
Aula 5 3 Fase 1: Descoberta de Ativos e 
Gestão da Superfície de Ataque (ASM)

No mundo digital de hoje, onde a tecnologia permeia cada aspecto das nossas vidas e organizações, a segurança 
cibernética deixou de ser um mero detalhe técnico para se tornar uma preocupação estratégica. Imagine que você 
é o guardião de um castelo. Antes mesmo de pensar em reforçar as muralhas ou treinar os arqueiros, a primeira 
coisa que você precisa saber é: o que exatamente você está protegendo? Quais são os limites do seu castelo? 
Onde estão as entradas e saídas, os pontos fracos e os tesouros escondidos?

Essa analogia simples reflete a essência da primeira e mais fundamental fase da análise de vulnerabilidades: a 
descoberta de ativos e a gestão da superfície de ataque. Sem um entendimento claro do que precisa ser defendido 
e de como ele se expõe ao mundo, qualquer esforço de segurança será como atirar no escuro, gastando recursos 
preciosos em defesas que podem não ser as mais críticas ou eficazes. É um erro comum, mas que pode ter 
consequências devastadoras.

Nesta aula, nosso objetivo é desvendar os mistérios por trás da identificação de tudo o que uma organização 
possui e que pode ser alvo de um ataque. Você aprenderá a mapear a "superfície de ataque" de forma abrangente, 
compreendendo a diferença entre ativos internos e externos. Exploraremos técnicas ativas e passivas para 
descobrir esses ativos, desde o uso de ferramentas como o Nmap e o Shodan até a análise de registros de DNS e 
a inteligência de código aberto (OSINT). Ao final, você estará apto a iniciar o processo de construção de um 
inventário robusto de ativos, reconhecendo a importância de um CMDB para uma gestão de segurança eficaz e 
proativa. Prepare-se para ver o ambiente digital com novos olhos, identificando os alvos antes que os atacantes o 
façam.



O Que É a Superfície de Ataque e Por Que Ela 
Importa?

Conceito-Chave: A superfície de ataque é a soma total de todos os pontos de entrada, vetores e 
vulnerabilidades que um atacante pode explorar para comprometer um sistema ou rede.

Imagine sua casa. Ela tem portas, janelas, talvez uma cerca, um portão. Todos esses são pontos de entrada 
potenciais, certo? A superfície de ataque de uma organização é exatamente isso: a soma total de todos os pontos 
de entrada, vetores e vulnerabilidades que um atacante pode explorar para comprometer um sistema ou rede. Não 
se trata apenas dos servidores visíveis na internet, mas de uma teia complexa que inclui hardware, software, 
serviços de rede, dados, e até mesmo as pessoas.

A grande questão é que essa superfície está em constante expansão. Com a adoção da nuvem, dispositivos 
móveis, Internet das Coisas (IoT) e o trabalho remoto, os limites tradicionais da rede se diluíram. O que antes era 
um perímetro bem definido, hoje se assemelha a uma névoa em constante movimento, tornando a tarefa de 
identificar e proteger todos os pontos de exposição um desafio monumental. Ignorar essa realidade é como deixar 
a porta dos fundos aberta enquanto se concentra apenas na porta da frente.

Hardware
Servidores, estações de trabalho, dispositivos 
móveis, IoT

Software
Aplicações, sistemas operacionais, bibliotecas

Serviços de Rede
APIs, servidores web, bancos de dados expostos

Pessoas
Usuários, administradores, engenharia social

Compreender e gerenciar a superfície de ataque é o primeiro passo para qualquer estratégia de segurança eficaz. 
É a base sobre a qual todas as outras fases da análise de vulnerabilidades se apoiam. Sem esse conhecimento, 
você estará sempre um passo atrás dos atacantes, reagindo a incidentes em vez de preveni-los. É por isso que a 
Gestão da Superfície de Ataque (Attack Surface Management - ASM) emergiu como uma disciplina crítica, focada 
em mapear, analisar e minimizar continuamente esses pontos de exposição.



Ativos Internos e Externos: Desvendando os 
Limites da Sua Defesa
Para gerenciar a superfície de ataque, precisamos primeiro categorizar o que estamos protegendo. Pense em uma 
empresa como um iceberg. A parte visível acima da água são os ativos externos: tudo aquilo que está exposto à 
internet e pode ser acessado por qualquer pessoa. Isso inclui websites públicos, servidores de e-mail, aplicações 
web, APIs expostas, serviços de VPN, e até mesmo informações publicadas em redes sociais ou registros de 
domínio. Esses são os alvos mais óbvios para um atacante externo, pois não exigem acesso prévio à rede interna.

Ativos Externos
Websites públicos

Servidores de e-mail

Aplicações web

APIs expostas

Serviços de VPN

Informações em redes sociais

Registros de domínio

Característica: Acessíveis diretamente da internet

Ativos Internos
Servidores de banco de dados

Estações de trabalho

Impressoras de rede

Sistemas ICS/SCADA

Redes Wi-Fi internas

Dispositivos IoT internos

Característica: Protegidos pelo perímetro da rede

Abaixo da linha d'água, escondidos e muitas vezes subestimados, estão os ativos internos. Estes são os sistemas, 
dispositivos e dados que operam dentro do perímetro da rede da organização, acessíveis apenas por usuários 
autorizados ou por quem já conseguiu penetrar na rede. Servidores de banco de dados, estações de trabalho dos 
funcionários, impressoras de rede, sistemas de controle industrial (ICS/SCADA), redes Wi-Fi internas, e até mesmo 
dispositivos IoT conectados à rede interna, todos fazem parte desse universo. Embora não sejam diretamente 
acessíveis da internet, uma vez que um atacante ganha um ponto de apoio inicial, esses ativos se tornam seus 
próximos alvos para movimentação lateral e escalada de privilégios.

A distinção é crucial porque as técnicas de descoberta e as estratégias de defesa variam para cada tipo. Para 
ativos externos, a preocupação é com a visibilidade global e a exposição a ataques de grande escala. Para ativos 
internos, o foco muda para a segmentação de rede, controle de acesso e detecção de anomalias dentro do 
perímetro. Uma gestão eficaz da superfície de ataque exige que ambos os tipos de ativos sejam mapeados e 
monitorados continuamente, pois um ativo interno mal configurado pode, inadvertidamente, se tornar um ponto de 
entrada externo, e vice-versa.



Técnicas de Descoberta Ativa: Colocando a 
Mão na Massa
O que é Descoberta Ativa?

Agora que entendemos o que são os ativos, como podemos encontrá-los? As técnicas de descoberta ativa 
envolvem a interação direta com os sistemas-alvo para coletar informações. É como bater na porta para ver quem 
atende. Embora eficazes, essas técnicas podem gerar tráfego de rede e, em alguns casos, serem detectadas por 
sistemas de segurança, o que exige cautela e permissão explícita ao serem executadas em ambientes não 
controlados.

Nmap (Network Mapper)
Ferramenta de código aberto 
para exploração de rede e 
auditoria de segurança. Realiza 
port scanning e network 
sweeping.

Port Scanning
Técnica de enviar pacotes para 
portas específicas para 
determinar quais estão abertas 
e quais serviços estão rodando.

Network Sweeping
Processo de varrer uma faixa 
de endereços IP para identificar 
quais hosts estão ativos na 
rede.

Uma das ferramentas mais poderosas e amplamente utilizadas para a descoberta ativa é o Nmap (Network 
Mapper). O Nmap é um utilitário de código aberto para exploração de rede e auditoria de segurança. Ele pode 
fazer muito mais do que apenas "port scanning". O Port Scanning é a técnica de enviar pacotes para portas 
específicas em um host para determinar quais portas estão abertas, quais serviços estão rodando e, 
consequentemente, quais potenciais pontos de entrada existem. Imagine que cada porta é uma janela ou porta em 
um prédio; o Nmap tenta "abrir" cada uma para ver o que há lá dentro.

Além do port scanning, o Nmap também realiza Network Sweeping, que é o processo de varrer uma faixa de 
endereços IP para identificar quais hosts estão ativos na rede. Isso é como andar por uma rua e ver quais casas 
têm as luzes acesas. Combinando essas técnicas, podemos construir um mapa detalhado dos dispositivos ativos e 
dos serviços expostos. Por exemplo, um comando nmap -sV -p 1-1000 192.168.1.0/24 pode varrer uma sub-rede 
inteira (192.168.1.0/24) para identificar hosts ativos, escanear as primeiras 1000 portas e tentar identificar as 
versões dos serviços rodando nelas. Essa informação é ouro para entender a superfície de ataque.



Descoberta Ativa: Ferramentas e Aplicações
A descoberta ativa não se limita apenas ao Nmap, embora ele seja o carro-chefe. Outras ferramentas e 
abordagens incluem o uso de ping sweeps (para identificar hosts ativos), traceroute (para mapear a rota até um 
destino), e até mesmo ferramentas de varredura de vulnerabilidades que, em sua fase inicial, realizam uma 
descoberta ativa para identificar os alvos. A chave é ser sistemático e abrangente.

Exemplo Prático

Uma empresa adquire uma nova subsidiária. Para integrar a rede e garantir a segurança, a equipe de TI 
precisa saber exatamente o que está conectado. Um network sweeping com Nmap na faixa de IPs da 
nova subsidiária revelaria rapidamente todos os servidores, estações de trabalho, impressoras e 
dispositivos de rede ativos, juntamente com as portas abertas e os serviços em execução. Isso pode 
revelar um servidor de desenvolvimento esquecido com uma porta SSH aberta para a internet, ou um 
sistema legado que ninguém sabia que ainda estava ativo.

Testes de Penetração
Identificação proativa de exposições 
antes que atacantes as descubram

Auditorias de Segurança
Verificação sistemática da 
conformidade e postura de 
segurança

Gestão Contínua
Monitoramento constante da 
superfície de ataque em evolução

A aplicação profissional dessas técnicas é vasta. Profissionais de segurança utilizam a descoberta ativa em testes 
de penetração, auditorias de segurança e na gestão contínua da superfície de ataque. É uma forma proativa de 
identificar exposições antes que um atacante o faça. No entanto, é fundamental lembrar que a descoberta ativa 
deve ser realizada com responsabilidade e, idealmente, em ambientes controlados ou com autorização explícita, 
para evitar interrupções ou alarmes desnecessários em sistemas de produção.



Técnicas de Descoberta Passiva: 
Observando Sem Ser Visto
Enquanto a descoberta ativa envolve a interação direta, a descoberta passiva é como ser um detetive que observa 
de longe, coletando pistas sem alertar o alvo. É uma abordagem mais discreta e, muitas vezes, mais abrangente, 
pois utiliza informações publicamente disponíveis ou acessíveis sem a necessidade de interagir diretamente com o 
sistema-alvo. Isso é particularmente útil para mapear a superfície de ataque externa de uma organização, pois não 
gera tráfego suspeito nos logs do alvo.

OSINT
Open Source Intelligence - 
Coleta e análise de informações 
de fontes abertas e públicas

Registros DNS
Consulta de registros A, MX, NS 
e TXT para descobrir 
infraestrutura

Shodan
Motor de busca para 
dispositivos conectados à 
internet e seus serviços

Uma das técnicas mais poderosas de descoberta passiva é a OSINT (Open Source Intelligence). A OSINT envolve 
a coleta e análise de informações de fontes abertas, ou seja, qualquer dado que esteja publicamente disponível. 
Isso pode incluir websites, redes sociais, fóruns, notícias, blogs, documentos públicos, e até mesmo o Google. Para 
a descoberta de ativos, a OSINT pode revelar subdomínios, endereços IP associados a uma organização, 
tecnologias utilizadas, nomes de funcionários, e até mesmo credenciais vazadas. Ferramentas como o Google 
Dorks (pesquisas avançadas no Google) e o Maltego podem ser usadas para correlacionar essas informações e 
construir um perfil detalhado.

Outra fonte rica de informações passivas são os registros de DNS (Domain Name System). O DNS é a "lista 
telefônica" da internet, traduzindo nomes de domínio legíveis por humanos em endereços IP. Ao consultar registros 
de DNS, como registros A (endereço IP), MX (servidores de e-mail), NS (servidores de nome) e TXT (informações 
de texto), podemos descobrir uma vasta gama de ativos. Por exemplo, um registro MX pode revelar o provedor de 
e-mail da empresa, enquanto múltiplos registros A para um mesmo domínio podem indicar balanceadores de carga 
ou diferentes servidores web. Ferramentas como dig ou nslookup permitem consultar esses registros diretamente.



Descoberta Passiva: Shodan e Aplicações 
Práticas

Ainda no campo da descoberta passiva, temos plataformas como o Shodan. O Shodan é um motor de busca para 
dispositivos conectados à internet. Diferente do Google, que indexa conteúdo de websites, o Shodan indexa 
banners de serviços, metadados e outras informações de dispositivos como roteadores, servidores, câmeras de 
segurança, e sistemas de controle industrial. Ele permite que você encontre dispositivos específicos por tipo, 
localização, sistema operacional ou serviço, revelando uma superfície de ataque global que muitas organizações 
nem sequer sabem que possuem. Por exemplo, pesquisar por "Apache" e "country:BR" no Shodan pode mostrar 
servidores web Apache no Brasil, e refinar a busca com o nome de uma empresa pode revelar ativos esquecidos.

Exemplo Prático de Combinação

Um analista de segurança está investigando uma empresa. Ele começa com OSINT, buscando o nome da 
empresa em redes sociais e sites de notícias para identificar domínios e subdomínios. Em seguida, ele 
usa ferramentas de consulta DNS para mapear todos os registros associados a esses domínios, 
descobrindo servidores de e-mail, servidores de nome e outros IPs. Finalmente, ele usa o Shodan para 
procurar por esses IPs e domínios, revelando portas abertas, versões de software e até mesmo 
vulnerabilidades conhecidas associadas a esses serviços. Tudo isso sem enviar um único pacote 
diretamente para a rede da empresa.

OSINT
Identificação de domínios e 
subdomínios

DNS
Mapeamento de registros e IPs

Shodan
Descoberta de portas e 
vulnerabilidades

Essas técnicas passivas são inestimáveis para a inteligência de ameaças e para a fase inicial de reconhecimento 
em testes de penetração. Elas permitem que os profissionais de segurança construam um panorama completo da 
exposição externa de uma organização, identificando ativos que podem ter sido esquecidos ou que não estão sob 
o controle direto da equipe de TI.



Inventário de Ativos e a Importância de um 
CMDB
Depois de descobrir todos esses ativos, tanto interna quanto externamente, o que fazemos com essa montanha de 
informações? A resposta é: organizamos e gerenciamos. É aqui que entra o inventário de ativos. Um inventário de 
ativos é uma lista detalhada e atualizada de todos os componentes de hardware, software, rede e informação que 
pertencem a uma organização. Ele não é apenas uma lista de equipamentos; é um registro vivo que inclui 
informações críticas como: tipo de ativo, localização, proprietário, sistema operacional, aplicações instaladas, data 
de aquisição, data de desativação, e, crucialmente, sua criticidade para o negócio.

Tipo de Ativo
Hardware, software, rede, dados

Localização
Física ou lógica na rede

Proprietário
Responsável pelo ativo

Criticidade
Importância para o negócio

Sem um inventário de ativos preciso, a gestão da segurança é praticamente impossível. Como você pode proteger 
algo se não sabe que ele existe ou onde ele está? Como você pode priorizar vulnerabilidades se não sabe qual 
ativo é mais importante para as operações da empresa? Um inventário bem mantido é a espinha dorsal de qualquer 
programa de segurança eficaz, permitindo que as equipes identifiquem lacunas na cobertura de segurança, 
planejem atualizações e patches, e respondam a incidentes de forma mais rápida e eficiente.

Para gerenciar esse inventário de forma eficiente, as organizações frequentemente utilizam um CMDB 
(Configuration Management Database). O CMDB é mais do que um simples inventário; é um banco de dados 
centralizado que armazena informações sobre todos os itens de configuração (CIs 3 Configuration Items) de uma 
organização e, o mais importante, as relações entre eles. Um CI pode ser um servidor, um aplicativo, um serviço 
de rede, um banco de dados, ou até mesmo um documento.



CMDB: O Poder das Interdependências
A grande vantagem de um CMDB é a capacidade de visualizar as interdependências. Por exemplo, se um servidor 
de banco de dados (CI 1) falha, o CMDB pode mostrar quais aplicações (CI 2, CI 3) e serviços de negócio (CI 4) 
dependem dele, permitindo uma avaliação rápida do impacto. Para a segurança, isso é revolucionário. Se uma 
vulnerabilidade é descoberta em um sistema operacional específico, o CMDB pode identificar instantaneamente 
todos os ativos que utilizam aquele SO, permitindo uma ação corretiva direcionada e priorizada.

Benefícios do CMDB para Segurança
Análise de Impacto: Entender rapidamente as consequências 
de uma falha ou vulnerabilidade

Priorização Inteligente: Identificar ativos críticos e suas 
dependências

Resposta Rápida: Localizar todos os sistemas afetados em 
segundos

Gestão de Patches: Direcionar atualizações para os ativos 
corretos

Visibilidade Completa: Mapear toda a infraestrutura e suas 
conexões

Exemplo Prático

Uma nova vulnerabilidade crítica 
é anunciada para uma versão 
específica do Apache Tomcat. 
Com um CMDB atualizado, a 
equipe pode consultar o banco 
de dados e obter uma lista exata 
de todos os servidores que 
executam essa versão em 
questão de segundos, 
juntamente com a criticidade de 
cada um para o negócio.

A implementação e manutenção de um CMDB é um esforço contínuo que exige disciplina e automação. 
Ferramentas de descoberta de ativos (ativas e passivas) podem alimentar o CMDB, e integrações com sistemas de 
gerenciamento de patches e varredura de vulnerabilidades garantem que as informações permaneçam atualizadas. 
É um investimento que se paga em resiliência, eficiência operacional e, acima de tudo, em segurança.



Abordagem Baseada em Risco (Risk-Based 
Vulnerability Management)
Por que RBVM é essencial?

Até agora, falamos sobre como descobrir e inventariar ativos. Mas e as vulnerabilidades? O mundo está cheio 
delas. Se você tem centenas ou milhares de ativos, cada um com dezenas de vulnerabilidades potenciais, como 
decidir o que corrigir primeiro? É impossível resolver tudo de uma vez. É aqui que a Gestão de Vulnerabilidades 
Baseada em Risco (Risk-Based Vulnerability Management - RBVM) entra em cena, transformando a forma como 
priorizamos nossas ações de segurança.

Abordagem Tradicional
Priorização baseada apenas em CVSS

Foco na severidade técnica

Ignora contexto de negócio

Trata todos os ativos igualmente

Não considera exploits ativos

o  Ineficiente e desalinhada

Abordagem RBVM
Priorização baseada em risco real

Considera severidade + contexto

Avalia criticidade dos ativos

Verifica existência de exploits

Integra inteligência de ameaças

7 Eficaz e estratégica

Tradicionalmente, a priorização de vulnerabilidades era feita principalmente com base na sua severidade técnica, 
muitas vezes medida pelo CVSS (Common Vulnerability Scoring System). Uma vulnerabilidade com CVSS alto era 
tratada com urgência. No entanto, essa abordagem tem uma falha: ela não considera o contexto do negócio. Uma 
vulnerabilidade de CVSS 10 em um servidor de teste isolado pode ser menos crítica do que uma vulnerabilidade de 
CVSS 7 em um servidor que hospeda a aplicação de vendas principal da empresa.

A RBVM muda esse paradigma. Ela enfatiza a priorização de vulnerabilidades não apenas pela sua severidade 
técnica, mas também por outros fatores cruciais:

01

Contexto do Negócio e 
Criticidade dos Ativos
Qual o valor do ativo para a 
organização? Quais são as 
consequências se ele for 
comprometido? Um servidor de e-
commerce é mais crítico que um 
servidor de impressão.

02

Existência de Exploits Ativos
Há um exploit público e funcional 
para essa vulnerabilidade? Se sim, a 
probabilidade de ser explorada é 
muito maior.

03

Inteligência de Ameaças 
(Threat Intelligence)
Há relatórios de que essa 
vulnerabilidade está sendo 
ativamente explorada por grupos de 
ameaça? Essa informação, vinda de 
fontes externas, é vital para 
entender o cenário de ameaças.



RBVM na Prática: Priorizando o que 
Realmente Importa

Ao combinar esses fatores, a RBVM permite que as equipes de segurança foquem seus esforços e recursos 
limitados nas vulnerabilidades que representam o maior risco real para o negócio. É como decidir qual vazamento 
de água consertar primeiro: não necessariamente o que jorra mais forte, mas o que está inundando a sala onde 
estão os equipamentos mais caros.

Exemplo Comparativo

Cenário: Um scan de vulnerabilidades revela duas falhas.

Vulnerabilidade A: CVSS 9.8 em servidor de arquivos interno, sem exploit público, sem exploração ativa.

Vulnerabilidade B: CVSS 7.5 em servidor web público (página de login), exploit público disponível, 
grupos de ransomware explorando ativamente.

Abordagem Tradicional: Prioridade para Vulnerabilidade A (CVSS mais alto)

Abordagem RBVM: Prioridade MÁXIMA para Vulnerabilidade B (risco real muito maior)

Alinhamento com o 
Negócio
A RBVM garante que os 
esforços de segurança 
estejam alinhados com os 
objetivos e prioridades da 
organização

Uso Eficiente de 
Recursos
Concentra tempo e 
orçamento limitados nas 
vulnerabilidades que 
realmente ameaçam a 
operação

Abordagem Proativa
Antecipa ataques ao 
considerar inteligência de 
ameaças e exploits ativos no 
mundo real

A implementação da RBVM exige uma compreensão profunda dos ativos (graças ao inventário e CMDB!), acesso a 
inteligência de ameaças atualizada e a capacidade de correlacionar esses dados. É uma abordagem proativa que 
alinha a segurança com os objetivos de negócio, garantindo que os esforços de proteção sejam direcionados onde 
realmente importam.



Gestão da Superfície de Ataque (Attack 
Surface Management - ASM) em 
Profundidade
Já introduzimos o conceito de Gestão da Superfície de Ataque (ASM), mas é importante aprofundar como essa 
disciplina se integra e se diferencia das abordagens tradicionais. A ASM não é apenas sobre descobrir ativos uma 
vez; é um processo contínuo e proativo de mapear, analisar e minimizar todos os ativos de uma organização, 
estejam eles internos, externos, na nuvem ou em ambientes de terceiros.

ASM é um organismo vivo
Pense na superfície de ataque como um organismo vivo, em constante mutação. Novas aplicações são 
implantadas, servidores são provisionados na nuvem, funcionários trabalham de casa com novos dispositivos, e 
parceiros de negócio se conectam à sua rede. Cada uma dessas mudanças pode adicionar novos pontos de 
exposição. A ASM reconhece essa dinamicidade e busca uma visibilidade contínua, não apenas periódica.

Quais ativos estão expostos à internet 
que não deveriam estar?
Identificação de exposições não intencionais

Quais serviços estão rodando em 
portas não padrão?
Detecção de configurações anômalas

Temos subdomínios esquecidos que 
apontam para servidores 
desatualizados?
Descoberta de ativos órfãos

Quais informações sensíveis estão 
publicamente acessíveis?
Identificação de vazamentos de dados

A ASM vai além do inventário tradicional, focando especificamente nos pontos de entrada que um adversário pode 
explorar. Ela se preocupa em responder a perguntas críticas sobre a exposição da organização.



ASM: Automação e Monitoramento Contínuo

A ASM integra as técnicas de descoberta ativa e passiva que discutimos, mas as eleva a um nível de automação e 
monitoramento contínuo. Ferramentas de ASM modernas utilizam uma combinação de varredura externa, OSINT 
avançada, monitoramento de certificados SSL/TLS, análise de registros de domínio e até mesmo varredura de 
código-fonte para identificar e classificar ativos. Elas buscam por "shadow IT" (recursos de TI não autorizados ou 
desconhecidos pela equipe central) e ativos órfãos que podem representar riscos significativos.

Caso Real: Subdomínio Esquecido

Uma grande empresa de varejo utiliza a ASM para monitorar sua presença digital. A ferramenta de ASM 
identifica um novo subdomínio que foi criado por uma equipe de marketing para uma campanha 
temporária, mas que não foi desativado após o término da campanha. Esse subdomínio aponta para um 
servidor na nuvem com uma versão desatualizada de um CMS, contendo uma vulnerabilidade conhecida. 
Sem a ASM, esse ativo "esquecido" poderia ter se tornado um ponto de entrada fácil para um atacante. A 
ASM detecta, alerta a equipe de segurança, e o ativo é rapidamente desativado ou atualizado.

A Gestão da Superfície de Ataque é, portanto, um componente essencial da RBVM. Ela fornece a visibilidade 
necessária para que a priorização baseada em risco seja eficaz, garantindo que todos os ativos, mesmo os mais 
obscuros, sejam considerados na equação de risco. É um ciclo contínuo de descoberta, análise, remediação e 
monitoramento, fundamental para manter a segurança em um ambiente digital em constante evolução.

Descoberta
Identificação contínua de novos 

ativos

Análise
Avaliação de risco e criticidade

Remediação
Correção de exposições 
identificadas

Monitoramento
Vigilância constante de mudanças



Mapeando a Superfície de Ataque: Um Guia 
Prático
Para consolidar o que aprendemos, vamos traçar um caminho prático para mapear a superfície de ataque de uma 
organização. Este processo é iterativo e deve ser repetido regularmente para garantir que o inventário de ativos 
permaneça atualizado e preciso.

Defina o Escopo Inicial
Comece com o que você já 
conhece. Quais são os domínios 
principais da sua organização? 
Quais são os blocos de IP que 
você possui? Quais são os 
provedores de nuvem 
utilizados? Esta é a sua base de 
partida.

Descoberta Passiva 
(OSINT e DNS)

Utilize ferramentas de OSINT 
para buscar informações 
sobre a organização em 
fontes públicas. Procure por 
subdomínios, endereços IP, 
nomes de funcionários, 
tecnologias mencionadas.

Consulte registros de DNS 
(A, MX, NS, TXT) para todos 
os domínios e subdomínios 
identificados. Isso revelará 
servidores de e-mail, 
servidores de nome e outros 
serviços expostos.

Explore plataformas como o 
Shodan para identificar 
dispositivos conectados à 
internet associados à sua 
organização, utilizando IPs e 
domínios encontrados.

Descoberta Ativa (Port 
Scanning e Network 
Sweeping)

Com a lista de IPs e domínios 
obtida na fase passiva, utilize 
ferramentas como o Nmap 
para realizar port scanning e 
network sweeping. 
Identifique portas abertas, 
serviços em execução e 
suas versões.

Varra tanto os ativos 
externos (com permissão!) 
quanto os internos (dentro 
do seu perímetro de rede).



Mapeamento da Superfície de Ataque: 
Etapas Finais

Inventário e CMDB
Consolide todas as 
informações coletadas em 
um inventário de ativos. Para 
cada ativo, registre o máximo 
de detalhes possível: tipo, IP, 
domínio, serviços, 
proprietário, criticidade.

Se disponível, alimente essas 
informações em um CMDB, 
estabelecendo as relações 
entre os diferentes ativos. 
Isso é crucial para a gestão 
de risco e impacto.

Classificação e 
Priorização (RBVM)

Classifique cada ativo com 
base em sua criticidade para 
o negócio.

Para cada serviço e 
aplicação identificados, 
pesquise por 
vulnerabilidades conhecidas 
(CVEs) e verifique a 
existência de exploits ativos.

Utilize inteligência de 
ameaças para entender se 
alguma das vulnerabilidades 
identificadas está sendo 
ativamente explorada.

Priorize as vulnerabilidades e 
os ativos com base no risco 
real que representam, 
combinando severidade 
técnica, criticidade do ativo e 
inteligência de ameaças.

Monitoramento Contínuo
A superfície de ataque está 
sempre mudando. Implemente 
ferramentas e processos para 
monitorar continuamente novos 
ativos, mudanças na 
configuração de ativos 
existentes e novas exposições. 
Isso pode incluir ferramentas de 
ASM, varreduras programadas e 
monitoramento de logs.

Resultado: Este processo, quando bem executado, fornece uma base sólida para todas as fases 
subsequentes da análise de vulnerabilidades, garantindo que você esteja sempre ciente do que precisa 
ser protegido e onde os maiores riscos se encontram.



Desafios e Boas Práticas na Gestão da 
Superfície de Ataque
A gestão da superfície de ataque, embora fundamental, não é isenta de desafios. O ambiente digital moderno é 
complexo e dinâmico, o que torna a tarefa de manter um inventário preciso e uma visibilidade completa uma 
batalha constante.

Desafios Principais

Expansão e Natureza Efêmera

Ativos criados e destruídos em minutos (nuvem, 
contêineres, microsserviços)

Shadow IT

Soluções implementadas sem conhecimento da 
equipe central de TI

Integração de Dados

Correlacionar informações de múltiplas fontes e 
ferramentas

Recursos Limitados

Falta de pessoal qualificado e orçamento adequado

Boas Práticas

Automação

Ferramentas de ASM para descoberta e 
monitoramento contínuo

Integração

Conectar descoberta de ativos com CMDB, gestão 
de vulnerabilidades e threat intelligence

Governança

Políticas claras para criação, gerenciamento e 
desativação de ativos

Conscientização

Educar funcionários sobre segurança e riscos de 
ativos não gerenciados

Um dos maiores desafios é a expansão e a natureza efêmera dos ativos. Com a proliferação de ambientes de 
nuvem, contêineres e arquiteturas de microsserviços, ativos podem ser criados e destruídos em questão de 
minutos. Isso dificulta a manutenção de um inventário atualizado manualmente. Outro ponto crítico é o Shadow IT, 
onde departamentos ou indivíduos implementam soluções tecnológicas sem o conhecimento ou aprovação da 
equipe de TI central, criando pontos cegos significativos na superfície de ataque.

A integração de dados de diferentes fontes também é um desafio. Informações de varreduras de rede, registros de 
DNS, plataformas de nuvem e ferramentas de OSINT precisam ser correlacionadas para formar uma visão 
unificada. Além disso, a falta de recursos e expertise pode impedir que as organizações implementem uma 
estratégia de ASM robusta.



Boas Práticas: Construindo uma ASM 
Robusta

Automação
Invista em ferramentas de ASM que automatizem a descoberta de ativos e o monitoramento contínuo. 
Isso é crucial para lidar com a escala e a dinamicidade dos ambientes modernos.

Integração
Integre suas ferramentas de descoberta de ativos com seu CMDB, sistemas de gerenciamento de 
vulnerabilidades e plataformas de inteligência de ameaças. Quanto mais correlacionados os dados, 
melhor a visibilidade e a capacidade de priorização.

Governança e Políticas
Estabeleça políticas claras para a criação, gerenciamento e desativação de ativos. Implemente 
processos de aprovação para novas tecnologias e serviços para evitar o Shadow IT.

Conscientização
Eduque os funcionários sobre a importância da segurança e os riscos associados à criação de ativos 
não gerenciados.

Visão Holística
Adote uma abordagem que considere todos os tipos de ativos 3 on-premise, nuvem, dispositivos 
móveis, IoT, e até mesmo ativos de terceiros que interagem com sua rede.

Foco no Risco
Lembre-se sempre da abordagem baseada em risco. Não se trata apenas de encontrar tudo, mas de 
entender o que realmente importa e onde o risco é maior.

Ao adotar essas práticas, as organizações podem transformar a gestão da superfície de ataque de uma tarefa 
reativa e esmagadora em um processo proativo e estratégico, fortalecendo significativamente sua postura de 
segurança. A ASM não é um luxo, mas uma necessidade no cenário de ameaças atual.



A Importância da Inteligência de Ameaças 
na Descoberta de Ativos
A inteligência de ameaças (Threat Intelligence) é um componente vital que eleva a gestão da superfície de ataque 
de uma simples lista de ativos para uma estratégia de segurança proativa e preditiva. Ela fornece o contexto 
necessário para entender não apenas o que você tem, mas também quem está interessado nisso e como eles 
podem tentar atacá-lo.

Saber quem e como é tão 
importante quanto saber o quê
Imagine que você está protegendo uma joalheria. Saber onde estão as portas e janelas é essencial (descoberta de 
ativos). Mas saber que há uma gangue específica na cidade que usa uma técnica particular para arrombar cofres 
(inteligência de ameaças) permite que você reforce especificamente o cofre com defesas contra essa técnica.

Atores de Ameaça
Quem são os atacantes? Grupos de ransomware, 
APTs, hackers individuais. Quais são seus motivos e 
capacidades?

TTPs
Táticas, Técnicas e Procedimentos: Como os 
atacantes operam? Quais ferramentas usam? Quais 
são os passos típicos?

Vulnerabilidades Exploradas
Quais falhas estão sendo exploradas no momento? 
Quais exploits estão disponíveis publicamente?

IoCs
Indicadores de Compromisso: IPs maliciosos, 
hashes de malware, domínios de comando e 
controle

No mundo digital, a inteligência de ameaças inclui informações sobre atores de ameaça, suas táticas, 
vulnerabilidades ativamente exploradas e indicadores de compromisso.



Inteligência de Ameaças: Transformando 
Dados em Ação

Ao integrar a inteligência de ameaças no processo de descoberta de ativos e ASM, as organizações podem:

Priorizar com Mais Precisão
Identificar quais vulnerabilidades em quais ativos são 
mais prováveis de serem exploradas

Identificar Ativos de Alto Valor
Entender quais tipos de dados ou sistemas são alvos 
preferenciais

Detectar Exposições Inesperadas
Descobrir ativos mal configurados ou expostos 
através de campanhas ativas

Fortalecer Defesas
Configurar sistemas de detecção para procurar 
padrões de ataque específicos

Exemplo: Resposta Proativa

Uma empresa de tecnologia recebe um alerta de inteligência de ameaças sobre um novo grupo de 
ransomware que está visando servidores de banco de dados SQL Server expostos à internet, utilizando 
uma vulnerabilidade recém-descoberta. A equipe de segurança, que já possui um inventário de ativos e 
um CMDB, pode rapidamente consultar quais de seus SQL Servers estão expostos e aplicar os patches 
ou controles de segurança necessários antes que o ataque chegue. Sem a inteligência de ameaças, eles 
estariam reagindo ao ataque, em vez de preveni-lo.

A inteligência de ameaças transforma a gestão da superfície de ataque de uma tarefa reativa em uma estratégia 
proativa e preditiva, permitindo que as organizações se antecipem aos atacantes e protejam seus ativos mais 
valiosos de forma mais eficaz.



Quadro Comparativo: Descoberta Ativa vs. 
Descoberta Passiva
Para solidificar a compreensão das duas principais abordagens de descoberta de ativos, vamos compará-las lado 
a lado. Ambas são ferramentas valiosas no arsenal de um analista de segurança, e a escolha entre uma e outra (ou 
a combinação de ambas) depende do contexto e dos objetivos.

Característica Descoberta Ativa Descoberta Passiva

Interação Direta com o alvo (envio de 
pacotes)

Indireta, sem contato direto com o 
alvo

Visibilidade Pode ser detectada pelo alvo (logs, 
IDS/IPS)

Geralmente indetectável pelo alvo

Fontes de Dados Respostas de sistemas (portas, 
serviços, SO)

Fontes públicas (DNS, OSINT, 
Shodan, redes sociais)

Precisão Alta precisão sobre o estado atual 
do sistema

Pode ter dados desatualizados ou 
incompletos

Velocidade Rápida para varreduras específicas Pode ser mais demorada para 
correlacionar informações

Exemplos Nmap (port scanning, network 
sweeping), ping sweeps

OSINT, registros de DNS, Shodan, 
Whois, Google Dorks

Melhor Uso Auditorias internas, testes de 
penetração autorizados

Reconhecimento inicial, 
mapeamento de superfície externa



Descoberta Ativa vs. Passiva: Sinergia e 
Complementaridade

Este quadro ilustra que a descoberta ativa é como um interrogatório direto: você faz perguntas e espera respostas. 
É eficaz para obter informações precisas e em tempo real sobre um sistema específico. No entanto, ela deixa 
rastros.

Já a descoberta passiva é como uma investigação de bastidores: você coleta evidências e pistas de diversas 
fontes sem que o suspeito saiba que está sendo investigado. É ideal para construir um panorama amplo da 
exposição externa e para identificar ativos que a organização pode nem saber que possui, sem gerar alarmes.

Descoberta Ativa
Analogia: Interrogatório direto

Informações precisas e em tempo real

Confirmação de estado atual

Detalhes técnicos profundos

Deixa rastros detectáveis

Descoberta Passiva
Analogia: Investigação de bastidores

Panorama amplo de exposição

Identificação de ativos esquecidos

Sem gerar alarmes

Pode ter dados desatualizados

Melhor Prática: Abordagem Combinada

1. Começar com Descoberta Passiva: Construir um mapa inicial da superfície de ataque e identificar os 
alvos mais prováveis.

2. Aprofundar com Descoberta Ativa: Confirmar informações e identificar detalhes técnicos em ativos 
específicos.

Resultado: Visão abrangente e detalhada, maximizando a eficácia da fase de descoberta de ativos.

Na prática, a combinação de ambas as abordagens é a mais eficaz. Começar com a descoberta passiva para 
construir um mapa inicial da superfície de ataque e identificar os alvos mais prováveis. Em seguida, usar a 
descoberta ativa para aprofundar a análise em ativos específicos, confirmando informações e identificando 
detalhes técnicos que não seriam visíveis passivamente. Essa sinergia garante uma visão abrangente e detalhada, 
maximizando a eficácia da fase de descoberta de ativos.



CMDB e Inventário de Ativos: Uma Diferença 
Crucial
Embora os termos "inventário de ativos" e "CMDB" sejam frequentemente usados de forma intercambiável, eles 
representam conceitos distintos com propósitos complementares na gestão de TI e segurança. Entender essa 
diferença é fundamental para implementar estratégias eficazes.

Inventário de Ativos
Analogia: Lista de compras

"Tenho um computador", "tenho um servidor", "tenho 
um software X"

Foco: O que existe (lista de itens)

CMDB
Analogia: Mapa detalhado da casa

"Este servidor executa o software X, que se conecta 
ao banco de dados Y, e é crítico para o serviço Z"

Foco: Como os itens se relacionam e interagem

Característica Inventário de Ativos CMDB

Foco Principal O que existe (lista de itens) Como os itens se relacionam e 
interagem

Conteúdo Detalhes básicos de 
hardware/software

Detalhes completos dos CIs e suas 
interdependências

Propósito Conhecimento básico dos ativos, 
auditoria

Gestão de mudanças, gestão de 
incidentes, gestão de risco

Complexidade Menor, lista simples Maior, modelagem de relações 
complexas

Atualização Geralmente periódica, pode ser 
manual

Contínua, idealmente automatizada 
e em tempo real

Benefício Segurança Base para saber o que proteger Permite análise de impacto, 
priorização de vulnerabilidades



CMDB vs. Inventário: O Poder do Contexto

Para a segurança, essa distinção é vital. Um inventário de ativos é o ponto de partida para saber o que você tem. 
Sem ele, você está cego. Mas um CMDB é o que permite que você entenda o impacto de uma vulnerabilidade ou 
de um incidente. Se um servidor é comprometido, o CMDB pode rapidamente mostrar quais aplicações e serviços 
de negócio serão afetados, permitindo uma resposta mais rápida e eficaz.

Exemplo Comparativo

Inventário de Ativos: Lista "Servidor Web A" e "Banco de Dados B"

CMDB: Mostra que "Servidor Web A" hospeda a aplicação de e-commerce, que depende do "Banco de 
Dados B" para armazenar informações de clientes e transações.

Impacto: Se uma vulnerabilidade é encontrada no "Servidor Web A", o CMDB imediatamente revela que a 
aplicação de e-commerce e, por extensão, a receita da empresa, estão em risco. Isso eleva a prioridade 
da correção.

Inventário de Ativos
O "O QUÊ"

Lista de componentes e suas características 
básicas

CMDB
O "COMO" e o "PORQUÊ"

Relações, dependências e contexto de negócio

Em resumo, o inventário de ativos é o "o quê", enquanto o CMDB é o "como" e o "porquê". Ambos são 
indispensáveis, mas o CMDB oferece uma camada de inteligência e contexto que é crucial para uma gestão de 
segurança verdadeiramente estratégica e baseada em risco.



A Superfície de Ataque na Nuvem e em 
Ambientes Híbridos
A discussão sobre descoberta de ativos e gestão da superfície de ataque ganha uma camada extra de 
complexidade quando consideramos os ambientes de nuvem e híbridos. A migração para a nuvem trouxe agilidade 
e escalabilidade, mas também expandiu drasticamente a superfície de ataque de muitas organizações, muitas 
vezes de maneiras inesperadas.

Responsabilidade 
Compartilhada
Em um ambiente de nuvem, a responsabilidade pela segurança é compartilhada (modelo de responsabilidade 
compartilhada). Enquanto o provedor de nuvem (AWS, Azure, GCP) é responsável pela segurança "da" nuvem 
(infraestrutura física, hardware, etc.), o cliente é responsável pela segurança "na" nuvem (configuração de 
máquinas virtuais, redes, dados, aplicações). É nessa responsabilidade do cliente que a superfície de ataque pode 
explodir.

Instâncias de VMs
Servidores rodando em IaaS com configurações de 
segurança sob responsabilidade do cliente

Serviços de Armazenamento
Buckets S3, Azure Blob Storage, Google Cloud Storage 
- configurações incorretas podem expor dados 
publicamente

Funções Serverless
Lambdas, Azure Functions, Cloud Functions - podem ter 
vulnerabilidades de código ou acessos permissivos

Bancos de Dados Gerenciados
RDS, Azure SQL Database - configuração de segurança 
é responsabilidade do cliente

APIs Gateway
Pontos de entrada para microsserviços e aplicações na 
nuvem

Contêineres e Orquestradores
Docker, Kubernetes - complexidade pode levar a 
configurações inadequadas



Nuvem e Ambientes Híbridos: Desafios e 
Ferramentas

A descoberta de ativos na nuvem exige ferramentas e abordagens específicas. As APIs dos provedores de nuvem 
podem ser usadas para inventariar recursos, mas a visibilidade pode ser fragmentada se a organização usar 
múltiplos provedores ou múltiplas contas. Ferramentas de Cloud Security Posture Management (CSPM) são 
projetadas para escanear configurações de nuvem e identificar desvios de boas práticas e políticas de segurança, 
revelando ativos mal configurados ou expostos.

Múltiplos Provedores
Visibilidade fragmentada entre 
AWS, Azure, GCP e outras 
plataformas

Ambientes Híbridos
Ativos on-premise e na nuvem 
coexistem e se interconectam

Ferramentas CSPM
Cloud Security Posture 
Management para escanear 
configurações e identificar 
desvios

Em ambientes híbridos, onde ativos on-premise e na nuvem coexistem e se interconectam, o desafio é ainda maior. 
A superfície de ataque se estende por diferentes domínios de controle, exigindo uma visão unificada que 
correlacione ativos de ambos os ambientes. Uma vulnerabilidade em um servidor on-premise pode abrir um 
caminho para a nuvem, e vice-versa.

Caso Real: Bucket S3 Exposto

Uma empresa migra parte de sua aplicação para a AWS. Durante a fase de descoberta, a equipe de 
segurança percebe que um bucket S3, que deveria ser privado, está configurado para acesso público 
devido a um erro de um desenvolvedor. Esse bucket contém backups de dados sensíveis. Uma 
ferramenta de ASM ou CSPM integrada à AWS detectaria essa configuração incorreta, alertando a equipe 
para corrigir a exposição antes que um atacante a explorasse.

A gestão da superfície de ataque em ambientes de nuvem e híbridos é um campo em rápida evolução, exigindo 
que os profissionais de segurança se mantenham atualizados com as melhores práticas e as ferramentas mais 
recentes para garantir que nenhum ativo, independentemente de onde esteja hospedado, seja deixado sem 
proteção.



A Importância do Contexto de Negócio na 
Descoberta de Ativos
Discutimos a importância de descobrir ativos, categorizá-los e até mesmo priorizar vulnerabilidades com base no 
risco. No entanto, um elemento que permeia todas essas etapas e que é frequentemente subestimado é o 
contexto de negócio. Sem entender o valor e a função de cada ativo para as operações da organização, a 
descoberta e a gestão da superfície de ataque podem se tornar exercícios puramente técnicos, desconectados da 
realidade e das prioridades da empresa.

Sem contexto, você está 
protegendo no escuro
Imagine que você está protegendo uma cidade. Você pode ter um inventário de todos os edifícios, mas sem saber 
qual é o hospital, qual é o banco, qual é a escola e qual é apenas um armazém abandonado, você não consegue 
alocar seus recursos de segurança de forma inteligente. O hospital, por exemplo, exigiria uma proteção muito mais 
robusta e uma resposta a incidentes mais rápida do que o armazém.

Função do Ativo
Qual é o propósito? Suporta função crítica de 
negócio ou é sistema de suporte secundário?

Dados Armazenados/Processados
Que tipo de dados? Clientes, finanças, propriedade 
intelectual, saúde? A sensibilidade impacta a 
criticidade.

Dependências
Quais outros sistemas ou processos dependem 
deste ativo? Pode causar efeito cascata?

Requisitos Regulatórios
Sujeito a LGPD, GDPR, HIPAA, PCI DSS? Não 
cumprimento pode resultar em multas pesadas.

No contexto de segurança cibernética, o contexto de negócio significa entender a função do ativo, os dados que 
ele manipula, suas dependências e os requisitos regulatórios aplicáveis.



Contexto de Negócio: Decisões Inteligentes 
e Eficazes

Integrar o contexto de negócio na descoberta de ativos significa que, ao identificar um novo servidor, por exemplo, 
a equipe de segurança não apenas registra seu IP e sistema operacional, mas também busca informações sobre a 
aplicação que ele hospeda, o departamento responsável, os dados que ele processa e sua importância para a 
continuidade das operações. Essa informação é então incorporada ao inventário de ativos e, idealmente, ao CMDB.

Exemplo Prático: Servidor Legado

Durante uma varredura de rede, um analista de segurança descobre um servidor Linux antigo rodando 
um serviço SSH em uma porta não padrão. Tecnicamente, isso é uma bandeira vermelha. No entanto, ao 
consultar o CMDB (que contém o contexto de negócio), ele descobre que este servidor é um sistema 
legado que suporta uma máquina de produção crítica que não pode ser desativada para atualização, e 
que o acesso SSH é restrito a um pequeno grupo de engenheiros com autenticação multifator. O risco, 
embora presente, é mitigado pelo contexto e pelos controles existentes, e a prioridade de remediação 
pode ser ajustada.

Evita Fadiga de 
Vulnerabilidades
Sem contexto, a equipe se 
sente sobrecarregada por 
uma lista interminável de 
falhas, sem saber por onde 
começar

Decisões Mais 
Inteligentes
Permite tomar decisões 
baseadas no impacto real ao 
negócio, não apenas em 
métricas técnicas

Alocação Eficaz de 
Recursos
Concentra tempo, dinheiro e 
pessoal nas áreas que 
realmente protegem o que 
importa

A ausência do contexto de negócio pode levar a uma "fadiga de vulnerabilidades", onde a equipe de segurança se 
sente sobrecarregada por uma lista interminável de falhas, sem saber por onde começar. Ao infundir o contexto de 
negócio em cada etapa da descoberta e gestão da superfície de ataque, as organizações podem tomar decisões 
mais inteligentes, alocar recursos de forma mais eficaz e, em última análise, proteger o que realmente importa.



Conectando a Descoberta de Ativos com a 
Próxima Fase: Varredura de 
Vulnerabilidades
Chegamos ao final da nossa exploração sobre a Fase 1: Descoberta de Ativos e Gestão da Superfície de Ataque. 
Vimos que esta etapa não é apenas um pré-requisito, mas o alicerce sobre o qual toda a estratégia de segurança 
cibernética é construída. Sem saber o que você tem, onde está e qual o seu valor, qualquer tentativa de proteção 
será ineficaz e ineficiente.

Recapitulando, aprendemos a diferenciar ativos internos e externos, exploramos as nuances das técnicas de 
descoberta ativa (como Nmap) e passiva (OSINT, DNS, Shodan), e compreendemos a importância vital de um 
inventário de ativos e de um CMDB para organizar e contextualizar essas informações. Além disso, mergulhamos 
na Gestão de Vulnerabilidades Baseada em Risco (RBVM) e na Gestão da Superfície de Ataque (ASM), que nos 
permitem priorizar os esforços de segurança de forma inteligente, alinhando-os com os objetivos de negócio e a 
inteligência de ameaças.

O que aprendemos
Diferença entre ativos internos e externos

Técnicas de descoberta ativa e passiva

Importância do inventário de ativos e CMDB

Gestão de Vulnerabilidades Baseada em Risco (RBVM)

Gestão da Superfície de Ataque (ASM)

Integração com inteligência de ameaças

Contexto de negócio na priorização

Próxima Fase

Aula 6: Varredura de 
Vulnerabilidades (Scanning)

Transformar o mapa de ativos em um 
mapa de riscos, identificando as portas e 
janelas que precisam ser reforçadas.

Mas a jornada da análise de vulnerabilidades não termina aqui. A descoberta de ativos nos fornece o "mapa" e a 
"lista de alvos". Agora que sabemos o que proteger, o próximo passo lógico é identificar as fraquezas específicas 
nesses alvos. Isso nos leva à Fase 1: Varredura de Vulnerabilidades (Scanning), o tema da nossa próxima aula.

Na Aula 6, utilizaremos o conhecimento adquirido sobre a superfície de ataque para realizar varreduras 
sistemáticas em nossos ativos. Aprenderemos sobre diferentes tipos de scanners de vulnerabilidades, como 
interpretar seus resultados e como eles se integram com a gestão de ativos para fornecer uma visão completa das 
exposições. Prepare-se para transformar seu mapa de ativos em um mapa de riscos, identificando as portas e 
janelas que precisam ser reforçadas.

Descoberta
Ativos internos e externos

Inventário
Organização e CMDB

RBVM
Priorização baseada em risco

ASM
Gestão contínua da superfície



Em Prática e Autoavaliação
Em Prática

Para aplicar o que você aprendeu, comece mapeando a superfície de ataque de um pequeno projeto 
pessoal ou de um ambiente de teste. Utilize ferramentas de OSINT para identificar domínios e 
subdomínios, consulte registros DNS e, com permissão, realize um port scan com Nmap em alguns IPs. 
Crie um inventário simples dos ativos descobertos e tente identificar sua criticidade.

Autoavaliação

01

Questão 1
Qual das seguintes ferramentas é 
mais adequada para realizar uma 
descoberta ativa de portas abertas 
e serviços em execução em uma 
rede interna?

a) Shodan
b) Google Dorks
c) Nmap
d) Maltego

02

Questão 2
Um CMDB (Configuration 
Management Database) se 
diferencia de um inventário de ativos 
principalmente por:

a) Ser uma lista mais curta e 
simplificada de ativos.
b) Focar apenas em ativos de 
software.
c) Armazenar as relações e 
interdependências entre os itens de 
configuração.
d) Ser utilizado exclusivamente para 
auditorias financeiras.

03

Questão 3
A Gestão de Vulnerabilidades 
Baseada em Risco (RBVM) prioriza 
as vulnerabilidades considerando 
qual dos seguintes fatores, além da 
severidade técnica (CVSS)?

a) Apenas o custo de aquisição do 
ativo.
b) A cor do hardware do ativo.
c) O contexto do negócio, a 
criticidade dos ativos e a existência 
de exploits ativos.
d) A idade do sistema operacional.

04

Questão 4
Qual técnica de descoberta de ativos é considerada 
passiva e envolve a coleta de informações 
publicamente disponíveis sem interação direta com o 
alvo?

a) Port Scanning
b) Network Sweeping
c) OSINT
d) Ping Sweep

05

Questão 5 (Dissertativa)
Explique a importância da integração da inteligência de 
ameaças na gestão da superfície de ataque e como ela 
contribui para uma abordagem de segurança mais 
proativa.



Gabarito e Recursos Adicionais
Gabarito

Questão 1
Resposta: c) Nmap

Questão 2
Resposta: c) Armazenar as relações e 
interdependências entre os itens de configuração.

Questão 3
Resposta: c) O contexto do negócio, a criticidade 
dos ativos e a existência de exploits ativos.

Questão 4
Resposta: c) OSINT

Recursos Adicionais

Nmap Official Website
Para baixar e explorar a 
documentação da ferramenta 
mais popular de port scanning.

Shodan.io
Para experimentar a busca por 
dispositivos conectados à 
internet e entender a superfície 
de ataque global.

OWASP Top 10
Para entender as 
vulnerabilidades mais críticas 
em aplicações web, que podem 
ser expostas em sua superfície 
de ataque.

NOTA IMPORTANTE: As informações regulatórias/legais/técnicas desta aula estão atualizadas até 2025. 
Consulte sempre fontes oficiais para verificar alterações.


