Aula 4 - Tipos de Criptografia: Simetrica vs.
Assimetrica

No mundo digital de hoje, onde nossas vidas estao cada vez mais conectadas e nossos dados circulam por redes
complexas, a seguranca da informacao deixou de ser um luxo para se tornar uma necessidade fundamental.
Imagine enviar uma mensagem confidencial, fazer uma transacao bancaria ou simplesmente navegar na internet:
em cada uma dessas acdes, hda uma camada invisivel de protecao trabalhando para garantir que suas informacdes
permanecam privadas e integras. Essa camada € a criptografia, uma ferramenta essencial que nos permite confiar
na comunicacao digital.

Entender os fundamentos da criptografia ndo é apenas para especialistas em seguranca; € uma habilidade crucial
para qualquer profissional que lida com dados ou busca uma certificacao que comprove seu conhecimento em um
campo tao vital. Nesta aula, vamos desvendar os dois pilares da criptografia moderna: a criptografia simétrica e a
assimétrica. Vocé descobrira como cada uma funciona, suas vantagens e desvantagens, e, mais importante,
quando e por que elas sao usadas, muitas vezes em conjunto, para criar sistemas de seguranca robustos.

Ao final desta jornada, vocé sera capaz de diferenciar os tipos de criptografia, compreender seus principios
operacionais e identificar suas aplicacdes no cenario atual da protecao de dados. Exploraremos desde os
conceitos basicos até as tendéncias mais recentes, como a criptografia pds-quantica e as implicacdes de leis
como a LGPD e a GDPR, preparando vocé para os desafios e oportunidades do futuro digital.



O Desafio da Comunicacao Segura em um
Mundo Conectado

Pense por um momento em quantas vezes ao
dia vocé compartilha informacdes sensiveis.
Seja um e-mail de trabalho, uma mensagem
pessoal em um aplicativo, uma compra online ou
0 acesso ao seu banco digital, seus dados estao
constantemente em transito. Em cada um
desses pontos, existe o risco de que alguém nao
autorizado possa interceptar, ler ou até mesmo
alterar essas informacoes. Como podemos
garantir que, quando enviamos algo, apenas o
destinatario pretendido possa acessa-lo e que o
conteudo nao tenha sido modificado no
caminho?

Este é o problema central que a criptografia
busca resolver: a necessidade de comunicacao
segura em um ambiente potencialmente hostil.
Desde os tempos antigos, com mensagens

cifradas em guerras, até a era digital, a arte de
esconder informacdes tem sido uma constante.
No entanto, a complexidade e a escala do
desafio cresceram exponencialmente com a
internet, exigindo solucdes cada vez mais
sofisticadas e eficientes para proteger a
privacidade e a integridade dos nossos dados.

[ Analogia: Imagine que vocé e um amigo querem trocar segredos de infancia, mas ha um "espido" por
perto que tenta ouvir tudo. Se vocés falarem abertamente, o espiao sabera de tudo. A criptografia € como
criar um codigo secreto tdo bom que, mesmo que o0 espiao ouca a mensagem codificada, ele nao
conseguira entender o que ela significa sem a chave certa. E essa a magia que permite que bilhées de
interacdes digitais acontecam de forma segura todos os dias.



Criptografia Simétrica: O Segredo
Compartilhado
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Uma Unica Chave Segredo Compartilhado Alta Velocidade
A mesma chave cifra e decifra a Alice e Bob precisam ter a |Ideal para grandes volumes de
mensagem mesma chave dados

A criptografia simétrica ¢, talvez, a forma mais intuitiva de pensar em comunicacao secreta.
Seu principio é simples e direto: uma unica chave & usada tanto para cifrar (transformar a
mensagem original em um texto ilegivel) quanto para decifrar (reverter o texto ilegivel para a
mensagem original). E como ter um cofre que abre e fecha com a mesma chave. Se vocé
quer que alguem leia o que esta dentro, precisa dar a essa pessoa uma copia exata da sua
chave.

Nesse modelo, se Alice quer enviar uma mensagem secreta para Bob, ambos precisam ter a
mesma chave. Alice usa essa chave para "trancar" a mensagem, transformando-a em algo
incompreensivel. Ela entao envia essa mensagem cifrada para Bob. Ao recebé-la, Bob usa a
mesma chave para "destrancar" e ler o conteudo original. A seguranca reside inteiramente
no segredo dessa chave compartilhada. Se a chave cair em maos erradas, a seguranca de
todas as comunicacoes protegidas por ela € comprometida.

() Algoritmo Destaque: Um dos algoritmos simétricos mais conhecidos e amplamente utilizados hoje é o
AES (Advanced Encryption Standard). Ele é a espinha dorsal de muitas aplicacées de seguranca, desde
a protecao de arquivos em seu computador até a seguranca de conexdes de rede. Sua eficiéncia e
robustez o tornam ideal para lidar com grandes volumes de dados, onde a velocidade de processamento
€ um fator critico.



Vantagens da Criptografia Simetrica:
Velocidade e Eficiencia

Apesar de sua aparente simplicidade, a criptografia simétrica oferece vantagens
significativas que a tornam indispensavel em muitos cenarios de seguranca digital. A
principal delas é a velocidade. O processo de cifrar e decifrar dados usando algoritmos
simétricos € computacionalmente muito menos intensivo do que o de seus primos
assimétricos. Isso significa que grandes volumes de dados podem ser protegidos
rapidamente, sem causar gargalos significativos no desempenho dos sistemas.
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Criptografia de Disco Streaming de Video

Protege discos rigidos inteiros com alta performance Transmite conteudo em tempo real de forma segura
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VPNs loT

Garante comunicacoes continuas e de alto volume Adequada para dispositivos com recursos limitados

Imagine que vocé precisa criptografar um disco rigido inteiro ou transmitir um fluxo de video
em tempo real de forma segura. Nesses casos, a eficiéncia da criptografia simétrica é
crucial. Ela permite que a protecao seja aplicada em escala, garantindo que a performance
do sistema nao seja comprometida. Essa caracteristica a torna a escolha ideal para a
criptografia de dados em repouso (como arquivos em um servidor) e para a protecao de
comunicacoes continuas e de alto volume, como as que ocorrem em redes privadas virtuais
(VPNs).

Além da velocidade, a criptografia simétrica também é conhecida por sua eficiéncia em
termos de recursos. Ela exige menos poder de processamento e memoria, 0 que a torna
adequada para dispositivos com recursos limitados, como sensores de loT (Internet das
Coisas) ou sistemas embarcados. Essa combinacao de rapidez e leveza faz com que a
criptografia simétrica seja a base para a seguranca de muitos dos sistemas que usamos
diariamente, muitas vezes sem perceber.



O Calcanhar de Aquiles da Criptografia
Simetrica: A Distribuicao de Chaves

Apesar de suas vantagens em velocidade e
eficiéncia, a criptografia simétrica enfrenta
um desafio fundamental: a distribuicao
segura da chave. Se Alice e Bob precisam
usar a mesma chave secreta para se
comunicar, como eles podem trocar essa
chave pela primeira vez de forma que um
interceptador (o0 "espiao" que mencionamos
antes) nao a obtenha? Se a chave for
interceptada durante a troca inicial, toda a
seguranca da comunicacao subsequente é
comprometida.

Pense novamente na analogia do cofre. Se
VOCé precisa dar a chave do cofre para
alguém, mas o unico meio de entrega é
uma rua perigosa onde ladroes podem
estar a espreita, como vocé garante que a
chave chegara em seguranca? No mundo
digital, essa "rua perigosa" é a propria rede
de comunicacao, que pode ser monitorada.
Enviar a chave em texto claro pela internet
€ como gritar o segredo em praca publica.

Problema Histérico Era Digital Solucao Necessaria
Exigia troca de chaves Comunicacao instantanea com Impulsionou a busca por um
pessoalmente ou por desconhecidos torna métodos novo paradigma: a criptografia
mensageiros confidveis tradicionais impraticaveis assimétrica

Historicamente, esse problema da distribuicao de chaves exigia métodos fora da banda,
como a troca de chaves pessoalmente ou por meio de mensageiros confiaveis. No entanto,
em um mundo globalizado e digital, onde a comunicacao instantanea com pessoas
desconhecidas é comum, esses métodos sao impraticaveis. A necessidade de uma solucao
para a distribuicao segura de chaves foi o que impulsionou a busca por um novo paradigma
na criptografia, abrindo caminho para a revolucao da criptografia assimétrica.



Criptografia Assimetrica: A Revolucao das
Duas Chaves

Uma chave publica para cifrar,
uma chave privada para decifrar

A necessidade de resolver o problema da distribuicao de chaves na criptografia simétrica
levou a uma das maiores inovacdes na historia da seguranca da informacao: a criptografia
assimétrica, também conhecida como criptografia de chave publica. Em vez de uma unica
chave compartilhada, este metodo utiliza um par de chaves matematicamente relacionadas:

uma chave publica e uma chave privada.

Chave Publica Chave Privada

Amplamente divulgada, usada para cifrar mensagens Mantida em segredo, usada para decifrar mensagens

A grande sacada é que a chave publica pode ser amplamente divulgada, como um numero
de telefone que qualquer um pode ter. Ela é usada para cifrar mensagens. No entanto,
apenas a chave privada correspondente, que € mantida em segredo pelo seu proprietario,
pode decifrar essas mensagens. E como ter uma caixa de correio com uma fenda para
depositar cartas (a chave publica) que qualquer um pode usar, mas apenas vocé tem a
chave para abrir a caixa e ler as cartas (a chave privada).

(JJ Marco Historico: Essa ideia revolucionaria foi proposta por Whitfield Diffie e Martin Hellman em 1976,
marcando um divisor de aguas na criptografia. De repente, tornou-se possivel para duas pessoas que
nunca se encontraram antes estabelecerem uma comunicagao segura sem a necessidade de trocar uma
chave secreta previamente. A chave publica de um pode ser usada para enviar mensagens que so ele,
com sua chave privada, podera ler.



Entendendo o Par de Chaves: Publica e
Privada

Para aprofundar, vamos detalhar o funcionamento do par de chaves na criptografia
assimétrica. Cada usuario gera seu proprio par de chaves. A chave publica €, como o home
sugere, destinada a ser compartilhada. Vocé pode publica-la em seu site, envia-la por e-
mail ou disponibiliza-la em um diretorio publico. Qualquer pessoa que queira enviar uma
mensagem segura para vocé usara essa chave publica para cifrar a mensagem.

A , por outro lado, deve ser mantida em absoluto segredo e sob controle
exclusivo do seu proprietario. Ela nunca deve ser compartilhada. Quando alguém cifra uma
mensagem usando sua chave publica e a envia para vocé, apenas sua chave privada pode
decifrar essa mensagem e revelar seu conteudo original. A beleza desse sistema é que,
mesmo que um atacante intercepte a mensagem cifrada e tenha acesso a sua chave
publica, ele nao conseguira decifra-la sem a sua chave privada.

Confidencialidade

N~

Apenas o destinatario pode ler

Autenticacao

Prova a identidade do remetente

Nao-Repudio

=y

Impossivel negar o envio

Essa arquitetura de duas chaves nao so resolve o problema da distribuicao de chaves, mas
também abre portas para outras funcionalidades cruciais, como a autenticacao e o nao-
repudio. Por exemplo, se vocé cifrar uma mensagem com sua chave privada, qualquer um
pode decifra-la com sua chave publica, provando que foi vocé quem a enviou
(autenticacao) e que vocé nao pode negar ter enviado (ndo-repudio). Isso € a base das
assinaturas digitais, um topico que exploraremos na préxima aula.



Vantagens da Criptografia Assimeétrica:
Seqguranca e Confianca

Nao-Repudio

O remetente nao pode negar o
envio da mensagem

A criptografia assimétrica trouxe uma série de vantagens que transformaram a seguranca
digital, indo muito além da simples protecao da confidencialidade. A mais evidente é a
resolucao do problema da distribuicao de chaves. Agora, ndo é mais necessario um canal
seguro pré-existente para trocar chaves, permitindo que qualquer pessoa se comunique de
forma segura com outra, mesmo que nunca tenham se encontrado. Isso é fundamental para
a escala da internet.

Além disso, a criptografia assimétrica é a base para a
autenticacao e o nao-repudio. Ao usar a chave
privada para "assinar" digitalmente uma mensagem,
0 remetente prova sua identidade, e o destinatario
pode verificar essa assinatura usando a chave
publica correspondente. Isso garante que a
mensagem realmente veio de quem diz ter enviado e
gue o remetente nao pode negar o envio
posteriormente. Essa funcionalidade é vital para
transacdes financeiras, contratos digitais e qualquer
cenario onde a confianca na identidade do remetente

e crucial.

() Exemplo Pratico: Pense em como vocé acessa seu banco online. A conexao é protegida por HTTPS, que
utiliza criptografia assimétrica (RSA ou ECC) para estabelecer uma comunicacao segura. Seu navegador
usa a chave publica do banco para verificar a identidade do site e estabelecer uma chave simétrica para a
sessdo. Essa capacidade de estabelecer confianca e garantir a integridade da comunicacao € o que torna
a criptografia assimétrica um pilar da seguranca moderna, permitindo a existéncia de comércio eletrénico,
comunicacao segura e muitas outras aplicacées que dependem da confianca digital.



Desvantagens da Criptografia Assimetrica:
Performance e Complexidade
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Performance Limitada Impraticavel para Complexidade de
Algoritmos sdo Grandes Volumes Gerenciamento
significativamente mais lentos Nao é adequada para cifrar Gerenciar pares de chaves &
que os simétricos dados em massa mais complexo
e Complexidade matematica e Criptografar videos seria e Geracao segura de chaves
elevada extremamente demorado « Armazenamento seguro da
e Chaves muito maiores (2048 e Bancos de dados inteiros chave privada
bits RSA vs 256 bits AES) consumiriam recursos « Revogacio de chaves
 Alto consumo de recursos excessivos comprometidas
computacionais e Reservada para tarefas e Necessidade de
especificas infraestrutura PKI

Embora a criptografia assimétrica tenha revolucionado a seguranca digital, ela nao esta
isenta de desvantagens. A principal delas € a performance. Os algoritmos de chave publica
sao significativamente mais lentos e exigem muito mais poder computacional do que os
algoritmos simétricos. Isso se deve a complexidade matematica envolvida na geracao e no
uso dos pares de chaves, que geralmente sao muito maiores (por exemplo, 2048 bits para
RSA, comparado a 128 ou 256 bits para AES).

Essa lentidao e o maior consumo de recursos computacionais significam que a criptografia
assimétrica nao é pratica para cifrar grandes volumes de dados. Tentar criptografar um
arquivo de video ou um banco de dados inteiro usando apenas criptografia assimétrica seria
extremamente demorado e ineficiente, consumindo recursos excessivos do sistema. Por
essa razao, ela é geralmente reservada para tarefas especificas onde suas vantagens sao
insubstituiveis, como a troca de chaves ou a autenticacao.

Outra desvantagem é a complexidade de implementacao e gerenciamento. Gerenciar
pares de chaves (geracao, armazenamento seguro da chave privada, revogacao de chaves
comprometidas) € mais complexo do que gerenciar uma unica chave simétrica. A seguranca
da chave privada € paramount; se ela for comprometida, toda a seguranca do sistema é
violada. Isso exige infraestruturas robustas, como as de Chave Publica (PKI), para garantir a
validade e a confianca nas chaves publicas.



O Casamento Perfeito: Criptografia Hibrida

Combinando o melhor dos dois
mundos

Diante das vantagens e desvantagens de cada tipo, surge uma questao natural: como
podemos ter o melhor dos dois mundos? A resposta esta na criptografia hibrida, uma
abordagem inteligente que combina a eficiéncia da criptografia simétrica com a seguranca
na distribuicdo de chaves da criptografia assimétrica. E a solucdo padrdo para a maioria das
comunicacoes seguras na internet, incluindo o HTTPS que protege seus dados de

navegacao.
<
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? Comunicacao Rapida
- de Ch Demfragem Toda comunicacao subsequente
rocaac S Bob usa sua chave privada para usa a chave simétrica de sessao
Alice usa a chave publica de decifrar e obter a chave
Bob para cifrar uma chave simétrica

simétrica temporaria

O funcionamento € engenhoso: quando Alice quer se comunicar de forma segura com Bob,
ela primeiro usa a criptografia assimétrica para trocar uma chave simétrica de sessao com
ele. Ou seja, Alice usa a chave publica de Bob para cifrar uma chave simétrica recém-
gerada (e temporaria) e a envia para Bob. Bob, por sua vez, usa sua chave privada para
decifrar e obter a chave simétrica. Uma vez que ambos possuem essa chave simétrica de
sessao, toda a comunicacao subsequente (que geralmente envolve grandes volumes de
dados) é cifrada e decifrada usando a criptografia simétrica, que é muito mais rapida.

[ Analogia: Pense nisso como um sistema de entrega de tesouros. Vocé usa um carro blindado e
superseguro (criptografia assimétrica) para entregar a chave de um cofre. Uma vez que a chave chega
em seguranca, Vocé e seu parceiro podem usar essa chave para abrir e fechar o cofre (criptografia
simétrica) quantas vezes quiserem, de forma rapida e eficiente, para guardar e retirar os tesouros (os
dados). Essa combinacao estratégica garante tanto a seguranca inicial da troca de chaves quanto a
performance necessaria para a comunicac¢ao continua.



Comparativo Detalhado: Quando Usar Cada
Tipo

A escolha entre criptografia simétrica e assimétrica, ou a decisao de usar uma abordagem
hibrida, depende diretamente do cenario e dos requisitos de seguranca e performance. Nao
existe uma solucao unica para todos os problemas; a chave é entender as caracteristicas de
cada uma para aplica-las corretamente.
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Criptografia Simétrica Criptografia Assimétrica Abordagem Hibrida

Campea da velocidade e eficiéncia  Base para distribuicao de chavese O melhor dos dois mundos
autenticacao

e Proteger grandes volumes de e SSL/TLS (HTTPS)
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Conceito Criptografia Simétrica Criptografia Assimétrica
Chaves Uma unica chave (secreta) para cifrar Par de chaves (publica e privada).
e decifrar.
Velocidade Rapida, eficiente para grandes Lenta, computacionalmente intensiva.

volumes de dados.

Uso Principal Criptografia de dados em massa (em Troca segura de chaves, autenticacao,
repouso ou em transito). assinaturas digitais.
Exemplo de Alg. AES, DES, Blowfish. RSA, ECC (Curvas Elipticas), Diffie-
Hellman.

A maioria dos sistemas modernos, como o SSL/TLS (que sustenta o HTTPS), utiliza a
abordagem hibrida. Eles empregam a criptografia assimétrica para a troca inicial de chaves
e para a autenticacao, e entao mudam para a criptografia simétrica para proteger o fluxo de
dados principal, combinando o melhor de ambos 0s mundos: seguranca robusta na fase de
estabelecimento e alta performance na fase de comunicacao.



Tendéncias e Desafios: Criptografia Pos-
Quantica (PQC)

O cenario da criptografia esta em constante evolucao, e um dos maiores desafios no
horizonte € a ascensao da computacao quantica. Embora ainda em estagios iniciais,
computadores quanticos suficientemente poderosos tém o potencial de quebrar muitos dos
algoritmos de criptografia assimétrica que usamos hoje, como RSA e ECC, que sao a base
da seguranca da internet. Isso se deve a algoritmos quanticos, como o algoritmo de Shor,
que podem fatorar grandes numeros e resolver problemas de logaritmo discreto de forma
muito mais eficiente do que os computadores classicos.

1 Ameaca ldentificada

Computadores quanticos podem quebrar RSA e ECC

2 Pesquisa PQC

Desenvolvimento de algoritmos resistentes a ataques quanticos

3 Padronizacao NIST

Esforco global para padronizar novos algoritmos

4 Transicao Gradual

Atualizacao da infraestrutura digital global

Essa ameaca iminente levou a pesquisa e desenvolvimento da Criptografia Pos-Quantica
(PQC). O objetivo da PQC é desenvolver novos algoritmos criptograficos que sejam seguros
contra ataques de computadores quanticos, mas que possam ser executados em
computadores classicos. Diversas familias de algoritmos estao sendo exploradas, incluindo
criptografia baseada em reticulados (lattice-based), em hashes, em cddigos e em isogenias.

() Organizacdes como o NIST (National Institute of Standards and Technology) nos EUA estao liderando
um esforco global para padronizar esses novos algoritmos pds-quanticos. A transicao para a PQC sera
um processo complexo e gradual, exigindo atualizacdes em toda a infraestrutura digital global.
Compreender essa transicao é vital para profissionais de seguranca, pois ela definira a préxima geracao
de protecao de dados e privacidade.



Legislacao e Conformidade: LGPD e GDPR

A criptografia nao é apenas uma ferramenta técnica;
ela é um pilar fundamental para a conformidade com
as leis de protecao de dados em todo o mundo. A Lei
Geral de Protecao de Dados (LGPD) no Brasile o

na Europa sao exemplos proeminentes de
legislacdes que exigem medidas técnicas e
organizacionais robustas para proteger dados
pessoais. A criptografia € explicitamente mencionada
ou implicitamente exigida como uma das principais

salvaguardas.

Foco na Privacidade

Protecao da privacidade dos individuos e
responsabilidades para organizacdes que coletam,
processam e armazenam dados pessoais

Confidencialidade e Integridade

Criptografia garante protecao de dados em repouso
(armazenados) e em transito (durante comunicacao)

Mitigacao de Danos

Em caso de vazamento, dados criptografados
tornam-se ilegiveis e inutilizadveis para atacantes

Privacidade por Design

Incorporacao de medidas de protecao desde as
fases iniciais de desenvolvimento de sistemas

Essas leis focam na protecao da privacidade dos individuos e impdem responsabilidades
significativas as organizacoes que coletam, processam e armazenam dados pessoais. A
criptografia € crucial para garantir a confidencialidade e a integridade desses dados, tanto
em repouso (armazenados em bancos de dados) quanto em transito (durante a
comunicacao). Em caso de vazamento de dados, a criptografia pode mitigar os danos,
tornando os dados roubados ilegiveis e, portanto, inutilizaveis para os atacantes.

Além disso, o conceito de Privacidade por Design (Privacy by Design), que é um principio
central tanto da LGPD quanto da GDPR, incentiva a incorporacao de medidas de protecao
de dados, como a criptografia, desde as fases iniciais de desenvolvimento de sistemas e
produtos. Isso significa que a seguranca nao deve ser um "adicional" tardio, mas sim uma
parte integrante do projeto, garantindo que a protecao de dados seja uma prioridade desde
o inicio. A nao conformidade pode resultar em multas pesadas e danos a reputacao.



Aplicacoes Praticas e Relevancia
Profissional

A compreensao dos tipos de criptografia e suas aplicacoes € mais do que um conhecimento
tedrico; € uma habilidade pratica com vasta relevancia profissional. A criptografia € a base
de quase todas as interacoes digitais seguras que temos hoje. Ela protege suas
comunicacoes em aplicativos de mensagens, garante a seguranca de suas transacoes
bancarias online, resguarda seus dados na nuvem e autentica sua identidade em diversos
servicos.
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Seguranca da CT!J_D Desenvolvimento de Auditoria e
Informacao Software Conformidade
Projetar e implementar Integrar APIs de criptografia Avaliar se organizacoes
arquiteturas de seguranca, em produtos para garantir aplicam medidas
gerenciar chaves protecao dos dados dos criptograficas adequadas
criptograficas e responder a usuarios para LGPD e GDPR
incidentes
Carreiras que Exigem Este No campo profissional, o dominio desses
Conhecimento conceitos € essencial para diversas

. Analista de Seguranca da Informac&o carreiras. Profissionais de seguranca da

. Engenheiro de Seguranca informacao utilizam esses conhecimentos

« Desenvolvedor de Software para projetar e implementar arquiteturas de
« Auditor de Conformidade seguranca, gerenciar chaves criptograficas
« Consultor de Privacidade e responder a incidentes. Desenvolvedores
« Arquiteto de Solucdes de software precisam entender como

integrar APIs de criptografia em seus
produtos para garantir que os dados dos
usuarios sejam protegidos. Auditores e
consultores de conformidade avaliam se
as organizacdes estao aplicando as
medidas criptograficas adequadas para
atender a regulamentacoes como LGPD e
GDPR.

[J Reflexao: A criptografia € um pilar da confianca digital. Sem ela, a internet como a conhecemos nao
existiria. Ela permite que empresas operem globalmente, que individuos se comuniquem livremente e que
a inovacao tecnologica continue avancando com seguranca. Ao dominar os fundamentos da criptografia
simétrica e assimétrica, vocé nao apenas adquire um conhecimento técnico valioso, mas também se
posiciona como um profissional capaz de contribuir para um futuro digital mais seguro e confiavel.



Consolidacao e Proximos Passos

Nesta aula, desvendamos o universo da criptografia, focando nos seus dois pilares
fundamentais: a criptografia simétrica e a assimétrica. Vimos que a criptografia simétrica,
com sua unica chave, é a campea da velocidade e eficiéncia, ideal para proteger grandes
volumes de dados. No entanto, seu calcanhar de Aquiles é a distribuicao segura dessa
chave. Foi para resolver esse problema que a criptografia assimétrica surgiu, com seu
engenhoso par de chaves publica e privada, permitindo a troca segura de chaves e a
autenticacao.

Simétrica 9 Assimétrica
. . . . Pﬁ . . .
Velocidade e eficiéncia &Q Distribuicao segura
P6s-Quantica Q Hibrida
a .
Melhor dos dois mundos

Futuro da seguranca

Compreendemos que a maioria dos sistemas modernos adota uma abordagem hibrida,
combinando a forca de ambas: a criptografia assimétrica para a troca inicial de chaves e a
simétrica para a comunicacao de dados em massa. Exploramos também as tendéncias
futuras, como a criptografia pés-quantica, e a importancia da criptografia para a
conformidade com legislacées como LGPD e GDPR.

[ Em pratica

Ao lidar com dados sensiveis, sempre verifique se a comunicacao esta usando HTTPS. Ao armazenar
arquivos importantes, considere usar ferramentas de criptografia de disco. E, em qualquer projeto, pense
na seguranca desde o design, incorporando a criptografia como uma medida fundamental.

Autoavaliacao

1. Qual é a principal caracteristica que diferencia a criptografia simétrica da assimétrica?
o a) A criptografia simétrica usa chaves mais longas.
o b) A criptografia assimétrica é mais rapida para cifrar grandes volumes de dados.

o ) A criptografia simétrica usa uma unica chave para cifrar e decifrar, enquanto a assimétrica usa um par de

chaves.

o d) A criptografia assimétrica nao exige que as chaves sejam mantidas em segredo.
2. Qual dos seguintes é considerado a principal desvantagem da criptografia simétrica?

o a) Sua lentidao no processamento de dados.

o b) A dificuldade na distribuicdo segura da chave.

o ) Aincapacidade de proteger a integridade dos dados.

o d) O alto custo computacional para gerar as chaves.
3. O que o algoritmo de Diffie-Hellman revolucionou na criptografia?
o a) A capacidade de cifrar dados em tempo real.
o b) Aintroducao de chaves simétricas de 256 bits.
o ) A possibilidade de trocar chaves secretas de forma segura em um canal inseguro.
o d) A criacao de assinaturas digitais sem a necessidade de chaves.

4. Em um sistema de criptografia hibrida (como SSL/TLS), qual tipo de criptografia € geralmente usado para a
troca inicial da chave de sessao?

o a) Apenas criptografia simétrica.

o b) Apenas criptografia de hash.

o c) Criptografia assimétrica.

o d) Nenhuma das anteriores, a chave é pré-compartilhada.

5. Explique como a criptografia contribui para a conformidade com a LGPD e a GDPR, focando em um de seus

principios ou requisitos.

Proxima Aula

Na Aula 5, aprofundaremos em "Funcoes de Hash e Assinaturas Digitais", explorando
como essas ferramentas complementam a criptografia para garantir a integridade e a
autenticidade das informacoes.

Recursos Adicionais

e NIST Post-Quantum Cryptography: Para acompanhar os avancos na PQC e os algoritmos em padronizacao.
o Portal da LGPD (Governo Federal): Para detalhes sobre a legislacao brasileira de protecao de dados.

e Livro "Applied Cryptography" de Bruce Schneier: Uma referéncia classica para aprofundar nos fundamentos.

NOTA IMPORTANTE: As informacdes regulatorias/legais/técnicas desta aula estao atualizadas até 2025. Consulte sempre fontes oficiais para
verificar alteracoes.



