Aula 4 - Governanca de
Seguranca da
Informacao

No mundo digital de hoje, onde a informacao é um dos ativos
mais valiosos de qualquer organizacao, a seguranca nao é
mais apenas uma questao técnica. Ela se tornou um pilar
estratégico, fundamental para a sobrevivéncia e o0 sucesso de
qualquer negdcio. Mas como garantir que essa seguranca hao
seja apenas uma série de ferramentas e procedimentos
isolados, e sim uma parte integrada da estratégia da empresa?

E aqui que entra a Governanca de Seguranca da Informacéo.
Imagine uma orquestra: cada musico € um especialista em seu
instrumento, mas sem um maestro e uma partitura bem
definida, o resultado seria um caos. Da mesma forma, a
seguranca da informacao precisa de direcao, coordenacao e
alinhamento com os objetivos maiores da organizacao.

Ao longo desta aula, vocé sera capaz de compreender o que é
a Governanca de Sl e sua relacao intrinseca com a
governanca corporativa. Exploraremos como desenvolver uma
Politica de Seguranga da Informacao (PSI) robusta,
entenderemos a estrutura organizacional ideal para a
seguranca, com papéis e responsabilidades bem definidos, e
a importancia vital da conscientizacao e treinamento dos
colaboradores. Por fim, veremos como medir 0 sucesso
através de métricas e indicadores de desempenho (KPIs),
garantindo que os esforcos em seguranca tragam resultados
tangiveis. Prepare-se para ver a seguranca da informacao sob
uma nova perspectiva, mais estratégica e integrada ao
coracao do negocio.




O Que e Governanca de Seguranca da

Informacao?

Pense na sua casa. Vocé tem portas trancadas, talvez
um alarme, e regras sobre quem pode entrar e sair.
Isso é seguranca operacional. Mas quem decidiu que
tipo de porta comprar? Quem definiu as regras de
acesso? Quem avaliou o risco de um roubo e decidiu 0
orcamento para a seguranca? Essas sao decisdes de
governanca. No mundo corporativo, a légica € a
mesma.

A Governanca de Seguranca da Informacao (GSI) é o
conjunto de responsabilidades e praticas exercidas
pela diretoria executiva e pelo conselho de
administracao com o objetivo de fornecer direcao
estratégica, garantir que os objetivos sejam
alcancados, gerenciar riscos de forma adequada e
verificar se os recursos estao sendo usados de forma
responsavel. Em outras palavras, nao é sobre "como"
proteger, mas sim sobre "o que" proteger, "por que"
proteger e "quem" & responsavel por essa protecao,
alinhando tudo isso aos objetivos de negdcio.

[ Analogia do Navio

Imagine uma empresa como um navio. A
segurancga operacional seria a equipe que
conserta vazamentos, verifica os motores e
mantém o barco funcionando. A Governanca
de SI, por outro lado, seria o capitao e a
equipe de navegacao, que definem o
destino, tracam a rota, avaliam as
tempestades no caminho e garantem que o
navio chegue ao seu porto com seguranca,
cumprindo sua missao. Sem essa direcao
estratégica, a equipe operacional pode estar
trabalhando duro, mas sem um propdsito
claro.



A Relacao com a Governanca Corporativa

A Governanca de Seguranca da Informacao nao existe em um vacuo. Ela € um braco essencial da Governanca
Corporativa, que é o sistema pelo qual as empresas sao dirigidas, monitoradas e incentivadas, envolvendo as
relacdes entre acionistas, conselho de administracao, diretoria, auditoria independente e conselho fiscal. Se a
governanca corporativa busca garantir a longevidade e o valor da empresa, a GSI assegura que a informacao — um
ativo critico — esteja protegida para que esses objetivos sejam alcancados.

Transparéncia Prestacao de Contas Responsabilidade
Uma falha de seguranca pode Violacao ao nao proteger Corporativa
comprometer a transparéncia ao informacodes de clientes Impacto causado por danos
expor dados confidenciais adequadamente financeiros e de reputacao

Por exemplo, a Lei Geral de Protecao de Dados (LGPD) no Brasil e o GDPR na Europa nao sao apenas requisitos
técnicos; sao exigéncias de governanca. Elas demandam que as empresas demonstrem responsabilidade na
protecao de dados pessoais, o que significa ter politicas claras, processos definidos, papéis atribuidos e
mecanismos de controle. Ignorar a GSI &, portanto, ignorar uma parte crucial da boa governanca corporativa,
expondo a organizacao a riscos legais, financeiros e de reputacao significativos.



Pilares da Governanca de Sl

Para que a Governanca de Seguranca da Informacao seja eficaz, ela se apoia em alguns pilares fundamentais que
garantem sua estrutura e funcionamento. Esses pilares ndo sao isolados, mas sim interconectados, formando uma
base solida para a gestao da seguranca. Entender cada um deles é crucial para implementar um programa de
seguranca robusto e alinhado aos objetivos de negocio.

Alinhamento Estratégico

@ Garante que as iniciativas de seguranca apoiem diretamente os objetivos de negdcio da organizagao.
Nao se trata de gastar dinheiro em seguranca por gastar, mas sim de investir onde realmente importa
para proteger o que é critico para a empresa.

Gestao de Riscos

@ Envolve identificar, avaliar, tratar e monitorar os riscos de seguranca da informacao, priorizando
aqueles que podem causar maior impacto.

Gestao de Recursos

Assegura que os recursos (humanos, financeiros e tecnoldgicos) sejam alocados de forma eficiente
para otimizar a seguranca.

Medicao de Desempenho

Utiliza métricas e indicadores para monitorar, avaliar e relatar a eficacia do programa de seguranca.

Entrega de Valor

5; Foca em garantir que os investimentos em seguranga gerem beneficios tangiveis para a organizagao,
protegendo seus ativos e permitindo a continuidade dos negdcios.

Conceito Ambito/Aplicacao Base/Origem Exemplo

Alinhamento Conexao entre Estratégia corporativa Proteger dados de

Estratégico seguranca e metas de clientes para manter a

negocio reputacao e a

confianca.

Gestao de Riscos Identificacao e ISO 27005, NIST SP Avaliar o risco de um

tratamento de ameacas 800-30 ataque de ransomware
e vulnerabilidades e implementar backups.
Gestao de Recursos Otimizacao de Orcamento, Contratar especialistas

investimentos em planejamento em seguranga ou

seguranca estratégico investir em novas
tecnologias.
Medicao de Monitoramento da KPIs, métricas de Acompanhar o tempo
Desempenho eficacia dos controles seguranca meédio de resposta a

incidentes.

Retorno sobre

Entrega de Valor

Geracao de beneficios
tangiveis pela
seguranca

investimento (ROI) em
seguranca

Evitar multas por nao
conformidade ou perda
de clientes.



Desenvolvendo uma Politica de Seguranca

da Informacao (PSI)

Imagine uma cidade sem leis de transito. O caos seria
inevitavel, com acidentes constantes e ninguém sabendo
como agir. No ambiente corporativo, a auséncia de regras
claras para o uso e protecao da informacao gera um cenario
similar de vulnerabilidade e imprevisibilidade. E por isso que
a Politica de Seguranca da Informacao (PSI) é tao
fundamental.

A PSI é o documento central que estabelece as diretrizes e
0Ss principios que regem a seguranca da informacao em toda
a organizacao. Ela nao € um manual técnico detalhado, mas
sim uma declaracao de alto nivel que reflete 0 compromisso
da alta direcao com a seguranca e define as expectativas
para todos os colaboradores, parceiros e fornecedores. E o
"cddigo de conduta" da informacao, deixando claro o que é
aceitavel e o que nao é.

Desenvolver uma PSI eficaz € um processo que exige a
participacao de diversas areas da empresa, nao apenas da
equipe de TI. E preciso entender os objetivos de negdcio, os
riscos enfrentados, as exigéncias regulatérias (como LGPD e
GDPR) e as melhores praticas do mercado (como ISO/IEC
27002). A PSI deve ser clara, concisa, compreensivel e,
acima de tudo, aplicavel. Ela serve como a base para todos
os procedimentos, padroes e diretrizes de seguranca mais
especificos que serao desenvolvidos posteriormente.



Estrutura e Conteudo de uma PSI Eficaz

Uma Politica de Seguranca da Informacao bem elaborada nao é apenas um documento formal; ela € uma
ferramenta viva que orienta o comportamento e as decisdes diarias. Para ser eficaz, ela precisa ter uma estrutura
l6gica e abordar os pontos essenciais de forma clara. Nao basta ter uma PSI; é preciso que ela seja compreendida
e seguida por todos.

01 02 03

Declaracao de Propdsito e Principios Gerais de Responsabilidades
Escopo Seguranca Definidas

Explicando por que a politica existe Necessidade de proteger Alta direcao, gestores e cada
e a quem ela se aplica confidencialidade, integridade e colaborador com papéis claros

disponibilidade

04 05

Temas Especificos Revisao Periddica

Uso aceitavel, senhas, malware, classificacao, Atualizacao continua diante de mudancas tecnoldgicas
incidentes, conformidade e riscos

J Linguagem Acessivel

E crucial que a linguagem seja acessivel, evitando jargdes técnicos excessivos, para que todos na
organizacao possam entender suas obrigagdes. A revisao periddica da PSI é igualmente importante para
garantir que ela permaneca atualizada diante das mudancas tecnoldgicas e dos riscos emergentes.



Estrutura Organizacional
da Seguranca: Papeéis e
Responsabilidades

Ter uma Politica de Seguranca da Informacao é um excelente
comeco, mas um documento por si s6 ndo garante a seguranca. E
preciso que haja pessoas com responsabilidades claras para
implementar, monitorar e fazer cumprir essa politica. Assim como em
um time de futebol, onde cada jogador tem uma posicao e uma
funcao especifica, na seguranca da informacao, a definicao de
papéis e responsabilidades é crucial para evitar lacunas e
sobreposicoes.

Sem uma estrutura organizacional bem definida, a seguranca da
informacao pode se tornar uma "batata quente", sendo jogada de um
departamento para outro sem que ninguém assuma a lideranca ou a
responsabilidade final. Isso leva a falhas na implementacao de
controles, atrasos na resposta a incidentes e, em ultima instancia, a
um aumento significativo do risco para a organizacao. A clareza nos
papéis garante que cada aspecto da seguranca seja enderecado por
alguém competente.

Essa estrutura deve ir além da equipe de TI. A seguranca da
informacao € uma responsabilidade de todos, desde a alta direcao
até o colaborador mais novo. No entanto, existem fun¢ées-chave que
sao dedicadas a liderar e coordenar os esforcos de seguranca,
garantindo que a estratégia seja executada e que a organizacao
esteja protegida de forma proativa e reativa.




O Papel do CISO (Chief Information Security
Officer)

Gestao de Riscos

Ildentificacao e mitigacao de

riscos de seguranca

Conformidade

No centro da estrutura organizacional de seguranca, em muitas
empresas, esta o Chief Information Security Officer (CISO). Pense no
CISO como o maestro da orquestra de seguranca da informacao. Ele nao
toca todos os instrumentos, mas € responsavel por garantir que todos os
musicos (equipes, tecnologias, processos) estejam em sincronia,
seguindo a partitura (PSI) e produzindo uma melodia harmoniosa
(seguranca eficaz).

O CISO é o executivo sénior responsavel por estabelecer e manter a
visao, estratégia e programa da empresa para garantir que os ativos de
informacao e tecnologias sejam adequadamente protegidos. Suas
responsabilidades vao muito além da tecnologia; ele atua como um elo
entre a area técnica e a alta direcao, traduzindo riscos de seguranca em
termos de negdcio e garantindo que os investimentos em seguranca
estejam alinhados com os objetivos estratégicos da organizacao.

Politicas e Padroes Resposta a Incidentes
Desenvolvimento e Supervisao e coordenacao de
implementacao de diretrizes respostas

Conscientizacao

Garantia de aderéncia a LGPD, GDPR e outras Promoc¢ao da cultura de segurancga

regulamentacoes

Entre as principais atribuicées do CISO estao a gestao de riscos de seguranca, o desenvolvimento e

implementacao de politicas e padrdes, a supervisao da resposta a incidentes, a garantia de conformidade

regulatoria (LGPD, GDPR, etc.), e a promocao da conscientizacao em seguranca. Ele precisa ter ndo apenas

conhecimento técnico, mas também fortes habilidades de comunicacao, lideranca e gestao, para navegar no

complexo ambiente de seguranca e influenciar as decisdes em todos 0s niveis da empresa.



Comites de Seguranca e Outros Papeéis

A seguranca da informacao € uma responsabilidade compartilhada que se estende por toda a organizacao, e nao

apenas ao CISO ou a equipe de TIl. Para garantir que todas as perspectivas sejam consideradas e que as decisbées
de seguranca tenham o apoio necessario, muitas empresas estabelecem Comités de Seguranca da Informacao.

Esses comités reunem representantes de diversas areas, como TI, juridico, RH, operacdes e alta direcao, para

discutir estratégias, aprovar politicas e monitorar o desempenho.

O
O

Data Protection Officer
(DPO)

Figura exigida por regulamentacdes
como a LGPD e o GDPR,
responsavel por garantir a
conformidade com as leis de
protecao de dados, atuar como
ponto de contato com as

autoridades e orientar a organizacao

sobre as melhores praticas de
privacidade.

&=

Proprietarios de Ativos

Geralmente gerentes de negdcio,
sao responsaveis por classificar

suas informacdes e garantir que

elas sejam protegidas de acordo

com sua criticidade.

&

Cada Colaborador

Tem um papel fundamental na
seguranca da informacao. Eles sao
a "primeira linha de defesa" e,
muitas vezes, o elo mais vulneravel.
Compreender e seguir as politicas
de seguranca, reportar atividades
suspeitas e participar de
treinamentos sao responsabilidades
basicas.

[JJ A seguranca é, de fato, um esforco coletivo. Quando negligenciadas, as

responsabilidades individuais podem comprometer toda a estrutura de seguranca

da empresa.



O Fator Humano é o Elo Mais
Fraco

Importancia da Conscientizacao e Treinamento dos
Colaboradores

Vocé pode ter as tecnologias de seguranca mais avancadas, as politicas mais robustas e os
melhores especialistas, mas se seus colaboradores nao estiverem cientes dos riscos e nao
souberem como agir, todo o investimento pode ser em vao. O fator humano é,
estatisticamente, o elo mais fraco na cadeia de seguranca da informacao. Um clique errado
em um e-mail de phishing, uma senha fraca ou o compartilhamento indevido de
informacoes podem abrir portas para ataques devastadores.

A conscientizacao e o treinamento em seguranca da informacao nao sao apenas uma
formalidade; sao investimentos essenciais para construir uma cultura de seguranca
resiliente. Eles transformam cada colaborador em um sensor de seguranca, capaz de
identificar ameacas e agir de forma responsavel. E como ensinar as pessoas a nadar antes
de coloca-las em um barco: elas estarao mais seguras e saberao como reagir em caso de
emergéncia.

O objetivo principal € capacitar os individuos a protegerem a si mesmos e a organizacao
contra ameacas cibernéticas. Isso inclui entender os tipos de ataques (phishing,
ransomware, engenharia social), saber como criar senhas fortes, reconhecer e-mails
suspeitos, proteger dados confidenciais e seguir as politicas de seguranca da empresa.
Sem essa base de conhecimento, a organizacao permanece vulneravel, independentemente
de quao sofisticadas sejam suas defesas tecnoldgicas.



Estrategias de Conscientizacao e
Treinamento

Para que a conscientizacao e o treinamento sejam realmente eficazes, eles precisam ir além de uma apresentacao
anual entediante. As estratégias devem ser continuas, envolventes e adaptadas as diferentes necessidades e
niveis de conhecimento dos colaboradores. A seguranca da informag¢ao € um campo em constante evolucao, e o

aprendizado também deve ser.
g

Campanhas de E-mail

Dicas de seguranca regulares e simulacoes de
phishing

oA

Workshops Praticos

Sessodes hands-on com cenarios reais

63

Treinamentos Gamificados

Conteudo interativo e envolvente que prende a
atencao

fd

Feedback Imediato

Treinamento apds simulacdes para corrigir erros

Desenvolvedores RH Alta Direcao

e Segurancga no ciclo de vida do e Protecao de dados pessoais e Riscos estratégicos
desenvolvimento e Conformidade com LGPD « Implicacées de negécio

« Praticas de codigo seguro e Gestio de acessos e Governanca e investimentos

e Testes de vulnerabilidade

Além disso, é importante que o treinamento seja relevante para o dia a dia de cada funcao. Um desenvolvedor de
software precisa de treinamento sobre seguranca no ciclo de vida do desenvolvimento, enquanto um profissional
de RH precisa focar na protecao de dados pessoais. A alta direcao, por sua vez, necessita de uma compreensao

dos riscos estratégicos e das implicagcOes de segurancga para o0 negocio. Ao personalizar o conteudo e torna-lo
pratico, a organizacao aumenta significativamente a probabilidade de que a mensagem seja absorvida e aplicada.



Metricas e Indicadores de Desempenho
(KPIs) para a Seguranca

Como saber se todos os esforcos em Governanca de S,
politicas, papéis e treinamentos estao realmente
funcionando? A resposta esta nas métricas e Indicadores
Chave de Desempenho (KPIs). Assim como um médico
monitora os sinais vitais de um paciente para avaliar sua
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saude, uma organizacao precisa de KPIs para medir a
"saude" de seu programa de seguranca da informacao. Sem
eles, as decisdes sao tomadas no escuro, e € impossivel
demonstrar o valor dos investimentos em seguranca.

Os KPIs de seguranca da informacao fornecem uma visao
quantitativa e qualitativa da eficacia dos controles de
seguranca, do nivel de risco da organizacao e do
desempenho geral do programa de seguranca. Eles

permitem que a alta direcao e os gestores entendam onde a
empresa esta forte, onde precisa melhorar e se 0s objetivos
de seguranca estio sendo alcancados. E a forma de
transformar o "achismo" em dados concretos.

A escolha dos KPIs deve ser estratégica, alinhada aos
objetivos de negdcio e aos riscos mais relevantes. Nao se
trata de coletar o maximo de dados possivel, mas sim de
focar nos indicadores que realmente importam e que podem
impulsionar acées. Um bom KPI é mensuravel, relevante,
oportuno e acionavel. Ele deve contar uma histéria sobre o
estado da seguranca e guiar a tomada de decisoes, desde a
alocacao de orcamento até a priorizacao de projetos.



Exemplos de KPIs em Seguranca da
Informacao

Para ilustrar como os KPIs funcionam na pratica, vamos explorar alguns exemplos comuns que as organizacoes
utilizam para monitorar sua postura de seguranca. Lembre-se que os KPIs ideais variam de empresa para empresa,
dependendo de seu setor, tamanho e perfil de risco, mas estes oferecem um bom ponto de partida.

24h 95% 100% 90%

Tempo Médio de Taxa de Conclusao de Vulnerabilidades
Resposta Conformidade Treinamento Corrigidas

MTTR - Tempo para Sistemas aderentes as Colaboradores que Falhas criticas resolvidas

detectar, conter e resolver politicas de seguranca completaram capacitacao dentro do prazo

incidentes anual

KPI

Tempo Médio de
Resposta a
Incidentes
(MTTR)

Taxa de
Conformidade
com Politicas

Taxa de
Conclusao de
Treinamento

Porcentagem de
Vulnerabilidades
Corrigidas no
Prazo

Numero de
Incidentes de
Seguranca

Ambito/Aplicacao

Eficiéncia na
gestao de
incidentes

Adesao a
diretrizes internas

Engajamento e
conscientizacao
dos colaboradores

Eficacia da gestao
de
vulnerabilidades

Frequéncia de
eventos de
seguranca

Base/Origem

Processos de
resposta a
incidentes

PSI, padrdes de
seguranca

Programa de
treinamento de
seguranca

SLAs de correcao,
varreduras de
vulnerabilidade

Sistema de gestao
de incidentes

Exemplo de Medida

Reduzir o MTTR de 48h para 24h.

95% dos sistemas em conformidade com
a politica de hardening.

100% dos colaboradores concluiram o
treinamento anual de phishing.

90% das vulnerabilidades criticas
corrigidas em até 7 dias.

Diminuicdo de 20% no numero de
incidentes de malware no ultimo
trimestre.

Esses indicadores, quando monitorados ao longo do tempo, permitem identificar tendéncias, justificar

investimentos e demonstrar o valor da seguranca para o negocio.



Tendéncias e Desafios
nha Governanca de Sl
(2025)

O cenario da seguranca da informacao esta em constante
evolucao, e a Governanca de Sl precisa acompanhar esse
ritmo. Para 2025, algumas tendéncias e desafios se destacam,
exigindo que as organizacdes sejam ainda mais proativas e
adaptaveis em suas estratégias de seguranca. Ignorar essas
mudancas € abrir a porta para novos riscos e
vulnerabilidades.

e

Expansao da Superficie de Ataque

Crescente adog¢ao de nuvem, trabalho remoto e loT exige
governanca além dos perimetros tradicionais,
incorporando Zero Trust.

e

Cadeia de Suprimentos Digital

Necessidade de governar a seguranca de terceiros e
parceiros com rigor crescente.

—

Sofisticacao das Ameacas

Uso de IA e ML por atacantes demanda defesas
igualmente inteligentes e automatizadas.

L

Pressao Regulatoéria

LGPD e GDPR cada vez mais fiscalizados, exigindo
governanca de dados rigorosa e transparente.

-

Escassez de Talentos

Forca organizacdes a otimizar recursos e investir em
automacao e treinamento continuo.

[J A Governanca de Sl em 2025 sera sobre
agilidade, resiliéncia e a capacidade de
inovar em um ambiente de ameacas em
constante mutacao.




Consolidacao

Nesta aula, exploramos a Governanca de Seguranca da Informacao como um pilar estratégico, essencial para a
protecao dos ativos mais valiosos de uma organizacao. Vimos que ela vai além da tecnologia, alinhando a
seguranca aos objetivos de negocio e a governanga corporativa. Discutimos a importancia de uma Politica de
Seguranca da Informacao (PSI) bem definida, a necessidade de uma estrutura organizacional clara com papéis e
responsabilidades bem atribuidos (como o CISO e os comités), e o papel insubstituivel da conscientizacao e
treinamento dos colaboradores. Por fim, compreendemos como métricas e KPIs sdo cruciais para medir a eficacia
dos esfor¢cos de segurancga e garantir a entrega de valor.

[J Em pratica:

Para aplicar o que vocé aprendeu, comece avaliando a existéncia e a atualidade da PSl em sua
organizacao ou em um cenario hipotético. Identifique os principais papéis de seguranca e como eles se
relacionam. Pense em como vocé poderia propor um programa de conscientizacao mais eficaz e quais
KPls seriam mais relevantes para medir o sucesso da seguranca em um contexto especifico.

Autoavaliacao

1. Qual das seguintes opcdes melhor descreve o principal objetivo da Governanca de Seguranca da Informacao?
a) Instalar e configurar softwares antivirus em todos os computadores da empresa.
b) Desenvolver e implementar tecnologias de criptografia avancadas para proteger dados.
c) Fornecer direcao estratégica, gerenciar riscos e garantir o alinhamento da seguranca com os objetivos de
negocio.
d) Realizar auditorias técnicas de seguranca em sistemas e redes.
2. A Politica de Seguranca da Informacao (PSI) € um documento que:
a) Detalha os procedimentos técnicos para a configuracao de firewalls e sistemas de deteccao de intrusao.
b
C

)
) Estabelece as diretrizes e os principios que regem a seguranca da informacao em toda a organizacao.
) Lista todos os incidentes de seguranca ocorridos no ultimo ano e suas respectivas solucoes.
d) Define o orcamento anual para a compra de equipamentos de seguranca.
3. Qual € a principal razao pela qual a conscientizacao e o treinamento dos colaboradores sao considerados
cruciais para a seguranca da informacao?
a) Para reduzir a necessidade de investimentos em tecnologias de seguranca.
b) Porque o fator humano é frequentemente o elo mais fraco na cadeia de seguranca.
c) Para que os colaboradores possam realizar as tarefas da equipe de TI.
)

d) Para cumprir uma exigéncia legal que nao tem impacto pratico significativo.

4. Um CISO (Chief Information Security Officer) é responsavel por:
a) Apenas a manutencao de servidores e infraestrutura de rede.
b) Exclusivamente a resposta técnica a incidentes de seguranca.
c) Estabelecer e manter a visao, estratégia e programa de seguranca da informacao da empresa.
d) Gerenciar o suporte técnico de Tl para todos os usuarios.

Gabarito: 1.c) | 2. b) | 3.b) | 4. ¢)

Questao Discursiva:

Explique como a Lei Geral de Protecdo de Dados (LGPD) e o GDPR influenciam diretamente a necessidade e a
implementacdo da Governanca de Seguranca da Informacdo em uma organiza¢ao, citando exemplos praticos.

Proxima Aula

Na Aula 5, daremos continuidade ao nosso aprendizado, mergulhando em um dos pilares mais criticos da
Governanca de Sl: a Gestao de Riscos em Seguranca da Informacao - Parte 1. Prepare-se para entender
como identificar, analisar e tratar as ameacas que podem comprometer seus ativos.

Recursos Adicionais:

e ISO/IEC 27001 e 27002: Normas internacionais para sistemas de gestao de seguranca da informacao.
e NIST Cybersecurity Framework (CSF): Estrutura voluntaria para gerenciar riscos de ciberseguranca.

o Site oficial da LGPD (Brasil) e GDPR (Europa): Para consulta da legislacao e diretrizes.

[ NOTA IMPORTANTE: As informacodes regulatérias/legais/técnicas desta aula estdo atualizadas até 2025.
Consulte sempre fontes oficiais para verificar alteracodes.



