Aula 4 - Frameworks Globais de Resposta a
Incidentes: SANS e ISO 27035

Imagine que vocé esta em uma cidade moderna, com arranha-céus imponentes e uma infraestrutura complexa. De
repente, um incéndio irrompe em um desses edificios. Se nao houvesse um plano claro, equipes de bombeiros
treinadas, rotas de evacuacao e protocolos de comunicacao, o caos seria inevitavel e 0s danos, catastroficos. No
mundo digital, onde nossos dados e sistemas sao os "arranha-céus", os incidentes de seguranca sao esses
"incéndios". Sem um plano robusto, a resposta seria desorganizada, lenta e, muitas vezes, ineficaz.

E exatamente por isso que os frameworks de resposta a incidentes sao tio cruciais. Eles sdo 0os manuais de
procedimento, os treinamentos e as diretrizes que transformam o caos em uma acao coordenada e eficaz.
Aprender sobre eles nao é apenas uma formalidade; € uma necessidade estratégica para qualquer profissional que
atue na area de seguranca da informacao. Compreender esses modelos globais, como o0 SANS PICERL e a ISO
27035, significa adquirir uma linguagem comum e um conjunto de melhores praticas reconhecidas
internacionalmente, que podem ser aplicadas em qualquer organizacao, desde pequenas startups até grandes
corporacoes.

Nesta aula, nosso objetivo é desvendar esses frameworks, mostrando como eles fornecem uma estrutura logica
para lidar com as ameacas digitais. Ao final, vocé sera capaz de descrever as fases do SANS PICERL, entender as
diferencas e complementaridades entre ele e o NIST SP 800-61, e ter uma visao clara da abordagem estratégica da
ISO/IEC 27035 para a gestao de incidentes. Isso nao s6 enriquecera seu conhecimento técnico, mas também o
preparara para desafios praticos e para avaliacdes em concursos, onde a compreensao dessas hormas é
frequentemente exigida. Prepare-se para construir uma base solida em resposta a incidentes.



Por Que Nao Podemos Improvisar?

A Imperativa Necessidade de um Plano

No cenario digital atual, a pergunta nao é "se" um incidente de seguranca vai acontecer,
mas "quando". Ataques cibernéticos sao uma realidade constante, e a complexidade das
infraestruturas de Tl sé aumenta as superficies de ataque. Sem um plano pré-definido, a
reacao a um incidente pode ser comparada a tentar apagar um incéndio com um balde de
agua, sem saber onde esta o fogo ou como ele comecou. A improvisagao, nesse contexto,
leva a decisoes precipitadas, perda de dados, interrupcao prolongada de servicos e, em
ultima instancia, danos financeiros e reputacionais significativos.

(J Umincidente de seguranca nao é apenas um problema técnico; € uma crise organizacional. Ele afeta a
confianga dos clientes, a moral dos funciondrios e a conformidade regulatoria.

Por isso, ter um framework de resposta a incidentes € como ter um manual de emergéncia detalhado para um
aviao: ele nao evita a turbuléncia, mas garante que a tripulacao saiba exatamente o que fazer para manter a
aeronave segura e os passageiros protegidos. E a diferenca entre panico e procedimento, entre desastre e
recuperacao controlada.

Esses frameworks fornecem uma linguagem comum e um conjunto de expectativas claras para todos os
envolvidos, desde a equipe técnica até a alta geréncia. Eles definem papéis, responsabilidades, etapas e critérios
de sucesso, garantindo que cada acao seja deliberada e alinhada a um objetivo maior: minimizar o impacto do
incidente e restaurar a normalidade o mais rapido possivel. Sem essa estrutura, cada incidente se torna uma
experiéncia unica e estressante, sem a capacidade de aprender e melhorar continuamente.



O Que € um Framework de Resposta a

Incidentes?

Definicao

Um framework de resposta a incidentes € um conjunto
estruturado de diretrizes, processos e procedimentos
gue orientam uma organizacao na deteccao, analise,
contencao, erradicacao, recuperacao e pos-incidente
de eventos de seguranca. Pense nele como a planta
de uma casa: ele ndo constroi a casa, mas fornece o
projeto detalhado que garante que a estrutura seja
soélida, funcional e segura. Ele transforma a

complexidade de uma crise em uma seérie de passos
gerenciaveis e repetiveis.

Reducao de Tempo

Resposta mais rapida e eficiente aos incidentes

Conformidade
Alinhamento com LGPD, GDPR e padrdes

Beneficios Multiplos

Os beneficios de adotar um framework sao multiplos e
impactam diversas areas da organizacao.
Primeiramente, ele reduz o tempo de resposta e 0
impacto de um incidente, pois as equipes ja sabem o
que fazer. Em segundo lugar, melhora a comunicacao
interna e externa, garantindo que as informacoées
corretas sejam compartilhadas com as partes
interessadas no momento certo. Além disso, um
framework robusto ajuda na conformidade com
regulamentacdes (como LGPD, GDPR) e padrdes da
industria, evitando multas e sancoes.

Comunicacao Clara

Informacgdes corretas no momento certo

Melhoria Continua

Aprendizado e evolugao constante

Mais do que isso, um framework fomenta uma cultura de seguranca proativa. Ao documentar e praticar os

procedimentos, a organizacao nao apenas reage melhor, mas também aprende com cada incidente, fortalecendo

suas defesas e prevenindo futuras ocorréncias. E um ciclo virtuoso de melhoria continua, onde cada "incéndio"
apagado ensina licdes valiosas para evitar o proximo. Sem essa estrutura, a resposta a incidentes seria reativa e

inconsistente, sem a capacidade de evoluir e se adaptar as novas ameacas.



Contexto Fundamental

NIST SP 800-61: Um Padrao Governamental
Essencial

Antes de mergulharmos no SANS PICERL, € fundamental entender o contexto de outro framework amplamente
reconhecido: o NIST SP 800-61, "Computer Security Incident Handling Guide". Desenvolvido pelo National Institute
of Standards and Technology (NIST) dos EUA, este guia é uma referéncia global para a gestao de incidentes de
seguranca da informacao, especialmente em ambientes governamentais e corporativos que buscam robustez e
conformidade. Ele estabelece uma base sdlida para a construcao de capacidades de resposta a incidentes.

01 02

Preparacao Deteccao e Analise
Estabelecer politicas, ferramentas e equipes Identificar e avaliar incidentes
03 04

Contencao, Erradicacao e Recuperacao Atividade Pés-Incidente
Isolar, remover e restaurar sistemas Aprender e melhorar processos

A forca do NIST reside em sua abrangéncia e detalhamento, oferecendo orientacdes nao apenas sobre as etapas
técnicas, mas também sobre a formacao de equipes, a escolha de ferramentas e a integracao com outras politicas
de seguranca. Ele serve como um guia fundamental para organizacdes que desejam estabelecer ou aprimorar seus
programas de resposta a incidentes, fornecendo uma estrutura flexivel o suficiente para ser adaptada a diferentes
contextos. Sua influéncia é tdo vasta que muitos outros frameworks e padrées, incluindo o SANS, frequentemente
se alinham ou fazem referéncia aos seus principios.



Preparando o Terreno

A Abordagem Pratica do SANS PICERL

Com a compreensao de que frameworks sao essenciais e que o0

NIST oferece uma base robusta, podemos agora nos voltar para o

SANS PICERL. Enquanto o NIST SP 800-61 é um guia abrangente e

detalhado, o SANS PICERL é frequentemente percebido como uma

abordagem mais direta e pratica, focada nas acées que uma

equipe de resposta a incidentes precisa executar no calor da () Diferencial do PICERL

batalha. Ele € como um checklist de um piloto antes da decolagem: . . . . .
Aplicabilidade imediata. Ele nao

conciso, sequencial e focado na execucao.
se aprofunda em detalhes de

O SANS Institute, uma das maiores e mais respeitadas governanga, mas sim nas agoes
organizacgdes de treinamento e certificacdo em seguranca da taticas e operacionais que
informacao, desenvolveu o modelo PICERL como uma ferramenta precisam ser tomadas quando um
mnemaoénica e um guia pratico para as equipes de resposta. Ele incidente ocorre.

condensa as complexas etapas de gestao de incidentes em seis
fases claras e memorizaveis: Preparation, Identification,
Containment, Eradication, Recovery e Lessons Learned. Essa
simplicidade € uma de suas maiores vantagens, tornando-o
acessivel e facil de implementar.

A beleza do PICERL esta em sua aplicabilidade imediata. Ele ndo se aprofunda em detalhes de governanca ou
politicas organizacionais como o NIST, mas sim nas acodes taticas e operacionais que precisam ser tomadas
quando um incidente ocorre. Para equipes que precisam de um roteiro claro e acionavel, o SANS PICERL oferece
uma estrutura que pode ser rapidamente internalizada e colocada em pratica, servindo como um guia de campo
essencial para os "soldados" da linha de frente da seguranca cibernética.



SANS PICERL: O Guia Pratico para Acao

Chegamos ao coracao da nossa discussao sobre frameworks operacionais: o modelo SANS PICERL. Este
acronimo, que significa Preparation, Identification, Containment, Eradication, Recovery e Lessons Learned, é mais
do que apenas uma sequéncia de letras; € um roteiro comprovado para gerenciar incidentes de seguranca de
forma eficaz. Pense nele como um manual de primeiros socorros para o mundo digital: ele te orienta passo a passo
sobre como agir desde 0 momento em que VOCé se prepara para uma emergéncia até a analise do que aconteceu
para evitar futuros problemas.

—_—y ) —

Preparation |dentification

Construir a base antes da crise Detectar e confirmar o incidente
Containment Eradication

Isolar e limitar o dano Eliminar a ameaca completamente
Recovery Lessons Learned

Restaurar operacées normais Aprender e melhorar continuamente

A forca do PICERL reside em sua clareza e na logica sequencial de suas fases. Cada etapa constroi sobre a
anterior, garantindo que a resposta seja metddica e completa. Ele foi desenvolvido para ser um guia pratico,
facilmente compreendido e implementado por equipes de seguranca, independentemente do tamanho ou da
complexidade da organizacao. E a espinha dorsal de muitos Centros de Operacdes de Seguranca (SOCs) ao redor
do mundo, provando sua eficacia no campo de batalha cibernético.



Fase de Preparacao (Preparation)

A fase de Preparacao é, sem duvida, a mais
critica, embora muitas vezes subestimada. E
aqui que a organizacao constréi sua "caixa de
ferramentas" e treina sua "equipe de resgate"
antes que qualquer incidente ocorra. Imagine um
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e praticado exaustivamente. Da mesma forma, a Sl - M"'MW} }ﬂ
preparacao em seguranca cibernética envolve '
estabelecer politicas, procedimentos,
ferramentas e equipes antes que a crise se
instale.

Atividades Essenciais

 Criagao de um plano de resposta a incidentes detalhado () Exemplo Pratico

e Formacao e treinamento de equipe de resposta

Criacao de playbooks para tipos
(CSIRT/CERT)

comuns de incidentes, como ataques

» Implementagao de ferramentas de seguranga (SIEM, de phishing ou ransomware. Esses
IDS/IPS, antivirus) playbooks s&o roteiros passo a passo
e Definicao de canais de comunicacao que guiam a equipe sobre como agir,
gquem contatar e quais ferramentas

e Realizacao de backups regulares

- ~ . " usar.
e |dentificacao de ativos criticos

e Estabelecimento de linhas de base de comportamento
normal

e Desenvolvimento de planos de contingéncia

Outro aspecto crucial é a realizacao de exercicios de simulacao (tabletop exercises ou simulacdes de ataque) para
testar a eficacia do plano e treinar a equipe sob condicdes controladas. A preparacao € o alicerce sobre o qual
toda a capacidade de resposta a incidentes é construida.



Fase de Identificacao (ldentification)

Uma vez que a preparacao esta em vigor, a proxima etapa € a ldentificacao. Esta fase é como o sistema de alarme
de uma casa: ele precisa ser capaz de detectar fumaca ou uma porta arrombada rapidamente para que a resposta
possa comecar. No contexto digital, a identificacao envolve monitorar ativamente os sistemas e redes para
detectar anomalias ou sinais de um incidente de seguranca. Isso pode ser desde um alerta de um sistema de
deteccao de intrusao (IDS) até um usuario relatando um comportamento estranho em seu computador.

D e pE

Tecnologia Inteligéncia Humana Threat Intelligence
Ferramentas como SIEM coletam e Analistas experientes interpretam Informacgdes sobre novas
correlacionam logs de diversos alertas e identificam ameacas que vulnerabilidades, taticas de ataque e
sistemas, ajudando a identificar ferramentas automatizadas podem loCs aprimoram a deteccao.
padrdes que podem indicar um perder.

ataque.

Exemplo comum: Deteccao de um pico incomum de trafego de rede para um servidor especifico, ou tentativa
de login de um usuario em horarios e locais atipicos.

Uma vez que um alerta € gerado, a equipe de resposta precisa analisar rapidamente o evento para determinar se é
um falso positivo ou um incidente real, e qual € a sua gravidade. Essa analise inicial € crucial para decidir a
prioridade e os proximos passos, evitando que recursos sejam desperdicados em alarmes falsos ou que incidentes
reais passem despercebidos.



Fase de Contencao (Containment)

Com um incidente identificado e confirmado, a proxima prioridade € a Contencao. Esta fase
€ analoga a um medico que estanca uma hemorragia: o objetivo imediato é parar o
sangramento e evitar que o dano se espalhe ainda mais. No mundo cibernético, isso
significa isolar o sistema ou a rede comprometida para impedir que o atacante continue
suas acoes, exfiltre mais dados ou comprometa outros sistemas. A contencao € uma corrida
contra o tempo, onde cada minuto conta para minimizar o impacto.

Contencao de Curto Prazo Contencao de Longo Prazo

e Desconectar um servidor da rede e Reconstrucao de sistemas comprometidos

e Bloquear um endereco IP malicioso no firewall e Implementacao de novas regras de seguranca
e Desativar uma conta de usuario comprometida e Segmentacao de redes para criar barreiras

» Isolar segmentos de rede afetados robustas

e Aplicacao de patches e atualizagoes

[J Exemplo Pratico

Um servidor web infectado com malware que esta tentando se espalhar para outros servidores. A
contencao imediata seria isolar esse servidor da rede, talvez movendo-o para uma VLAN de quarentena
ou desligando-o completamente. Essa acao, embora possa causar uma interrupcao temporaria do
servico, é essencial para proteger o restante da infraestrutura.

A chave é agir rapidamente, mas de forma calculada, para nao causar mais danos do que o incidente em si. A
contencao eficaz é o ponto de virada em um incidente, transformando uma situacao de escalada em uma situacao
controlada.



Fase de Erradicacao (Eradication)

Apos a contencao bem-sucedida, entramos na fase de Erradicacao. Se a contencao foi estancar a hemorragia, a
erradicacao é remover a causa da ferida e limpar a infeccao. O objetivo aqui é eliminar completamente a ameaca
do ambiente, garantindo que o atacante nao tenha mais acesso e que a vulnerabilidade explorada seja corrigida.
Nao basta apenas isolar o problema; é preciso remové-lo de forma definitiva para evitar reincidéncias.

Investigacao Aprofundada

Analisar logs, imagens forenses, arquivos de memoria para entender como o atacante entrou e o que ele

fez.

Identificacao da Causa Raiz

Determinar quais vulnerabilidades foram exploradas e como o ataque foi executado.

Remocao Completa

Eliminar malware, aplicar patches, reconfigurar sistemas, alterar credenciais comprometidas.

Reconstrucao se Necessario

Reconstruir sistemas comprometidos a partir de backups limpos ou imagens seguras.

Exemplo de Ransomware: Apds conter a propagacao, a erradicacao envolveria identificar a maquina inicial
infectada, remover o ransomware, encontrar e corrigir a vulnerabilidade que permitiu a infeccao (por exemplo,
um software desatualizado ou um e-mail de phishing bem-sucedido) e garantir que todas as maquinas limpas
estejam protegidas contra futuras infeccdes.

A erradicacao € um trabalho minucioso e detalhado, que exige paciéncia e expertise para garantir que nenhum
vestigio do atacante permaneca.



Fase de Recuperacao (Recovery)

Com a ameaca erradicada, a
organizacao pode finalmente iniciar a
fase de Recuperacao. Esta é a etapa
onde o0s sistemas e servicos sao
restaurados a sua operacao normal, ou
a um estado seguro e funcional. Pense
em um paciente que, apdés uma
cirurgia bem-sucedida (erradicacao),
precisa de um periodo de reabilitacao
para voltar as suas atividades diarias.
A recuperacao no ambiente digital
exige um planejamento cuidadoso para
garantir que a restauracao seja feita de
forma segura e eficiente.

[J Atividades Criticas

e Restauracao de dados a partir de
backups limpos

e Reativacao de sistemas e servicos

o Testes rigorosos de funcionalidade
e seguranga

e Monitoramento intensivo pos-
recuperacao

e Comunicacao com usuarios e
clientes

Exemplo Pratico

Restauracao de um banco de dados comprometido a partir
de um backup anterior ao incidente, apos a erradicacao do
malware. Isso seria seguido por testes de integridade dos
dados e de funcionalidade do aplicativo que usa o banco de
dados. A equipe também monitoraria de perto os sistemas
recém-recuperados para detectar qualquer atividade
suspeita.

E crucial que os sistemas sejam testados rigorosamente antes de serem totalmente reintegrados a rede de
producao, para garantir que nao haja vulnerabilidades remanescentes ou novas infec¢cdes. A comunicacao com 0s

usuarios e clientes sobre o status da recuperacao também é vital nesta fase. A recuperacao € a ponte entre a crise

e a normalidade, e sua execucao cuidadosa é fundamental para restaurar a confianca e a operacionalidade.



Fase de Licoes Aprendidas (Lessons
Learned)

A ultima, mas nao menos importante, fase do SANS PICERL é a de Licdes Aprendidas
(Lessons Learned). Esta etapa é o que diferencia uma organizacao que apenas reage de
uma que realmente evolui e se fortalece com cada incidente. E como um atleta que, apds
uma competicao, analisa seu desempenho para identificar pontos fortes e fracos, ajustando
seu treinamento para a proxima vez. Sem essa reflexao, a organizacao esta fadada a repetir
0S Mesmos erros.

O que aconteceu? Como foi detectado?

Documentacao completa do incidente e sua Avaliacao da eficacia dos mecanismos de

cronologia deteccao

A contencao foi eficaz? A erradicacao foi completa?

Analise do tempo de resposta e acdes tomadas Verificacao de que a ameaca foi totalmente
eliminada

A recuperacao foi suave? O que melhorar?

Avaliacao do processo de restauracao de servicos Identificacao de oportunidades de aprimoramento

Nesta fase, a equipe de resposta a incidentes, juntamente com outras partes interessadas, realiza uma revisao
pos-incidente em um ambiente sem culpa, focado na melhoria continua dos processos, tecnologias e habilidades
da equipe.

Exemplo: Descobrir que a equipe demorou a identificar o incidente porque os logs ndo estavam centralizados.
A licao aprendida seria implementar um SIEM mais robusto e garantir que todos os logs relevantes sejam
coletados.

As licdes aprendidas resultam em recomendacdes acionaveis, como a atualizacao de politicas de seguranca, a
implementacao de novas ferramentas, o treinamento adicional da equipe, a revisao de planos de resposta ou a
correcao de vulnerabilidades sistémicas. Esta fase fecha o ciclo, transformando uma experiéncia negativa em uma
oportunidade de crescimento e resiliéncia.



Comparacao Estratégica

NIST vs. SANS: Escolhendo a Melhor
Ferramenta

Agora que exploramos o0 SANS PICERL em detalhes, € natural questionar: como ele se
compara ao NIST SP 800-61? Pense em ambos como mapas para o mesmo destino, mas
com diferentes niveis de detalhe e foco. O NIST € como um mapa rodoviario abrangente,
com informacodes sobre paisagens, cidades e infraestrutura geral. Ele oferece uma visao
macro, com orientacoes detalhadas sobre governancga, politicas e a construcao de um
programa de resposta a incidentes do zero.

o

NIST SP 800-61 SANS PICERL

Mapa Rodoviario Abrangente GPS de Navegacao Tatica

e Visao macro e estratégica e Direcbes passo a passo
o COrientacdes sobre governanca e Foco em acdOes imediatas
e Construcao de programa completo e Simplicidade operacional
o Detalhamento de politicas e Guia para linha de frente

[J Abordagem Hibrida

Na pratica, muitas organizacdes utilizam uma abordagem hibrida. Elas podem usar o NIST como a
estrutura de alto nivel para estabelecer seu programa de resposta a incidentes e suas politicas, e entao
adotar o SANS PICERL como o modelo operacional para as equipes técnicas executarem as acoes
durante um incidente real. Nao se trata de escolher um ou outro, mas de entender como cada um
complementa o outro para criar uma estratégia de resposta a incidentes robusta e eficaz.



Quadro Comparativo: NIST SP 800-61 vs.

SANS PICERL

Para solidificar a compreensao das diferencas e complementaridades entre esses dois frameworks essenciais,

vamos analisa-los lado a lado. Embora ambos busquem o mesmo objetivo — uma resposta eficaz a incidentes -

suas abordagens e énfases variam, tornando-os adequados para diferentes propositos dentro de uma estratégia

de seguranca mais ampla.

Caracteristica

Ambito/Foco

Origem

Publico-Alvo

Estrutura

Flexibilidade

Exemplo de Uso

NIST SP 800-61

Abrangente, governanca, politicas,
programa de IR

National Institute of Standards and
Technology (EUA)

Geréncia de seguranca, arquitetos,
formuladores de politicas

Mais detalhada, com subsecoes e
consideracdes amplas

Mais flexivel, adaptavel a diferentes
contextos organizacionais

Desenvolver a politica geral de
resposta a incidentes da empresa

SANS PICERL

Operacional, tatico, guia de acao
para equipes de IR

SANS Institute (organizacao de
treinamento e certificacao)

Analistas de seguranca, equipes de
resposta a incidentes

Mnemonico simples (Preparation,
Identification, Containment,
Eradication, Recovery, Lessons
Learned)

Direto, focado na execucao
sequencial das fases

Guiar a equipe em tempo real
durante um ataque de phishing

Este quadro demonstra que, em vez de concorrentes, NIST e SANS sao aliados. O NIST
oferece a fundacao e a estrutura macro, enquanto o SANS fornece a metodologia pratica
para a execucao diaria. Uma organizacao madura em seguranca cibernética
frequentemente integra os principios de ambos, utilizando a profundidade do NIST para o
planejamento estratégico e a agilidade do SANS para a resposta tatica.



Padrao Internacional

ISO/IEC 27035: A Visao Global e
Estratégica

Enquanto o NIST e o SANS oferecem guias praticos para a resposta a incidentes, a ISO/IEC 27035 "Information
security incident management" eleva a discussao para um nivel mais estratégico e global. Pense na ISO 27035
como a constituicao de um pais: ela estabelece os principios e a estrutura legal para a gestao de incidentes de
seguranca da informacao, garantindo que a organizacao tenha um sistema robusto e auditavel para lidar com
esses eventos. E uma norma internacional que fornece um framework para gerenciar incidentes de seguranca da
informacao de forma consistente e eficaz.

Foco Estratégico Conformidade Global

A ISO 27035 nao se foca apenas has etapas técnicas Sua abrangéncia a torna uma referéncia para

de resposta, mas na gestao completa do ciclo de vida organizacdes que buscam conformidade internacional
de um incidente, desde a preparacao até a melhoria e uma abordagem holistica para a seguranca da
continua. Ela enfatiza a importancia de estabelecer informacao. A norma é dividida em varias partes,

uma politica de gestao de incidentes, definir papéis e sendo a ISO 27035-1 (Principios Gerais) e a ISO
responsabilidades, e garantir que a organizacao tenha 27035-2 (Diretrizes para Planejamento e Preparacao)
0S recursos necessarios para lidar com incidentes. as mais relevantes.

Ela se alinha com a familia de normas ISO/IEC 27000, que trata da gestao da seguranca da informacao, e é
projetada para ser integrada a um Sistema de Gestao de Seguranca da Informacao (SGSI) existente. Para
organizacdées que operam globalmente ou que precisam demonstrar um alto nivel de maturidade em seguranca, a
ISO 27035 é um pilar fundamental.



Principios e Ciclo de Vida da ISO 27035

A ISO/IEC 27035 adota uma abordagem de ciclo de vida para a gestao de incidentes, que é
iterativa e focada na melhoria continua. Ela nao apenas dita o que fazer durante um
incidente, mas tambeém como preparar a organizacao para eles e como aprender com cada
evento. Este ciclo de vida pode ser resumido em cinco fases principais, que se assemelham
aos outros frameworks, mas com uma énfase maior na governanca e na integracao com o
SGSI.

Deteccao e Relato

Planejamento e . :
Mecanismos eficazes de

Preparacao )
deteccao e processo claro para
Foco em politica, procedimentos N @ relatar incidentes
documentados e alocacao de
recursos Avaliacao e Decisao
Determinar natureza, gravidade
[ﬁ_a’] e resposta apropriada ao
L . @ incidente
Licoes Aprendidas
Revisar, identificar melhorias e O Resposta

atualizar politicas e Contencao, erradicacao e

procedimentos recuperacao dentro de politicas

estabelecidas

[J Diferencial dalSO 27035

A beleza da ISO 27035 é que ela fornece um arcabouco que pode ser preenchido com os detalhes
operacionais de frameworks como o SANS PICERL ou o NIST SP 800-61. Ela ndo diz como estancar a
hemorragia, mas diz que vocé deve ter um processo para estanca-la, quem é responsavel e como vocé
vai garantir que esse processo seja eficaz e melhorado ao longo do tempo.



Implementacao e Beneficios da ISO 27035

A implementacao da ISO 27035 nao € um processo trivial, mas seus beneficios sdo substanciais, especialmente
para organizacdes que buscam uma gestao de seguranca da informacao madura e reconhecida
internacionalmente. Integrar a ISO 27035 significa incorporar seus principios e processos ao Sistema de Gestao de
Seguranca da Informacao (SGSI) da organizacéo, geralmente baseado na ISO 27001. E como adicionar um médulo
especializado a um sistema operacional ja existente, aprimorando suas capacidades de resposta a crises.

100% ® v

Conformidade Confianca Padronizacao
Atendimento a requisitos Aumento da confianca de clientes e Consisténcia em diferentes
regulatorios de protecao de dados parceiros departamentos e filiais

Principais Beneficios

e Melhoria da conformidade regulatdria: Muitas leis de protecao de dados e privacidade exigem que as
organizacdes tenham processos robustos para gerenciar incidentes de seguranca. A ISO 27035 fornece um
caminho claro para atender a esses requisitos.

e Aumento da confianca: Demonstra um compromisso sério com a seguranca da informacao e a capacidade de
lidar com incidentes de forma profissional.

e Cultura de seguranca mais forte: Define claramente papéis, responsabilidades e a importancia da
comunicacao.

e Padronizacao: Ajuda a padronizar a resposta a incidentes em diferentes departamentos ou filiais, garantindo
consisténcia e eficiéncia.

Em esséncia, a ISO 27035 nao € apenas um conjunto de diretrizes; € uma ferramenta estratégica que capacita as
organizacdes a transformar a gestao de incidentes de uma tarefa reativa em um componente proativo e integral de
sua estratégia de seguranca cibernética.



Analogia Orquestral

Comparativo Narrativo: ISO 27035 e os
Frameworks Operacionais

Para entender a relacao entre a ISO 27035 e frameworks como o SANS PICERL ou o NIST
SP 800-61, podemos usar a analogia de uma orquestra. A ISO 27035 é o maestro e a
partitura principal: ela define a visao geral, a estrutura da peca, os instrumentos
necessarios e como eles devem trabalhar juntos para produzir uma melodia harmoniosa. Ela
estabelece os principios de governanca e a estratégia de alto nivel para a gestao de
incidentes.

ISO 27035
O Maestro e a Partitura

Define a visao geral, a estrutura, os instrumentos
necessarios e como trabalham juntos. Estabelece
principios de governanca e estratégia de alto nivel.

NIST SP 800-61
Manual de Cada Secao

Fornece orientacdes detalhadas sobre como cada
grupo (cordas, sopros, percussao) deve se preparar
e tocar sua parte. Guia abrangente para construgcao
do programa.

SANS PICERL
Instrucoes para Cada Musico

"Nesta parte, toque esta nota, com esta intensidade,
neste tempo". Guia pratico e tatico para analistas
executarem acoes de resposta.

Portanto, a ISO 27035 nao compete com o NIST ou o SANS; ela os complementa. Ela
fornece o "porqué" e o "o qué" estratégico da gestao de incidentes, enquanto o NIST e o
SANS fornecem o "como" tatico e operacional. Uma organizacao idealmente alinha sua
estratégia de gestao de incidentes com a ISO 27035, utiliza o NIST para construir seu
programa e capacitar suas equipes, e emprega o SANS PICERL como o roteiro para a
execucao diaria da resposta a incidentes.




Inteligencia de Ameacas e a Evolucao dos
Frameworks

No cenario de seguranca cibernética em constante evolucao, a Inteligéncia de Ameacas
(Cyber Threat Intelligence - CTI) tornou-se um componente indispensavel para aprimorar a
eficacia dos frameworks de resposta a incidentes. CTl € como ter um servico de
meteorologia avancado para o mundo digital: ele nao apenas prevé tempestades, mas
também identifica os tipos de nuvens, a direcao do vento e a probabilidade de raios,
permitindo uma preparacao e resposta muito mais precisas.

O que a CTl fornece?

e Informacdes contextuais sobre ameacas
e Taticas, técnicas e procedimentos (TTPs) de adversarios
e Indicadores de comprometimento (loCs)

e Vulnerabilidades emergentes

Preparacao

Priorizar defesas e cenarios de ataque

Identificacao

Detectar ameacas com maior precisao

Contencao/Erradicacao

.

Insights sobre comportamento do atacante

Licoes Aprendidas

ot

Contextualizar com tendéncias globais

[ Tendéncias para 2025

As tendéncias apontam para uma integracao ainda mais profunda da CTlI com automacao e inteligéncia
artificial (1A) na resposta a incidentes, permitindo que as organizacdes respondam a ataques em tempo
real, com minima intervencao humana.



Sintese Final

Consolidacao e Proximos Passos

Chegamos ao fim de nossa jornada pelos frameworks globais de resposta a incidentes. Vimos que, em um mundo
digital repleto de ameacas, a improvisacao € um luxo que nenhuma organizacao pode se dar. Frameworks como o

SANS PICERL fornecem um roteiro pratico e acionavel para as equipes de linha de frente, guiando-as desde a

preparacao até as licdes aprendidas. O NIST SP 800-61 oferece uma base mais abrangente para a construcao de
um programa de resposta a incidentes, com foco em governanca e politicas. E a ISO/IEC 27035 eleva a discussao
para um nivel estratégico, garantindo que a gestao de incidentes seja parte integrante de um sistema de gestao de

seguranca da informacao maduro e reconhecido internacionalmente.

Principais Aprendizados

Frameworks transformam caos em acao
coordenada

SANS PICERL: guia pratico de 6 fases

NIST SP 800-61: base abrangente e governancga
ISO 27035: visao estratégica e global

CTIl: componente essencial para eficacia

Abordagem hibrida € a mais eficaz

Em Pratica

e Sempre comece pela preparacao
e Use SANS PICERL como checklist mental
e |SO 27035 para reconhecimento e auditoria

e Mantenha-se atualizado com CTI

A integracao da Inteligéncia de Ameacas (CTI) é a chave para manter esses frameworks relevantes e eficazes
diante de um cenario de ameacas em constante mudanca, permitindo uma postura mais proativa e adaptavel.

Lembre-se que a escolha do framework, ou a combinacao deles, dependera das necessidades e da maturidade da

sua organizacao, mas o principio fundamental permanece o mesmo: ter um plano, pratica-lo e aprender
continuamente.



Autoavaliacao

Questoes Objetivas

1. Qual das fases do SANS PICERL é focada em eliminar a causa raiz do incidente e corrigir a vulnerabilidade
explorada? a) Identification
b) Containment
c) Eradication
d) Recovery

2. ONIST SP 800-61e o SANS PICERL sao frequentemente considerados: a) Concorrentes diretos, com
abordagens mutuamente exclusivas.
b) Complementares, com o NIST focado em governanca e o SANS em execucao tatica.
c) Idénticos em suas fases e objetivos.
d) Irrelevantes para a gestao de incidentes modernos.

3. AISO/IEC 27035 se destaca por sua abordagem: a) Exclusivamente técnica, focada em ferramentas de
deteccao.
b) Estratégica e de governanca, integrando-se a um SGSI.
c) De resposta rapida, sem foco em planejamento.
d) Limitada a incidentes de malware.

4. Aintegracao da Cyber Threat Intelligence (CTI) em um framework de resposta a incidentes tem como
principal beneficio: a) Aumentar o numero de falsos positivos.
b) Apenas auxiliar na fase de recuperacao.
c) Fornecer contexto sobre ameacas, aprimorando deteccao e resposta.
d) Substituir completamente a necessidade de um framework.

[J Gabarito

1.¢)|2.b)|3.b) | 4.c)

Questao Discursiva

Explique como a fase de "Licoes Aprendidas" (Lessons Learned) do SANS PICERL contribui para a melhoria

continua da postura de seguranca de uma organizacao, e como essa fase se alinha com os principios da ISO
27035.

Conexao com a Proxima Aula

Na proxima aula, "Aula 5 - Fase de Preparacao: Construindo uma Defesa Resiliente",
aprofundaremos na primeira e mais crucial fase dos frameworks de resposta a incidentes,
explorando as melhores praticas para construir uma base sélida de defesa proativa.

Recursos Adicionais

e NIST SP 800-61Revision 2: Para uma leitura aprofundada sobre o guia de tratamento de incidentes do NIST.
e SANS Institute Reading Room: Artigos e whitepapers sobre o modelo PICERL e outros tépicos de seguranca.

e ISO/IEC 27035 (partes 1e 2): Para entender a norma internacional de gestao de incidentes.

(JJ NOTAIMPORTANTE: As informacdes regulatorias/legais/técnicas desta aula estao atualizadas até 2025.
Consulte sempre fontes oficiais para verificar alteracdes.



