Aula 4 - FFalhas
Criptograficas

Imagine que vocé esta prestes a fazer uma compra online, preenchendo seus dados
pessoais e bancarios. Vocé confia que suas informacoes estao seguras, que ninguém as
interceptara ou as usara indevidamente. Mas como essa confianca é construida no mundo
digital? A resposta esta em um conjunto de técnicas e algoritmos que formam a espinha
dorsal da seguranca na internet: a criptografia.

No entanto, como qualquer sistema, a criptografia pode falhar. E quando isso acontece, as consequéncias podem
ser devastadoras, desde vazamentos de dados pessoais até o comprometimento de sistemas inteiros. E por isso
que entender as Falhas Criptograficas nao é apenas um conhecimento técnico, mas uma habilidade essencial
para qualquer profissional que atue com desenvolvimento ou seguranca de aplicacées web.

Nesta aula, vamos desvendar os mistérios por tras da criptografia, desde seus fundamentos até as falhas mais
comuns que a OWASP (Open Web Application Security Project) destaca em sua lista Top 10, especificamente a
A02:2021. Nosso objetivo é que, ao final, vocé seja capaz de identificar, compreender e, mais importante, prevenir
essas vulnerabilidades, garantindo a integridade e a confidencialidade das informag¢des em suas aplicacdes.
Prepare-se para fortalecer seu arsenal de seguranca digital!



Fundamentos

O Escudo Invisivel: Fundamentos da
Criptografia

No nosso dia a dia digital, a criptografia atua como um escudo invisivel, protegendo nossas
conversas, transacoes bancarias e dados pessoais. Mas o que exatamente é criptografia?
Em sua esséncia, é a arte e a ciéncia de codificar e decodificar informacdes, transformando
dados legiveis (texto plano) em um formato ilegivel (cifrado) para que apenas partes
autorizadas possam acessa-los. E como escrever uma carta em um cédigo secreto que s6 0
destinatario consegue decifrar.

[ . Conceito-chave: A criptografia transforma informacdes legiveis em formato ilegivel, garantindo que
apenas partes autorizadas possam acessa-las.

Essa técnica milenar, que remonta aos tempos antigos com cifras simples, evoluiu drasticamente com a era digital.
Hoje, ela é a base para a seguranca de praticamente tudo o que fazemos online, desde o login em uma rede social
até a comunicacao entre servidores. Sem ela, a internet como a conhecemos seria um campo minado de
informacodes expostas, tornando a privacidade e a confianca impossiveis.

Para entender as falhas, precisamos primeiro solidificar os pilares. A criptografia moderna se divide em trés
categorias principais: simétrica, assimétrica e hashing. Cada uma delas tem um propdsito e um funcionamento
distintos, mas todas convergem para 0 mesmo objetivo: proteger a informacao. Vamos explorar cada uma delas e
entender como elas se encaixam no grande quebra-cabeca da seguranca digital.



Criptografia Simeétrica: A Chave
Compartilhada

Uma unica chave Alta velocidade Desafio da distribuicao
Mesma chave para cifrar e Processamento rapido de Como compartilhar a chave com
decifrar dados grandes volumes seguranga?

Imagine que vocé e um amigo querem trocar mensagens secretas. Vocés decidem usar uma unica chave para
trancar e destrancar uma caixa onde as mensagens serao guardadas. Essa é a ideia central da criptografia
simétrica: um unico segredo, a chave, é usado tanto para cifrar (transformar a mensagem em codigo) quanto para
decifrar (reverter o codigo para a mensagem original).

A grande vantagem desse método é a sua velocidade. Cifrar e decifrar grandes volumes de dados € muito mais
rapido com algoritmos simétricos do que com 0s assimétricos. Pense em um cofre que abre e fecha com a mesma
chave: é pratico e eficiente. No entanto, o desafio reside na distribuicao segura dessa chave. Como vocé entrega a
chave ao seu amigo sem que um intruso a intercepte? Se a chave cair em maos erradas, toda a comunicacao
estara comprometida.

Exemplo pratico: Algoritmos como o AES (Advanced Encryption Standard) sdo exemplos robustos de
criptografia simétrica, amplamente utilizados para proteger dados em repouso (como arquivos em um disco
rigido) e em transito (como em uma conexao VPN).

A seguranca do AES, por exemplo, depende diretamente do tamanho da chave e da sua confidencialidade. Uma
chave fraca ou comprometida torna todo o sistema vulneravel, independentemente da forca do algoritmo.



Criptografia Assimetrica: O Par de Chaves

Agora, vamos complicar um pouco o cenario das mensagens secretas. E se vocé e seu amigo nao pudessem se
encontrar para trocar uma chave unica? Ou se vocé quisesse que qualquer pessoa pudesse te enviar uma
mensagem secreta, mas apenas vocé pudesse 1&-1a? E aqui que entra a criptografia assimétrica, também
conhecida como criptografia de chave publica.

& Chave Publica 22 Chave Privada
e Pode ser compartilhada abertamente e Mantida em segredo absoluto
o Usada para cifrar mensagens o Usada para decifrar mensagens
e Como uma caixa de correio aberta e Como o cadeado da caixa de correio
e Qualquer um pode depositar mensagens e Apenas o dono pode ler o conteudo

Nesse modelo, cada participante possui um par de chaves: uma chave publica, que pode ser compartilhada
abertamente com qualquer pessoa, e uma chave privada, que deve ser mantida em segredo absoluto. Se alguém
quiser enviar uma mensagem secreta para VOCé, essa pessoa usa sua chave publica para cifrar a mensagem.
Somente sua chave privada, que so vocé possui, podera decifrar essa mensagem.

[J @ Aplicacoes principais: A criptografia assimétrica é fundamental para estabelecer conexdes seguras
na internet (HTTPS), assinatura digital e autenticagao de identidade.

Embora seja mais lenta que a simétrica para grandes volumes de dados, sua capacidade de resolver o problema da
distribuicao de chaves a torna indispensavel. Algoritmos como o RSA sao pilares dessa tecnologia, permitindo que
a comunicagao segura acontega mesmo entre partes que nunca se encontraram antes.



Hashing: A Impressao Digital Digital

Além de cifrar e decifrar dados, ha uma outra necessidade crucial na seguranca da informacao: verificar a
integridade e, em alguns casos, proteger senhas sem a necessidade de decifra-las. E para isso que serve o
hashing. Pense no hashing como a criacdo de uma "impressao digital" unica para qualquer dado. Vocé pega uma

informacao, passa por uma funcao de hash, e o resultado é uma sequéncia de caracteres de tamanho fixo,
chamada de hash ou resumo criptografico.

01 02 03

Unidirecional Efeito Avalanche Resisténcia a Colisoes

Facil gerar o hash, impossivel Pequena alteracao nos dados = hash Extremamente dificil encontrar dois
reverter para os dados originais completamente diferente dados com o mesmo hash

A caracteristica mais importante de uma funcao de hash criptografica é que ela é unidirecional: é facil gerar o
hash a partir dos dados originais, mas € praticamente impossivel reverter o processo e obter os dados originais a
partir do hash. Além disso, uma pequena alteracao nos dados de entrada deve resultar em um hash

completamente diferente (efeito avalanche), e é extremamente dificil encontrar dois dados diferentes que
produzam o mesmo hash (resisténcia a colisées).

Aplicacoes praticas do hashing:

o \Verificacao de integridade de arquivos
e Armazenamento seguro de senhas
e Garantia de autenticidade de informacdes

e Blockchain e criptomoedas

Algoritmos como SHA-256 e SHA-3 sao exemplos de fungcdes de hash seguras e amplamente empregadas
atualmente.



HTTPS e TLS: A Rodovia Segura da Internet

Agora que entendemos os fundamentos da criptografia, vamos conecta-los ao que vemos todos os dias: o HTTPS.
Quando vocé acessa um site e vé um cadeado na barra de endereco, isso significa que a conexao esta usando

HTTPS (Hypertext Transfer Protocol Secure), a versao segura do HTTP. Por tras do HTTPS, esta o TLS (Transport
Layer Security), um protocolo que garante a seguranga da comunicacao entre seu navegador e o servidor do site.

3 &
Negociacao Autenticacao
Cliente e servidor trocam informacdes sobre Servidor envia certificado digital assinado por CA
algoritmos suportados confiavel

? &

Troca de Chaves Comunicacao Segura
Criptografia assimétrica para trocar chave simétrica Dados cifrados com chave simétrica para eficiéncia
temporaria

O TLS funciona como um "aperto de mao" digital complexo. Quando vocé tenta se conectar a um site HTTPS, seu
navegador e o servidor realizam uma série de etapas para estabelecer uma conexao segura. Primeiro, eles trocam
informacdes sobre quais algoritmos criptograficos ambos suportam. Em seguida, o servidor envia seu certificado
digital, que contém sua chave publica e é assinado por uma Autoridade Certificadora (CA) confiavel. Seu
navegador verifica a validade desse certificado para ter certeza de que esta se comunicando com o servidor
legitimo e ndo com um impostor.

[0 ., Porqueissoimporta: O TLS constréi um tunel seguro e privado para seus dados viajarem pela
internet, protegendo-os de interceptacao, adulteracao e falsificacao.

Apos a verificacao, as partes usam a criptografia assimétrica para trocar uma chave simétrica temporaria. A partir
desse ponto, toda a comunicacao é cifrada usando essa chave simétrica, que é muito mais eficiente para grandes
volumes de dados. A importancia do HTTPS e do TLS é inegavel, sendo um requisito basico para qualquer
aplicacao web moderna que lide com informacgdes sensiveis.



Senhas: O Calcanhar de Aquiles e a Solucao
do Hashing com Sal

As senhas sao a primeira linha de defesa para a maioria das contas online, mas seu armazenamento inadequado é
uma das falhas criptograficas mais comuns e perigosas. Armazenar senhas em texto plano é como deixar a chave
da sua casa debaixo do tapete: qualquer um que invada o sistema tera acesso direto a todas as credenciais. Em
caso de um vazamento de dados, todas as senhas seriam expostas instantaneamente, permitindo que atacantes as
utilizem em outros servicos (o que € conhecido como "credential stuffing").

X Texto Plano I, Apenas Hashing ("4 Hashing + Salting
NUNCA faca isso! Senhas Insuficiente! Vulneravel a Solucao correta! Sal unico por
visiveis para qualquer invasor. tabelas rainbow. Senhas senha. Invalida tabelas
Exposicao total em caso de idénticas geram hashes rainbow. Forca ataque
vazamento. idénticos. individual.

A solucao para esse problema critico reside no uso de hashing e salting. Como vimos, o hashing transforma a
senha em uma impressao digital unidirecional. Mas apenas o hashing nao é suficiente. Se dois usuarios tiverem a
mesma senha (por exemplo, "123456"), seus hashes serao idénticos. Atacantes podem pré-computar hashes de
senhas comuns (tabelas rainbow) e compara-los com os hashes vazados para descobrir as senhas originais.

O que é Salting? Um "sal" € uma sequéncia de caracteres aleatdria e Unica que € adicionada a senha antes de
ela ser hashed. Esse sal € armazenado junto com o hash da senha.

Assim, mesmo que dois usuarios usem a mesma senha, o sal diferente garantira que seus hashes sejam
completamente distintos. Isso invalida as tabelas rainbow e forca o atacante a quebrar cada hash individualmente,
tornando o ataque exponencialmente mais dificil.



Algoritmos Criptograficos: Do Obsoleto ao
Robusto

A criptografia nao é estatica; ela € um campo em constante evolucao, onde algoritmos que antes eram
considerados seguros podem se tornar obsoletos com o avanco da tecnologia e da capacidade computacional.
Usar algoritmos criptograficos obsoletos é uma das falhas mais criticas, pois eles podem ter vulnerabilidades
conhecidas que permitem que atacantes quebrem a criptografia e acessem os dados protegidos.

—) [%4 Algoritmos Robustos
(J EVITEESTES: () USEESTES:
o DES - Chave de 56 bits, quebravel em e AES-256 - Padrao para criptografia
horas simétrica
o MDB5 - Vulneravel a colisées e RSA-2048+ - Criptografia assimétrica
e SHA-1- Comprometido para hashing confiavel

e Argon2/bcrypt - Hashing de senhas

Pense em um cadeado antigo: ele pode ter sido seguro

em sua época, mas um ladrao moderno com as Algoritmos modernos, auditados e recomendados pela
ferramentas certas pode abri-lo facilmente. industria para protecao de dados sensiveis.

A escolha e a implementacao corretas desses algoritmos sdo fundamentais para a segurancga de qualquer sistema.
Mantenha-se atualizado com as recomendacdes de seguranca e migre de algoritmos obsoletos assim que
possivel.



OWASP A02:2021 - Falhas Criptograficas
em Detalhe

A OWASP Top 10 € um guia essencial para desenvolvedores e profissionais de seguranca, destacando as
vulnerabilidades mais criticas em aplicacées web. Em 2021, a categoria A02:2021 - Cryptographic Failures
(anteriormente conhecida como Sensitive Data Exposure) subiu para a segunda posicao, refletindo a crescente
importancia da protecao de dados e as falhas comuns na implementacao de criptografia.

Nao é apenas auséncia Multiplas formas de falha Consequéncias graves
O problema nao é s6 nao usar Algoritmos fracos, gestao Exposicao de credenciais,
criptografia, mas principalmente inadequada de chaves, dados financeiros, informagdes
implementa-la incorretamente. configuracodes incorretas, falta de saude e segredos

de protecao em transito ou comerciais.

repouso.

Esta categoria nao se refere apenas a auséncia de criptografia, mas principalmente a sua implementacao
incorreta ou inadequada. Nao basta usar criptografia; é preciso usa-la bem. Uma falha criptografica pode ocorrer
de diversas formas: desde o0 uso de algoritmos fracos ou obsoletos, como acabamos de discutir, até a gestao
inadequada de chaves criptograficas, que sao o coracao de todo o sistema de seguranca.

¢ Insight importante: Para estudantes universitarios e candidatos a concursos, compreender essa categoria
da OWASP é crucial, pois ela € um reflexo direto das preocupacdes atuais do mercado e das bancas
examinadoras em relacao a seguranca de dados.

A gravidade das falhas criptograficas € imensa, pois elas podem levar a exposi¢cao de dados sensiveis,
comprometendo nao apenas a privacidade dos usuarios, mas também a reputacao e a viabilidade das
organizacoes.



Boas Praticas: Protegendo Dados em
Transito

Proteger dados em transito significa garantir que as informacdes permanecam confidenciais e integras enquanto
se movem de um ponto a outro, seja entre um navegador e um servidor, entre dois servidores ou entre
componentes de uma aplicacao. A falha em proteger dados em transito € uma das causas mais comuns de

vazamentos e interceptacoes.

—— @ —

HTTPS Universal Cifras Fortes

Use TLS 1.2 ou superior em TODAS as paginas e Configure o servidor para usar apenas cifras TLS
recursos, nao apenas login/checkout. fortes. Desabilite SSLv3, TLS 1.0/1.1.

HSTS Validacao de Certificados

Implemente HTTP Strict Transport Security para Valide rigorosamente certificados para evitar
forcar conexdes HTTPS. ataques man-in-the-middle.

[ .’ Medidas adicionais importantes:

o Criptografia de ponta a ponta: Em microservicos, implemente criptografia adicional entre servigcos
internos

e VPNSs: Para acesso a redes internas ou recursos sensiveis, use VPNs com criptografia forte

o Monitoramento: Audite regularmente as configuracdes TLS e certificados

A principal boa pratica para dados em transito € o uso universal do HTTPS com TLS 1.2 ou superior. Isso significa
que toda a comunicacao entre o cliente e o servidor deve ser criptografada. Nao apenas as paginas de login ou de
checkout, mas todas as paginas e recursos da aplicacao.



Boas Praticas: Protegendo Dados em
Repouso

Enquanto os dados em transito se preocupam com a jornada da informacao, os dados em repouso focam na
seguranca das informacdes armazenadas em bancos de dados, sistemas de arquivos, backups e outros
dispositivos de armazenamento. Mesmo que um atacante consiga acessar o servidor ou o0 banco de dados, a
criptografia de dados em repouso pode impedir que ele leia as informacdes sensiveis.

@ Criptografia de Disco ?@ Hashing de Senhas &O Gestao de Chaves

Implemente criptografia de Use hashing com salting Armazene chaves

disco completo ou de banco para senhas. Algoritmos separadas dos dados. Use
de dados. Se um disco for recomendados: Argon2, HSMs ou servigos KMS.
roubado ou backup cair em bcrypt ou scrypt. Nunca Implemente rotacao regular
maos erradas, os dados armazene senhas em texto e destruicao segura.
estarao ilegiveis. plano.

A protecao de dados em repouso comeca com a criptografia de disco completo ou a criptografia de banco de
dados. Isso garante que, se um disco rigido for roubado ou um backup cair em maos erradas, os dados estarao
ilegiveis sem a chave de descriptografia. Para senhas, como ja discutimos, o uso de hashing com salting é
mandatorio, utilizando algoritmos modernos e resistentes a ataques de for¢a bruta.

I, Gestao de chaves é critica: As chaves devem ser armazenadas de forma segura, separadas dos dados que
elas protegem, e seu acesso deve ser rigorosamente controlado. Solucées como HSMs (Hardware Security
Modules) ou servicos de gerenciamento de chaves em nuvem (KMS) sdo recomendadas para ambientes de
producao.

A rotacao regular de chaves e a destruicao segura de chaves antigas também sao boas praticas para minimizar o
risco em caso de comprometimento.



Tendéncias e o Futuro da Criptografia:
OWASP 2024 e APIs

O cenario da seguranca cibernética esta em constante mudanca, e a criptografia precisa acompanhar essa
evolucao. As tendéncias para 2024 e além apontam para a necessidade de abordagens ainda mais robustas e
adaptaveis. A OWASP Top 10, que serve como um barémetro das vulnerabilidades, continua a evoluir, e as
categorias emergentes como Insecure Design e Software and Data Integrity Failures tém fortes ligacdes com as
falhas criptograficas.

A0O4: Insecure Design AO08: Integrity Failures Seguranca em APIs
Falta de consideracao pela Falhas na verificacao de Protecao de dados em interfaces
criptografia desde as fases iniciais integridade de software e dados. de programacao.
do projeto. . ) . ,
e Auséncia de assinaturas e HTTPS/TLS obrigatério

e Arquitetura sem criptografia de digitais e Gestio de tokens e chaves API

ponta a ponta e Falta de verificagdo de hashes . Criptografia em microservicos
 Esquemas de armazenamento e Vulnerabilidade a injecao de

inadequados codigo

e Decisdes que impedem
implementacao segura

Insecure Design (A04:2021) muitas vezes se manifesta na falta de consideracao pela criptografia desde as fases
iniciais do projeto. Isso pode levar a decisdes arquitetdnicas que tornam a implementacao segura da criptografia
dificil ou impossivel.

Ja Software and Data Integrity Failures (A08:2021) pode incluir falhas na verificacao da integridade de
atualizacdes de software ou de dados criticos, onde a auséncia ou o0 uso inadequado de hashing e assinaturas
digitais pode permitir que atacantes injetem cdédigo malicioso ou dados corrompidos.

[0 <’ APls em foco: Com a proliferacdo de microservicos e a comunicacao intensiva via APIs, a protecao
dos dados em transito e em repouso nessas interfaces é vital. A OWASP API Security Top 10 dedica
atencao especial a essas questdes.



Quadro Comparativo: Criptografia Simetrica
vs. Assimetrica vs. Hashing

Para consolidar o entendimento dos diferentes tipos de protecao criptografica, é util visualizar suas principais
caracteristicas e aplicacdes. Embora todos visem a seguranca da informacao, cada um tem um papel distinto e
complementar.

Conceito Ambito/Aplicacao Base/Origem Exemplo

Simétrica Criptografia de grandes Chave unica para cifrar AES (Advanced
volumes de dados e decifrar Encryption Standard)

Assimétrica Troca segura de Par de chaves RSA, ECC (Elliptic Curve
chaves, autenticacao, (publica/privada) Cryptography)

assinaturas

Hashing Verificacao de Funcao unidirecional, SHA-256, Argon2 (para
integridade, gera "impressao digital" senhas)
armazenamento de
senhas

. Compreensao integrada: Essa tabela ilustra como cada técnica aborda um aspecto diferente da segurancga.
A criptografia simétrica € o motor para a protecao de dados em massa, a assimétrica resolve o desafio da
distribuicao de chaves e da autenticacao, e o hashing garante a integridade e a protecao de senhas sem a
necessidade de reversao. Juntas, elas formam a base da seguranca digital moderna.




Falhas Comuns e Como Evita-las

Mesmo com o conhecimento dos fundamentos e das boas praticas, as falhas criptograficas ainda sao prevalentes.
Isso geralmente ocorre devido a erros de implementacao, configuracdes inadequadas ou a falta de atualizacao dos
sistemas. Reconhecer essas falhas € o primeiro passo para evita-las.

Algoritmos Fracos ou Obsoletos

1 Problema: Uso de MD5 para senhas, DES para criptografia

Solucao: Use SHA-256/Argon2 para senhas, AES-256 para dados

Gestao Inadequada de Chaves

2 Problema: Chaves em texto plano, no cddigo-fonte, permissées amplas

Solucao: Proteja chaves em HSMs ou KMS, controle acesso rigoroso

Auséncia de Salting

3 Problema: Hashes de senhas vulneraveis a tabelas rainbow

Solucao: Use sal unico e aleatorio para cada senha antes do hash

Configuracao Incorreta do TLS

4 Problema: Versdes antigas do protocolo, cifras fracas permitidas

Solucao: Configure TLS 1.2+, apenas cifras fortes, audite regularmente

[ . Prevencao continua: A auditoria regular das configuracdes e a atualizacdo dos componentes sao
essenciais para manter a seguranca criptografica. Nao € um evento unico, mas um processo continuo.



Implementacao Seqgura: Um Guia Pratico

A teoria é fundamental, mas a seguranca real reside na implementacao pratica e correta. Para evitar falhas
criptograficas, é preciso adotar uma abordagem sistematica e atenta aos detalhes. Nao basta "adicionar
criptografia"; é preciso "adicionar criptografia de forma segura".

Nunca Reinvente a Roda 2 \Valide Todas as Entradas

Utilize bibliotecas criptograficas bem Dados maliciosos podem manipular algoritmos
estabelecidas e auditadas: OpenSSL, Bouncy criptograficos ou explorar vulnerabilidades.
Castle, APIs nativas (crypto em Node.js, Implemente validacao rigorosa de entrada em
java.security em Java). Tentar implementar seus todos os pontos de contato.

proprios algoritmos € uma receita para o

desastre.

Gerencie Chaves Profissionalmente 4 Mantenha-se Atualizado

Geracao segura, armazenamento protegido
(separado dos dados), rotacao regular e
destruicao segura quando nao forem mais
necessarias. Use HSMs ou servicos KMS.

O cenario de ameacas muda constantemente.
Monitore noticias de seguranca, atualizacdes da
OWASP e novas versoes de bibliotecas e
protocolos.

Principio fundamental: A complexidade da criptografia € imensa e os erros sao faceis de cometer. Confie

em especialistas e em bibliotecas testadas em batalha, nao em implementacdes caseiras.



Auditoria e Monitoramento Continuo

A seguranca criptografica ndo € um evento unico, mas um processo continuo. Mesmo com as melhores praticas de
implementacao, novas vulnerabilidades podem surgir, configuracées podem ser alteradas acidentalmente ou novos
vetores de ataque podem ser descobertos. Por isso, a auditoria € 0 monitoramento continuo sao indispensaveis.

Q, Auditoria Regular i1 Monitoramento de Logs

o Testes de penetracao focados em criptografia Tentativas de acesso a chaves criptograficas

e Revisoes de cddigo para identificar falhas o Erros de descriptografia repetidos

e Ferramentas SAST/DAST para analise e Atividades incomuns relacionadas a criptografia

automatizada » Alertas configurados para eventos suspeitos

» Verificacao de certificados TLS e validade « Plano de resposta a incidentes preparado

e Analise de configuracoes de servidores web

[ © Deteccao precoce é crucial: A deteccao precoce de uma falha criptografica pode ser a diferenca
entre um pequeno incidente e um vazamento de dados catastrofico. Nao espere até que seja tarde
demais.

Realize auditorias de seguranca regulares em suas aplicacoes, incluindo testes de penetracao e revisdes de
codigo, com foco especifico na implementacao da criptografia. Ferramentas automatizadas de analise de
seguranca de cédigo (SAST) e analise dinamica de seguranca de aplicacées (DAST) podem ajudar a identificar
configuracdes incorretas ou o uso de algoritmos fracos.

O monitoramento de logs também é crucial. Atividades incomuns relacionadas a criptografia, como tentativas
repetidas de acesso a chaves ou erros de descriptografia, podem indicar um ataque em andamento. Configure
alertas para esses eventos e tenha um plano de resposta a incidentes.



A Importancia da Criptografia na Integridade
dos Dados

Além da confidencialidade, a criptografia desempenha um papel vital na garantia da integridade dos dados.
Integridade significa que os dados nao foram alterados de forma nao autorizada durante o armazenamento ou o
transito. Em um mundo onde a manipulacao de informacdes pode ter consequéncias graves, desde fraudes
financeiras até desinformacao, a integridade € tdo importante quanto a confidencialidade.

Geracao de Hash

Dados Originais # Criacao da impressao digital
Arquivo ou mensagem inicial
Transmissao/Armazenam
ento
@ Dados movem ou ficam
. ~ @) uardados
Confirmacao ale) J
Integridade garantida ou violacao . ~
Eh Verificacao

detectada .
Comparacao de hashes

As funcdes de hash, como vimos, sao a ferramenta primaria para verificar a integridade. Ao comparar o hash de
um arquivo ou mensagem antes e depois de uma operacao, podemos determinar se houve qualquer alteracao. Se
os hashes nao corresponderem, sabemos que os dados foram adulterados. Isso € fundamental para downloads de
software, atualizacdes de sistema operacional e até mesmo para a integridade de registros em bancos de dados.

./ Assinatura Digital = Integridade + Autenticidade: Ao assinar digitalmente um documento, o remetente usa
sua chave privada para criar um hash cifrado. O destinatario usa a chave publica para verificar. Se ambos os
hashes forem idénticos e a assinatura valida, ha certeza de que o documento nao foi alterado e realmente veio
do remetente.

Essa combinacao de integridade e autenticidade € a base para a confianca em transacodes digitais e na
comunicacao segura.



Conectando com Insecure Design e
Software and Data Integrity Failures

As falhas criptograficas raramente ocorrem isoladamente. Elas frequentemente se entrelacam com outras
categorias da OWASP Top 10, especialmente com Insecure Design (A04:2021) e Software and Data Integrity
Failures (A08:2021). Compreender essas conexdes é fundamental para uma abordagem holistica da seguranca.

AO04: Insecure Design Conexao A02: Cryptographic
Falha em considerar 9, Design inadequado leva a O Failures

criptografia desde o inicio do vulnerabilidades Implementacao incorreta ou
SDLC criptograficas ausente de criptografia

Um Insecure Designh pode, por exemplo, nao prever a necessidade de criptografia de ponta a ponta em uma
arquitetura de microservicos, deixando dados sensiveis expostos em transito entre servicos internos. Ou pode
projetar um esquema de armazenamento de senhas que nao permite o salting adequado, tornando a
implementacao de hashing segura um desafio. A falha em considerar a criptografia desde o inicio do ciclo de vida
do desenvolvimento de software (SDLC) é uma falha de design que leva diretamente a vulnerabilidades
criptograficas.

Ja as Software and Data Integrity Failures podem surgir quando a criptografia ndo € usada para proteger a
integridade de componentes de software ou de dados criticos. Por exemplo:

e Se as atualizacoes de software nao forem assinadas digitalmente, um atacante pode injetar uma versao
maliciosa

e Se os dados de configuracao nao forem protegidos por hashes, eles podem ser alterados, levando a
comportamentos inesperados e potencialmente perigosos

o Se dependéncias externas nao forem verificadas, codigo malicioso pode ser introduzido na aplicacao

[J @ Visao integrada: A criptografia ndo € apenas uma camada de protecdo, mas um componente integral
de um design seguro e da garantia da integridade de todo o sistema.



Criptografia e a Seguranca em APIs

Com a crescente adocao de arquiteturas baseadas em microservicos e o uso intensivo de APls (Application
Programming Interfaces), a seguranca criptografica nessas interfaces tornou-se uma prioridade. As APIs sao os
"nervos" da internet moderna, conectando diferentes sistemas e permitindo a troca de dados. Se uma API tiver
falhas criptograficas, ela pode se tornar um vetor de ataque para toda a aplicacao.

1 2
HTTPS/TLS Obrigatorio Validacao de Certificados
Todas as APIs com dados sensiveis devem usar TLS Verificacao rigorosa e configuracao de cifras fortes
1.2+

3 4
Protecao de Dados em Repouso Gestao de Tokens
Criptografia de bancos de dados acessados pela Armazenamento seguro e rotacao de chaves API
API

A protecao de APIs contra falhas criptograficas segue principios semelhantes aos das aplica¢cdes web tradicionais,
mas com algumas nuances. E essencial que todas as APIs que lidam com dados sensiveis utilizem HTTPS/TLS 1.2
ou superior. Isso garante que a comunicacao entre o cliente (que pode ser outro servico, um aplicativo movel ou
um navegador) e a API seja cifrada. A validacao rigorosa de certificados e a configuracao de cifras fortes sao
igualmente importantes.

REST e GraphQL: Ambos os tipos de APl requerem atencao especial a seguranca criptografica. A autenticacao
via tokens (JWT, OAuth) deve ser implementada com cuidado, garantindo que os tokens sejam transmitidos de
forma segura e armazenados adequadamente.

Além da protecao em transito, a seguranca dos dados em repouso acessados ou manipulados pelas APIs também
é crucial. Isso inclui a criptografia de dados armazenados em bancos de dados acessados pela APl e o uso de
hashing com salting para senhas de usuarios que se autenticam via API. A gestao de chaves API, como chaves de
autenticacao ou tokens, também deve seguir as melhores praticas de armazenamento seguro e rotacao regular.

[ == Recurso adicional: A OWASP API Security Top 10, uma lista complementar a Top 10 geral, dedica
atencao especial a essas questdes, reforcando a necessidade de uma abordagem especifica para a
seguranca criptografica em APIs.



Resumo e Conexao com o Proximo Desafio

Chegamos ao fim de nossa jornada pelos fundamentos e falhas da criptografia. Vimos que a criptografia € a base
da seguranca digital, protegendo a confidencialidade e a integridade dos dados. Exploramos os diferentes tipos —
simétrica, assimétrica e hashing — e como eles se combinam para formar o escudo do HTTPS/TLS. Entendemos a
importancia de proteger senhas com hashing e salting e de escolher algoritmos robustos em vez de obsoletos.

3 AO2 2

Tipos de Criptografia Posicao OWASP 2021 Estados dos Dados
Simétrica, Assimétrica e Hashing Falhas Criptograficas na segunda Protecao em transito e em repouso
trabalhando juntas posicao critica é essencial

Aprofundamos na OWASP A02:2021 - Falhas Criptograficas, percebendo que nao basta usar criptografia, mas
sim implementa-la corretamente. Discutimos as boas praticas para proteger dados em transito e em repouso, e
como a gestao de chaves é um pilar fundamental. Por fim, conectamos as falhas criptograficas com tendéncias
como Insecure Design, Software and Data Integrity Failures e a seguranca em APIs, mostrando que a criptografia é
um componente transversal em toda a arquitetura de seguranca.

(J |/ Em pratica, o conhecimento adquirido nesta aula significa que vocé sera capaz de:

e Identificar o uso inadequado de criptografia em aplicacdes

e Recomendar algoritmos e praticas seguras para protecao de dados

e Compreender a importancia do HTTPS e do TLS

e Aplicar o conceito de hashing e salting para armazenamento de senhas

o Contribuir para um design de seguranca mais robusto desde as fases iniciais do projeto



Autoavaliacao

Questao 1

Qual das seguintes opc¢oes representa uma boa
pratica para o armazenamento de senhas em um
banco de dados?

a) Armazenar senhas em texto plano para facilitar a
recuperacao.

b) Armazenar senhas criptografadas com um
algoritmo simétrico e uma chave fixa.

c) Armazenar o hash da senha, combinado com um
sal unico para cada usuario.

d) Armazenar apenas o hash da senha, sem sal,
para economizar espaco.

Questao 3

Qual algoritmo é considerado obsoleto para
criptografia simétrica devido ao seu pequeno
tamanho de chave e vulnerabilidade a ataques de
forca bruta?

a) AES
b) RSA
c) DES
d) SHA-256

Questao 2

O que o protocolo TLS (Transport Layer Security)
garante em uma conexao HTTPS?

a) Apenas a autenticidade do servidor.

b) Apenas a confidencialidade dos dados em
transito.

c) Confidencialidade, integridade e autenticidade
da comunicacao.

d) Apenas a velocidade da transmissao de dados.

Questao 4

Uma das principais razdes pelas quais a OWASP
A02:2021 - Falhas Criptograficas subiu na lista Top
10 é:

a) A falta de interesse dos desenvolvedores em
usar criptografia.

b) A complexidade excessiva dos novos algoritmos
criptograficos.

c) A implementacao incorreta ou inadequada de
criptografia, mesmo quando presente.

d) O alto custo de licencas para algoritmos
criptograficos seguros.
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# Questio Discursiva

Explique como a combinacao de hashing e salting
resolve as principais vulnerabilidades associadas ao
armazenamento de senhas em texto plano e a ataques
de tabela rainbow.



Proximos Passos e Recursos

Préxima Aula
Aula 5 - A03:2021 - Injecao (Injection)

Continuaremos nossa jornada pela OWASP Top 10, explorando uma das vulnerabilidades mais perigosas e
persistentes.

=] Recursos Adicionais

e OWASP Top 10 (2021): Para aprofundar nas categorias de vulnerabilidades mais criticas

o NIST Special Publication 800-57 (Recommendation for Key Management): Para detalhes sobre gestao de
chaves criptograficas

e Artigos sobre TLS/SSL da Mozilla: Para configuracdes seguras de servidores web

[ 1 NOTAIMPORTANTE: As informacgdes regulatérias/legais/técnicas desta aula estdo atualizadas até
2025. Consulte sempre fontes oficiais para verificar alteracdes.

@ Parabéns por concluir esta aula! Vocé agora possui uma compreensao solida das falhas criptograficas e

esta preparado para identificar e prevenir essas vulnerabilidades em suas aplicagées. Continue praticando e
aplicando esses conceitos em projetos reais.



