Aula 39 - Armazenamento Descentralizado
(IPFS e Arweave)

Bem-vindos a Aula 39 do nosso Curso de Desenvolvimento Blockchain Avancado! Hoje, vamos mergulhar em um
dos pilares mais fascinantes e cruciais para a construcao de aplicacoes descentralizadas robustas: o
armazenamento de dados fora da blockchain principal. Se vocé ja se perguntou como as dApps lidam com grandes
volumes de informacdes sem sobrecarregar a rede, esta aula é para vocé.

No mundo das aplicag¢oes tradicionais, estamos acostumados a hospedar nossos arquivos em servidores
centralizados, como Google Drive, Amazon S3 ou Dropbox. Embora eficientes, esses sistemas apresentam pontos
unicos de falha, sao suscetiveis a censura e podem ter sua disponibilidade comprometida. No universo blockchain,
onde a descentralizacao € a palavra de ordem, precisamos de solucdes que reflitam essa filosofia, garantindo
resiliéncia, imutabilidade e resisténcia a censura para os dados que sustentam nossas dApps.

Esta aula tem como objetivo capacita-lo a compreender as limitacdes do armazenamento on-chain para grandes
volumes de dados e a explorar alternativas descentralizadas eficazes. Ao final, vocé sera capaz de diferenciar o
IPFS do Arweave, entender seus mecanismos de funcionamento e identificar cenarios ideais para a integracao
dessas tecnologias em seus proprios projetos de dApps, construindo sistemas mais eficientes e verdadeiramente
descentralizados. Prepare-se para expandir seus horizontes sobre como os dados podem viver e prosperar na web
descentralizada.



Por Que Nao Armazenar Arquivos Grandes
On-Chain?

Imagine a blockchain como um livro-razao publico e imutavel, onde cada transacao € uma nova entrada. Essa
estrutura é perfeita para registrar pequenos pedacos de informacao, como a transferéncia de um token ou a
mudanca de propriedade de um NFT. Cada né da rede precisa armazenar uma copia completa desse livro-razao
para validar as transacoes, garantindo a seguranca e a integridade do sistema.

Agora, pense em tentar armazenar um video de alta resolugcao ou uma biblioteca inteira de imagens diretamente
nesse livro-razao. O custo seria proibitivo, e 0 tamanho da blockchain cresceria exponencialmente, tornando-a
lenta, cara e impraticavel para a maioria dos usuarios. Seria como tentar guardar todos os seus pertences dentro
de um cofre bancario, quando vocé so precisa guardar as chaves e os documentos mais importantes la. A
blockchain é um cofre para as "chaves" e "documentos" digitais, nao para o "conteudo" em si.

[ O Problema Principal

O problema principal reside na escalabilidade e nos custos. Cada byte armazenado diretamente na
blockchain é replicado por milhares de nds ao redor do mundo, 0 que gera um custo computacional e de
armazenamento altissimo.

Além disso, o tempo necessario para propagar e validar blocos contendo gigabytes de dados seria inviavel,
comprometendo a velocidade e a eficiéncia da rede. E por isso que precisamos de solucdes inteligentes que
complementem a blockchain, permitindo que ela se concentre no que faz de melhor: garantir a seguranca e a
imutabilidade dos registros criticos.



IPFS (InterPlanetary File System): O
Enderecamento por Conteudo

Quando pensamos em acessar informacdes na internet, geralmente usamos enderecos baseados em localizacao,
como google.com ou meusite.com/imagem.jpg. Se o servidor que hospeda meusite.com cair ou a imagem for
movida, o link quebra. O IPFS propde uma abordagem radicalmente diferente: o enderecamento por conteudo. Em
vez de perguntar "Onde esta o arquivo?", ele pergunta "Qual é o conteudo do arquivo?".

Enderecamento Tradicional Enderecamento IPFS
"Onde esta o arquivo?" "Qual é o conteudo?"
Baseado em localizacao do servidor Baseado em hash criptografico

Imagine que vocé tem um livro. Em vez de pedir "o livro que esta na estante da sala, terceira prateleira", vocé pede
"o livro 'Dom Casmurro' de Machado de Assis". Nao importa onde ele esteja guardado — na sua casa, na biblioteca,
na casa de um amigo — o importante € o conteudo. O IPFS funciona de maneira similar. Quando vocé adiciona um
arquivo ao IPFS, ele é dividido em pequenos pedacos, e cada pedaco recebe uma "impressao digital" unica,
chamada hash criptografico. Esse hash representa o conteudo do arquivo. Se o conteudo mudar, o hash muda.

Quando vocé quer acessar um arquivo no IPFS, vocé usa o hash do conteudo. A rede IPFS, composta por milhares
de nos voluntarios, procura por qualquer né que possua esse conteudo e o entrega a vocé. Isso significa que o

arquivo nao esta em um unico servidor, mas distribuido por varios, tornando-o mais resistente a falhas e a censura.
E como um vasto sistema de torrents, mas com uma camada de abstracdo e persisténcia muito mais robusta, onde

0 conteudo € o proprio endereco.



Como o IPFS Funciona na Pratica

Ao adicionar um arquivo ao IPFS, ele é processado para gerar um Content Identifier (CID), que é o hash
criptografico do seu conteudo. Este CID € o "endereco" unico do seu arquivo na rede IPFS. Qualquer pessoa com o
CID pode solicitar o arquivo, e a rede se encarrega de encontra-lo e entrega-lo. Os nés que armazenam 0 arquivo o
fazem voluntariamente, e a persisténcia do arquivo depende de quantos ndés estao "fixando" (pinning) esse
conteudo.

01 02

Upload do Arquivo Geracao do CID

Vocé envia o arquivo para a rede IPFS O IPFS processa e gera um hash unico (CID)

03 04

Distribuicao Recuperacao

O arquivo é distribuido entre multiplos nos Qualquer um com o CID pode solicitar o arquivo

[ Exemplo Pratico

Vocé esta criando uma dApp de compartilhamento de fotos. Em vez de armazenar as fotos em um
servidor centralizado, vocé as envia para o IPFS. O IPFS retorna um CID para cada foto. Vocé entao
armazena esses CIDs na blockchain (por exemplo, em um smart contract que registra a propriedade da
foto). Quando um usuario quer ver a foto, a dApp Ié o CID da blockchain e solicita a foto a rede IPFS. Isso
garante que as fotos nao estdo sujeitas a censura de um unico provedor e que a blockchain permanece
leve.

A grande vantagem do IPFS é sua resiliéncia. Se um n6 que hospeda seu arquivo cair, outros nos ainda podem
fornecé-lo. Além disso, ele otimiza a largura de banda, pois os dados podem ser baixados de multiplos pares
simultaneamente. No entanto, o IPFS nao garante que um arquivo sera armazenado permanentemente a menos
que alguém esteja ativamente "fixando" (pinning) ele. Se ninguém fixar um arquivo, ele pode ser removido da rede
para liberar espaco, o que nos leva a proxima solucao.

Quadro Comparativo: Enderecamento Tradicional vs. IPFS

Caracteristica Enderecamento Tradicional IPFS (InterPlanetary File System)
(HTTP)
Base Localizacao do servidor Conteudo do arquivo (hash)
Resiliéncia Ponto unico de falha Distribuido, resistente a falhas
Censura Suscetivel a remocao por Resistente a censura
servidor

Persisténcia Garantida pelo servidor Depende de "pinning"



Arweave: Armazenamento Permanente e
Perpeéetuo

Enquanto o IPFS é excelente para distribuicao de conteudo e resiliéncia, ele nao garante a permanéncia dos dados
a longo prazo sem a intervencao de servicos de "pinning". E aqui que o Arweave entra em cena, com uma
proposta ambiciosa: armazenamento de dados permanente e perpétuo. Pense no Arweave como uma biblioteca
digital eterna, onde uma vez que um livro é arquivado, ele permanece la para sempre, acessivel a qualquer pessoa,
a qualquer momento.

O que é Blockweave? Modelo Economico

O Arweave nao é uma blockchain tradicional, mas sim A permanéncia é garantida por um modelo econdémico

uma estrutura de dados chamada Blockweave. Cada inovador: 0s usuarios pagam uma taxa unica para

bloco no Blockweave nao apenas se conecta ao bloco armazenar seus dados, e essa taxa é distribuida ao

anterior, mas também a um bloco "recall" aleatério de longo do tempo para os mineradores que mantém os

sua historia. dados acessiveis.

Isso cria uma estrutura de dados mais robusta e Essa taxa é calculada para cobrir os custos de

incentiva os mineradores a armazenar todos os dados armazenamento por 200 anos, com a expectativa de

da rede, ndo apenas os blocos mais recentes. que os custos de armazenamento diminuam ao longo
do tempo.

E como um fundo fiduciario digital para seus dados, onde o capital inicial gera rendimentos suficientes para
cobrir os custos de manutencao para sempre.

Isso resolve o problema da persisténcia que o IPFS, por si s6, ndo aborda diretamente, tornando o Arweave ideal
para arquivamento de dados histéricos, NFTs com metadados permanentes e qualquer informacao que precise ser
imutavel e acessivel por geracoes.



Arweave em Detalhes: Como a Permanéncia
e Garantida

A arquitetura do Arweave é projetada para incentivar o armazenamento de dados de forma distribuida e
permanente. Os mineradores sao recompensados nao apenas por adicionar novos blocos, mas também por provar
que estao armazenando e servindo dados antigos da rede. O mecanismo de consenso, chamado Proof of Access
(PoA), exige que os mineradores acessem um bloco anterior aleatdrio do histérico do Blockweave para minerar um
novo bloco. Isso garante que os dados antigos sejam constantemente acessados e, portanto, mantidos disponiveis.

1 2

Minerador Inicia Acesso Aleatorio

Minerador tenta criar novo bloco Deve acessar bloco "recall" aleatorio do histérico
3 4

Prova de Acesso Recompensa

Prova que possui os dados antigos Recebe recompensa por manter dados disponiveis

[JJ Exemplo Pratico

Uma galeria de arte digital decide cunhar NFTs de obras raras. Para garantir que os metadados e a
imagem associada a cada NFT permanecam acessiveis para sempre, mesmo que a galeria feche ou o
site original saia do ar, eles optam por armazenar esses arquivos no Arweave. O hash do Arweave (uma
URL ar://) é entao incorporado ao smart contract do NFT. Dessa forma, a obra de arte digital e suas
informacdes descritivas estao permanentemente ligadas ao NFT, garantindo sua proveniéncia e valor a
longo prazo.

A principal diferenca entre IPFS e Arweave reside na garantia de permanéncia. O IPFS é uma rede de distribuicao
de conteudo que precisa de "pinning" para persisténcia, enquanto o Arweave oferece armazenamento perpétuo
com um pagamento unico. Eles ndo sado concorrentes, mas sim complementares. Muitas dApps utilizam o IPFS
para distribuicao rapida de dados e o Arweave para arquivamento de dados criticos que precisam de garantia de
permanéncia.

Quadro Comparativo: IPFS vs. Arweave

Caracteristica IPFS (InterPlanetary File Arweave (Blockweave)
System)

Objetivo Principal Distribuicao de conteudo Armazenamento permanente

Modelo de Custo Gratuito (requer pinning) Pagamento unico para

permanéncia
Garantia Resiliéncia, distribuicao Permanéncia perpétua

Mecanismo Rede P2P, CIDs Blockweave, Proof of Access
(PoA)



Integrando Armazenamento
Descentralizado em dApps

A verdadeira magia acontece quando combinamos o poder das blockchains com as solucdes de armazenamento
descentralizado. A integracao do IPFS e do Arweave em dApps € um passo fundamental para construir aplicacdes
que sao verdadeiramente resistentes a censura, imutaveis e escalaveis. A ideia central é usar a blockchain para o
que ela faz de melhor - registrar transacdes e garantir a I6gica do smart contract — e delegar o armazenamento de
arquivos grandes para essas redes descentralizadas.

Q

Q 2o
Blockchain IPFS/Arweave Usuario Final
Transacoes, l6gica de smart Imagens, videos, arquivos Experiéncia integrada e
contracts, metadados essenciais grandes, conteudo multimidia descentralizada

Pense em uma dApp de midia social descentralizada. Os perfis de usuario, as postagens de texto curtas e os
metadados essenciais podem ser armazenados na blockchain (ou em uma Layer 2 para escalabilidade). No
entanto, as imagens e videos que os usuarios compartilham seriam enviados para o IPFS ou Arweave. O smart
contract da dApp armazenaria apenas os CIDs (do IPFS) ou as URLs ar:// (do Arweave) desses arquivos. Quando
alguém acessa uma postagem, a dApp busca o CID/URL na blockchain e entdo recupera o conteudo da rede de
armazenamento descentralizada.

Essa abordagem hibrida otimiza os custos, melhora a performance e garante a descentralizacao completa da

aplicacao.

A abstracao de contas (ERC-4337), por exemplo, pode simplificar a experiéncia do usuario ao interagir com dApps
que utilizam esses sistemas, permitindo que carteiras de smart contracts gerenciem as interagcdes sem a
complexidade de seed phrases para o usuario final. Isso torna a adocao de dApps com armazenamento
descentralizado mais acessivel e intuitiva.



Cenarios de Aplicacao e Melhores Praticas

A escolha entre IPFS e Arweave, ou a combinacao de ambos, depende das necessidades especificas da sua dApp.
Para dados que precisam ser distribuidos rapidamente e ndo exigem garantia de permanéncia eterna (como
caches, arquivos temporarios ou conteudo que pode ser atualizado), o IPFS é uma excelente escolha. Para dados
que sao criticos e devem ser imutaveis e acessiveis por um periodo indefinido (como registros historicos,
metadados de NFTs, documentos legais ou arquivos de pesquisa), o Arweave é a solucao ideal.

Melhores Praticas na Integracao:

1 Armazene apenas hashes/CIDs/URLs na blockchain

Nunca tente armazenar o arquivo completo on-chain.

2 Considere servicos de "pinning" para IPFS

Para garantir que seus arquivos IPFS permanecam disponiveis, utilize servigcos de pinning como Pinata,
Filebase ou configure seus préoprios nos.

3 Combine IPFS e Arweave

Use IPFS para a camada de distribuicao e Arweave para a camada de arquivamento permanente. Por
exemplo, um NFT pode ter sua imagem principal no IPFS (para acesso rapido) e uma copia de backup
permanente no Arweave.

4 Gerenciamento de Dados

Pense em como os usuarios interagirao com esses dados. Ferramentas e bibliotecas de desenvolvimento
(como ipfs-http-client ou SDKs do Arweave) facilitam a interacao programatica.

5 Interoperabilidade

Para dApps que operam em multiplas redes (cross-chain), protocolos como Chainlink CCIP ou LayerZero
podem ser usados para sincronizar CIDs ou URLs de armazenamento descentralizado entre diferentes
blockchains, garantindo que o acesso aos dados seja consistente, independentemente da rede em que o
usuario esteja interagindo.



Desafios e Consideracoes Futuras

Embora o armazenamento descentralizado ofereca vantagens significativas, ele nao esta isento de desafios. A
descoberta de conteudo no IPFS pode ser lenta se o conteudo nao estiver amplamente fixado ou se 0s nos
estiverem distantes. A moderacao de conteudo € outro ponto complexo; a natureza imutavel e resistente a censura
dessas redes significa que, uma vez que algo é publicado, é extremamente dificil (ou impossivel no Arweave)
remové-lo, levantando questdes éticas e legais sobre conteudo indesejado ou ilegal.

Descoberta de Conteudo Moderacao de Conteudo

A recuperacao de arquivos no IPFS pode ser lenta A imutabilidade torna extremamente dificil remover
se nao houver nds proximos com o conteudo conteudo indesejado ou ilegal, criando dilemas
fixado. éticos.

Economia do Arweave Experiéncia do Usuario

Depende da premissa de que os custos de A complexidade de gerenciar CIDs e garantir
armazenamento continuarao diminuindo ao longo pinning ainda é um desafio para desenvolvedores e
do tempo. usuarios.

A economia do Arweave, embora engenhosa, depende da premissa de que 0s custos de armazenamento
continuarao a diminuir ao longo do tempo. Se essa premissa falhar, o fundo de endowment pode nao ser suficiente
para cobrir 0s custos perpétuos. Além disso, a experiéncia do usuario (UX) ainda pode ser um obstaculo para a
adocao em massa. Embora a abstracao de contas (ERC-4337) ajude, a complexidade subjacente de gerenciar CIDs
e garantir o pinning ainda é um desafio para desenvolvedores.

[ O Futuro é Promissor

No entanto, o futuro do armazenamento descentralizado € promissor. Com o avanco das solucdes de
escalabilidade (Layer 2s) e a crescente demanda por aplicacées verdadeiramente descentralizadas, a
integracao de IPFS e Arweave se tornara cada vez mais sofisticada e transparente para o usuario final. A
capacidade de construir uma web onde os dados sao de propriedade do usuario e resistentes a censura
€ um passo gigantesco em direcdo a uma internet mais livre e robusta.



A Importancia da Resiliencia e Imutabilidade

A resiliéncia e a imutabilidade oferecidas pelo IPFS e Arweave sao caracteristicas fundamentais para a proxima
geracao da internet, a Web3. Em um mundo onde a informacao é poder, ter a capacidade de armazenar dados de
forma que nao possam ser facilmente alterados ou removidos por uma unica entidade é revolucionario. Isso abre
portas para novas formas de arquivamento de conhecimento, preservacao cultural e garantia de direitos digitais.

= =

Q7

Jornalismo Investigativo Cadeia de Suprimentos

A capacidade de publicar e arquivar documentos de Registros de produtos e sua proveniéncia podem ser
forma inalteravel pode ser crucial para a verdade e a armazenados de forma imutavel, combatendo fraudes e
transparéncia. garantindo a autenticidade.

v,

Preservacao Cultural Direitos Digitais

Arquivamento permanente de conhecimento e Garantia de que informacdes criticas permanecam
patrimdnio cultural para as futuras geracoes. acessiveis e inalteradas, protegendo direitos

fundamentais.

Pense no impacto em areas como jornalismo investigativo, onde a capacidade de publicar e arquivar documentos
de forma inalteravel pode ser crucial para a verdade e a transparéncia. Ou na cadeia de suprimentos, onde
registros de produtos e sua proveniéncia podem ser armazenados de forma imutavel, combatendo fraudes e
garantindo a autenticidade. Essas tecnologias nao sao apenas sobre "onde" os dados sao guardados, mas sobre
"como" eles sao tratados e protegidos.

A compreensao desses sistemas €, portanto, essencial para qualquer desenvolvedor que deseje construir
aplicacdes que nao apenas funcionem, mas que também incorporem os valores de descentralizagao e
resisténcia a censura.

Ao dominar o IPFS e o Arweave, vocé estara apto a criar dApps que nao apenas armazenam dados, mas que
garantem sua integridade e acessibilidade para as futuras geracdes, contribuindo para uma internet mais robusta e
confiavel.



O Papel do Desenvolvedor na Web
Descentralizada

Responsabilidade e Escolhas Habilidades Valiosas

Como desenvolvedores, temos a A capacidade de integrar IPFS e Arweave em suas dApps &
responsabilidade de escolher as ferramentas uma habilidade valiosa que o diferencia no mercado. Ela
certas para os problemas certos. A Web3 nos demonstra nao apenas conhecimento técnico, mas também
desafia a repensar a arquitetura de software, uma compreensao profunda dos principios que sustentam a
movendo-nos de modelos centralizados para Web3.

modelos distribuidos. . _ A ) o
Ao construir com essas tecnologias, vocé esta contribuindo

Isso significa hao apenas entender como as para um futuro onde os dados sao mais seguros, mais
blockchains funcionam, mas também como as acessiveis e mais resistentes a falhas e censura.

solucdes de armazenamento descentralizado se
encaixam nesse ecossistema.

Visao Estratégica Compromisso com

Compreenséo de quando e Valores

como aplicar cada solucao Construcao de sistemas que
refletem os principios da Web3

A jornada para a descentralizacao € continua, e 0 armazenamento de dados é apenas uma peca do quebra-
cabeca. Mas é uma peca fundamental, que permite que as dApps transcendam as limitacées dos sistemas
centralizados e oferecam uma experiéncia verdadeiramente inovadora e empoderadora para os usuarios. Continue
explorando, experimentando e construindo.



Em Pratica

Nesta aula, desvendamos a necessidade de solucdes de armazenamento descentralizado, explorando o IPFS para
distribuicdo de conteudo enderecavel e 0 Arweave para permanéncia perpétua. Vimos como integrar essas
tecnologias em dApps, garantindo resiliéncia e imutabilidade, e discutimos os desafios e o futuro promissor dessas
inovagodes. A capacidade de escolher e implementar a solugao de armazenamento correta € crucial para a
construcao de dApps robustas e verdadeiramente descentralizadas.

Autoavaliacao
Questao 1 Questao 2
Qual € a principal razao pela qual nao e O IPFS (InterPlanetary File System) utiliza qual
recomendado armazenar arquivos grandes meétodo para identificar e acessar arquivos?

) .
diretamente na blockchain e a) Enderecamento por localizacao (URL

e a) A blockchain nao suporta arquivos maiores tradicional).

que 1MB. e b) Enderecamento por contetido (Content
e b) O custo e a escalabilidade seriam inviaveis Identifier - CID).

devido a replicagao em milhares de nos. « ¢) Enderecamento por nome de usuario.

* C) A seguranca dos arquivos seria » d) Enderecamento por data de criaco.

comprometida.

e d) Apenas smart contracts podem ser
armazenados na blockchain.

R L

Questao 3 Questao 4

Qual das seguintes caracteristicas € a principal Ao integrar armazenamento descentralizado em

garantia oferecida pelo Arweave? uma dApp, qual é a melhor pratica em relacao a
blockchain?

e a) Alta velocidade de download para arquivos
temporarios.

a) Armazenar copias completas dos arquivos na

e b) Armazenamento permanente e perpétuo de blockchain e no IPFS/Arweave.

dados. e b) Armazenar apenas os hashes (CIDs ou URLs
e c) Criptografia de ponta a ponta para todos os ar://) dos arquivos na blockchain.

arquivos. e C) Armazenar apenas arquivos pequenos na
o d) Compatibilidade exclusiva com a rede blockchain e ignorar os grandes.

Ethereum. e d) Usar a blockchain para armazenar todos os

dados, independentemente do tamanho.

[J Questao 5 - Dissertativa

Expligue como o IPFS e o Arweave podem ser utilizados de forma complementar em uma dApp,
destacando os cenarios ideais para cada tecnologia.

Gabarito

1.b) | 2.b) | 3.b) | 4. b)



Proximos Passos

Préxima Aula
Aula 40 - Cenario Regulatoério Global para Criptoativos

Prepare-se para explorar as complexidades e desafios legais que moldam o futuro das inovagdes que estamos construindo.

Recursos Adicionais

e Documentacao Oficialdo ¢ Documentacao Oficialdo ¢ Artigos sobre Web3

IPFS Arweave Storage

Para aprofundar nos conceitos Para entender a arquitetura do Para explorar casos de uso e

técnicos e exemplos de uso. Blockweave e o modelo comparacoes entre diferentes
econdmico. solucoes.

[ NOTA IMPORTANTE

As informacdes técnicas desta aula estao atualizadas até 2025. Consulte sempre as documentacoées
oficiais e fontes confiaveis para verificar as ultimas atualizacées e melhores praticas.



