Aula 38 - Abstracao de Contas: ERC-4337

Imagine um mundo onde interagir com a blockchain fosse tao simples quanto usar um aplicativo de banco no seu
celular. Sem frases-semente complexas para guardar, sem a preocupagao constante com as taxas de gas e com a
possibilidade de recuperar seus fundos mesmo que vocé perca seu dispositivo. Parece um sonho distante para
muitos que ja se aventuraram no universo das criptomoedas, nao € mesmo? A verdade é que a experiéncia do
usuario (UX) tem sido um dos maiores gargalos para a adocao em massa da tecnologia blockchain.

Por anos, a complexidade inerente as carteiras e transacdes afastou muitos potenciais usuarios e
desenvolvedores. A necessidade de gerenciar chaves privadas, entender o conceito de gas e lidar com a
inflexibilidade das contas tradicionais criou uma barreira significativa. No entanto, o ecossistema Ethereum esta em
constante evolucao, e uma das inovacdes mais promissoras para resolver esses desafios € a Abstracao de Contas,
materializada no padrao ERC-4337.

Nesta aula, embarcaremos em uma jornada para desvendar o ERC-4337. Nosso objetivo € que, ao final, vocé seja
capaz de compreender as limitacdes das contas atuais, explorar a arquitetura inovadora do ERC-4337 com seus
componentes-chave como UserOperations, Bundlers e Paymasters, e, finalmente, entender como essa abstracao
revoluciona a experiéncia do usuario, permitindo transacdes sem gas e recuperacao social. Prepare-se para
visualizar o futuro das carteiras digitais e das interacées com dApps.



A Dualidade das Contas em Ethereum: EOA e
Contratos

[J Conceito Funhdamental

No Ethereum, existem dois tipos de contas que interagem com a rede, cada uma com caracteristicas e
limitacoes distintas.

No vasto universo da Ethereum, existem fundamentalmente dois tipos de contas que interagem com a rede, cada
uma com suas caracteristicas e, mais importante, suas limitacées. Compreender essa dualidade € o primeiro passo

para apreciar a inovacao que a abstracao de contas traz. Pense nelas como dois tipos de identidades digitais, cada
uma com um conjunto diferente de permissdes e capacidades.

De um lado, temos as Contas de Propriedade Externa, ou EOAs (Externally Owned Accounts). Estas sao as
carteiras que a maioria dos usuarios de cripto conhece: controladas por uma chave privada, gerada a partir de uma
frase-semente. Elas sdo como sua conta bancaria pessoal, onde vocé tem controle total sobre os fundos, mas a
unica acao que pode realizar € enviar ou receber dinheiro, ou iniciar uma transacao para interagir com um contrato
inteligente. A seguranca depende inteiramente da sua capacidade de proteger essa chave privada, um ponto unico
de falha que pode ser catastréfico se perdida ou comprometida.

Do outro lado, estao as Contas de Contrato, ou Contratos Inteligentes. Diferente das EOASs, elas ndo sao
controladas por uma chave privada, mas sim pelo cédigo que as define. Pense nelas como maquinas de venda
automatica programaveis: elas s6 executam acoes especificas quando certas condi¢cdes sao atendidas e quando
uma transacao é enviada para elas. A grande vantagem é a flexibilidade: um contrato pode ter I6gica complexa,
como um cofre multi-assinatura que exige a aprovacao de varias pessoas para liberar fundos. No entanto, ha uma
restricdo crucial: um contrato inteligente nao pode iniciar uma transacao por conta propria; ele sempre precisa de
uma EOA para "ativa-lo".



O Dilema da Experiéncia do Usuario e a
Necessidade de Inovacao

A coexisténcia dessas duas arquiteturas de conta, embora funcional, criou um dilema significativo para a
experiéncia do usuario (UX) no ecossistema blockchain. As EOAs, com sua simplicidade de controle via chave
privada, sao poderosas, mas inflexiveis e perigosas se a chave for perdida. Ja as contas de contrato oferecem
flexibilidade e logica programavel, mas sua incapacidade de iniciar transacdes as torna dependentes das EOAs,
adicionando uma camada de complexidade e friccao para o usuario final.

Gerenciamento de Frases-Semente Taxas de Gas em ETH

Frases dificeis de memorizar e perigosas de Necessidade constante de ter ETH para pagar gas,
armazenar criam uma barreira enorme para novos mesmo ao usar tokens ERC-20, é um obstaculo
usuarios. permanente.

Falta de Recuperacao Limitacoes de Automacao

Auséncia de recursos como recuperacao social Impossibilidade de realizar transacdes em lote ou
torna a perda de acesso irreversivel e assustadora. automatizar pagamentos reduz a eficiéncia.

Essa dependéncia e as limitacdes inerentes a cada tipo de conta resultaram em uma seérie de "dores de cabeca"
para os usuarios. A necessidade de gerenciar frases-semente, que sao dificeis de memorizar e perigosas de
armazenar, € uma barreira enorme. Além disso, a exigéncia de ter sempre ETH para pagar as taxas de gas em cada
transagcao, mesmo que vocé esteja apenas interagindo com um dApp que usa tokens ERC-20, é um obstaculo
constante. A falta de recursos como recuperacao social (onde amigos ou dispositivos confiaveis podem ajudar a
restaurar o acesso a uma carteira perdida) ou a capacidade de realizar transacdes em lote (enviar varios tokens em
uma unica operacao) torna a experiéncia blockchain muito menos intuitiva do que as plataformas digitais
centralizadas que usamos diariamente.

[ A Solucao: Abstracao de Contas

A abstracao de contas surge como uma solucao elegante que busca unificar o melhor dos dois mundos:
a flexibilidade das contas de contrato com a facilidade de uso das EOAs.

E nesse cenario que a abstracdo de contas surge como uma solucédo elegante. Ela busca unificar o melhor dos dois
mundos: a flexibilidade e a programabilidade das contas de contrato com a facilidade de uso e a capacidade de
iniciar transacdes que as EOAs possuem. O objetivo final € remover as barreiras técnicas, tornando a blockchain
acessivel e intuitiva para qualquer pessoa, independentemente de seu conhecimento técnico prévio.

Caracteristica EOA (Externally Owned Account) Conta de Contrato (Smart Contract
Account)

Controle Chave privada (frase-semente) Cddigo programado

Inicia Transacoes? Sim Nao (precisa ser "chamada" por uma

EOA ou outro contrato)

Logica Personalizada? Nao Sim (pode ter regras complexas, multi-
assinatura, etc.)

Recuperacao Nenhuma (perdeu a chave, perdeu os Pode ser programada (ex: recuperacao
fundos) social)

Pagamento de Gas Sempre em ETH (ou token nativo da Pode ser programado (ex: pago por um
rede) Paymaster)

Flexibilidade Baixa Alta



A Visao da Abstracao de Contas: ERC-4337

A abstracao de contas nao € um conceito novo; ela tem sido discutida ha comunidade Ethereum ha anos como
uma das atualizacdes mais cruciais para a experiéncia do usuario. A ideia central é permitir que as carteiras sejam,
por si sO, contratos inteligentes, capazes de definir suas proprias regras de validacao e execucao de transacoes.
Isso significa que uma carteira poderia, por exemplo, aceitar assinaturas biométricas, permitir a recuperacao de
fundos por um grupo de amigos confiaveis, ou até mesmo pagar taxas de gas em qualquer token ERC-20, e nao
apenas no ETH nativo.

O Desafio da Implementacao ‘

Implementar a abstracao de contas diretamente no protocolo Camada Paralela

central da Ethereum (na camada 1) € uma tarefa complexa e

demorada, que exigiria mudancas significativas no consenso da Infraestrutura adicional sobre a
rede. Ethereum existente

A Solucao ERC-4337

O ERC-4337 propde uma maneira de alcancar a abstragcao de r@
contas sem a necessidade de alteracoes no nivel do protocolo.
Ele cria uma camada paralela de infraestrutura que simula a Implementacao Rapida

funcionalidade de abstragao de contas. o
Sem mudancas no protocolo principal

No entanto, implementar a abstracao de contas diretamente no protocolo central da Ethereum (na camada 1) € uma
tarefa complexa e demorada, que exigiria mudancas significativas no consenso da rede. E aqui que o ERC-4337
entra em cena como uma solucao engenhosa. Em vez de modificar o protocolo principal, o ERC-4337 propde uma
maneira de alcancar a abstracao de contas sem a necessidade de alteracées no nivel do protocolo. Ele faz isso
criando uma camada paralela de infraestrutura que simula a funcionalidade de abstracao de contas, utilizando os
contratos inteligentes existentes na Ethereum.

Pense no ERC-4337 como um sistema operacional que voceé instala em um computador existente. Ele ndo
muda o hardware fundamental, mas oferece uma nova interface e novas funcionalidades que transformam a
maneira como vocé interage com a maquina.

Essa abordagem permite que a abstracao de contas seja implementada de forma mais rapida e com menos risco,
abrindo caminho para uma nova geracao de carteiras e dApps que sao incrivelmente mais amigaveis e poderosos.



UserOperations: A Nova Linguagem das
Transacoes

Para entender como o ERC-4337 funciona sem alterar o protocolo principal, precisamos nos familiarizar com um
novo tipo de "transacao" que ele introduz: a UserOperation. Diferente de uma transacao Ethereum tradicional, que
€ assinada por uma EOA e enviada diretamente para a rede, uma UserOperation &, na verdade, uma estrutura de
dados que descreve uma intencao de transacao. Ela ndo é uma transacao real no sentido de ser processada
diretamente pelos mineradores ou validadores da rede.

() Analogia: A Carta de Instrucoes

Imagine que vocé esta escrevendo uma carta muito detalhada para um servico de entrega. Essa carta
nao é a entrega em si, mas contém todas as instrucdes necessarias: quem esta enviando, para onde vai,
0 que deve ser entregue, e até mesmo quem vai pagar pelo servico.

Uma UserOperation funciona de maneira semelhante. Ela encapsula todas as informacdes que uma carteira de
contrato inteligente precisaria para executar uma acao: o remetente (a carteira de contrato), os dados da chamada
(o que a carteira deve fazer), os limites de gas, e, crucialmente, como a operacao deve ser verificada e quem
pagara pelo gas.

01 02 03

Criacao da UserOperation Assinatura Envio para Mempool

A carteira de contrato inteligente cria A UserOperation € assinada pela Especial

uma estrutura de dados com todas carteira de contrato (ndo por uma A "pseudo-transacao" é enviada

as instrucoes da transacao chave privada de EOA tradicional). para uma mempool diferente da

desejada. tradicional, onde aguarda
processamento.

Essa "pseudo-transacao" € assinada pela carteira de contrato inteligente (ndo por uma chave privada de EOA) e é
entdo enviada para uma "mempool" especial, diferente da mempool tradicional da Ethereum. E nesse ponto que
outros atores do sistema ERC-4337 entram em acao para transformar essa intencao em uma transacao real na
blockchain.



Bundlers: Os Agregadores de Operacoes

Se as UserOperations sao as instrucoes detalhadas, quem sao 0s responsaveis por coleta-las e garantir que sejam
executadas na blockchain? E ai que entram os Bundlers. No ecossistema ERC-4337, os Bundlers sdo nds especiais
gque monitoram a mempool de UserOperations. Sua funcao € essencialmente a de um "agregador" ou
"empacotador".

O Papel dos Bundlers

Pense nos Bundlers como carteiros que coletam varias
cartas (UserOperations) de diferentes remetentes. Em
vez de enviar cada carta individualmente, o carteiro as

agrupa em um unico pacote maior.
[0 Incentivos dos Bundlers

Monitoramento Os Bundlers sdo incentivados a realizar esse
%oz , trabalho porque, a0 empacotar as
Q Observam a mempool de UserOperations )
UserOperations, eles podem cobrar uma taxa
constantemente ,
de gas (ou ser reembolsados por um
Paymaster) pela execucao da transacao.
Verificacao
Yo
Validam a validade inicial das operacoes Beneficios do Sistema
o Eficiéncia: Multiplas operacdes processadas em
Empacotamento P PEragoss p

um unico bloco

= Agrupam multiplas UserOperations em « Otimizagao: Melhor uso do espaco do bloco

uma transagao . ~ :
i e Economia: Reducao dos custos gerais de

transacao
Envio

% Submetem a transacao empacotada para
a blockchain

Da mesma forma, um Bundler coleta multiplas UserOperations de diferentes carteiras de contrato inteligente,
verifica sua validade inicial e, em seguida, as empacota em uma unica transacao Ethereum padrao. Esta transacao
"empacotada" é entdo enviada para a mempool tradicional da Ethereum e, eventualmente, incluida em um bloco
por um minerador ou validador.

Eles desempenham um papel crucial na eficiéncia do sistema, pois permitem que varias operacoes de diferentes
usuarios sejam processadas em um unico bloco, otimizando o uso do espaco do bloco e reduzindo os custos
gerais de transacao. Sem os Bundlers, cada UserOperation precisaria de uma transacao separada, o que anularia
muitos dos beneficios da abstracao de contas.



EntryPoint: O Coracao do Sistema ERC-4337

Se os Bundlers sao os carteiros que coletam as UserOperations, o EntryPoint € o centro de processamento onde
todas essas operacdes sao finalmente validadas e executadas. O EntryPoint é um contrato inteligente singular e
candnico, implantado na Ethereum, que atua como o ponto de entrada para todas as UserOperations. E o Unico
contrato com o qual os Bundlers interagem para processar as operacoes.

Imagine o EntryPoint como um grande centro de triagem e execuc¢ao. Quando um Bundler envia uma transacao
contendo um pacote de UserOperations para o EntryPoint, este contrato inteligente assume a responsabilidade de
orquestrar todo o processo. Ele realiza duas etapas principais para cada UserOperation: primeiro, a verificacao e,
segundo, a execucao. Na fase de verificacao, o EntryPoint chama a carteira de contrato inteligente do usuario para
garantir que a UserOperation é valida, que a assinatura é correta e que o0 gas necessario esta disponivel (seja da
propria carteira ou de um Paymaster).

Fase 2: Execucao

Fase 1: Verificacao Apos verificacdo bem-sucedida, o EntryPoint instrui

O EntryPoint chama a carteira de contrato a carteira a realizar a acao desejada (enviar tokens,
inteligente para validar a UserOperation, verificar interagir com dApp, etc.)
assinatura e disponibilidade de gas

Ap0s a verificacdo bem-sucedida, o EntryPoint prossegue para a fase de execucao, onde ele chama a carteira de
contrato inteligente para realizar a acao desejada (por exemplo, enviar tokens, interagir com um dApp). Essa
arquitetura centralizada no EntryPoint € fundamental para a seguranca e a eficiéncia do ERC-4337, pois garante
que todas as UserOperations passem por um processo de validagao consistente e seguro, antes de serem
executadas na blockchain.



Paymasters: O Patrocinador de Gas

Um dos maiores obstaculos para a adocao em massa da blockchain € a necessidade de os usuarios possuirem o
token nativo da rede (ETH na Ethereum) para pagar as taxas de gas em cada transagao. Isso cria uma barreira de
entrada significativa, pois 0s novos usuarios precisam primeiro adquirir ETH antes mesmo de poderem interagir
com um dApp. Os Paymasters, introduzidos pelo ERC-4337, sao a solucao elegante para esse problema.

[J O Que é um Paymaster?

Um Paymaster € um contrato inteligente que pode pagar as taxas de gas em nome de um usuario. Pense
nele como um patrocinador ou um "fiador" para suas transacaoes.

Em vez de o usuério pagar o gas diretamente em ETH, o Paymaster intervém e cobre o custo do gas para o
Bundler. Em troca, o Paymaster pode ter sua propria légica para ser "reembolsado" pelo usuario. Por exemplo, um
Paymaster pode exigir que o usuario pague em um token ERC-20 especifico, ou pode ser um servico patrocinado
por um dApp que deseja oferecer transacdes gratuitas aos seus usuarios como parte de sua estratégia de

aquisicao.

(')
=)
Transacoes sem gas Pagamento de gas em ERC- Modelos de assinatura
(Gasless Transactions) 20 Um dApp pode pagar o gas para
Usuarios podem interagir com Pagar taxas com o0 mesmo token usuarios que assinam um servico,
dApps sem se preocupar com ETH. que esta sendo transacionado. Por criando experiéncias premium sem
O Paymaster cobre todos os custos  exemplo, use USDC para pagar o friccdo de pagamento.
de gas, eliminando a barreira de gas ao transferir USDC.
entrada.

Essa funcionalidade abre um leque de possibilidades para melhorar a UX. Os Paymasters sao um componente
transformador do ERC-4337, removendo uma das maiores friccdes na jornada do usuario blockchain e permitindo
modelos de negocios inovadores para dApps.



A Orquestracao do ERC-4337: Uma Jornada
Completa

Agora que exploramos os componentes individuais — UserOperations, Bundlers, EntryPoint e Paymasters — é hora
de juntar todas as pecas para entender como uma transacao de abstracao de contas flui de ponta a ponta. Imagine
isso como uma coreografia bem ensaiada, onde cada ator tem seu papel especifico para garantir que a intencao
do usudrio seja realizada de forma eficiente e segura.

01 02 03

Criacao da UserOperation Envio para Mempool Agregacao pelo Bundler

O usuario interage com sua carteira A UserOperation é enviada para uma Um Bundler detecta UserOperations
de contrato inteligente, que cria uma mempool especial, onde os Bundlers validas e as agrupa em uma unica

UserOperation descrevendo a acao  estao constantemente monitorando. transacao Ethereum padrao.
desejada.

04 05 06

Envio ao EntryPoint Verificacao Execucao

O Bundler envia a transacao O EntryPoint valida cada Apos verificacdo bem-sucedida, o
empacotada para o contrato UserOperation, verificando EntryPoint instrui a carteira de
EntryPoint na blockchain. assinatura e disponibilidade de contrato a executar a acao desejada.

fundos (com ou sem Paymaster).

07

Recompensa

O Bundler € recompensado com ETH pelo gas gasto, seja da carteira do usuario ou do Paymaster.

Essa orquestracao complexa, mas fluida, permite que as carteiras de contrato inteligente funcionem como
contas de primeira classe, oferecendo uma experiéncia de usuario rica e flexivel sem exigir mudangas no
protocolo central da Ethereum.

E uma solucdo engenhosa que abre as portas para a proxima geracao de dApps e interacdes blockchain.



Redefinindo a Experiéncia do Usuario: O
Poder da Abstracao

A verdadeira magia do ERC-4337 nao reside apenas em sua arquitetura técnica, mas em como ele transforma
radicalmente a experiéncia do usuario (UX) no espaco blockchain. Por anos, a complexidade tem sido o calcanhar
de Aquiles da adocao em massa. Frases-semente, taxas de gas volateis, interfaces confusas e a falta de recursos
basicos de seguranca e conveniéncia que esperamos de aplicativos modernos, tudo isso criou uma barreira
intransponivel para muitos.

Antes: Web3 Tradicional Depois: Com ERC-4337

Complexidade

Frases-semente de 12-24 palavras para
memorizar

Friccao

Necessidade constante de ETH para gas

Risco

Perda irreversivel de fundos se perder a chave

Flexibilidade

Limitacao Interfaces intuitivas e personalizaveis

Interfaces confusas e inflexiveis

A abstracao de contas, impulsionada pelo ERC-4337, promete mudar esse paradigma. Ela permite que as carteiras
se tornem "inteligentes" de verdade, capazes de se adaptar as necessidades do usuario e do dApp, em vez de
forcar o usuario a se adaptar as limitacdes da tecnologia. Pense na transicao de usar um sistema operacional
baseado em linha de comando para uma interface grafica intuitiva. A funcionalidade subjacente pode ser a mesma,
mas a forma como interagimos com ela é drasticamente simplificada e aprimorada.

[ Uma Redefinicdo Fundamental

Essa mudanca nao é apenas uma melhoria incremental; € uma redefinicdo fundamental de como as
pessoas interagem com a blockchain. Ao remover as friccdes mais dolorosas, o ERC-4337 abre as portas
para que milhées de novos usuarios possam experimentar o poder das aplicacdes descentralizadas sem
a necessidade de se tornarem especialistas em criptografia ou em funcionamento de redes.

E a ponte que conecta a promessa da Web3 com a usabilidade da Web?2.



Transacoes sem Gas (Gasless
Transactions): Um Novo Paradigma

Uma das melhorias mais impactantes que a abstracao de contas, via ERC-4337, traz para a experiéncia do usuario
é a possibilidade de realizar transacoes sem gas. Para quem ja utilizou a Ethereum, a preocupacao com as taxas
de gas € uma constante. Ter que manter ETH na carteira apenas para cobrir os custos de transacao, e ver esses
custos flutuarem drasticamente, € uma barreira significativa para a usabilidade e para a adocao.

O <>

as NG @
Usuario Inicia Acao Paymaster Intervém Transacao Completa
Sem se preocupar com ETH ou Cobre o custo do gas Experiéncia fluida e sem friccao
taxas de gas automaticamente

Com os Paymasters do ERC-4337, essa realidade pode mudar. Um dApp ou um servico pode optar por patrocinar
as taxas de gas de seus usuarios, ou permitir que eles paguem o gas em um token ERC-20 especifico, em vez de
ETH. Imagine usar um jogo blockchain onde vocé soé precisa se preocupar em ter os tokens do jogo, e nao ETH,
para realizar acdes. Ou um aplicativo de financas descentralizadas (DeFi) que permite que vocé pague as taxas de
transacao com o mesmo stablecoin que vocé esta negociando.

[ Casos de Uso Transformadores

e Onboarding Simplificado: Novos usuarios nao precisam adquirir ETH antes de usar um dApp
e Modelos de Negocio Flexiveis: Assinaturas, freemium, ou patrocinio completo de transacdes

o Experiéncia Sem Friccao: Como dirigir em uma estrada onde o pedagio ja esta incluido

Essa funcionalidade € um divisor de aguas. Ela simplifica o processo de onboarding para novos usuarios, que nao
precisam mais passar pela etapa de adquirir ETH antes de usar um dApp. Além disso, permite que os
desenvolvedores de dApps criem modelos de negocios mais flexiveis, como assinaturas ou freemium, onde o
custo do gas é abstraido do usuario. E como dirigir em uma estrada pedagiada onde o custo do pedagio ja esta
incluido no preco do seu combustivel, ou é pago por um patrocinador, tornando a viagem muito mais suave e
previsivel.



Recuperacao Social (Social Recovery):
Adeus, Frases-Semente

A perda de uma frase-semente ou da chave privada € um dos maiores medos e uma das maiores vulnerabilidades
no mundo das criptomoedas. Se vocé perder o acesso, seus fundos se foram para sempre, sem um banco ou
servico de suporte para ajudar. A abstracao de contas, através de carteiras de contrato inteligente, oferece uma
solucao poderosa para esse problema: a recuperacao social.

Guardiao 1
Vocé (Proprietario) Amigo ou familiar confiavel
Controle principal da carteira 5 &
S
Guardiao 2
Q
Outro dispositivo seu
Guardiao 4 O
o~
Servico de custoddia Guardiao 3

Membro da familia

Em vez de depender de uma unica frase-semente, uma carteira de contrato inteligente pode ser programada para
ter multiplos "guardides". Esses guardides podem ser amigos confiaveis, membros da familia, outros dispositivos
gue vocé possui, ou até mesmo servicos de custddia. Se vocé perder 0 acesso a sua carteira principal, um numero
predefinido desses guardides pode votar para recuperar o controle da sua carteira, permitindo que vocé redefina
sua chave de acesso ou transfira seus fundos para uma nova carteira.

Como Funciona Pense nisso como ter um cofre com varias
chaves, e vocé distribui essas chaves para

01
pessoas de sua confianca. Se vocé perder sua

Vocé perde acesso a sua carteira principal chave principal, pode pedir a um numero minimo
dessas pessoas para que usem suas chaves e

02 abram o cofre para vocé.

Vocé solicita recuperacao através dos guardides
() Beneficios da Recuperacao Social

03
e Elimina o ponto unico de falha da frase-
Um numero minimo de guardides (ex: 3 de 5) aprovam semente
a recuperacao o Oferece uma rede de seguranca robusta
o Transforma seguranca em
04 - :
responsabilidade compartilhada
Vocé recupera o controle e redefine o acesso e Mantém a soberania do usuario

Isso elimina o ponto unico de falha da frase-semente e oferece uma rede de seguranca robusta, transformando a
seguranca da carteira de um fardo solitario para uma responsabilidade compartilhada e mais resiliente. A
recuperacao social € um passo gigantesco para tornar as carteiras blockchain tao seguras e recuperaveis quanto
as contas online tradicionais, mas com a soberania que so a blockchain pode oferecer.



Assinaturas Flexiveis e Automacao: Alem do
Basico

As melhorias de UX proporcionadas pela abstracao de contas vao muito além das transacdes sem gas e da
recuperacao social. A capacidade de programar a logica de uma carteira de contrato inteligente abre um leque de
possibilidades para esquemas de assinatura flexiveis e automacao avancada, tornando a interacédo com a
blockchain mais segura, conveniente e personalizada.

@ A.utentic.:agéo g% Transacoes em Lote '@' Automacao de
’ Biometrica Multiplas operagdes (como Pagamentos

Assine transacdes usando aprovar um token e depois Carteiras podem ser
sua impressao digital ou troca-lo) podem ser programadas para realizar
reconhecimento facial, em combinadas em uma unica pagamentos recorrentes
vez de digitar senhas UserOperation. Isso (assinaturas) ou executar
complexas ou aprovar em economiza gas e simplifica acoes especificas quando
um dispositivo externo. As fluxos de trabalho certas condicdes sao
carteiras podem aceitar complexos para o usuario. atendidas, sem intervengao
diferentes métodos de manual constante.

autenticacao, incluindo
MFA personalizada.

Imagine poder assinar transacdes usando sua impressao digital ou reconhecimento facial, em vez de digitar senhas
complexas ou aprovar em um dispositivo externo. As carteiras de contrato podem ser configuradas para aceitar
diferentes métodos de autenticacao, incluindo autenticacao multifator (MFA) personalizada, adaptando-se as suas
preferéncias de seguranca. Além disso, a abstracao de contas permite a execucao em lote de transacoes, onde
multiplas operacdes (como aprovar um token e depois troca-lo) podem ser combinadas em uma unica
UserOperation. Isso ndo s6é economiza gas, mas também simplifica fluxos de trabalho complexos para o usuario.

[J Assistente Financeiro Inteligente

Outra funcionalidade poderosa é a automacao de pagamentos. Carteiras de contrato podem ser
programadas para realizar pagamentos recorrentes (assinaturas) ou para executar acdes especificas
guando certas condi¢des sao atendidas, sem a necessidade de intervengao manual constante. Isso é
como ter um assistente financeiro inteligente em sua carteira, que cuida de tarefas rotineiras para vocé.

Essas capacidades transformam a carteira blockchain de uma simples ferramenta de armazenamento para um
centro de controle inteligente e personalizado de suas atividades on-chain.



O Futuro das Carteiras Digitais e a Adocao
em Massa

Com todas essas inovacoes, fica claro que a abstracao de contas, e 0 ERC-4337 em particular, ndo sao apenas
melhorias técnicas; eles representam um salto quantico na usabilidade e na acessibilidade da tecnologia
blockchain. Estamos testemunhando a transicao das carteiras de propriedade externa (EOAs) para as carteiras de
contrato inteligente como o padrao ouro para a interacao com dApps. Essa mudanca é fundamental para
pavimentar o caminho para a adocao em massa da Web3.

Passado Futuro Préximo
EOAs dominantes, complexidade alta, Carteiras inteligentes como padrao,
adocao limitada a entusiastas técnicos integracao com Layer 2, adogcao em

massa iniciando

1 2 3 4
Presente Futuro
ERC-4337 em implementacao, Web3 tao acessivel quanto Web2,
primeiras carteiras inteligentes tecnologia invisivel, foco na utilidade

surgindo, UX melhorando

Ao remover a complexidade das frases-semente, as barreiras do gas e as limitacdes de seguranca e automacao,
as carteiras de contrato inteligente se tornam produtos muito mais atraentes e competitivos em comparagao com
as solucdes centralizadas. Elas oferecem a soberania e a descentralizacao da blockchain com a conveniéncia e a
seguranca que os usuarios esperam de qualquer aplicativo moderno. Imagine um futuro onde vocé pode criar uma
carteira com seu e-mail e senha, protegida por autenticacao de dois fatores e recuperacao social, e usar qualquer
dApp sem se preocupar com taxas de gas ou com qual token pagar.

Visao de Futuro

[J Integracao com Layer 2

A integracao do ERC-4337 com solugdes de
escalabilidade de Camada 2 (Layer 2), como

Optimistic Rollups e ZK-Rollups, que ja
oferecem transacdes mais rapidas e baratas,
criard um ecossistema ainda mais robusto e
amigavel.

Flexibilidade Total

Pague com qualquer token, automatize tudo

Essa visao de futuro ndo esta distante. A abstracao de contas &, portanto, um pilar essencial para a construcao de
uma internet descentralizada verdadeiramente acessivel e poderosa, onde a tecnhologia se torna invisivel e o foco
se volta para a utilidade e a experiéncia do usuario.



Preparando o Terreno para um Paymaster:
Um Exemplo Pratico

A teoria por tras do ERC-4337 é fascinante, mas como ela se traduz em cédigo? Para solidificar nosso
entendimento, vamos explorar a estrutura basica de um Paymaster, um dos componentes mais inovadores da
abstracao de contas. Nosso objetivo aqui nao € construir um Paymaster completo e pronto para producao, mas sim
entender os conceitos fundamentais e as interfaces envolvidas na sua implementacao.

[J Objetivo Didatico

Um Paymaster, como vimos, € um contrato inteligente que paga o gads em nome de um usuario. Para
fazer isso, ele precisa interagir com o contrato EntryPoint e, potencialmente, com a carteira de contrato
inteligente do usuario.

A implementacao de um Paymaster envolve a criacdo de um contrato Solidity que adere a uma interface
especifica, permitindo que o EntryPoint o chame e interaja com ele de forma padronizada.

Analogia: Maquina de Venda Automatica

Pense em construir um Paymaster como projetar
uma maquina de venda automatica personalizada.
Essa maquina precisa saber como verificar se o
cliente tem crédito (ou o token certo), como
processar o pagamento e como liberar o produto.

Logica do Paymaster

Da mesma forma, um Paymaster precisa de ldgica
para verificar a UserOperation, pagar o gas e, se
necessario, coletar o reembolso do usuario.

Funcoes Essenciais de um Paymaster

01 02 03

validatePaymasterUserOp postOp Funcoes Auxiliares

Funcao principal que determina se 0 Funcao chamada apds a execugao Calculo de custos, gerenciamento
Paymaster esta disposto a patrocinar para finalizar o pagamento e coletar  de depdsitos, controle de acesso,
uma UserOperation especifica reembolso, se aplicavel etc.

Vamos focar nas funcdes essenciais que todo Paymaster deve implementar para participar do ecossistema ERC-
4337.



A Estrutura de um Paymaster Simples:
validatePaymasterUserOp

A funcao mais critica em qualquer Paymaster é validatePaymasterUserOp. Esta é a fungao que o contrato
EntryPoint chama para determinar se o Paymaster esta disposto e é capaz de patrocinar uma UserOperation
especifica. E aqui que toda a I6gica de negécios do Paymaster reside.

// Exemplo simplificado de um Paymaster
// (Nao € um contrato completo e pronto para producao)
pragma solidity 70.8.17;

import "@openzeppelin/contracts/token/ERC20/IERC20.sol";
import {IPaymaster, UserOperation} from "@account-abstraction/contracts/interfaces/IPaymaster.sol";
import {IEntryPoint} from "@account-abstraction/contracts/interfaces/IEntryPoint.sol";

contract SimpleERC20Paymaster is IPaymaster {
|[EntryPoint public immutable entryPoint;
IERC20 public immutable acceptedToken;
address public owner;

constructor(address _entryPoint, address _acceptedToken) {
entryPoint = IEntryPoint(_entryPoint);
acceptedToken = IERC20(_acceptedToken);
owner = msg.sender;

// Funcao principal de validacao do Paymaster

function validatePaymasterUserOp(
UserOperation calldata userOp,
bytes32 userOpHash,
uint256 missingAccountFunds

) external view returns (bytes memory context, uint256 validationData) {
// 1. Verificar se o Paymaster esta ativo (ex: ndao pausado)
/1 2. Verificar se o 'sender' da UserOp é um contrato de carteira valido
/1 3. Verificar se o Paymaster esta disposto a patrocinar esta UserOp
/1 (ex: whitelist de dApps, limite de gas, etc.)

// Exemplo: Verificar se o usuario tem saldo suficiente do token aceito

// para "reembolsar" o Paymaster (se for um Paymaster de ERC-20)

uint256 requiredTokenAmount = calculateRequiredTokenAmount(userOp);

require(acceptedToken.balanceOf(userOp.sender) >= requiredTokenAmount,
"Paymaster: Insufficient ERC20 balance");

// Retorna um contexto (dados adicionais para postOp) e validationData
// validationData inclui o tempo de expiracao e o nonce do Paymaster
return (abi.encode(requiredTokenAmount), 0); // Simplificado para fins didaticos

// ... outras funcdes como postOp, etc.

// Fungdes auxiliares para calcular o valor do token necessario
function calculateRequiredTokenAmount(UserOperation calldata userOp)
internal pure returns (uint256) {
// Logica para calcular o custo equivalente em ERC-20
/1 Isso envolveria oraculos de preco de gas/token, etc.
// Para este exemplo, vamos retornar um valor fixo ou baseado no gasLimit
return userOp.callGasLimit * 100; // Exemplo: 100 unidades de ERC-20 por unidade de gas

/...

Verificacoes Implementadas na validatePaymasterUserOp

Whitelist/Blacklist

O Paymaster pode decidir patrocinar apenas transacoes de certos dApps ou carteiras especificas.

Saldo de Tokens

fé Se for um Paymaster de ERC-20, ele verifica se a carteira do usuario tem saldo suficiente do token
aceito para cobrir o custo do gas.

Limites de Gas

Pode impor limites maximos de gas para evitar abusos e controlar custos operacionais.

Assinaturas

Pode verificar assinaturas adicionais ou condicdes especificas antes de aprovar o patrocinio.

A funcao retorna um context (dados que serao passados para a funcao postOp) e validationData, que inclui
informacdes cruciais como o tempo de expiracao da UserOperation e o nonce do Paymaster para evitar ataques de
replay. E a inteligéncia do Paymaster que decide se a UserOperation merece ser patrocinada.



Logica de Pagamento e Reembolso: A
Funcao postOp

Apos a validatePaymasterUserOp ter aprovado a UserOperation e o EntryPoint ter executado a agao desejada pela
carteira de contrato, o Paymaster tem uma ultima responsabilidade: a fungdo postOp. Esta fun¢cao é chamada pelo
EntryPoint apos a execucao da UserOperation, e € onde o Paymaster finaliza o processo de pagamento do gas e,
se aplicavel, coleta seu reembolso do usuario.

// Exemplo simplificado de um Paymaster (continuagao)
// ... (codigo anterior)

contract SimpleERC20Paymaster is IPaymaster {
// ... (variaveis e constructor)

function validatePaymasterUserOp(
UserOperation calldata userOp,
bytes32 userOpHash,
uint256 missingAccountFunds
) external view returns (bytes memory context, uint256 validationData) {
/1 ... (l6gica de validagao)
return (abi.encode(requiredTokenAmount), 0);

// Funcdo chamada apos a execucdo da UserOperation
function postOp(
PostOplnfo calldata postOpinfo,
bytes calldata context
) external {
// Apenas o EntryPoint pode chamar esta funcao
require(msg.sender == address(entryPoint),
"Paymaster: Only EntryPoint can call postOp");

// Decodificar o contexto que passamos de validatePaymasterUserOp
uint256 requiredTokenAmount = abi.decode(context, (uint256));

// O EntryPoint ja pagou o Bundler com ETH.

// Agora, o Paymaster precisa se "reembolsar" do usuario.

// Se for um Paymaster de ERC-20, ele transfere o token do usuario.
// Note: O EntryPoint ja garantiu que o Paymaster tem ETH suficiente
// para cobrir o gas antes de chamar validatePaymasterUserOp.

// Transferir o token ERC-20 do usuario para o Paymaster
// O EntryPoint ja deu a aprovacdo para o Paymaster gastar os tokens do usuario
// durante a fase de validacao.
bool success = acceptedToken.transferFrom(
postOplnfo.userOp.sender,
address(this),
requiredTokenAmount
);

require(success, "Paymaster: ERC20 transfer failed");

// Logica adicional pdés-operagao, como emitir eventos, etc.

// Func¢des para o owner depositar ETH no Paymaster (para pagar o gas)
function deposit() public payable {
// Permite que o owner deposite ETH no Paymaster

function withdrawEth(address payable _to, uint256 _amount) public {
require(msg.sender == owner, "Paymaster: Only owner can withdraw ETH");
_to.transfer(_amount);

function withdrawToken(address _token, address _to, uint256 _amount) public {
require(msg.sender == owner, "Paymaster: Only owner can withdraw tokens");
IERC20(_token).transfer(_to, _amount);

: s
X

& Garantias do EntryPoint

Logica de Reembolso O EntryPoint j& garantiu que o

Recebimento de

- Se o Paymaster cobra em ERC- Paymaster tem aprovacao para
Informacoes .
20, ele usa transferFrom para gastar tokens e ETH suficiente
O Paymaster recebe mover os tokens da carteira do antes da validacao
informacoes sobre a usuario para si mesmo

UserOperation executada e o
contexto fornecido durante a
validacao

Na postOp, o Paymaster recebe informagdes sobre a UserOperation executada e o context que ele mesmo
forneceu durante a validatePaymasterUserOp. E aqui que a légica de "reembolso" é implementada. Se o Paymaster
esta cobrando em um token ERC-20, ele usara transferFrom para mover os tokens da carteira do usuario para si
mesmo. E importante notar que o EntryPoint ja terd garantido que o Paymaster tem a aprovacao para gastar os
tokens do usuario (se necessario) e que o Paymaster tem ETH suficiente para cobrir o gas antes mesmo de chamar
validatePaymasterUserOp. A postOp € a etapa final para fechar o ciclo financeiro da UserOperation.



Consideracoes de Seguranca e Implantacao

de um Paymaster

A implementacao de um Paymaster, como qualquer contrato inteligente, exige uma atencao meticulosa a

seguranca. Dada a natureza do Paymaster de lidar com fundos (pagando gas e potencialmente coletando tokens),

vulnerabilidades podem ter consequéncias financeiras graves. E crucial considerar aspectos como:

.

Reentrancy

Proteger contra ataques onde um contrato
malicioso tenta chamar o Paymaster repetidamente
antes que a primeira chamada seja concluida.

Controle de Acesso

Garantir que apenas o EntryPoint possa chamar
funcdes criticas como postOp e que apenas o
proprietario do Paymaster possa gerenciar
depdsitos e saques.

R 2

Validacao Robusta

A l6gica em validatePaymasterUserOp deve ser
exaustiva e a prova de falhas para evitar que o
Paymaster patrocine UserOperations invalidas ou
maliciosas.

Oraculos de Preco

Se o Paymaster cobra em ERC-20 e precisa
converter para o custo de gas em ETH, ele
precisara de um oraculo de preco confiavel para
evitar perdas financeiras devido a volatilidade.

Processo de Implantacao

A implantacao de um Paymaster envolve compila-lo e implanta-lo na rede Ethereum, assim como qualquer outro
contrato inteligente. Apds a implantacao, o endereco do Paymaster precisa ser conhecido e configurado pelas

carteiras de contrato inteligente e pelos Bundlers que desejam utiliza-lo. Além disso, o Paymaster precisara ser

financiado com ETH para que possa pagar as taxas de gas.

Etapas de Implantacao

e Compilar o contrato Solidity do Paymaster

e Implantar na rede Ethereum (mainnet ou testnet)
® Registrar o endereco do Paymaster

e Financiar o Paymaster com ETH

e Configurar carteiras e Bundlers para usar o
Paymaster

[J)' Novos Modelos de Negdcio

A criacao de Paymasters abre um novo
modelo de negdcios para dApps e servicos.
Eles podem oferecer transacoes gratuitas
para atrair usuarios, criar modelos de
assinatura, ou até mesmo desenvolver
Paymasters que cobram em tokens
especificos, criando um ecossistema
econdmico mais flexivel e amigavel ao
usuario.

A seguranca e a economia por tras de um Paymaster bem projetado sao tao importantes quanto sua funcionalidade

técnica.



Consolidacao e Proximos Passos

A jornada pela abstracao de contas e o ERC-4337 nos revelou um futuro promissor para a interacao com a
blockchain. Comecamos entendendo as limitacdes das Contas de Propriedade Externa (EOAs) e das Contas de
Contrato, que, embora poderosas, criavam friccdes significativas para o usuario. Em seguida, mergulhamos na
arquitetura inovadora do ERC-4337, desvendando o papel das UserOperations como "pseudo-transacoes”, dos
Bundlers que as agregam, do EntryPoint que as orquestra, e dos Paymasters que revolucionam o pagamento de
gas. Finalmente, exploramos como essa tecnologia se traduz em melhorias tangiveis na experiéncia do usuario,
como transacdes sem gas, recuperacao social, assinaturas flexiveis e automacao, pavimentando o caminho para a
adocao em massa da Web3.

(J Em pratica:

e Desenvolvedores agora podem projetar dApps com um onboarding significativamente mais facil,
eliminando a necessidade de ETH para taxas de gas.

e Usuarios terao acesso a carteiras digitais que combinam a seguranca e a soberania da blockchain
com a conveniéncia e a recuperabilidade das contas online tradicionais.

o A flexibilidade das carteiras de contrato inteligente permitira novos modelos de negdcios e interacdes
automatizadas, tornando a blockchain mais acessivel e util no dia a dia.

Autoavaliacao

1 Qual das seguintes opcodes representa a principal limitacdo de uma Conta de Contrato (Smart Contract
Account) em comparacao com uma EOA, antes da abstracao de contas?

a) Nao pode armazenar tokens ERC-20.

b) Nao pode ser controlada por uma chave privada.
c) Nao pode iniciar uma transag¢ao por conta propria.
d) Nao pode executar légica programavel.

?2 No contexto do ERC-4337, qual é o papel principal de um Bundler?

a) Pagar as taxas de gas em nome do usuario.
b) Validar a assinatura de uma UserOperation.
c) Agrupar multiplas UserOperations em uma unica transacao Ethereum.
d) Atuar como o ponto de entrada central para todas as UserOperations.

3 Qual componente do ERC-4337 é responsavel por permitir transacdes sem gas para o usuario final?

a) EntryPoint

b) Bundler

c) UserOperation
d) Paymaster

4 A recuperacao social, uma melhoria de UX possibilitada pela abstracao de contas, visa resolver qual
problema comum no uso de carteiras blockchain?

a) A lentidao das transacées na Camada 1.

b) A dificuldade de pagar taxas de gas em ETH.

c) A perda irrecuperavel de fundos devido a perda da chave privada.
d) A complexidade de interagir com contratos inteligentes.

5 Explique como o ERC-4337 consegue implementar a abstragdo de contas sem a necessidade de
modificagcdes no protocolo central da Ethereum, e quais sao os beneficios dessa abordagem.

Gabarito:

1. c) 2.¢) 3.d) 4. c)

Conexao com a Proxima Aula:

Na proxima aula, exploraremos como os dados sao armazenados de forma descentralizada, um pilar
fundamental para a resiliéncia e a soberania digital, com foco em IPFS e Arweave, complementando a visao de
um ecossistema blockchain robusto e independente.

Recursos Adicionais:

o Documentacao oficial do ERC-4337: Para aprofundar nos detalhes técnicos do padrao e suas interfaces.

e Artigos e tutoriais sobre Account Abstraction: Para explorar exemplos de implementacao e casos de uso
praticos.

e Foéruns de desenvolvedores Ethereum: Para discussdes, duvidas e as ultimas atualizacdes da comunidade.

[ NOTA IMPORTANTE: As informacodes regulatérias/legais/técnicas desta aula estdo atualizadas até 2025.
Consulte sempre fontes oficiais para verificar alteracodes.



