
Aula 37 3 Identidade Descentralizada (DIDs) 
e Verifiable Credentials (VCs)
Bem-vindo(a) à nossa jornada pelo universo da identidade digital, um tema que, à primeira vista, pode parecer 
abstrato, mas que molda profundamente nossa interação com o mundo online. Pense em quantas vezes você se 
autentica em um dia: para acessar seu e-mail, redes sociais, banco, ou até mesmo para pedir comida. Cada uma 
dessas interações depende de uma forma de identidade digital. Mas será que essa identidade está realmente sob 
seu controle?

Ao longo desta aula, vamos desvendar os desafios inerentes ao modelo atual de identidade digital centralizada, 
que, embora familiar, apresenta vulnerabilidades significativas e limita sua autonomia. Prepare-se para explorar um 
novo paradigma: a Identidade Descentralizada (DIDs) e as Credenciais Verificáveis (VCs). Estes conceitos não são 
apenas tendências tecnológicas; eles representam uma mudança fundamental na forma como provamos quem 
somos e o que sabemos, devolvendo o poder para as suas mãos.

Nosso objetivo é que, ao final desta aula, você seja capaz de compreender os problemas da identidade 
centralizada, diferenciar e aplicar os padrões W3C para DIDs e VCs, e identificar seus principais casos de uso, 
desde um login mais seguro até a emissão de certificados digitais confiáveis. Este conhecimento é crucial para 
qualquer profissional que atue no desenvolvimento de soluções blockchain, pois DIDs e VCs são a base para 
construir um futuro digital mais seguro, privado e centrado no usuário. Vamos mergulhar nessa transformação!



O Paradigma da Identidade Centralizada: 
Uma Análise Crítica
Em nosso dia a dia digital, estamos acostumados a confiar em grandes empresas para gerenciar nossa identidade. 
Quando você faz login usando sua conta Google ou Facebook em diversos sites, está utilizando um sistema de 
identidade centralizada. É conveniente, sim, mas essa conveniência vem com um custo invisível: a entrega do 
controle de seus dados pessoais a terceiros. Essas empresas atuam como "guardiões" de sua identidade, e você, 
como usuário, depende delas para acessar e provar quem você é.

Analogia: Imagine que sua identidade digital fosse como a chave mestra de um castelo. No modelo 
centralizado, essa chave não está em suas mãos, mas sim com o senhor do castelo (a empresa provedora 
de identidade). Ele decide quem pode entrar, quais informações são compartilhadas e, pior, se o castelo 
for invadido, todas as suas posses (seus dados) ficam vulneráveis.

Essa dependência cria um ponto único de falha massivo, onde um vazamento de dados em uma única empresa 
pode expor milhões de usuários a riscos de fraude e roubo de identidade.

Equifax
Vazamento expôs dados de 147 
milhões de pessoas

Yahoo
3 bilhões de contas 
comprometidas

Facebook
Múltiplos incidentes afetando 
centenas de milhões

Esses eventos não são apenas inconvenientes; eles minam a confiança no sistema e demonstram a fragilidade 
inerente a ter sua identidade digital pulverizada e controlada por múltiplos provedores, cada um com seus próprios 
padrões de segurança e políticas de privacidade. É um cenário onde a conveniência se choca com a segurança e a 
soberania do usuário sobre seus próprios dados.



A Visão da Identidade Descentralizada 
(DID): Um Novo Paradigma
Diante dos problemas da identidade centralizada, surge a necessidade de um modelo que devolva o controle ao 
indivíduo. É aqui que entra o conceito de Identidade Descentralizada (DID), um pilar fundamental da Self-Sovereign 
Identity (SSI), ou Identidade Auto-Soberana. A SSI propõe que o indivíduo seja o único e verdadeiro proprietário de 
sua identidade, podendo gerenciar, armazenar e compartilhar seus dados de forma seletiva e segura, sem a 
necessidade de intermediários.

Persistentes
Identificadores que duram para 
sempre

Resolvíveis
Podem ser encontrados e 
verificados globalmente

Verificáveis
Protegidos por criptografia forte

Os DIDs são, em essência, identificadores globais únicos que não dependem de uma autoridade central para 
serem emitidos ou mantidos. Eles são projetados para serem persistentes, resolvíveis e criptograficamente 
verificáveis, permitindo que qualquer pessoa ou entidade crie e controle sua própria identidade digital. Pense em 
um DID como um passaporte digital que você mesmo emite e controla completamente. Você decide quem pode ver 
seu passaporte e quais informações específicas dele você deseja compartilhar em cada situação, sem precisar de 
um governo ou uma empresa para mediá-lo.

Essa mudança de paradigma é revolucionária porque inverte a lógica atual. Em vez de ter sua identidade 
fragmentada e controlada por diversos provedores, você passa a ser o centro de sua própria identidade digital.

Isso não apenas aumenta a segurança e a privacidade, mas também abre caminho para um ecossistema digital 
mais confiável e interoperável, onde a verificação de identidade pode ocorrer de forma eficiente e sem a 
necessidade de expor dados desnecessários. É a promessa de um futuro onde a identidade digital é um direito, 
não um privilégio concedido por terceiros.



Entendendo os DIDs: Estrutura e 
Funcionamento
Para compreender como os DIDs funcionam, é essencial analisar sua estrutura. Um DID é uma URI (Uniform 
Resource Identifier) que segue um formato padronizado, permitindo que seja globalmente único e resolvível. A 
estrutura básica de um DID é did:método:identificador-específico. O "método" indica o sistema ou blockchain onde 
o DID está registrado, e o "identificador-específico" é uma string única gerada criptograficamente que aponta para 
o DID Document associado.

01

Prefixo DID
Sempre começa com did:

02

Método
Indica o sistema (ex: ethr, key)

03

Identificador Específico
String única criptográfica

Exemplos de DIDs

did:ethr:0x...

DID Ethereum

Ancorado na blockchain Ethereum

did:key:z...

DID Key

Gerado diretamente de chaves criptográficas

Por exemplo, um DID pode se parecer com did:ethr:0x... (indicando que ele está ancorado na blockchain Ethereum) 
ou did:key:z... (um DID gerado diretamente a partir de um par de chaves criptográficas, sem depender de uma 
blockchain específica). Essa flexibilidade nos "métodos" é crucial, pois permite que DIDs sejam implementados em 
diversas plataformas e tecnologias, garantindo sua adaptabilidade e resiliência. A escolha do método geralmente 
depende dos requisitos de segurança, escalabilidade e descentralização do caso de uso.

A beleza dos DIDs: Cada DID é intrinsecamente ligado a um par de chaves criptográficas (uma pública e 
uma privada). A chave privada permanece sob o controle exclusivo do titular do DID, enquanto a chave 
pública é parte do DID Document e é usada para verificar assinaturas digitais, provando a autenticidade 
das interações.

Essa conexão com a criptografia garante que a propriedade e o controle do DID sejam inquestionáveis, tornando-o 
uma ferramenta poderosa para a autenticação e a gestão de identidade no ambiente digital.



O Papel dos DID Documents e a Resolução 
de DIDs
Um DID, por si só, é apenas um identificador. Para que ele se torne verdadeiramente útil, precisamos de um 
mecanismo para associar informações a ele. É aí que entra o DID Document. Pense no DID como um número de 
telefone único que você possui. O DID Document seria como a lista telefônica pública associada a esse número, 
contendo informações importantes sobre como se comunicar com você ou verificar sua identidade.

Chaves Públicas
Para verificação de assinaturas 
digitais

Endpoints de Serviço
URLs para interagir com o titular

Metadados
Informações públicas relevantes

O DID Document é um documento JSON (JavaScript Object Notation) que contém metadados sobre o DID, como 
chaves públicas associadas (para verificação de assinaturas), endpoints de serviço (URLs para interagir com o 
titular do DID) e outras informações relevantes que o titular deseja tornar públicas. Ele é a "âncora" de informações 
que permite que outras entidades interajam com o DID de forma segura e verificável. Por exemplo, se alguém 
precisa verificar sua identidade, ele usa seu DID para "resolver" e encontrar seu DID Document, onde encontrará a 
chave pública necessária para essa verificação.

O Processo de Resolução

DID
Identificador único

DID Resolver
Software de busca

DID Document
Informações recuperadas

A resolução de DIDs é o processo de pegar um DID e encontrar seu DID Document correspondente. Isso é feito 
por meio de um "DID Resolver", um software que sabe como interagir com os diferentes "DID Methods" (as 
blockchains ou sistemas onde os DIDs estão registrados) para recuperar o DID Document. Esse processo é 
fundamental para a interoperabilidade e a funcionalidade dos DIDs, pois permite que qualquer entidade, em 
qualquer lugar do mundo, possa verificar a autenticidade de um DID e acessar as informações públicas associadas 
a ele, tudo sem a necessidade de uma autoridade central.



Verifiable Credentials (VCs): A Prova de 
Atributos
Enquanto os DIDs nos ajudam a estabelecer "quem sou eu" de forma descentralizada, a vida digital exige mais do 
que apenas um identificador. Precisamos provar "o que eu sou capaz de fazer" ou "o que eu sei". É aqui que as 
Verifiable Credentials (VCs), ou Credenciais Verificáveis, entram em cena. As VCs são o equivalente digital e 
criptograficamente seguro de documentos físicos como diplomas, carteiras de motorista, licenças profissionais ou 
atestados de saúde.

Uma VC é, essencialmente, uma declaração digital assinada criptograficamente por um emissor (como uma 
universidade, um governo ou uma empresa) sobre um atributo de um titular (você).

Ela atesta que você possui uma determinada qualificação, permissão ou característica. Pense nas VCs como seus 
diplomas ou carteiras de motorista digitais, mas com uma diferença crucial: elas são à prova de falsificação e você 
tem controle total sobre quando e com quem compartilhá-las, sem precisar de uma cópia física ou de um 
intermediário para validá-las.

Os principais componentes de uma VC são: o Emissor (quem atesta a informação, como uma universidade), o 
Titular (quem possui a credencial, você), o Verificador (quem precisa da prova, como um empregador) e a própria 
Credencial (a declaração assinada). A beleza das VCs é que a verificação é feita de forma criptográfica, 
garantindo que a credencial não foi alterada e que foi realmente emitida por quem diz ter emitido. Isso cria um nível 
de confiança e segurança que os documentos físicos ou as credenciais digitais centralizadas simplesmente não 
conseguem igualar.

Emissor
Quem atesta (universidade, 

governo)

Titular
Quem possui a credencial

Verificador
Quem precisa da prova

Credencial
A declaração assinada



O Ciclo de Vida de uma Verifiable Credential
Para entender a dinâmica das VCs, é útil visualizar seu ciclo de vida, que envolve três papéis principais: o Emissor, 
o Titular e o Verificador. Este ciclo ilustra como uma credencial digital é criada, gerenciada e utilizada de forma 
segura e descentralizada, garantindo a integridade e a privacidade dos dados.

1. Emissão
Uma entidade confiável (o Emissor), como uma 
universidade, um órgão governamental ou uma 
empresa, cria uma VC contendo informações sobre 
um atributo específico do Titular (por exemplo, 
"João Silva concluiu o curso de Blockchain 
Avançado"). O Emissor então assina 
criptograficamente essa VC usando sua chave 
privada associada ao seu DID, garantindo sua 
autenticidade. Uma vez assinada, a VC é entregue 
ao Titular.

2. Armazenamento
O Titular, que é o proprietário da VC, armazena-a de 
forma segura em sua carteira digital (uma "DID 
Wallet" ou "VC Wallet"). Esta carteira é controlada 
pelo Titular e pode estar em seu smartphone, 
computador ou em um serviço de custódia seguro.

3. Apresentação
Quando o Titular precisa provar um atributo (por 
exemplo, que concluiu o curso), ele seleciona a VC 
relevante de sua carteira e a apresenta ao 
Verificador. Esta Apresentação pode ser seletiva, ou 
seja, o Titular pode optar por revelar apenas as 
informações necessárias, sem expor dados 
adicionais.

4. Verificação
O Verificador recebe a VC e realiza a Verificação. 
Ele usa a chave pública do Emissor (obtida através 
do DID do Emissor) para verificar a assinatura 
criptográfica da VC. Se a assinatura for válida, o 
Verificador tem certeza de que a credencial é 
autêntica e não foi adulterada, e que foi emitida pelo 
Emissor declarado.

Vantagem chave: Este processo elimina a necessidade de contatar o Emissor diretamente para confirmar 
a validade da credencial, agilizando e tornando mais eficiente a prova de atributos.



Padrões W3C para DIDs e VCs: A Base da 
Interoperabilidade
A verdadeira força da Identidade Descentralizada e das Credenciais Verificáveis reside na sua capacidade de 
serem interoperáveis, ou seja, de funcionarem em diferentes sistemas e plataformas sem atritos. Para que isso seja 
possível, é fundamental que existam padrões globais. É aqui que o World Wide Web Consortium (W3C), a principal 
organização de padronização da web, desempenha um papel crucial.

W3C DID Specification

Define a estrutura e o funcionamento dos 
Identificadores Descentralizados, garantindo que 
um DID criado em um sistema possa ser resolvido 
e compreendido por outro.

W3C Verifiable Credentials Data Model

Estabelece um formato padronizado para as 
Credenciais Verificáveis, permitindo que uma VC 
emitida em um país seja verificada em outro.

O W3C desenvolveu duas especificações-chave que formam a espinha dorsal desse novo ecossistema de 
identidade: a W3C DID Specification e a W3C Verifiable Credentials Data Model. A especificação DID define a 
estrutura e o funcionamento dos Identificadores Descentralizados, garantindo que um DID criado em um sistema 
possa ser resolvido e compreendido por outro. Ela estabelece como os DIDs são construídos, como os DID 
Documents são formatados e como o processo de resolução deve ocorrer, promovendo a uniformidade e a 
compatibilidade.

Da mesma forma, o W3C Verifiable Credentials Data Model estabelece um formato padronizado para as 
Credenciais Verificáveis. Isso significa que uma VC emitida por uma universidade no Brasil pode ser verificada por 
um empregador na Alemanha, desde que ambos os sistemas sigam o mesmo padrão. Essa padronização é vital 
para evitar "silos" de identidade, onde as credenciais só funcionam dentro de um ecossistema fechado. Ao adotar 
esses padrões abertos, o W3C está pavimentando o caminho para um futuro onde a identidade digital é 
verdadeiramente global, portátil e controlada pelo usuário, integrando-se de forma fluida com outros padrões da 
web.



Comparando Identidade Centralizada vs. 
Descentralizada
A transição da identidade centralizada para a descentralizada representa uma mudança fundamental na arquitetura 
da confiança digital. Para solidificar essa compreensão, é útil contrastar os dois modelos, destacando suas 
características intrínsecas e as implicações para o usuário e para o ecossistema digital como um todo.

No modelo centralizado, a identidade é um serviço fornecido por terceiros, como Google ou Facebook. Isso 
significa que o controle sobre seus dados e a própria existência de sua identidade digital estão nas mãos dessas 
empresas. Seus dados são armazenados em servidores centralizados, tornando-os alvos atraentes para ataques e 
sujeitos às políticas de privacidade e termos de serviço de cada provedor. A interoperabilidade é limitada, pois 
cada sistema opera em seu próprio "jardim murado".

Em contraste, a identidade descentralizada, fundamentada em DIDs e VCs, coloca o indivíduo no centro. O controle 
é do usuário, que gerencia suas próprias chaves criptográficas e decide quais informações compartilhar e com 
quem. A segurança é distribuída, pois não há um único ponto de falha massivo, e a privacidade é aprimorada 
através da capacidade de compartilhar apenas o mínimo necessário (princípio do "disclosure mínimo"). A 
interoperabilidade é um pilar, graças aos padrões abertos do W3C, permitindo que suas credenciais sejam 
reconhecidas e verificadas globalmente.

Característica Identidade Centralizada Identidade Descentralizada 
(DIDs/VCs)

Controle Provedor de identidade (Google, 
Facebook)

Usuário (Titular do DID)

Armazenamento Servidores centralizados do 
provedor

Carteira digital do usuário, dados 
distribuídos/criptografados

Segurança Ponto único de falha (vazamentos 
de dados em massa)

Distribuída, baseada em 
criptografia e controle do usuário

Privacidade Risco de exposição de dados 
excessivos, rastreamento

Seletiva, compartilhamento mínimo 
de dados (Zero-Knowledge Proofs)

Interoperabilidade Limitada a ecossistemas 
específicos

Aberta por padrões W3C, 
globalmente verificável

Custo Gratuito para o usuário, monetizado 
por dados

Infraestrutura pode ter custo, mas 
dados são do usuário



Casos de Uso Reais: Transformando a 
Experiência Digital
A teoria por trás de DIDs e VCs é poderosa, mas sua verdadeira relevância se manifesta nos casos de uso práticos 
que estão transformando a experiência digital em diversos setores. Essas tecnologias não são apenas conceitos 
futuristas; elas já estão sendo implementadas para resolver problemas reais de segurança, privacidade e 
eficiência.

Login Seguro e Sem Senha
Imagine nunca mais precisar memorizar dezenas de 
senhas ou depender de um provedor de identidade 
para acessar seus serviços online. Com DIDs e VCs, 
você pode usar sua carteira de identidade digital 
para se autenticar em sites e aplicativos. Em vez de 
enviar uma senha, você apresenta uma VC que 
prova sua identidade, assinada criptograficamente. 
Isso não só elimina o risco de senhas roubadas, 
mas também simplifica drasticamente o processo 
de login, tornando-o mais seguro e conveniente.

Reputação Online e Verificação de 
Credenciais
Universidades podem emitir diplomas como VCs, 
que o aluno armazena em sua carteira digital. Ao se 
candidatar a um emprego, ele pode apresentar essa 
VC ao empregador, que a verifica instantaneamente 
sem precisar contatar a universidade. O mesmo se 
aplica a licenças profissionais, certificações de 
cursos ou até mesmo histórico de crédito. Isso 
agiliza processos, combate fraudes e dá ao 
indivíduo controle sobre sua própria narrativa 
profissional e acadêmica.

Benefícios Tangíveis

Eliminação de senhas: Reduz drasticamente o risco de phishing e roubo de credenciais

Verificação instantânea: Empregadores podem confirmar diplomas em segundos, não em dias

Combate à fraude: Credenciais criptograficamente assinadas são impossíveis de falsificar

Controle do usuário: Você decide quais informações compartilhar e quando



Casos de Uso Avançados e Tendências
Além dos exemplos mais diretos, DIDs e VCs estão abrindo portas para aplicações ainda mais sofisticadas, 
especialmente quando combinados com outras tecnologias emergentes. A capacidade de provar atributos de 
forma seletiva e criptograficamente segura tem implicações profundas para setores que lidam com dados 
sensíveis e regulamentações rigorosas.

Saúde Digital
No setor de Saúde Digital, DIDs e 
VCs podem revolucionar a gestão 
de prontuários médicos. Um 
paciente poderia ter controle total 
sobre seu histórico de saúde, 
armazenado como VCs em sua 
carteira digital. Ele poderia então 
conceder acesso seletivo a médicos 
ou hospitais específicos, por um 
tempo limitado, para informações 
relevantes a um tratamento, sem 
expor todo o seu histórico. Isso 
aumenta a privacidade do paciente 
e melhora a interoperabilidade entre 
diferentes sistemas de saúde.

Viagens Internacionais
Para Viagens Internacionais, a visão 
é de passaportes e vistos digitais 
como VCs. Um viajante poderia 
apresentar uma VC que prova sua 
cidadania e permissão de entrada 
em um país, sem precisar entregar 
seu passaporte físico ou expor 
todas as suas informações 
pessoais. Isso agilizaria o controle 
de fronteiras e reduziria o risco de 
roubo de identidade.

Finanças Descentralizadas 
(DeFi)
No universo das Finanças 
Descentralizadas (DeFi), DIDs e VCs 
podem ser usados para implementar 
soluções de KYC (Know Your 
Customer) e AML (Anti-Money 
Laundering) de forma privada, 
permitindo que usuários provem sua 
elegibilidade para serviços 
financeiros sem revelar sua 
identidade completa a cada 
protocolo.

Tendência emergente: A integração com Zero-Knowledge Proofs (ZKPs) é uma tendência forte, 
permitindo que você prove que atende a um requisito (ex: "sou maior de 18 anos") sem revelar sua idade 
exata.



Desafios e Considerações na Adoção de 
DIDs e VCs
Embora o potencial de DIDs e VCs seja imenso, a jornada para sua adoção em massa não está isenta de desafios. 
Como toda tecnologia disruptiva, há obstáculos técnicos, sociais e regulatórios que precisam ser superados para 
que a identidade descentralizada se torne a norma.

Complexidade Técnica
Para o usuário comum, gerenciar chaves criptográficas, entender DIDs e VCs, e manter uma carteira 
digital segura pode ser intimidante. A experiência do usuário (UX) precisa ser drasticamente 
simplificada para que a tecnologia seja acessível a todos.

Adoção em Massa
Requer que um número significativo de emissores (universidades, governos, empresas) e 
verificadores (sites, aplicativos) implemente e aceite DIDs e VCs, criando um efeito de rede que 
incentive a participação.

Questões Regulatórias
A natureza global e descentralizada dos DIDs e VCs levanta perguntas complexas sobre jurisdição, 
responsabilidade e conformidade com leis de proteção de dados (como a LGPD no Brasil ou a GDPR 
na Europa). Governos e órgãos reguladores precisam desenvolver estruturas que apoiem essa nova 
forma de identidade sem sufocar a inovação.

Gerenciamento de Chaves
O que acontece se um usuário perde sua chave privada? Mecanismos de recuperação seguros e 
descentralizados são essenciais para garantir que a perda de uma chave não signifique a perda 
permanente da identidade digital.



DIDs e VCs no Ecossistema Blockchain
A tecnologia blockchain desempenha um papel fundamental no ecossistema de DIDs e VCs, atuando como uma 
âncora de confiança e um mecanismo para garantir a imutabilidade e a disponibilidade dos DID Documents. 
Embora DIDs e VCs não precisem ser exclusivamente baseados em blockchain, a natureza descentralizada e à 
prova de adulteração das blockchains as torna uma escolha natural e poderosa para hospedar os "DID Methods".

Pense na blockchain como o "cartório" descentralizado que registra a existência dos DIDs e, em alguns casos, 
dos hashes das VCs.

Papel da Blockchain
Registro imutável: DIDs são registrados de forma 
permanente

Verificação confiável: DID Documents podem ser 
recuperados por qualquer pessoa

Sem servidor central: Elimina pontos únicos de 
falha

Persistência garantida: DIDs existem enquanto a 
blockchain existir

Escalabilidade e Interoperabilidade
Quando um DID é criado usando um método baseado 
em blockchain (como did:ethr), ele é registrado na 
rede, e seu DID Document pode ser recuperado de 
forma confiável. Isso garante que o DID seja 
persistente e que sua autenticidade possa ser 
verificada por qualquer pessoa, a qualquer momento, 
sem depender de um servidor central.

A escalabilidade é uma preocupação, e é aqui que as Soluções de Escalabilidade (Layer 2), como Optimistic 
Rollups (Arbitrum, Optimism) e ZK-Rollups (zkSync, StarkNet), se tornam relevantes. Embora a ancoragem de DIDs 
na Layer 1 seja crucial para a segurança, as transações de atualização de DID Documents ou o registro de hashes 
de VCs podem se beneficiar da eficiência e dos custos mais baixos das Layer 2s.

Chainlink CCIP LayerZero Protocolos Cross-Chain

Além disso, a Interoperabilidade e Cross-Chain, através de protocolos como Chainlink CCIP e LayerZero, permite 
que DIDs e VCs funcionem perfeitamente entre diferentes blockchains, criando um ecossistema de identidade 
verdadeiramente unificado e sem fronteiras.



O Futuro da Identidade Digital: Web3 e Além
A convergência de DIDs, VCs e blockchain não é apenas uma evolução; é a fundação para a próxima geração da 
internet, a Web3. Nesta nova era, a identidade digital não será mais um produto de grandes corporações, mas sim 
um ativo soberano do indivíduo, permitindo interações mais seguras, privadas e significativas. DIDs e VCs são os 
pilares que sustentam essa visão, capacitando os usuários a controlar sua própria narrativa digital e a participar de 
ecossistemas descentralizados com confiança.

1

Hoje
Identidade centralizada, controle corporativo, 

vulnerabilidades de segurança

2

Transição
Adoção de DIDs e VCs, padrões W3C, primeiras 

implementações

3

Web3
Identidade auto-soberana, controle do usuário, 

ecossistema interoperável

Integração com ERC-4337

A Abstração de Contas (ERC-4337), tema da nossa próxima aula, é um desenvolvimento que se alinha 
perfeitamente com o futuro dos DIDs e VCs. Ao permitir carteiras de smart contracts que eliminam a necessidade 
de gerenciamento de seed phrases e facilitam a recuperação de contas, a ERC-4337 pode simplificar 
drasticamente a experiência do usuário para DIDs.

Visão futura: Imagine uma carteira que não só armazena suas criptomoedas, mas também suas 
credenciais verificáveis, e que pode ser recuperada de forma intuitiva, sem o risco de perder tudo por 
uma frase semente esquecida. Isso tornará a gestão da identidade descentralizada muito mais acessível e 
amigável.

Novos Paradigmas

Governança 
Descentralizada
Participação baseada em 
credenciais verificáveis

Economias de Reputação
Confiança construída sobre 
atributos verificados

Identidade como Direito
Não mais uma mercadoria 
controlada por terceiros

O potencial é vasto: desde novas formas de governança descentralizada, onde a participação é baseada em 
credenciais verificáveis (ex: "apenas detentores de um diploma X podem votar nesta proposta"), até a criação de 
economias de reputação onde a confiança é construída sobre atributos verificados, e não apenas em perfis 
centralizados. DIDs e VCs estão pavimentando o caminho para um mundo digital onde a identidade é um direito 
fundamental, e não uma mercadoria, permitindo que cada um de nós seja o verdadeiro guardião de quem somos 
online.



Consolidação e Próximos Passos
Chegamos ao fim de nossa exploração sobre Identidade Descentralizada (DIDs) e Verifiable Credentials (VCs). 
Vimos como o modelo centralizado de identidade digital, embora conveniente, apresenta falhas significativas em 
segurança e privacidade. Em contraste, DIDs e VCs oferecem um caminho para um futuro onde você, o usuário, 
tem controle total sobre sua identidade e seus dados, utilizando padrões abertos do W3C para garantir 
interoperabilidade e verificação criptográfica.

Em prática: O conhecimento sobre DIDs e VCs é fundamental para desenvolver aplicações Web3 que 
priorizem a privacidade e a segurança do usuário. Ao projetar sistemas, considere como DIDs podem 
substituir logins tradicionais e como VCs podem simplificar a verificação de atributos, reduzindo a 
dependência de intermediários. Pense em como você pode integrar esses conceitos para criar soluções 
mais robustas e centradas no usuário.

Autoavaliação

1 Qual das seguintes opções melhor descreve o principal problema da identidade 
digital centralizada?

Falta de interoperabilidade entre diferentes provedores.1.

O controle excessivo do usuário sobre seus próprios dados.2.

A existência de um único ponto de falha que aumenta o risco de vazamentos de dados.3.

A dificuldade em criar novas contas de usuário.4.

2 Um DID (Identificador Descentralizado) é caracterizado por:
Ser um identificador único emitido e controlado por uma autoridade central.1.

Ser uma URI globalmente única, persistente e criptograficamente verificável, controlada pelo titular.2.

Um documento JSON que contém chaves públicas e endpoints de serviço.3.

Uma credencial digital que atesta um atributo específico do titular.4.

3 Qual é o papel do W3C na padronização de DIDs e VCs?
Desenvolver as blockchains onde DIDs e VCs são registrados.1.

Criar os softwares de carteira para armazenar DIDs e VCs.2.

Estabelecer especificações e modelos de dados para garantir a interoperabilidade global.3.

Atuar como o principal emissor de Verifiable Credentials.4.

4 No ciclo de vida de uma Verifiable Credential (VC), quem é o responsável por 
assinar criptograficamente a credencial para atestar sua autenticidade?

O Titular da credencial.1.

O Verificador da credencial.2.

O Emissor da credencial.3.

O DID Resolver.4.

5 Descreva um cenário prático onde a combinação de DIDs e VCs poderia resolver um 
problema de privacidade ou segurança que a identidade centralizada não consegue.
(Questão dissertativa - reflita sobre os casos de uso apresentados)

Próxima Aula
Na Aula 38, continuaremos nossa jornada pelo desenvolvimento Blockchain 
Avançado, explorando a Abstração de Contas: ERC-4337. Veremos como 
essa inovação pode simplificar a experiência do usuário em dApps e como ela 
se conecta com os conceitos de identidade que acabamos de aprender.

Recursos Adicionais
W3C DID Specification: Para aprofundar nos padrões técnicos.

W3C Verifiable Credentials Data Model: Para entender a estrutura das 
VCs.

Artigos sobre Self-Sovereign Identity (SSI): Para uma visão mais ampla do 
conceito.

1
c)

2
b)

3
c)

4
c)

Gabarito

NOTA IMPORTANTE: As informações regulatórias/legais/técnicas desta aula estão atualizadas até 2025. Consulte sempre fontes oficiais para 
verificar alterações.


