Aula 37 - ldentidade Descentralizada (DIDs)
e Verifiable Credentials (VCs)

Bem-vindo(a) a nossa jornada pelo universo da identidade digital, um tema que, a primeira vista, pode parecer
abstrato, mas que molda profundamente nossa interacao com o mundo online. Pense em quantas vezes vocé se
autentica em um dia: para acessar seu e-mail, redes sociais, banco, ou até mesmo para pedir comida. Cada uma
dessas interacdes depende de uma forma de identidade digital. Mas sera que essa identidade esta realmente sob
seu controle?

Ao longo desta aula, vamos desvendar os desafios inerentes ao modelo atual de identidade digital centralizada,
que, embora familiar, apresenta vulnerabilidades significativas e limita sua autonomia. Prepare-se para explorar um
novo paradigma: a Identidade Descentralizada (DIDs) e as Credenciais Verificaveis (VCs). Estes conceitos ndo sao
apenas tendéncias tecnoldgicas; eles representam uma mudanc¢a fundamental na forma como provamos quem
somos e 0 que sabemos, devolvendo o0 poder para as suas maos.

Nosso objetivo é que, ao final desta aula, vocé seja capaz de compreender os problemas da identidade
centralizada, diferenciar e aplicar os padrées W3C para DIDs e VCs, e identificar seus principais casos de uso,
desde um login mais seguro até a emissao de certificados digitais confiaveis. Este conhecimento € crucial para
qualquer profissional que atue no desenvolvimento de solucdes blockchain, pois DIDs e VCs sao a base para
construir um futuro digital mais seguro, privado e centrado no usuario. Vamos mergulhar nessa transformacao!



O Paradigma da Identidade Centralizada:
Uma Analise Critica

Em nosso dia a dia digital, estamos acostumados a confiar em grandes empresas para gerenciar nossa identidade.
Quando vocé faz login usando sua conta Google ou Facebook em diversos sites, esta utilizando um sistema de
identidade centralizada. E conveniente, sim, mas essa conveniéncia vem com um custo invisivel: a entrega do
controle de seus dados pessoais a terceiros. Essas empresas atuam como "guardides" de sua identidade, e vocé,
como usuario, depende delas para acessar e provar quem voceé é.

[ Analogia: Imagine que sua identidade digital fosse como a chave mestra de um castelo. No modelo
centralizado, essa chave nao esta em suas maos, mas sim com o senhor do castelo (a empresa provedora
de identidade). Ele decide quem pode entrar, quais informacdes sao compartilhadas e, pior, se o castelo
for invadido, todas as suas posses (seus dados) ficam vulneraveis.

Essa dependéncia cria um ponto unico de falha massivo, onde um vazamento de dados em uma unica empresa
pode expor milhdes de usuarios a riscos de fraude e roubo de identidade.

Equifax Yahoo Facebook
Vazamento expbs dados de 147 3 bilhdes de contas Multiplos incidentes afetando
milhdes de pessoas comprometidas centenas de milhdes

Esses eventos ndo sdo apenas inconvenientes; eles minam a confianca no sistema e demonstram a fragilidade
inerente a ter sua identidade digital pulverizada e controlada por multiplos provedores, cada um com seus proprios
padrdes de seguranca e politicas de privacidade. E um cenario onde a conveniéncia se choca com a seguranca e a
soberania do usuario sobre seus préoprios dados.



A Visao da ldentidade Descentralizada
(DID): Um Novo Paradigma

Diante dos problemas da identidade centralizada, surge a necessidade de um modelo que devolva o controle ao
individuo. E aqui que entra o conceito de Identidade Descentralizada (DID), um pilar fundamental da Self-Sovereign
Identity (SSI), ou Identidade Auto-Soberana. A SSI propde que o individuo seja o unico e verdadeiro proprietario de
sua identidade, podendo gerenciar, armazenar e compartilhar seus dados de forma seletiva e segura, sem a
necessidade de intermediarios.

Persistentes Resolviveis Verificaveis
Identificadores que duram para Podem ser encontrados e Protegidos por criptografia forte
sempre verificados globalmente

Os DIDs sao, em esséncia, identificadores globais unicos que nao dependem de uma autoridade central para
serem emitidos ou mantidos. Eles sao projetados para serem persistentes, resolviveis e criptograficamente
verificaveis, permitindo que qualquer pessoa ou entidade crie e controle sua propria identidade digital. Pense em
um DID como um passaporte digital que vocé mesmo emite e controla completamente. Vocé decide quem pode ver
seu passaporte e quais informacdes especificas dele vocé deseja compartilhar em cada situacao, sem precisar de
um governo ou uma empresa para media-lo.

Essa mudanca de paradigma é revolucionaria porque inverte a ldgica atual. Em vez de ter sua identidade
fragmentada e controlada por diversos provedores, vocé passa a ser o centro de sua propria identidade digital.

Isso ndo apenas aumenta a seguranca e a privacidade, mas também abre caminho para um ecossistema digital
mais confidvel e interoperavel, onde a verificacao de identidade pode ocorrer de forma eficiente e sem a
necessidade de expor dados desnecessarios. E a promessa de um futuro onde a identidade digital ¢ um direito,
nao um privilégio concedido por terceiros.



Entendendo os DIDs: Estrutura e
Funcionamento

Para compreender como os DIDs funcionam, é essencial analisar sua estrutura. Um DID € uma URI (Uniform
Resource Identifier) que segue um formato padronizado, permitindo que seja globalmente unico e resolvivel. A
estrutura basica de um DID é did:método:identificador-especifico. O "método" indica o sistema ou blockchain onde
o DID esta registrado, e o "identificador-especifico" € uma string unica gerada criptograficamente que aponta para
o DID Document associado.

01 02 03
Prefixo DID Método Identificador Especifico
Sempre comeca com did: Indica o sistema (ex: ethr, key) String unica criptografica
Exemplos de DIDs
DID Ethereum DID Key

did:ethr:0x... did:key:z...
Ancorado na blockchain Ethereum Gerado diretamente de chaves criptograficas

Por exemplo, um DID pode se parecer com did:ethr:0x... (indicando que ele esta ancorado na blockchain Ethereum)
ou did:key:z... (um DID gerado diretamente a partir de um par de chaves criptograficas, sem depender de uma
blockchain especifica). Essa flexibilidade nos "métodos" é crucial, pois permite que DIDs sejam implementados em
diversas plataformas e tecnologias, garantindo sua adaptabilidade e resiliéncia. A escolha do método geralmente
depende dos requisitos de seguranca, escalabilidade e descentralizacao do caso de uso.

[ A beleza dos DIDs: Cada DID é intrinsecamente ligado a um par de chaves criptograficas (uma publica e
uma privada). A chave privada permanece sob o controle exclusivo do titular do DID, enquanto a chave
publica é parte do DID Document e € usada para verificar assinaturas digitais, provando a autenticidade
das interacoes.

Essa conexao com a criptografia garante que a propriedade e o controle do DID sejam inquestionaveis, tornando-o
uma ferramenta poderosa para a autenticacao e a gestao de identidade no ambiente digital.



O Papel dos DID Documents e a Resolucao
de DIDs

Um DID, por si s0, € apenas um identificador. Para que ele se torne verdadeiramente util, precisamos de um
mecanismo para associar informacées a ele. E ai que entra o DID Document. Pense no DID como um numero de
telefone unico que vocé possui. O DID Document seria como a lista telefénica publica associada a esse numero,
contendo informagdes importantes sobre como se comunicar com vocé ou verificar sua identidade.

O= Ao =

Chaves Publicas Endpoints de Servico Metadados
Para verificacado de assinaturas URLs para interagir com o titular Informacodes publicas relevantes
digitais

O DID Document é um documento JSON (JavaScript Object Notation) que contém metadados sobre o DID, como
chaves publicas associadas (para verificacao de assinaturas), endpoints de servico (URLs para interagir com o
titular do DID) e outras informacdes relevantes que o titular deseja tornar publicas. Ele é a "ancora" de informacdes
que permite que outras entidades interajam com o DID de forma segura e verificavel. Por exemplo, se alguém
precisa verificar sua identidade, ele usa seu DID para "resolver" e encontrar seu DID Document, onde encontrara a
chave publica necessaria para essa verificacao.

O Processo de Resolucao

I\ 0

N % =
DID DID Resolver DID Document
Identificador unico Software de busca Informacodes recuperadas

A resolucao de DIDs € o processo de pegar um DID e encontrar seu DID Document correspondente. Isso é feito
por meio de um "DID Resolver", um software que sabe como interagir com os diferentes "DID Methods" (as
blockchains ou sistemas onde os DIDs estao registrados) para recuperar o DID Document. Esse processo é
fundamental para a interoperabilidade e a funcionalidade dos DIDs, pois permite que qualquer entidade, em
qualquer lugar do mundo, possa verificar a autenticidade de um DID e acessar as informacdes publicas associadas
a ele, tudo sem a necessidade de uma autoridade central.



Verifiable Credentials (VCs): A Prova de
Atributos

Enquanto os DIDs nos ajudam a estabelecer "quem sou eu" de forma descentralizada, a vida digital exige mais do
que apenas um identificador. Precisamos provar "o que eu sou capaz de fazer" ou "o que eu sei". E aqui que as
Verifiable Credentials (VCs), ou Credenciais Verificaveis, entram em cena. As VCs sao o equivalente digital e
criptograficamente seguro de documentos fisicos como diplomas, carteiras de motorista, licencas profissionais ou
atestados de saude.

Uma VC €, essencialmente, uma declaracao digital assinada criptograficamente por um emissor (como uma
universidade, um governo ou uma empresa) sobre um atributo de um titular (vocé).

Ela atesta que vocé possui uma determinada qualificacao, permissao ou caracteristica. Pense nas VCs como seus
diplomas ou carteiras de motorista digitais, mas com uma diferenca crucial: elas sdo a prova de falsificacao e vocé
tem controle total sobre quando e com quem compartilha-las, sem precisar de uma copia fisica ou de um
intermediario para valida-las.

Emissor .
@% Titular
Quem atesta (universidade, 0O , _
) B Quem possui a credencial
governo
Credencial % e Verificador
©
A declaracao assinada Quem precisa da prova

Os principais componentes de uma VC sao: o Emissor (quem atesta a informacao, como uma universidade), o
Titular (quem possui a credencial, vocé), o Verificador (Qquem precisa da prova, como um empregador) e a propria
Credencial (a declaracao assinada). A beleza das VCs é que a verificacao é feita de forma criptografica,
garantindo que a credencial nao foi alterada e que foi realmente emitida por quem diz ter emitido. Isso cria um nivel
de confianca e seguranca que os documentos fisicos ou as credenciais digitais centralizadas simplesmente nao
conseguem igualar.



O Ciclo de Vida de uma Verifiable Credential

Para entender a dinamica das VCs, € util visualizar seu ciclo de vida, que envolve trés papéis principais: o Emissor,
o Titular e o Verificador. Este ciclo ilustra como uma credencial digital € criada, gerenciada e utilizada de forma
segura e descentralizada, garantindo a integridade e a privacidade dos dados.

(3
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1. Emissao

Uma entidade confiavel (o Emissor), como uma
universidade, um érgao governamental ou uma
empresa, cria uma VC contendo informacdes sobre
um atributo especifico do Titular (por exemplo,
"Joao Silva concluiu o curso de Blockchain
Avancado"). O Emissor entao assina
criptograficamente essa VC usando sua chave
privada associada ao seu DID, garantindo sua
autenticidade. Uma vez assinada, a VC é entregue
ao Titular.

%

3. Apresentacao

Quando o Titular precisa provar um atributo (por
exemplo, que concluiu o curso), ele seleciona a VC
relevante de sua carteira e a apresenta ao
Verificador. Esta Apresentacao pode ser seletiva, ou
seja, o Titular pode optar por revelar apenas as
informacodes necessarias, sem expor dados
adicionais.

2. Armazenamento

O Titular, que é o proprietario da VC, armazena-a de
forma segura em sua carteira digital (uma "DID
Wallet" ou "VC Wallet"). Esta carteira é controlada
pelo Titular e pode estar em seu smartphone,
computador ou em um servico de custodia seguro.
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4. Verificacao

O Verificador recebe a VC e realiza a Verificacao.
Ele usa a chave publica do Emissor (obtida atraveés
do DID do Emissor) para verificar a assinatura
criptografica da VC. Se a assinatura for valida, o
Verificador tem certeza de que a credencial &
auténtica e nao foi adulterada, e que foi emitida pelo
Emissor declarado.

() Vantagem chave: Este processo elimina a necessidade de contatar o Emissor diretamente para confirmar

a validade da credencial, agilizando e tornando mais eficiente a prova de atributos.



Padroes W3C para DIDs e VCs: A Base da
Interoperabilidade

A verdadeira forca da Identidade Descentralizada e das Credenciais Verificaveis reside na sua capacidade de
serem interoperaveis, ou seja, de funcionarem em diferentes sistemas e plataformas sem atritos. Para que isso seja
possivel, é fundamental que existam padrdes globais. E aqui que o World Wide Web Consortium (W3C), a principal
organizacao de padronizacao da web, desempenha um papel crucial.

e e

W3C DID Specification W3C Verifiable Credentials Data Model
Define a estrutura e o funcionamento dos Estabelece um formato padronizado para as
Identificadores Descentralizados, garantindo que Credenciais Verificaveis, permitindo que uma VC
um DID criado em um sistema possa ser resolvido emitida em um pais seja verificada em outro.

e compreendido por outro.

O W3C desenvolveu duas especificacdes-chave que formam a espinha dorsal desse novo ecossistema de
identidade: a W3C DID Specification e a W3C Verifiable Credentials Data Model. A especificacao DID define a
estrutura e o funcionamento dos Identificadores Descentralizados, garantindo que um DID criado em um sistema
possa ser resolvido e compreendido por outro. Ela estabelece como os DIDs sao construidos, como os DID
Documents sao formatados e como o processo de resolucao deve ocorrer, promovendo a uniformidade e a
compatibilidade.

Da mesma forma, o W3C Verifiable Credentials Data Model estabelece um formato padronizado para as
Credenciais Verificaveis. Isso significa que uma VC emitida por uma universidade no Brasil pode ser verificada por
um empregador na Alemanha, desde que ambos o0s sistemas sigam o0 mesmo padrao. Essa padronizacao é vital
para evitar "silos" de identidade, onde as credenciais so6 funcionam dentro de um ecossistema fechado. Ao adotar
esses padrbes abertos, o W3C esta pavimentando o caminho para um futuro onde a identidade digital &
verdadeiramente global, portatil e controlada pelo usuario, integrando-se de forma fluida com outros padrdes da
web.



Comparando lIdentidade Centralizada vs.
Descentralizada

A transicao da identidade centralizada para a descentralizada representa uma mudanca fundamental na arquitetura

da confianca digital. Para solidificar essa compreensao, € util contrastar os dois modelos, destacando suas

caracteristicas intrinsecas e as implicagcdes para o usuario e para o ecossistema digital como um todo.

No modelo centralizado, a identidade € um servico fornecido por terceiros, como Google ou Facebook. Isso

significa que o controle sobre seus dados e a propria existéncia de sua identidade digital estdo nas maos dessas

empresas. Seus dados sao armazenados em servidores centralizados, tornando-os alvos atraentes para ataques e

sujeitos as politicas de privacidade e termos de servico de cada provedor. A interoperabilidade € limitada, pois

cada sistema opera em seu proprio "jardim murado".

Em contraste, a identidade descentralizada, fundamentada em DIDs e VCs, coloca o individuo no centro. O controle

€ do usuario, que gerencia suas proprias chaves criptograficas e decide quais informacdes compartilhar e com

quem. A seguranca é distribuida, pois nao ha um unico ponto de falha massivo, e a privacidade é aprimorada
através da capacidade de compartilhar apenas o minimo necessario (principio do "disclosure minimo"). A

interoperabilidade € um pilar, gracas aos padroes abertos do W3C, permitindo que suas credenciais sejam

reconhecidas e verificadas globalmente.

Caracteristica

Controle

Armazenamento

Seguranca

Privacidade

Interoperabilidade

Custo

Identidade Centralizada

Provedor de identidade (Google,
Facebook)

Servidores centralizados do
provedor

Ponto unico de falha (vazamentos
de dados em massa)

Risco de exposicao de dados
excessivos, rastreamento

Limitada a ecossistemas
especificos

Gratuito para o usuario, monetizado
por dados

Identidade Descentralizada
(DIDs/VCs)

Usuario (Titular do DID)

Carteira digital do usuario, dados
distribuidos/criptografados

Distribuida, baseada em
criptografia e controle do usuario

Seletiva, compartilhamento minimo
de dados (Zero-Knowledge Proofs)

Aberta por padroes W3C,
globalmente verificavel

Infraestrutura pode ter custo, mas
dados sao do usuario



Casos de Uso Reais: Transformando a
Experiencia Digital

A teoria por tras de DIDs e VCs é poderosa, mas sua verdadeira relevancia se manifesta nos casos de uso praticos
que estao transformando a experiéncia digital em diversos setores. Essas tecnologias ndo sao apenas conceitos
futuristas; elas ja estdo sendo implementadas para resolver problemas reais de seguranca, privacidade e

eficiéncia.

Beneficios Tangiveis

e Eliminacao de senhas: Reduz drasticamente o risco de phishing e roubo de credenciais
o Verificacao instantanea: Empregadores podem confirmar diplomas em segundos, nao em dias
o Combate a fraude: Credenciais criptograficamente assinadas sao impossiveis de falsificar

e Controle do usuario: Vocé decide quais informag¢ées compartilhar e quando



Casos de Uso Avancados e Tendencias

Além dos exemplos mais diretos, DIDs e VCs estao abrindo portas para aplicacdes ainda mais sofisticadas,

especialmente quando combinados com outras tecnologias emergentes. A capacidade de provar atributos de
forma seletiva e criptograficamente segura tem implicagcdes profundas para setores que lidam com dados

sensiveis e regulamentagdes rigorosas.

Saude Digital

No setor de Saude Digital, DIDs e
VCs podem revolucionar a gestao
de prontuarios médicos. Um
paciente poderia ter controle total
sobre seu histérico de saude,
armazenado como VCs em sua
carteira digital. Ele poderia entao
conceder acesso seletivo a médicos
ou hospitais especificos, por um
tempo limitado, para informacdes
relevantes a um tratamento, sem
expor todo o seu historico. Isso
aumenta a privacidade do paciente
e melhora a interoperabilidade entre
diferentes sistemas de saude.

Viagens Internacionais

Para Viagens Internacionais, a visao
€ de passaportes e vistos digitais
como VCs. Um viajante poderia
apresentar uma VC que prova sua
cidadania e permissao de entrada
em um pais, sem precisar entregar
seu passaporte fisico ou expor
todas as suas informacoes
pessoais. Isso agilizaria o controle
de fronteiras e reduziria o risco de
roubo de identidade.

Financas Descentralizadas
(DeFi)

No universo das Financas
Descentralizadas (DeFi), DIDs e VCs
podem ser usados para implementar
solucdes de KYC (Know Your
Customer) e AML (Anti-Money
Laundering) de forma privada,
permitindo que usuarios provem sua
elegibilidade para servicos
financeiros sem revelar sua
identidade completa a cada
protocolo.

[J Tendéncia emergente: A integracao com Zero-Knowledge Proofs (ZKPs) € uma tendéncia forte,

permitindo que vocé prove que atende a um requisito (ex: "sou maior de 18 anos") sem revelar sua idade

exata.



Desafios e Consideracoes na Adocao de
DIDs e VCs

Embora o potencial de DIDs e VCs seja imenso, a jornada para sua adocao em massa nao esta isenta de desafios.
Como toda tecnologia disruptiva, ha obstaculos técnicos, sociais e regulatorios que precisam ser superados para
que a identidade descentralizada se torne a norma.

Complexidade Técnica

i?@ Para o usuario comum, gerenciar chaves criptograficas, entender DIDs e VCs, e manter uma carteira
digital segura pode ser intimidante. A experiéncia do usuario (UX) precisa ser drasticamente
simplificada para que a tecnologia seja acessivel a todos.

Adocao em Massa

Requer que um numero significativo de emissores (universidades, governos, empresas) e
verificadores (sites, aplicativos) implemente e aceite DIDs e VCs, criando um efeito de rede que
incentive a participacao.

Questoes Regulatorias

A natureza global e descentralizada dos DIDs e VCs levanta perguntas complexas sobre jurisdicao,

;& responsabilidade e conformidade com leis de protecao de dados (como a LGPD no Brasil ou a GDPR
na Europa). Governos e 6rgaos reguladores precisam desenvolver estruturas que apoiem essa nova
forma de identidade sem sufocar a inovacao.

Gerenciamento de Chaves

(E O que acontece se um usuario perde sua chave privada? Mecanismos de recuperacao seguros e
descentralizados sao essenciais para garantir que a perda de uma chave nao signifique a perda
permanente da identidade digital.



DIDs e VCs no Ecossistema Blockchain

A tecnologia blockchain desempenha um papel fundamental no ecossistema de DIDs e VCs, atuando como uma
ancora de confianca e um mecanismo para garantir a imutabilidade e a disponibilidade dos DID Documents.
Embora DIDs e VCs nao precisem ser exclusivamente baseados em blockchain, a natureza descentralizada e a
prova de adulteracao das blockchains as torna uma escolha natural e poderosa para hospedar os "DID Methods".

Pense na blockchain como o "cartério" descentralizado que registra a existéncia dos DIDs e, em alguns casos,
dos hashes das VCs.

Papel da Blockchain Escalabilidade e Interoperabilidade
o Registro imutavel: DIDs sao registrados de forma Quando um DID é criado usando um metodo baseado
permanente em blockchain (como did:ethr), ele é registrado na
» Verificacao confiavel: DID Documents podem ser rede, e seu DID Document pode ser recuperado de

recuperados por qualquer pessoa forma confiavel. Isso garante que o DID seja

. . . ersistente e que sua autenticidade possa ser
o Sem servidor central: Elimina pontos unicos de P N a P
falha verificada por qualquer pessoa, a qualquer momento,

_ sem depender de um servidor central.
o Persisténcia garantida: DIDs existem enquanto a

blockchain existir

A escalabilidade € uma preocupacao, e é aqui que as Solucoes de Escalabilidade (Layer 2), como Optimistic
Rollups (Arbitrum, Optimism) e ZK-Rollups (zkSync, StarkNet), se tornam relevantes. Embora a ancoragem de DIDs
na Layer 1 seja crucial para a seguranca, as transacoes de atualizacao de DID Documents ou o registro de hashes
de VCs podem se beneficiar da eficiéncia e dos custos mais baixos das Layer 2s.
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Chainlink CCIP LayerZero Protocolos Cross-Chain

Além disso, a Interoperabilidade e Cross-Chain, através de protocolos como Chainlink CCIP e LayerZero, permite
gue DIDs e VCs funcionem perfeitamente entre diferentes blockchains, criando um ecossistema de identidade
verdadeiramente unificado e sem fronteiras.



O Futuro da Identidade Digital: Web3 e Alem

A convergéncia de DIDs, VCs e blockchain ndo é apenas uma evolucao; é a fundacao para a proxima geracao da
internet, a Web3. Nesta nova era, a identidade digital ndo sera mais um produto de grandes corporacdes, mas sim
um ativo soberano do individuo, permitindo interacées mais seguras, privadas e significativas. DIDs e VCs sao os
pilares que sustentam essa visao, capacitando os usuarios a controlar sua propria narrativa digital e a participar de
ecossistemas descentralizados com confianca.

Hoje Web3
Identidade centralizada, controle corporativo, Identidade auto-soberana, controle do usuario,
vulnerabilidades de seguranca ecossistema interoperavel
1 2 3
Transicao

Adocao de DIDs e VCs, padroes W3C, primeiras
implementacoes

Integracao com ERC-4337

A Abstracao de Contas (ERC-4337), tema da nossa préxima aula, € um desenvolvimento que se alinha
perfeitamente com o futuro dos DIDs e VCs. Ao permitir carteiras de smart contracts que eliminam a necessidade
de gerenciamento de seed phrases e facilitam a recuperacao de contas, a ERC-4337 pode simplificar
drasticamente a experiéncia do usuario para DIDs.

[J Visao futura: Imagine uma carteira que ndo sé armazena suas criptomoedas, mas também suas
credenciais verificaveis, e que pode ser recuperada de forma intuitiva, sem o risco de perder tudo por
uma frase semente esquecida. Isso tornara a gestao da identidade descentralizada muito mais acessivel e
amigavel.

Novos Paradigmas

Governanca Economias de Reputacao Identidade como Direito
Descentralizada Confianca construida sobre Nao mais uma mercadoria
Participacao baseada em atributos verificados controlada por terceiros

credenciais verificaveis

O potencial é vasto: desde novas formas de governanca descentralizada, onde a participacao € baseada em
credenciais verificaveis (ex: "apenas detentores de um diploma X podem votar nesta proposta"), até a criacao de
economias de reputacao onde a confianca é construida sobre atributos verificados, e nao apenas em perfis
centralizados. DIDs e VCs estao pavimentando o caminho para um mundo digital onde a identidade € um direito
fundamental, e ndo uma mercadoria, permitindo que cada um de nds seja o verdadeiro guardiao de quem somos
online.



Consolidacao e Proximos Passos

Chegamos ao fim de nossa exploracao sobre Identidade Descentralizada (DIDs) e Verifiable Credentials (VCs).
Vimos como o modelo centralizado de identidade digital, embora conveniente, apresenta falhas significativas em
seguranca e privacidade. Em contraste, DIDs e VCs oferecem um caminho para um futuro onde vocé, o usuario,
tem controle total sobre sua identidade e seus dados, utilizando padroes abertos do W3C para garantir
interoperabilidade e verificacao criptografica.

(J Em pratica: O conhecimento sobre DIDs e VCs é fundamental para desenvolver aplicacdes Web3 que
priorizem a privacidade e a seguranca do usuario. Ao projetar sistemas, considere como DIDs podem
substituir logins tradicionais e como VCs podem simplificar a verificacao de atributos, reduzindo a
dependéncia de intermediarios. Pense em como vocé pode integrar esses conceitos para criar solucdes
mais robustas e centradas no usuario.

Autoavaliacao

1 Qual das seguintes opcoes melhor descreve o principal problema da identidade
digital centralizada?

1. Falta de interoperabilidade entre diferentes provedores.
2. O controle excessivo do usuario sobre seus proprios dados.
3. A existéncia de um unico ponto de falha que aumenta o risco de vazamentos de dados.

4. A dificuldade em criar novas contas de usuario.

2 Um DID (Identificador Descentralizado) é caracterizado por:
1. Ser um identificador unico emitido e controlado por uma autoridade central.
Ser uma URI globalmente unica, persistente e criptograficamente verificavel, controlada pelo titular.

Um documento JSON que contém chaves publicas e endpoints de servico.

D>

Uma credencial digital que atesta um atributo especifico do titular.

3 Qual é o papel do W3C na padronizacao de DIDs e VCs?
1. Desenvolver as blockchains onde DIDs e VCs sao registrados.
Criar os softwares de carteira para armazenar DIDs e VCs.

Estabelecer especificacdes e modelos de dados para garantir a interoperabilidade global.

D

Atuar como o principal emissor de Verifiable Credentials.

4 No ciclo de vida de uma Verifiable Credential (VC), quem é o responsavel por
assinar criptograficamente a credencial para atestar sua autenticidade?

1. O Titular da credencial.
2. O Verificador da credencial.
3. O Emissor da credencial.

4. O DID Resolver.

5 Descreva um cenario pratico onde a combinacao de DIDs e VCs poderia resolver um
problema de privacidade ou seguranca que a identidade centralizada nao consegue.

(Questao dissertativa - reflita sobre 0os casos de uso apresentados)

Proxima Aula 1

Na Aula 38, continuaremos nossa jornada pelo desenvolvimento Blockchain
Avancado, explorando a Abstracao de Contas: ERC-4337. Veremos como

. ; I~ . 3 c)
essa inovacao pode simplificar a experiéncia do usuario em dApps e como ela
se conecta com os conceitos de identidade que acabamos de aprender.
Recursos Adicionais 2
o« W3C DID Specification: Para aprofundar nos padrdes técnicos. b)
e« Wa3C Verifiable Credentials Data Model: Para entender a estrutura das
VCs.
e Artigos sobre Self-Sovereign Identity (SSI): Para uma visdao mais ampla do 3
conceito.
c)
c)

Gabarito

NOTA IMPORTANTE: As informacdes regulatorias/legais/técnicas desta aula estao atualizadas até 2025. Consulte sempre fontes oficiais para
verificar alteracodes.



