Aula 36 - Maximal Extractable Value (MEV)

Bem-vindo(a) a Aula 36 do nosso curso de Desenvolvimento Blockchain Avancado! Hoje, vamos desvendar um dos
conceitos mais intrigantes e, por vezes, controversos do universo blockchain: o Maximal Extractable Value, ou
simplesmente MEV. Se vocé ja se perguntou como algumas transacoes parecem ter prioridade sobre outras, ou
como certas oportunidades de lucro surgem e desaparecem em milissegundos, esta aula é para vocé.

No mundo aparentemente transparente e justo das blockchains, existe uma dinamica oculta que pode impactar
desde a eficiéncia das redes até o seu proprio bolso. O MEV é essa forca invisivel, um "imposto" nao declarado
que, embora complexo, € fundamental para qualguer desenvolvedor ou entusiasta que deseja realmente
compreender o funcionamento interno e as vulnerabilidades dos sistemas descentralizados.

Nosso objetivo nesta aula é que vocé compreenda o que € o MEV, suas diversas estratégias de extracao, as
ferramentas que surgiram para mitigar seus efeitos negativos e as profundas implicacdes éticas e de seguranca
que ele carrega. Ao final, vocé sera capaz de identificar cenarios de MEV, entender seu impacto e reconhecer as
tendéncias que moldam seu futuro, conectando esses conhecimentos com sua base em légica de programacao e
linguagens como JavaScript ou Python, essenciais para interagir com dApps e smart contracts.

[J) Prepare-se para uma jornada que revelara as "sombras" da blockchain

Vamos explorar como o valor pode ser extraido de maneiras que nem sempre sao obvias, e por que isso
é crucial para o desenvolvimento de aplicacdes mais robustas e justas.

O Que e Maximal Extractable Value (MEV)?

Imagine uma fila de banco. Vocé chega, pega sua senha e espera. Mas e se o0 caixa pudesse, por algum motivo,
decidir atender alguém que chegou depois de vocé, simplesmente porque essa pessoa ofereceu uma gorjeta
maior? Ou, ainda, se o caixa soubesse que vocé vai fazer uma grande transacao e, antes de vocé, ele mesmo
fizesse uma transacao similar para se beneficiar da sua. Essa €, em esséncia, a analogia para entender o Maximal
Extractable Value (MEV) no contexto blockchain.

MEV refere-se ao valor maximo que pode ser extraido de um bloco por um minerador (ou validador, no caso
de Proof of Stake) através da inclusao, exclusao ou reordenacao de transacoes dentro desse bloco.

Em outras palavras, € a capacidade de um participante da rede que tem o poder de ordenar transacdes de lucrar
com essa prerrogativa, além da recompensa padrao do bloco e das taxas de transacao. Nao € um conceito novo,
mas ganhou destaque com o crescimento do DeFi e a complexidade das interacées em smart contracts.

A existéncia do MEV decorre da natureza aberta e transparente das mempools (onde as transacées aguardam para
serem processadas) e da liberdade que mineradores/validadores tém para escolher e ordenar as transacdes. Essa
liberdade, embora fundamental para a descentralizacao, abre portas para estratégias sofisticadas que buscam
capitalizar sobre as ineficiéncias ou as informagdes disponiveis publicamente antes que um bloco seja finalizado. E
uma corrida contra o tempo e contra outros "cacadores" de MEV, onde a velocidade e a inteligéncia algoritmica
sao cruciais.



O "Imposto Invisivel" da Blockchain

O conceito de "imposto invisivel" para descrever o MEV é bastante pertinente, pois muitas vezes os usuarios
comuns da blockchain sao afetados sem sequer perceber. Assim como um imposto indireto que esta embutido no
preco de um produto, o MEV pode corroer o valor das transacdes de um usuario, diminuindo seu lucro potencial ou
aumentando seu custo, sem que haja uma cobranca explicita ou uma notificacao clara.

Vocé envia sua transacao Cacador de MEV detecta

Tenta comprar um token em uma DEX com um Vé sua transacao na mempool e percebe que ela vai
preco limite definido mover o preco significativamente

Front-running acontece Vocé paga mais

Insere sua propria transacao antes da sua para O cacador lucra as suas custas, vendendo a um
comprar mais barato preco mais alto

Esse valor extraido nao vai para o protocolo ou para a rede como uma taxa comum; ele vai diretamente para os
mineradores/validadores ou para os bots que pagam taxas de gas mais altas para ter suas transacées incluidas ou
reordenadas. Isso cria um custo oculto para os usuarios, que se manifesta como slippage (diferenca entre o preco
esperado e o preco real da execucdo de uma ordem) ou oportunidades de lucro perdidas. E um fendmeno que, se
nao for mitigado, pode minar a confianca na equidade das redes descentralizadas e até mesmo levar a um
congestionamento desnecessario, ja que os bots de MEV competem ferozmente por espaco nos blocos.

Estratégias de MEV: Arbitragem

A arbitragem é uma das estratégias de MEV mais comuns e, em muitos aspectos, a menos controversa, pois busca
corrigir ineficiéncias de mercado. No mundo financeiro tradicional, a arbitragem ocorre quando um trader compra
um ativo em um mercado onde ele esta mais barato e o vende imediatamente em outro mercado onde ele esta
mais caro, lucrando com a diferenca de preco. No blockchain, com a proliferacao de exchanges descentralizadas
(DEXSs) e pools de liquidez, essas oportunidades sao abundantes.

DEX A DEXB
Token X = $10.00 Token X = $10.05
Bot detecta oportunidade de arbitragem Compra em A, vende em B = lucro

Imagine que o token X esta sendo negociado a $10 na DEX A e a $10.05 na DEX B. Um bot de arbitragem,
monitorando constantemente esses precos, detecta essa diferenca. Ele entdo envia uma transac¢ao para comprar o
token X na DEX A e, na mesma transacao ou em uma sequéncia rapida, vendé-lo na DEX B. Para garantir que suas
transacdes sejam incluidas no mesmo bloco e antes que a oportunidade desapareca, o bot geralmente paga uma
taxa de gas mais alta.

[ Impacto positivo: Essa estratégia é crucial para a saude dos mercados descentralizados, pois ajuda a
manter os precos alinhados entre diferentes plataformas, aumentando a eficiéncia do mercado. Sem a
arbitragem, as discrepancias de preco seriam muito maiores, prejudicando a liquidez e a descoberta de
precos.

No entanto, a corrida para executar essas arbitragens se tornou extremamente competitiva, com bots otimizados
para velocidade e custo de gas, transformando-a em uma forma de MEV, onde o minerador/validador pode
priorizar o bot que oferece a maior taxa de gas, ou até mesmo executar a arbitragem por conta propria.



Estrategias de MEV: Front-running e
Liquidacoes
Estratégias de MEV: Front-running

Se a arbitragem € a busca por ineficiéncias de mercado, o front-running € a exploracao de informacoes
privilegiadas, ou melhor, de informacdes publicamente visiveis na mempool, mas ainda ndo confirmadas. E como
se vocé estivesse em um leilao e soubesse antecipadamente qual sera o proximo lance de um concorrente,
permitindo que vocé faca um lance ligeiramente maior para garantir o item.

1 2

Transacao detectada Bot age primeiro

Grande ordem de compra aparece na mempool Compra o token com taxa de gas mais alta
3 4

Preco sobe Bot lucra

Transacao original € processada a preco maior Vende imediatamente apds com lucro

No contexto blockchain, o front-running ocorre quando um "cacador de MEV" observa uma transacao pendente na
mempool que, se executada, provavelmente causara uma grande mudanca no preco de um ativo (por exemplo,
uma grande ordem de compra ou venda). O cacador de MEV entao envia sua propria transacao com uma taxa de
gas mais alta, garantindo que sua transacao seja incluida no mesmo bloco, mas antes da transacao original.

Impacto negativo: Essa pratica é amplamente considerada antiética e prejudicial aos usuarios, pois eles
acabam pagando mais ou recebendo menos do que o esperado devido a manipulacao da ordem das
transacoes. E uma corrida armamentista de velocidade e otimizacdo de gas, onde o objetivo é sempre estar um
passo a frente.

Estratégias de MEV: Liquidacoes

As liquidacdes sao uma estratégia de MEV intrinseca aos protocolos de financas descentralizadas (DeFi),
especialmente aqueles que envolvem empréstimos com garantia. Nesses protocolos, os usuarios podem depositar
um ativo (como ETH) como garantia para pegar emprestado outro ativo (como stablecoins). Para proteger o
protocolo de flutuacdes de preco, existe um "fator de colateralizacao" minimo. Se o valor da garantia cair abaixo de
um certo limite, a posicao do empréstimo se torna "subcolateralizada" e pode ser liquidada.

01 02

Monitoramento constante Deteccao de subcolateralizacao

Bots observam posicdes de empréstimo em protocolos  Valor da garantia cai abaixo do limite minimo
DeFi

03 04
Corrida pela liquidacao Execucao e lucro
Multiplos bots competem com taxas de gas elevadas Vencedor paga divida e recebe garantia com desconto

Quando uma posicao esta apta a liquidacao, qualquer pessoa pode "liquidar" essa posicao, pagando parte da
divida do mutuario e recebendo uma porcao da garantia com desconto, como uma recompensa. Essa € uma
medida de seguranca para o protocolo, garantindo que os empréstimos sejam sempre cobertos. No entanto, a
deteccao e execucao dessas liquidacoes se tornaram uma corrida de MEV altamente competitiva.

() Funcao dupla: Embora as liquidacdes sejam essenciais para a estabilidade dos protocolos DeFi, a
competicao por elas pode levar a um aumento das taxas de gas e a uma "corrida" que beneficia os
participantes mais rapidos e com maior poder computacional, transformando uma funcao de seguranca
em uma oportunidade de MEV.



O Impacto das Estratégias de MEV

As estratégias de MEV, embora algumas vezes necessarias para a eficiéncia do mercado (como a arbitragem),
trazem consigo uma série de impactos significativos para o ecossistema blockchain e seus usuarios. A competicao
por MEV pode ser vista como uma "corrida armamentista" entre bots, onde cada participante tenta superar o outro
em velocidade, sofisticacao algoritmica e disposi¢cao para pagar taxas de gas mais altas.

Aumento das taxas de Perdas financeiras para Risco de centralizacao
gas usuarios Se MEV se tornar acessivel
Multiplos bots competem pela Slippage em DEXs devido ao apenas a poucos operadores
mesma oportunidade, elevando front-running e perda de com infraestrutura avancada,
ofertas de gas e causando oportunidades de lucro compromete a
congestionamento da rede "sniped" por bots descentralizacao
Conceito Objetivo Principal Mecanismo Impacto no Usuario
Arbitragem Lucrar com diferencas Compra e venda rapida Geralmente positivo
de preco entre em diferentes DEXs (equilibra precos), mas
mercados pode aumentar taxas de
gas
Front-running Antecipar transacdes Inserir transacao Perda de valor
lucrativas de outros propria antes de uma (slippage), preco final
transacao pendente pior
Liquidacoes Lucrar com posicoes Pagar divida de Essencial para
subcolateralizadas em mutuario e receber protocolos DeFi, mas
DeFi garantia com desconto competicao aumenta

taxas de gas

Flashbots: Uma Solucao para o Problema MEV

Diante dos desafios e impactos negativos do MEV, a comunidade blockchain, especialmente a Ethereum, comecou
a buscar solucdes. Uma das mais proeminentes e bem-sucedidas é o projeto Flashbots. A ideia central por tras dos
Flashbots é transformar a "corrida armamentista" predatéria do MEV em um processo mais transparente, justo e
eficiente, mitigando os efeitos negativos para os usuarios e para a rede.

¥ Mempool Publico v Flashbots

e Bots competem abertamente e Canal privado de comunicacao
e Taxas de gas elevadas e Bundles enviados diretamente
o Estratégias expostas e Privacidade das estratégias

e Front-running generalizado e Mercado mais eficiente

O problema principal do MEV no mempool publico é que ele cria um ambiente onde os bots competem
abertamente, elevando as taxas de gas e expondo as estratégias uns dos outros. Flashbots aborda isso criando um
canal de comunicacao privado entre os "cacadores de MEV" (chamados de "searchers") e os
mineradores/validadores. Em vez de enviar transacdes para o mempool publico, os searchers enviam "bundles"”
(pacotes) de transacdes diretamente para os mineradores/validadores através de um canal privado.

Analogia: Imagine que, em vez de gritar seus lances em um leildo publico, vocé pudesse sussurrar sua oferta
diretamente para o leiloeiro, que entao decide qual oferta é a mais vantajosa para ele incluir no proximo bloco.

Essa "negociacao privada" permite que os searchers proponham pacotes de transacdes que incluem suas
estratégias de MEV e uma "gorjeta" explicita para o minerador/validador. O minerador/validador entao escolhe o
bundle mais lucrativo para incluir no bloco, sem que as transacdes sejam expostas publicamente antes da inclusao.
Isso reduz o front-running e o congestionamento do mempool, tornando a extracao de MEV mais eficiente e menos
prejudicial.



Como Flashbots Mitiga o MEV

A eficacia dos Flashbots na mitigacao dos efeitos negativos do MEV reside em sua arquitetura e nos mecanismos
que introduz. Ao criar um mercado privado para MEV, ele resolve varios problemas inerentes ao mempool publico,
onde a competicao predatoéria é desenfreada.

Bundles de Transacoes Privacidade

Sequéncia de transacdes executadas em ordem Transacoes nao sao transmitidas para mempool
especifica e de forma atébmica (todas ou nenhuma) publico antes da inclusdo no bloco

Gorjeta Explicita Mercado Eficiente

Searcher inclui pagamento direto ao Validadores escolhem bundles que maximizam
minerador/validador no bundle lucro, estruturando a competicao

Em segundo lugar, a privacidade é€ um componente chave. As transa¢des dentro de um bundle Flashbots ndo sao
transmitidas para o mempool publico antes de serem incluidas em um bloco. Isso significa que outros bots nao
podem "ver" a estratégia de MEV de um searcher e tentar front-runa-la. Apenas o minerador/validador que recebe
o bundle tem acesso a ele antes da inclusao no bloco. Isso reduz drasticamente as oportunidades de front-running
e a competicao por gas que ocorre no mempool publico.

Por fim, os Flashbots promovem um mercado mais eficiente para MEV. Em vez de uma guerra de lances de gas no
mempool, os mineradores/validadores recebem propostas de bundles e escolhem aqueles que maximizam seu
lucro. Isso transforma a extracao de MEV de uma atividade cadtica e predatéria em um processo mais estruturado
e transparente (para os participantes do Flashbots), beneficiando tanto os searchers (que tém maior probabilidade
de sucesso) quanto os mineradores/validadores (que maximizam seus ganhos). Embora nao elimine o MEV, ele o
canaliza de uma forma que minimiza o impacto negativo para o usuario final e para a rede.

Implicacoes Eticas do MEV

A discussao sobre o Maximal Extractable Value nao se limita apenas aos aspectos técnicos e econdmicos; ela se
aprofunda em questdes éticas complexas que tocam os principios fundamentais da descentralizacao e da
equidade. O MEV, em sua esséncia, é a capacidade de extrair valor de uma forma que nao € explicitamente
proibida pelos protocolos, mas que pode ser percebida como injusta ou predatoria.

i) Questio de Justica % Confianca no Sistema

E justo que mineradores/validadores ou bots Se 0s usuarios percebem que estao constantemente
especializados possam lucrar as custas de usuarios perdendo valor devido a atividades de MEV, isso pode
comuns, simplesmente por terem a capacidade de corroer a confianca na integridade e na imparcialidade
reordenar ou incluir transacdes de forma privilegiada? das redes blockchain.

() Comparacao com mercados tradicionais: O front-running é frequentemente comparado ao insider
trading no mercado financeiro tradicional — uma pratica ilegal que explora informacdes nao publicas para
ganho pessoal. No blockchain, a "informacao nao publica" é a ordem das transacdes ho mempool antes
da confirmacao.

Além disso, o MEV levanta preocupacdes sobre a confianca no sistema. A promessa de um sistema financeiro
mais justo e transparente pode ser comprometida se o "imposto invisivel" do MEV se tornar uma caracteristica
dominante e incontrolavel. A comunidade blockchain esta em um debate continuo sobre como equilibrar a
liberdade de acao dos participantes com a necessidade de proteger os usuarios e manter a integridade ética do
ecossistema.



Implicacoes de Seguranca do MEV

Além das questdes éticas, o MEV também apresenta implicacdes significativas para a seguranca e a robustez das
redes blockchain. A capacidade de mineradores/validadores de reordenar, incluir ou censurar transacées nao é
apenas uma oportunidade de lucro, mas também um vetor potencial para ataques maliciosos ou para a

centralizacao do poder.

£=] Ataques de
Reordenacao

Se MEV se tornar extremamente
lucrativo, validadores podem
tentar reverter blocos ja
finalizados para reordenar
transacdes e capturar mais

Q Censura de
Transacoes

Validadores com poder
significativo poderiam optar por
nao incluir certas transacoes,
comprometendo a resisténcia a
censura da blockchain

i Centralizacao da

Infraestrutura

Apenas grandes operadores
com hardware e software
otimizados podem competir
efetivamente, levando a um
oligopdlio de validadores

MEV

Um dos riscos de seguranca mais preocupantes € o potencial para ataques de reordenacao (reorg attacks).
Embora ataques de reorg sejam dificeis e caros em redes grandes como a Ethereum, a motivacao econémica do
MEV pode aumentar o incentivo para tais tentativas, especialmente em redes menores ou em cenarios especificos.

A competicao por MEV também pode levar a uma centralizacao da infraestrutura, onde apenas grandes
operadores com hardware e software otimizados podem competir efetivamente, potencialmente levando a um
oligopolio de validadores e, consequentemente, a uma rede menos descentralizada e mais vulneravel a ataques

coordenados.

Tendéncias e o Futuro do MEV
Abstracao de Contas (ERC-4337)

O ecossistema blockchain estd em constante evolucao, e novas tecnologias e padroes surgem para aprimorar a
experiéncia do usuario e a funcionalidade das redes. A Abstracao de Contas, especialmente impulsionada pelo
padrao ERC-4337 na Ethereum, é uma dessas inovacdes que pode ter um impacto interessante no cenario do MEV.

Novo Cenario MEV

Bundlers como novos atores, estrutura de

Contas Tradicionais

EOAs (controladas por chaves privadas) e Contas

de Contrato (controladas por c6digo) transacdes mais flexivel

ERC-4337

Carteiras como smart contracts com
funcionalidades avancadas

Tradicionalmente, existem dois tipos de contas na Ethereum: Contas de Propriedade Externa (EOAs), controladas
por chaves privadas (e seed phrases), e Contas de Contrato (Smart Contracts), controladas por cédigo. O ERC-
4337 busca "abstrair" a distincao entre esses dois tipos, permitindo que as carteiras sejam smart contracts por si
s0. Isso abre portas para funcionalidades avancadas, como recuperacao de conta social, autenticacao multifator
nativa e, crucialmente para o MEV, a capacidade de pagar taxas de gas com qualquer token ou até mesmo ter as
taxas pagas por um "bundler" (um tipo de validador especializado).

[ Impacto no MEV: Com carteiras de smart contracts, a l6gica de como as transacdes sdo construidas e
pagas pode ser muito mais flexivel. Isso pode dificultar a identificacdo de transacdes "interessantes" para
front-running no mempool tradicional. Além disso, se os bundlers se tornarem os principais pagadores de
taxas, eles proprios podem se tornar novos atores no jogo do MEV.



Solucoes de Escalabilidade (Layer 2)

As solucdes de escalabilidade de Layer 2, como Optimistic Rollups (Arbitrum, Optimism) e ZK-Rollups (zkSync,
StarkNet), sdo cruciais para o futuro da Ethereum e de outras redes, pois permitem processar um grande volume
de transacoes fora da cadeia principal (Layer 1), reduzindo custos e aumentando a velocidade. Mas como o MEV
se manifesta e é gerenciado nesses ambientes de Layer 2?

Layer 1 (Ethereum) Layer 2 (Rollups)

e Mineradores/validadores ordenam transacoes e Sequencers ordenam transacoes
e MEV tradicional no mempool publico e MEV dentro do rollup

e Flashbots como solucao e MEV cross-layer (L1 ] L2)

Em um Optimistic Rollup, as transacdes sao agrupadas e processadas off-chain, com a prova de sua validade
sendo postada na Layer 1. Em ZK-Rollups, provas criptograficas de validade sao geradas off-chain e verificadas na
Layer 1. Em ambos os casos, a ordem das transacdes dentro do rollup € determinada por um "sequencer" (ou
"proposer" no caso de ZK-Rollups). Esse sequencer tem um papel analogo ao minerador/validador na Layer 1: ele
decide a ordem das transacoes e, portanto, tem a capacidade de extrair MEV.

O MEV em Layer 2 pode ser diferente do MEV na Layer 1. Por exemplo, o front-running dentro de um rollup pode
ser mais dificil se o sequencer processar as transacdes de forma mais deterministica ou privada. No entanto, o
sequencer ainda pode reordenar transacdes para seu proprio beneficio ou para o beneficio de quem pagar mais.
Além disso, existe o MEV cross-layer, onde oportunidades de MEV podem surgir da interacao entre a Layer1e a
Layer 2, como arbitragem entre um pool de liquidez na L1 e outro na L2. A complexidade do MEV aumenta com a
introducao de multiplas camadas, exigindo que desenvolvedores e usuarios compreendam as nuances de cada
ambiente.

Interoperabilidade e Cross-Chain

A medida que o ecossistema blockchain amadurece, a visdo de redes isoladas da lugar a um cenario de
interoperabilidade, onde diferentes blockchains podem se comunicar e trocar valor. Protocolos como Chainlink
CCIP (Cross-Chain Interoperability Protocol) e LayerZero sao exemplos dessa tendéncia, permitindo que dApps e
ativos se movam e interajam entre cadeias distintas. Essa interconexao, embora poderosa, também abre novas e
complexas avenidas para o MEV.

Ethereum Bridge
J
Compra token [%] Transfere via ponte
Lucro %% Polygon
Arbitragem cross-chain @ Vende token

O MEV cross-chain surge quando oportunidades de extracao de valor se estendem por multiplas blockchains.
Imagine uma oportunidade de arbitragem que envolve comprar um token na Ethereum, transferi-lo para a Polygon
via um bridge, e vendé-lo |a para lucrar com uma diferenca de preco. A coordenacao dessas transacdes através de
diferentes cadeias e pontes (bridges) cria um novo desafio para os cacadores de MEV, que precisam orquestrar
operacdOes complexas e pagar taxas em varias redes.

Além da arbitragem, as liquidacdes cross-chain também se tornam possiveis. Um protocolo de empréstimo em
uma cadeia pode ter sua garantia em outra, e a liquidacao pode exigir uma transacao coordenada entre as duas. A
complexidade e o risco aumentam, mas também o potencial de lucro para aqueles que conseguem dominar essas
operacdes. A interoperabilidade, portanto, ndo apenas expande o alcance dos dApps, mas também o escopo e a
sofisticacdao do MEV, exigindo que os desenvolvedores considerem as implicacdes de seguranca e justica em um
ambiente multi-chain. A compreensao desses nhovos vetores de MEV sera crucial para construir aplicacées
robustas e seguras no futuro interconectado da blockchain.



Consolidacao e Proximos Passos

Chegamos ao fim de nossa jornada pelo Maximal Extractable Value (MEV), um conceito que, embora complexo, &
fundamental para entender as dinamicas ocultas e as oportunidades (e desafios) no universo blockchain. Vimos
que o MEV é o valor extraivel da capacidade de mineradores/validadores de reordenar, incluir ou censurar
transacdes, manifestando-se em estratégias como arbitragem, front-running e liquidacdes. Exploramos como
projetos como Flashbots buscam mitigar seus efeitos negativos, transformando a competicao predatéria em um
mercado mais estruturado.

Discutimos as profundas implicacdes éticas e de seguranca do MEV, que desafiam os pilares da descentralizacao
e da equidade. Finalmente, mergulhamos nas tendéncias futuras, como a Abstracao de Contas (ERC-4337), as
Solucdes de Escalabilidade (Layer 2) e a Interoperabilidade Cross-Chain, que prometem remodelar o cenario do
MEYV, introduzindo novas complexidades e oportunidades.

[J Em pratica

Como desenvolvedor, compreender o MEV é crucial para projetar smart contracts mais resilientes a
ataques de front-running, otimizar a inclusao de suas proprias transacdes e até mesmo desenvolver
estratégias de MEV éticas e eficientes. Como usudrio, estar ciente do MEV ajuda a tomar decisdes mais
informadas sobre taxas de gas, slippage e a escolha de plataformas.

Autoavaliacao

1. Qual das seguintes estratégias de MEV é mais comumente associada a exploracao de diferencas de preco
entre diferentes exchanges descentralizadas (DEXs)?
a) Front-running
b) Liquidacoes
c) Arbitragem
d) Censura de transacdes

2. O principal objetivo do projeto Flashbots na mitigacao do MEV é:
a) Proibir completamente todas as formas de extracao de valor.
b) Criar um canal privado para que "searchers" enviem "bundles" de transacdes diretamente aos validadores,
reduzindo a competicdo no mempool publico.
c) Aumentar as taxas de gas para desencorajar atividades de MEV.
d) Centralizar o poder de decisao sobre a ordem das transacées em uma unica entidade.

3. Qual das seguintes tendéncias tecnoldgicas pode introduzir novos atores no cenario do MEV, como "bundlers"
que processam transacoes de forma mais flexivel?
a) Prova de Trabalho (Proof of Work)
b) Abstracao de Contas (ERC-4337)
c) Mineracao de Bitcoin
d) Redes permissionadas

4. Em um contexto de Layer 2 (como Optimistic ou ZK-Rollups), quem assume um papel analogo ao
minerador/validador da Layer 1 na determinacao da ordem das transacodes e, consequentemente, na extracao
de MEV?

a) Os usuarios finais

b) Os desenvolvedores de dApps

c) O "sequencer" ou "proposer" do rollup
d) As exchanges centralizadas

5. Discorra sobre as implicacdes éticas e de seguranca do Maximal Extractable Value (MEV) para o ecossistema
blockchain, abordando como ele pode desafiar os principios de descentralizacao e equidade.

Gabarito
1.¢c) 2. b) 3. b) 4. ¢)

Proxima Aula

Na Aula 37, exploraremos o fascinante mundo da Identidade Descentralizada (DIDs) e Verifiable Credentials
(VCs), entendendo como a blockchain pode revolucionar a forma como gerenciamos e provamos nossa identidade
no ambiente digital.

Recursos Adicionais

e Flashbots Docs: Para aprofundar no funcionamento técnico e na filosofia por tras do projeto.
o Artigos de Pesquisa sobre MEV: Para uma visdo mais académica e detalhada das dinamicas econdémicas.

o EIP-4337 (Account Abstraction): Para entender a especificacao técnica e suas implicacoes.

) NOTA IMPORTANTE: As informacdes regulatdrias/legais/técnicas desta aula estdo atualizadas até 2025.
Consulte sempre fontes oficiais para verificar alteracodes.



