Aula 32 - Estudo de Caso Pratico:
Investigando um Ataque de Ransomware -
Parte 1

Imagine a cena: uma manha comum de trabalho, o café ainda quente na sua mesa, e a lista de tarefas do dia
esperando por vocé. De repente, o telefone do suporte técnico comeca a tocar sem parar. E-mails chegam aos
montes. A mensagem € a mesma, com um panico crescente: "Nao consigo abrir meus arquivos. Apareceu uma tela
estranha com um cadeado e um cronémetro." Em menos de uma hora, a engrenagem que move a empresa para,
rangendo sob o peso de um inimigo invisivel. Isso nao € um filme; € um ataque de ransomware em tempo real, e a
partir de hoje, vocé aprendera a ser o protagonista que sabe como responder.

Esta aula ndo é apenas um guia técnico. E o inicio da sua jornada para pensar como um respondedor de incidentes.
Ao final desta primeira parte da investigacao, vocé sera capaz de identificar os sinais iniciais de um ataque, aplicar
0Ss primeiros e cruciais passos de frameworks consagrados como o do NIST, e realizar a analise primaria de
evidéncias como a nota de resgate. Para vocé, estudante universitario, isso significa horas complementares com
conhecimento pratico e valioso. Para vocé, futuro servidor publico, é o tipo de capacitacao que se destaca em
avaliacoes de titulos e o prepara para os desafios reais da seguranca da informacao no setor publico.

Nossa jornada hoje nos levara da calma antes da tempestade ao olho do furacao. Comecaremos com o primeiro
alerta, o "momento zero" do incidente. Em seguida, aprenderemos a conter o dano, agindo como uma equipe de
emergéncia que estanca uma hemorragia. Por fim, iniciaremos o trabalho de detetive, coletando as primeiras pistas
e analisando a mensagem deixada pelos criminosos. Vamos conectar o que voceé talvez ja saiba sobre redes e
sistemas operacionais ao mundo dinamico e desafiador da resposta a incidentes.



O Chamado a Acao: Quando o Silencio
Digital Grita

Toda crise de seguranca comecga nao com uma explosao, mas com um sussurro. Um unico chamado para o help
desk. "0Ol3, sou da contabilidade. Meu arquivo 'Projecdes_Q4.xIsx' tem um nome estranho agora e nao abre." Pode
parecer um problema isolado, um erro de usuario. Mas cinco minutos depois, um segundo chamado, do setor de
marketing. E depois um terceiro, do RH. O sussurro se torna um zumbido e, em pouco tempo, um grito
ensurdecedor. O problema nao é um arquivo; € um ataque em andamento, e cada segundo de indecisao permite
que o "incéndio" se espalhe.

[J) Fase Critica: Deteccao e Analise Inicial

Este € o momento da Deteccao e Analise Inicial, a primeira fase do ciclo de vida de resposta a incidentes
do NIST (National Institute of Standards and Technology). A questao que se impde nao é "Como
consertamos isso?", mas sim "O que exatamente esta acontecendo?".

A tentacao de agir por impulso, de reiniciar um servidor ou deletar um arquivo suspeito, € imensa. No entanto, agir
sem um diagnostico claro € como um médico que inicia uma cirurgia sem saber qual 6rgao esta doente. A precisao
nesta fase inicial define o sucesso ou o fracasso de toda a resposta.

Pense na Deteccao e Analise como o trabalho de um socorrista chegando a um grande acidente. A primeira tarefa
nao € mover os feridos, mas sim fazer a triagem: avaliar a cena, entender a extensao dos danos, identificar as
ameacas imediatas (como um vazamento de combustivel) e comunicar-se com o comando central. No nosso
cenario digital, isso se traduz em documentar os primeiros relatos, identificar os sistemas afetados, verificar os
logs de seguranca em busca de atividades anémalas e, crucialmente, determinar se o incidente esta ativo e se
espalhando. E a busca metddica por padrdes no caos.



Conectando os Pontos: Da Observacao a
Acao

01 02

Documentar os Relatos Centralizar Informacoes

Coletar informacdes precisas: nome dos arquivos, Criar tickets de incidente em sistema unificado para
extensées, horario exato do problema analise de padrdes

03 04

Analisar Logs Identificar Padroes

Verificar logs de servidores e sistemas em busca de Correlacionar eventos para determinar se € um
atividades anémalas incidente coordenado

Um analista de suporte junior poderia ver apenas trés usuarios com problemas em arquivos. Um futuro especialista
em resposta a incidentes, como vocé, vé trés pontos de dados que formam uma linha. O analista "Carlos", nosso
protagonista na equipe de resposta, imediatamente percebe a conexao. Ele nao pede para reiniciarem os
computadores. Em vez disso, ele pede o home exato dos arquivos, a hova extensao (por exemplo, .crypted ou
.lockbit), e o exato momento em que o problema foi notado. Ele centraliza essas informacdes em um sistema de
tickets de incidente, criando a primeira pagina do diario da nossa investigacao.

"Poucos minutos antes dos relatos, uma conta de servico, que normalmente so realiza backups a noite,
comecou a acessar e modificar milhares de arquivos em sequéncia, a uma velocidade humanamente
impossivel."

Essa abordagem metodica é a base. Carlos rapidamente acessa os logs do servidor de arquivos e nota um padrao:
poucos minutos antes dos relatos, uma conta de servico, que normalmente so realiza backups a noite, comecou a
acessar e modificar milhares de arquivos em sequéncia, a uma velocidade humanamente impossivel. Bingo. Este
nao é um problema de usuarios, € uma violacao. A analise inicial indica um evento de seguranca coordenado e
automatizado.

Isso nos leva diretamente a importancia de um framework. Sem um guia como o do NIST, a resposta seria um
conjunto de acdes aleatérias baseadas no instinto de cada membro da equipe. Com o framework, temos um mapa.
A fase de Deteccao e Analise nos da as coordenadas de onde estamos. Agora, com a certeza de que ha um
incéndio se alastrando pela rede, o mapa nos diz qual € o préximo passo inevitavel: construir uma barreira.



Contencao: Construindo a Barreira Contra o
Incéndio

A confirmacao chegou: é um ataque de ransomware em larga escala e ainda esta ativo. O malware se move
lateralmente pela rede, criptografando tudo o que encontra. A gestao esta em panico, os usuarios estao parados e
a pressao por uma "solucao rapida" € esmagadora. A reacao mais natural seria tentar restaurar backups ou
"limpar" as maquinas infectadas. No entanto, isso seria como tentar apagar as chamas de um comodo enquanto o

fogo se alastra pelo resto da casa. A prioridade absoluta ndo é a recuperacao, mas sim impedir que a situacao
piore.

[J Fase Critica: Contencao

Bem-vindo a fase de Contencao, um dos momentos mais criticos e estressantes da resposta a um
incidente. O objetivo aqui é singular: limitar o dano e impedir a propagacao da ameaca.

E um exercicio de sacrificio tatico. Muitas vezes, para salvar a rede, é preciso desligar partes dela, impactando
ainda mais o negdcio a curto prazo. E uma decisao dificil, mas essencial. A contencao é a diferenca entre perder
alguns servidores e perder a empresa inteira.

Contencao de Curto Prazo Contencao de Longo Prazo

e Desconectar dispositivos da rede Wi-Fi e Segmentar a rede com regras de firewall

e Isolar estacdes de trabalho comprometidas e |solar data centers criticos

e Bloquear contas de usuario suspeitas e Implementar politicas de acesso restritivo

e Acao imediata para parar a propagacao o Estratégia sustentavel durante investigacao

A estratégia de contencao pode ser comparada a uma resposta de emergéncia a um derramamento de 6leo no
oceano. A primeira acao é cercar a mancha com barreiras flutuantes. Vocé nao esta removendo o 6leo ainda, esta
apenas impedindo que ele se espalhe e contamine novas areas. No mundo digital, essa barreira pode ser de curto
prazo, como desconectar um laptop da rede Wi-Fi, ou de longo prazo, como segmentar a rede com regras de

firewall para isolar o data center do resto da empresa. O importante € agir com rapidez e precisao para quebrar a
cadeia de infeccao.



A Decisao Ousada: Isolamento Completo

A equipe de resposta a incidentes, liderada por nossa investigadora "Ana", toma uma decisao ousada, mas correta.
Com base na analise inicial de Carlos que apontava para o servidor de arquivos como epicentro, Ana ordena o
isolamento completo do segmento de rede dos servidores. Os servidores nao sao desligados —um erro fatal que
apagaria evidéncias cruciais da memaria volatil (RAM) —, mas sao efetivamente colocados em uma "quarentena
digital". As portas de comunicacao com o resto da empresa sao fechadas.

Passo 1 Passo 2 Passo 3
Isolamento do segmento de rede Comando remoto para Preservacao dos sistemas em
dos servidores comprometidos desconectar todas as estacdes estado "vivo" para analise

de trabalho forense

"Sim, a operacio da empresa para completamente. E uma medida drastica, mas que garante que o
ransomware, onde quer que esteja, nao tenha para onde ir."

Ao mesmo tempo, a equipe envia um comando remoto para todas as estacdes de trabalho, desconectando-as da
rede. Sim, a operacdo da empresa para completamente. E uma medida drastica, mas que garante que o
ransomware, onde quer que esteja, nao tenha para onde ir. O incéndio foi contido. Ele ainda queima nos sistemas
ja infectados, mas suas bordas estao definidas. Essa acao, embora dolorosa para o negdcio, preserva os ativos
gue ainda nao foram atingidos e, crucialmente, nos da o espaco e o tempo necessarios para iniciar a proxima fase.

Com o ataque estancado, a adrenalina da resposta imediata comeca a dar lugar ao foco metddico da investigacao.
O campo de batalha esta estabilizado. Agora, é hora de caminhar pela "cena do crime", com cuidado e atencao,
para entender como o inimigo entrou e o que exatamente ele fez. Isso nos leva a arte e a ciéncia da coleta de
evidéncias.



Preservacao de Evidéncias: O Arqueodlogo
Digital em Acao

O ambiente agora esta mais controlado. O ataque foi contido e o panico inicial esta sendo substituido por um plano
de acdo. A geréncia, no entanto, ja esta perguntando: "E agora? Quando podemos ligar tudo de volta?". A pressa é
inimiga da perfeicado, e no N0sso caso, € a inimiga da justica e da seguranca futura. Ligar tudo de volta sem
entender a causa raiz € como reconstruir uma casa sobre fundacdes comprometidas. Antes de pensar em
reconstruir, precisamos escavar.

() Forense Digital: Coleta e Preservacao

Aqui entramos no dominio da Forense Digital, especificamente na etapa de Coleta e Preservacao de
Evidéncias. O objetivo é capturar um retrato fiel da "cena do crime" digital de uma forma que seja
metodologicamente sdlida e legalmente defensavel.

Cada bit e byte em um sistema comprometido pode ser uma pista: um log de acesso, um arquivo temporario, um
processo em execucao na memoria. Alterar ou destruir essas pistas, mesmo que sem querer, pode impossibilitar a
descoberta de como o ataque ocorreu, impedindo que futuras brechas sejam fechadas.

Arqueologia Tradicional Forense Digital

e Divide o local em quadrantes e Segmenta sistemas comprometidos

e Fotografa tudo meticulosamente e Documenta estado atual dos sistemas
e Remove a poeira camada por camada e Cria copias bit a bit das evidéncias

o Cataloga cada fragmento encontrado e Preserva originais intocados

Imagine um arqueodlogo descobrindo uma ruina antiga. Ele nao entra com uma escavadeira para encontrar os
tesouros mais rapido. Ele divide o local em quadrantes, fotografa tudo, e remove a poeira camada por camada,
com pincéis delicados. Cada fragmento de ceramica, cada ferramenta de pedra, € catalogado em sua posi¢cao
original. A forense digital segue o mesmo principio. Criamos cépias perfeitas e imutaveis dos sistemas afetados (as
chamadas "imagens forenses") para trabalhar nelas, deixando os originais intocados, como artefatos sagrados em
um museu.



A Ordem de Volatilidade: Capturando o
Efemero

A primeira prioridade da equipe forense é a "Ordem de Volatilidade". Isso significa coletar primeiro os dados mais
frageis, aqueles que desaparecem com o tempo ou com um simples desligar de botao. O topo dessa lista é a
memaria RAM. Ana usa uma ferramenta especializada, como o FTK Imager ou Redline, para fazer um "dump"
completo da RAM do servidor de arquivos e da estacao de trabalho do "paciente zero" (o primeiro usuario a relatar
o problema). Essa memoria pode conter senhas, chaves de criptografia, conexdes de rede ativas e até mesmo
partes do préprio malware em execucao.

0

Discos Rigidos/SSDs
Memoria RAM Dados nao volateis: arquivos, logs, sistema
Dados mais volateis: senhas, chaves, processos operacional. Imagem forense bit a bit com write-
ativos. Captura imediata com ferramentas blocker.

especializadas.

B

Cadeia de Custodia

Logs e Registros Documentacdo completa: quem, quando, como.

Eventos do sistema, acessos, modificacdes. Coleta Garantia de admissibilidade legal.
e preservacao com hash de integridade.

Depois de garantir a memoria volatil, a equipe passa para os dados nao volateis: os discos rigidos e SSDs. Usando
um dispositivo chamado "bloqueador de escrita" (write-blocker), que impede qualquer alteracao no disco original,
eles criam uma imagem forense bit a bit. Para garantir a integridade dessa cépia, um "hash" (uma assinatura digital
unica, como um SHA-256) é calculado tanto para o disco original quanto para a imagem. Se os hashes forem
idénticos, a copia é perfeita.

Todo esse processo € meticulosamente documentado em um registro de Cadeia de Custodia. Cada passo, cada
ferramenta usada, quem manuseou a evidéncia e quando — tudo € anotado. Essa documentacao garante que as
evidéncias sejam admissiveis em um tribunal, se necessario, e confere credibilidade a toda a investigacdo. Agora,
com nossas "coépias de gesso" da cena do crime, podemos comecar a analise sem medo de contaminar os
originais. E a primeira evidéncia que vamos analisar € a mensagem que o proéprio criminoso nos deixou.



A Nota de Resgate: O Cartao de Visita do
Criminoso

Em cada diretorio com arquivos criptografados, o atacante deixou sua marca. Um novo arquivo de texto, com um
nome alarmante como COMO_RECUPERAR_SEUS_ARQUIVOS.txt ou IREADME!.txt, apareceu por toda parte. Para o
usuario leigo, este arquivo € uma fonte de desespero, detalhando a quantia a ser paga em criptomoedas e as
instrucdes para contato. Para nés, investigadores, este arquivo é uma mina de ouro de informacdes. E a primeira
comunicacao direta com nosso adversario, um verdadeiro cartao de visita digital.

A Analise Linguistica Método de ﬁﬁﬁ Canal de Contato

Idioma usado, qualidade da Pagamento E-mail simples vs plataforma
traducao, erros gramaticais Bitcoin (rastreavel) vs dark web revela
revelam origem e perfil do Monero (andnimo) indica infraestrutura e recursos do
atacante nivel de sofisticacao e grupo criminoso

preocupacao com
rastreamento

Analisar a nota de resgate € um dos primeiros passos da investigacao ativa e um pilar da Inteligéncia de Ameacas
(Cyber Threat Intelligence - CTI). A linguagem utilizada (inglés perfeito ou com erros de traducao?), a criptomoeda
exigida (Bitcoin, por ser mais rastreavel, ou Monero, por ser mais anénima?), o método de contato (um e-mail
simples ou uma plataforma de chat na dark web?), tudo isso sao pistas que ajudam a tracar o perfil do atacante e,
mais importante, a identificar a "familia" do ransomware.

"Esta estrutura de URL para pagamento é tipica do grupo REVil. A exigéncia de Monero e o uso de um chat Tox
é caracteristico do grupo Conti."

Pense na nota de resgate como a carta de um sequestrador em um filme de suspense. Um detetive experiente
analisaria o tipo de papel, a gramatica, o tom da mensagem. "Eles sao profissionais organizados ou amadores
desesperados?". Da mesma forma, um analista de CTl olha para a nota e pensa: "Esta estrutura de URL para
pagamento é tipica do grupo REvil. A exigéncia de Monero e o uso de um chat Tox é caracteristico do grupo Conti."
Fazer essa identificacao é crucial, pois nos permite pesquisar por tudo o que ja se sabe sobre aquele adversario
especifico.



Identificacao do Ransomware: Phobos

Revelado

A equipe de Ana pega uma copia da nota de resgate e de um dos arquivos criptografados e os envia para um

servico online chamado "ID Ransomware". Em segundos, o veredito chega: os indicadores correspondem a uma
variante do ransomware "Phobos". Essa informacao € um divisor de aguas. Imediatamente, a equipe de CTI
comeca a pesquisar em suas bases de dados tudo sobre o Phobos e o0 grupo que o opera.

Descoberta 1: Vetor de

Entrada

Phobos é conhecido por obter

acesso inicial explorando
portas de Remote Desktop
Protocol (RDP) mal
configuradas e expostas a
internet. Isso direciona a

investigacao para um vetor de

entrada especifico.

Descoberta 2: Dupla
Extorsao

As variantes mais recentes do
Phobos sao conhecidas por
exfiltrar dados antes de iniciar
a criptografia — uma tatica de
dupla extorsao. Isso muda a
natureza do incidente de um
problema de disponibilidade
para um potencial vazamento
de dados massivo.

Descoberta 3: Sem
Desencriptador

Infelizmente, nao ha falhas
conhecidas em sua
criptografia; um desencriptador
gratuito ndo é uma opcao. A
recuperacao dependera de
backups ou negociagao.

As descobertas sao imediatas e impactantes. Primeiro, Phobos é conhecido por obter acesso inicial explorando
portas de Remote Desktop Protocol (RDP) mal configuradas e expostas a internet. Isso direciona a investigacao
para um vetor de entrada especifico. Segundo, e mais alarmante, as variantes mais recentes do Phobos sao
conhecidas por exfiltrar dados antes de iniciar a criptografia — uma tatica de dupla extorsao. Isso muda a natureza
do incidente de um problema de disponibilidade para um potencial vazamento de dados massivo. Terceiro,
infelizmente, nao ha falhas conhecidas em sua criptografia; um desencriptador gratuito nao € uma opcao.

A nota de resgate, que parecia apenas uma ameaca, transformou-se em um roteiro para a investigacao. Ela nos

deu um nome para o0 nosso inimigo e nos informou sobre suas taticas, técnicas e procedimentos (TTPs). Sabendo

que provavelmente estamos lidando com um vazamento de dados, a equipe legal e de comunicacao precisa ser
acionada imediatamente. A nota nos deu um nome para o adversario, e agora, vamos examinar as "vitimas" - os

arquivos — para entender a extensao real do dano.



As Cicatrizes Digitais: O Que os Arquivos
Criptografados Nos Dizem

Olhar para uma pasta cheia de arquivos criptografados é desolador. Documentos importantes, planilhas com anos
de trabalho, memorias da empresa — tudo transformado em um amontoado de icones genéricos com nomes
ilegiveis. Relatorio_Financeiro_Anual.pdf agora é Relatorio_Financeiro_Anual.pdf.id[ABC-123].
[admin@email.com].phobos. A sensacao de perda é real. Contudo, para o analista forense, até mesmo esses
arquivos "destruidos" sao eloquentes. Eles carregam as cicatrizes do ataque, e essas cicatrizes contam uma
historia.

O Que os Arquivos Revelam Analise Técnica
e Extensao adicionada identifica a familia do o Editor hexadecimal para examinar bytes
ransomware

e Comparacao antes/depois do ataque

e Padrao de criptografia (total ou parcial) « ldentificacio de padrées de otimizacéo

* Algoritmo criptografico utilizado « Avaliacao de possibilidade de recuperacéo

» Estrutura de gerenclamento de chaves « Documentagio de assinaturas criptograficas

e Possiveis falhas de implementacao

A analise dos proprios arquivos criptografados fornece pistas técnicas cruciais. A forma como eles foram alterados
pode revelar detalhes sobre o modus operandi do malware. A extensao de arquivo adicionada, como vimos, ja nos
ajudou a identificar a familia Phobos. Mas podemos ir mais fundo. O ransomware criptografou o arquivo inteiro ou
apenas o inicio dele para ser mais rapido? Ele usou o mesmo método para arquivos pequenos e grandes? As
respostas para essas perguntas nos ajudam a entender a sofisticacao do malware e a planejar uma possivel
recuperacao.

"E como um perito em balistica analisando uma bala encontrada na cena de um crime. As ranhuras no
projétil, Unicas para cada arma, podem identificar o modelo exato e até mesmo a arma especifica que a
disparou."

E como um perito em balistica analisando uma bala encontrada na cena de um crime. As ranhuras no projétil,
unicas para cada arma, podem identificar o modelo exato e até mesmo a arma especifica que a disparou. Da
mesma forma, a "assinatura" criptografica deixada no arquivo — o algoritmo usado, a maneira como as chaves sao
gerenciadas, a estrutura dos dados criptografados — pode nos dizer exatamente qual "arma" digital foi usada. Em
raras ocasioes, uma implementacao falha de criptografia por parte dos criminosos pode até mesmo revelar uma
fragueza que nos permita "arrombar o cofre".



Analise Hexadecimal: Desvendando o
Padrao

A equipe de analise de malware, trabalhando na imagem forense para nao tocar nos originais, abre um dos
arquivos criptografados em um editor hexadecimal. O conteudo parece aleatério, como esperado. No entanto, eles
notam um padrao: o "cabecalho" do arquivo, os primeiros bytes que identificam seu tipo (como %PDF para um
PDF), foi sobrescrito, mas o resto do conteudo parece ter uma estrutura. Comparando um arquivo grande antes (de
um backup) e depois do ataque, eles confirmam: o ransomware so criptografou os primeiros 2MB de cada arquivo
maior que T0MB.

() Descoberta Técnica Importante

O ransomware Phobos utiliza criptografia parcial otimizada: apenas os primeiros 2MB de arquivos
grandes sao criptografados, priorizando velocidade sobre completude.

__@ XEd 8%

Otimizacao Impacto Recuperacao

Atacantes valorizam velocidade Arquivo se torna inutil mesmo Possibilidade tedrica de

sobre criptografia completa com criptografia parcial recuperacao parcial em casos
especificos

Essa € uma informacao valiosa. Primeiro, confirma uma tatica de otimizacao: para que gastar tempo criptografando
gigabytes de um arquivo de video se criptografar apenas o inicio ja o torna inutil? Isso nos diz que os atacantes
valorizam a velocidade. Segundo, para certos tipos de arquivos, como bancos de dados ou videos muito grandes,
essa criptografia parcial pode, em teoria, permitir uma recuperacao parcial dos dados, embora seja um processo
extremamente complexo.

Essa andlise, combinada com as informacdes da nota de resgate, pinta um quadro cada vez mais claro. Estamos
lidando com um adversario que usa o ransomware Phobos, provavelmente entrou via RDP, exfiltra dados como
parte de sua estratégia e usa uma criptografia eficiente, porém otimizada para velocidade. Cada peca do quebra-
cabeca se encaixa na outra. E para nos guiar nessa montagem, usamos mapas testados e aprovados: 0s
frameworks de resposta a incidentes.



NIST vs. SANS: O GPS da Resposta a
Incidentes

Até este ponto, nossa resposta pode ter parecido uma série de passos logicos e instintivos. Detectamos o
problema, o contivemos e comecamos a coletar e analisar as pistas. No entanto, essa légica nao surge do vacuo.
Ela é o resultado de décadas de experiéncia de especialistas em seguranca, consolidada em documentos
conhecidos como "frameworks". Para vocé, que busca ndo apenas resolver problemas, mas também obter
certificacdes e passar em concursos, dominar esses frameworks € como aprender a gramatica da ciberseguranca.
Eles fornecem a estrutura e a linguagem para descrever e executar uma resposta a incidentes de forma

profissional.

NIST SP 800-61 SANS PICERL

Como um guia completo e enciclopédico Como um guia de bolso para aventureiros

e Publicado por agéncia governamental dos EUA e Desenvolvido por instituto de treinamento
e Foco em governanca e conformidade e Foco em acdes taticas e operacionais

e Abordagem estratégica e abrangente e Abordagem pratica e direta

e |deal para politicas e procedimentos e Ideal para equipes de resposta (CSIRT)

e Ciclo de vida completo do programa e Guia de campo para incidentes reais

Os dois frameworks mais reconhecidos no setor sdo o NIST SP 800-61 e o SANS PICERL. A primeira vista, com
suas siglas e fases, podem parecer complexos. Mas, na realidade, eles sao guias incrivelmente praticos que nos
ajudam a garantir que nenhum passo critico seja esquecido no calor do momento. Compreender a filosofia por tras
de cada um deles nos permite escolher a abordagem certa para a situacao certa.

Pense neles como dois tipos diferentes de guias de viagem. O NIST é como um guia completo e enciclopédico de
um pais, publicado por uma agéncia governamental. Ele descreve a geografia, a historia, a cultura e as leis, sendo
perfeito para quem precisa planejar uma viagem longa e complexa, garantindo conformidade com todas as regras.
O SANS, por outro lado, é como um guia de bolso para aventureiros, focado em dicas praticas e acdes rapidas: "Se
vocé se perder na floresta, faca isso. Se encontrar um animal selvagem, faca aquilo." Um é estratégico e
abrangente, o outro é tatico e direto ao ponto.



Comparando os Frameworks: NIST e SANS

O framework do NIST (National Institute of Standards and Technology), em sua publicacao especial 800-61,
divide o ciclo de vida da resposta em quatro fases principais: 1) Preparacao; 2) Deteccao e Analise; 3) Contencao,
Erradicacio e Recuperacio; 4) Atividades Pés-Incidente. E um modelo ciclico, focado em governanca e na
melhoria continua do programa de seguranca de uma organizacao. E a escolha ideal para desenvolver politicas e
procedimentos robustos.

Preparation Identification
Preparacao O %2 Identificacao
Q
Lessons Learned @ Containment

Licdes Aprendidas 15 Contencao

" . .
Recovery e i Eradication

Recuperacao Erradicacao

O modelo do SANS Institute, por sua vez, € um acrénimo de seis fases chamado PICERL: 1) Preparation
(Preparacao); 2) Identification (Identificacao); 3) Containment (Contencao); 4) Eradication (Erradicacao); 5)
Recovery (Recuperacio); 6) Lessons Learned (Licées Aprendidas). E frequentemente visto como um guia de
campo para as equipes de resposta (CSIRTs), com um foco mais agudo nas etapas operacionais durante um
incidente real.

Conceito Ambito/Aplicacao Base/Origem Exemplo de Fase

NIST SP 800-61 Governanca e ciclo de Agéncia do governo dos Deteccao & Analise
vida completo EUA

SANS PICERL Resposta tatica e Instituto privado de Identification
operacional treinamento (Identificacao)

Foco Comum Preparacao e Melhoria Melhores praticas da Lessons Learned / Pos-
Continua industria Incidente

Diferenca Chave Mais prescritivo para Mais focado na acao do Contencao,
politicas analista Erradicacao,

Recuperacao

No nosso estudo de caso, ja havegamos pelas fases de Deteccao/ldentificacdo, mergulhamos na Contencao e
estamos agora profundamente envolvidos na Analise. Ambos os frameworks validam nossa abordagem. A beleza
deles é que nao sao mutuamente exclusivos; eles se complementam perfeitamente. Usamos a estrutura
abrangente do NIST para construir nosso programa de seguranca e o guia tatico do SANS para treinar nossa
equipe para a agao.



Inteligéncia de Ameacas (CTI): Prevendo o
Proximo Passo do Atacante

Ja vimos um exemplo do poder da Inteligéncia de Ameacas (CTI) quando a nota de resgate nos ajudou a identificar
o ransomware Phobos e suas caracteristicas. Mas o papel da CTI vai muito além de dar um nome ao malware.
Responder a um incidente sem CTI € como tentar jogar xadrez vendo apenas suas proprias pecas. Vocé pode fazer
movimentos tecnicamente corretos, mas nao tem ideia da estratégia, das intencées ou do proximo movimento do
seu oponente. A CTl revela o outro lado do tabuleiro.

[J) O Que é Cyber Threat Intelligence?

A Cyber Threat Intelligence € o conhecimento baseado em evidéncias sobre ameacas existentes ou
emergentes. Essas evidéncias sao coletadas, processadas e analisadas para fornecer contexto,
mecanismos, indicadores e aconselhamento que pode ser colocado em pratica.

Estratégica
1 Riscos e tendéncias para alta gestao
5 Operacional
TTPs - Taticas, Técnicas e Procedimentos
Tatica
3

loCs - Indicadores de Comprometimento

A Cyber Threat Intelligence € o conhecimento baseado em evidéncias sobre ameacas existentes ou emergentes.
Essas evidéncias sao coletadas, processadas e analisadas para fornecer contexto, mecanismos, indicadores e
aconselhamento que pode ser colocado em pratica. Em vez de simplesmente reagir a um alerta de firewall (um
evento), a CTIl nos permite entender quem esta por tras do ataque, por que eles estdao nos atacando e como eles
provavelmente agirao a seguir. Ela transforma nossa postura de reativa para proativa.

Podemos visualizar a CTlI como uma piramide com trés niveis. Na base, temos a inteligéncia Tatica, que consiste
em indicadores de comprometimento (loCs) simples, como enderecos de IP maliciosos, hashes de arquivos ou
dominios de comando e controle. No meio, esta a inteligéncia Operacional, que foca nas taticas, técnicas e
procedimentos (TTPs) dos adversarios. E o "como" eles operam. No topo, a inteligéncia Estratégica comunica os
riscos e as tendéncias de ameacas para a alta gestao, ajudando na tomada de decisdes de negocio.



CTl em Acao: Da Inteligéncia a Defesa
Proativa

No nosso caso, a identificacado do Phobos (inteligéncia Tatica) nos levou a pesquisar seus TTPs (inteligéncia
Operacional). Descobrimos que ele explora RDPs abertos e exfiltra dados. Essa informacao é ouro puro. Ela
permite que a equipe de resposta hao apenas combata o incéndio atual, mas também previna futuros.
Imediatamente, uma ordem é enviada para a equipe de infraestrutura: "Realizem uma varredura em toda a rede em
busca de qualquer servidor com a porta RDP (3389) exposta a internet e apliquem correcdes imediatas."

Q D

Identificacao Pesquisa TTPs Acao Proativa
Phobos identificado via nota de Descoberta de vetores e taticas Correcao de vulnerabilidades em
resgate conhecidas toda a rede

"Estamos lidando com o grupo 'X', que tem um histérico de vazar dados de empresas que hao pagam o
resgate. Isso representa um risco reputacional e financeiro significativo."

Essa € a CTl em acao. Um pedaco de informacao obtido da analise do incidente atual € usado para fortalecer as
defesas de forma proativa. Além disso, a descoberta de que dados foram provavelmente exfiltrados eleva a
discussao para o nivel Estratégico. A equipe agora pode informar a diretoria: "Estamos lidando com o grupo 'X',

gue tem um historico de vazar dados de empresas que nao pagam o resgate. Isso representa um risco reputacional
e financeiro significativo."

Sem CTI Com CTI

e Resposta reativa e as cegas e Resposta informada e proativa

e Desconhecimento do adversario e Perfil completo do adversario

e Impossivel antecipar proximos passos e Antecipacao de taticas futuras

e Vulnerabilidades permanecem expostas e Fortalecimento preventivo de defesas

A CTI, portanto, funciona como o servico de inteligéncia de um exército. Ela nos da o mapa do terreno, o perfil do
inimigo e suas taticas preferidas. Sem ela, estariamos lutando as cegas. Com ela, podemos antecipar os
movimentos do adversario e preparar nossas defesas de forma muito mais eficaz. Isso nos leva a outro campo de
batalha que ndo é técnico, mas igualmente perigoso: o campo legal.



LGPD e GDPR: O Relogio Legal Comecou a
Correr

Enquanto a equipe técnica luta para controlar a crise nos servidores e redes, um outro cronémetro, talvez mais
intimidador que o0 do ransomware, comecou a apitar: o relogio da conformidade legal. Em 2025, um incidente de
seguranca nao é mais apenas um problema técnico. Com leis como a Lei Geral de Protecao de Dados (LGPD) no
Brasil e o General Data Protection Regulation (GDPR) na Europa, um ataque de ransomware com potencial de
vazamento de dados se torna um evento legal de alta prioridade.

[J Obrigacao Legal: LGPD Artigo 48

O controlador (a empresa) deve comunicar a Autoridade Nacional de Protecao de Dados (ANPD) e aos
titulares dos dados a ocorréncia de um incidente de seguranca que possa acarretar risco ou dano

relevante.
2% R$SS50M /2h
0
Multa Maxima Limite por Infracao Prazo Tipico
Do faturamento da empresa por Valor maximo de multa estabelecido Para notificacao de incidentes
infracdo a LGPD pela LGPD graves (varia por jurisdicao)

A grande mudanca que essas leis trouxeram € a responsabilidade e a obrigatoriedade da comunicacao. A LGPD,
em seu artigo 48, estabelece que o controlador (a empresa) deve comunicar a Autoridade Nacional de Protecao
de Dados (ANPD) e aos titulares dos dados a ocorréncia de um incidente de seguranca que possa acarretar risco
ou dano relevante. A questao nao é se vocé vai comunicar, mas quando e o que vocé vai comunicar. E a falha em
fazer isso pode resultar em multas que podem chegar a 2% do faturamento da empresa, limitadas a R$ 50 milhdes
por infracao.

"Tentar esconder o incidente ndo so é ilegal, como também destroi a confianca do publico e agrava as
consequéncias quando a verdade inevitavelmente vem a tona."

Pense nisso como a obrigacao de relatar um acidente industrial. Se uma fabrica tem um vazamento quimico, a
primeira prioridade é conter o vazamento e tratar os feridos. Mas, simultaneamente, existe uma obrigacao legal de
notificar as agéncias ambientais e a comunidade local sobre os riscos. Tentar esconder o incidente nao so € ilegal,
como também destrdi a confianca do publico e agrava as consequéncias quando a verdade inevitavelmente vem a
tona. A transparéncia, guiada por uma investigacdo competente, € a unica abordagem viavel.



Colaboracao Tecnica-Juridica: Avaliando o
Impacto Legal

A informacao da nossa equipe de CTI - de que o ransomware Phobos é conhecido por exfiltrar dados — € o gatilho.
O incidente deixa de ser classificado apenas como um ataque de disponibilidade (perda de acesso aos dados) e
passa a ser tratado como uma potencial violacao de dados pessoais (perda de confidencialidade). A equipe legal
é imediatamente integrada ao comité de resposta a incidentes.

fa? @

Dados de Clientes? Dados de Funcionarios? Dados Sensiveis?
Avaliacao de comprometimento Verificacao de exposicao de Identificacao de informacdes de
de informacoées de clientes e dados pessoais de saude, financeiras ou outras
consumidores colaboradores categorias especiais

A colaboracao entre a equipe técnica e a juridica agora é fundamental. O time de Ana precisa fornecer ao time
legal uma avaliagcao precisa, mesmo que preliminar, sobre quais dados podem ter sido comprometidos. Eram dados
de clientes? Funcionarios? Continham dados sensiveis, como informacodes de saude ou financeiras? A resposta a
essas perguntas determinara a urgéncia e o conteudo da comunicacao a ANPD e aos titulares dos dados.

Documentacao como Defesa Posicionamento da Empresa

e Cadeia de custddia completa o Demonstracao de diligéncia

e Registro de todas as acdes tomadas e Resposta responsavel desde o inicio
e Timestamps precisos de eventos o Vitima que protege seus clientes

o Decisoes e justificativas documentadas e Cumprimento proativo da lei

A documentacao meticulosa que estamos fazendo desde o inicio, incluindo a cadeia de custodia e os registros de
acoes, torna-se a nossa principal defesa. Ela demonstra que a empresa agiu de forma diligente e responsavel
desde o primeiro momento. Em vez de parecerem culpados tentando esconder algo, a empresa se posiciona como
uma vitima que esta tomando todas as medidas para proteger seus clientes e cumprir a lei. Este € um campo de
batalha onde a percepcao e a comunicacao sao tao importantes quanto a pericia técnica.



Construindo o Quebra-Cabeca: Uma Visao
Geral da Investigacao

Vamos fazer uma pausa estratégica e olhar para o nosso quadro de investigacao. No meio do caos, conseguimos
impor uma ordem. Passamos da reacao desesperada para uma analise metodica, guiada por frameworks e
inteligéncia. Consolidar o que sabemos até agora é essencial nao apenas para reportar a gestao, mas também para
planejar com clareza os proximos passos da nossa investigacao, que serao o foco da Parte 2 deste estudo de
caso.

Deteccao 1

Multiplos alertas de usuarios correlacionados
com logs do servidor

2 Analise Inicial

Confirmacao de ataque automatizado via

analise de padrdes
Contencao 3

Isolamento de segmentos de rede para
estancar propagacao
4 Coleta Forense

Preservacao de memoaria volatil e criacao de

imagens forenses
Identificacao 5

Ransomware Phobos identificado via nota de

resgate
6 Inteligéncia

TTPs revelados: vetor RDP e exfiltracao de
dados

Nossa linha do tempo comeca com os multiplos alertas dos usuarios, que nos permitiram passar rapidamente pela
fase de Deteccao. A analise inicial desses alertas, correlacionada com os logs do servidor, confirmou um ataque
automatizado, nos levando a fase de Analise. A resposta imediata foi a Contencao, onde isolamos segmentos de
rede para estancar a sangria digital, uma acao fundamental e recomendada tanto pelo NIST quanto pelo SANS.

Com o ambiente estabilizado, iniciamos a Coleta de Evidéncias forenses, priorizando a memaria volatil e criando
copias perfeitas dos discos para nao contaminar a cena do crime. A analise da nota de resgate, nossa primeira
peca de inteligéncia, foi um ponto de virada: identificamos o ransomware como "Phobos". Essa informacao,
enriquecida com Inteligéncia de Ameacas, nos revelou o provavel vetor de entrada (RDP) e a tatica de exfiltracao
de dados. Essa descoberta acionou imediatamente os protocolos legais relacionados a LGPD, elevando a
criticidade do incidente.



O Quebra-Cabeca Parcialmente Montado

Esta jornada pode ser visualizada como a montagem de um quebra-cabeca no escuro, onde cada nova peca de
evidéncia acende uma pequena luz. O ticket do help desk foi a primeira peca. O log do servidor foi a segunda. A
nota de resgate, a terceira, iluminou uma grande parte do tabuleiro. Agora, ja conseguimos ver as bordas do
guebra-cabeca e algumas secdes centrais ja se conectam. A imagem do ataque esta comecando a se formar.

O Que Sabemos Como Respondemos Narrativa Coerente

Ataque de ransomware Phobos Deteccao, contencao, coleta e Transformamos o caos em

com exfiltracao de dados analise inicial estruturadas processo investigativo
gerenciavel

Temos uma base sdlida e uma narrativa coerente dos fatos. Sabemos o que aconteceu (um ataque de ransomware
Phobos) e como respondemos as fases iniciais de forma estruturada (deteccao, contencao, coleta e analise inicial).
Conseguimos transformar o caos em um processo de investigacao gerenciavel.

[J Perguntas Ainda Sem Resposta

e Como exatamente os atacantes exploraram o RDP?

e Que credenciais eles usaram?

e O que eles fizeram na rede antes de disparar o ransomware?
e Quais dados foram realmente exfiltrados?

e Como nos recuperamos e prevenimos futuros ataques?

Mas, como em toda boa historia de detetive, responder as primeiras perguntas apenas revela perguntas ainda mais
profundas e complexas. As questdes mais importantes permanecem: Como exatamente os atacantes exploraram o
RDP? Que credenciais eles usaram? O que eles fizeram na rede antes de disparar o ransomware? Quais dados
foram realmente exfiltrados? E, a pergunta que todos na empresa querem saber: Como nos recuperamos disso e,
mais importante, como garantimos que isso nunca, jamais, aconteca de novo?

Essas sao as perguntas que nos lancam diretamente na proxima fase da nossa jornada. Responderemos a todas
elas na Parte 2 da nossa investigacao.



Sintese da Parte 1 e Preparacao para a
Proxima Missao

Nesta primeira parte de nossa investigacao, mergulhamos de cabeca no caos de um ataque de ransomware e
aprendemos a nadar usando a flutuacao segura dos frameworks de resposta a incidentes. Vimos como a
Deteccao, Analise e Contencao sao os pilares que sustentam toda a operacao. Aprendemos a arte da coleta
forense de evidéncias, tratando os dados digitais com o cuidado de um arquedlogo, e deciframos as primeiras
pistas deixadas pelo adversario na nota de resgate. Mais importante, entendemos que um incidente técnico é
também um incidente legal e de negdcio.

‘;Dl Documente Tudo, Desde o Inicio @I Contenha Primeiro, Recupere Depois
Trate cada alerta como o potencial inicio de um A prioridade absoluta em um ataque ativo é
grande incidente. A documentacao é sua melhor limitar o dano. A pressa para restaurar sistemas
amiga. pode espalhar a infeccao.

éB} Inteligéncia é Poder 8® Envolva a Equipe Certa
Use a Inteligéncia de Ameacas (CTI) para Um incidente de ransomware nao é apenas um
entender quem vocé esta enfrentando, nao problema de TI. Envolva as equipes juridica, de
apenas o que eles estao usando. comunicacao e a gestao desde o inicio.

Autoavaliacao

1. (Estilo Concurso) De acordo com o framework do NIST SP 800-61, qual fase do ciclo de vida da resposta a
incidentes tem como principal objetivo limitar a propagacao de um atague em andamento?
a) Preparacao
b) Deteccao e Analise
c) Contencao, Erradicacao e Recuperacao
d) Atividades Pos-Incidente

2. Um analista de seguranca se depara com um servidor comprometido por ransomware. Qual das seguintes
acoOes representa a melhor pratica para a preservacao de evidéncias, de acordo com a "Ordem de
Volatilidade"?

a) Desligar o servidor imediatamente para evitar mais danos e depois criar uma imagem do disco.

b) Desconectar o servidor da rede e, em seguida, capturar a memoria RAM antes de criar uma imagem do
disco.

c) Iniciar imediatamente uma varredura de antivirus completa no servidor.

d) Restaurar o servidor a partir do backup mais recente para minimizar o tempo de inatividade.

3. Ao analisar uma nota de resgate, a equipe de CTI identifica a familia do ransomware como uma variante
conhecida por realizar exfiltracao de dados antes da criptografia. Qual é a implicacao mais critica dessa
descoberta no contexto da LGPD?

a) A empresa deve pagar o resgate imediatamente para evitar o vazamento dos dados.

b) O incidente agora deve ser tratado como uma possivel violacdo de dados pessoais, exigindo a avaliacao de
risco e a potencial notificacdo a ANPD e aos titulares.

c) A equipe técnica pode focar exclusivamente em encontrar uma ferramenta de decriptografia.

d) A descoberta ndo tem relevancia para a LGPD, pois a lei trata apenas de vazamentos confirmados.

4. A principal diferenca de foco entre o framework SANS PICERL e o NIST SP 800-61 é que:
a) O SANS é mais focado em governanca e politicas, enquanto o NIST & mais tatico.
b) O NIST ignora a fase de "Licdes Aprendidas", que é central no SANS.
c) O SANS PICERL é projetado para ser um guia de campo mais operacional e direto para equipes de CSIRT,
enquanto o NIST SP 800-61 é mais abrangente e serve de base para a criacao de programas de resposta a
incidentes.
d) Ambos sao idénticos em suas fases, mudando apenas a nomenclatura.

Questao Discursiva Curta: Vocé é o primeiro respondedor a um incidente de ransomware. Descrevaem 3 a 5
linhas suas duas primeiras acdes prioritarias e justifique brevemente o porqué, conectando-as a uma fase do ciclo
de vida de resposta a incidentes.



Gabarito e Proximos Passos

[J Gabarito das Questoes
1-C, 2-B, 3-B, 4-C

Resposta Esperada (Discursiva): Minha primeira acao seria verificar a veracidade e o escopo do alerta
para confirmar o incidente (fase de Deteccao e Analise). Imediatamente apds a confirmagao, minha
segunda acao prioritaria seria isolar os sistemas afetados da rede para impedir a propagacao do
ransomware (fase de Contencao), priorizando a limitacado do dano antes de qualquer outra medida.

Conexao com a Proxima Aula

Na Aula 33 - Estudo de Caso Pratico: Investigando um Ataque de Ransomware - Parte 2, nossa investigacao
ganhara profundidade. Iremos cacar a ameaca em nosso ambiente para erradica-la, explorar as complexas opcoes
de recuperacao, realizar a analise da causa raiz para responder "como eles entraram?" e, finalmente, transformar
esta crise em uma oportunidade através das licdes aprendidas.

01 02

Erradicacao da Ameaca Opcoes de Recuperacao

Cacar e eliminar completamente o malware do ambiente Avaliar backups, negociacao e estratégias de
restauracao

03 04

Analise de Causa Raiz Licoes Aprendidas

Descobrir exatamente como os atacantes entraram Transformar a crise em melhorias permanentes de
seguranca

Recursos Adicionais

e NIST Special Publication 800-61Rev. 2: Essencial para entender a fonte oficial do mais respeitado framework
de resposta a incidentes.

« Blog da SANS sobre Resposta a Incidentes: Otimo para ler sobre estudos de caso e técnicas praticas aplicadas
por especialistas no campo.

NOTA IMPORTANTE: As informacdes regulatérias/legais/técnicas desta aula estao atualizadas até 2025. Consulte
sempre fontes oficiais para verificar alteracodes.



