
Aula 31 3 O Futuro da Segurança em IoT e 
Carreira Profissional
No mundo conectado de hoje, onde cada vez mais objetos, de geladeiras a carros autônomos, estão interligados à 
internet, a segurança digital deixou de ser uma preocupação apenas de computadores e smartphones. Ela se 
tornou um pilar fundamental para a confiança e a funcionalidade de todo um ecossistema. A Internet das Coisas 
(IoT) promete revolucionar nossas vidas, mas com essa promessa vem um desafio gigantesco: como garantir que 
esses bilhões de dispositivos não se tornem portas de entrada para ataques cibernéticos ou violações de 
privacidade?

Este é um campo em constante ebulição, onde as ameaças evoluem tão rapidamente quanto a tecnologia. Para 
quem atua ou deseja atuar na área de tecnologia, compreender as tendências futuras da segurança em IoT não é 
apenas uma vantagem, é uma necessidade. É a chave para construir sistemas resilientes, proteger dados sensíveis 
e, acima de tudo, garantir a segurança e a privacidade dos usuários em um futuro cada vez mais digital.

Ao final desta aula, você será capaz de identificar as principais tendências tecnológicas que moldarão o futuro da 
segurança em IoT, como a computação confidencial e as redes 5G/6G. Além disso, compreenderá o impacto 
potencial da computação quântica e a necessidade da criptografia pós-quântica, e explorará as diversas áreas de 
atuação e certificações que impulsionam uma carreira de sucesso neste campo dinâmico. Prepare-se para 
desvendar os próximos capítulos da segurança em IoT e mapear seu próprio caminho profissional.



Desvendando o Amanhã: Tendências 
Emergentes em Segurança IoT
Imagine um mundo onde cada dispositivo, do seu relógio inteligente ao semáforo da esquina, é uma peça em uma 
vasta rede de informações. Essa é a realidade da Internet das Coisas (IoT), e com ela, a segurança se torna um 
quebra-cabeça complexo, onde cada nova peça tecnológica adiciona uma camada de desafio e oportunidade. 
Manter-se à frente nesse cenário significa entender as tendências que estão redefinindo o que é possível 3 e o que 
é seguro.

Computação Confidencial: O Cofre Digital

Neste horizonte, a computação confidencial surge como um farol, prometendo uma nova era de proteção 
de dados. Pense nela como um cofre digital dentro de outro cofre: mesmo que um invasor consiga entrar 
no sistema principal, os dados sensíveis ainda estariam protegidos em um ambiente isolado e 
criptografado, onde nem mesmo o provedor da nuvem pode acessá-los em texto claro.

A computação confidencial cria "enclaves" seguros, que são áreas protegidas dentro de um processador, 
garantindo que os dados e o código permaneçam confidenciais e íntegros mesmo quando estão em uso. Para 
dispositivos IoT, que muitas vezes operam em ambientes não confiáveis ou com recursos limitados, essa 
tecnologia pode ser um divisor de águas, permitindo processar informações sensíveis sem expô-las a riscos. É 
como ter um guarda-costas pessoal para cada pedaço de informação crítica, protegendo-o do momento em que é 
gerado até o seu destino final.

Proteção em Uso
Dados protegidos mesmo 
durante o processamento

Enclaves Seguros
Áreas isoladas dentro do 
processador

Privacidade Total
Nem o provedor de nuvem 
acessa os dados



5G/6G: A Nova Rodovia Digital e Seus 
Desafios de Segurança
A chegada das redes 5G, e a promessa do 6G, não é apenas sobre velocidades de download mais rápidas; é sobre 
a capacidade de conectar um número massivo de dispositivos IoT com latência ultrabaixa e alta confiabilidade. 
Pense nisso como a construção de uma nova rodovia digital, muito mais ampla e veloz, capaz de suportar um 
tráfego de dados sem precedentes. Essa expansão, embora traga inúmeras inovações, também abre novas 
avenidas para potenciais ameaças de segurança.

Oportunidades

Conectividade massiva de dispositivos

Latência ultrabaixa

Alta confiabilidade

Network slicing para aplicações específicas

Desafios de Segurança

Superfície de ataque expandida

Complexidade da arquitetura distribuída

Proteção contra DDoS em larga escala

Segurança de cada fatia de rede

Com bilhões de dispositivos IoT se comunicando em tempo real 3 de sensores industriais a veículos autônomos 3 a 
superfície de ataque se expande exponencialmente. Cada novo ponto de conexão é um potencial alvo. As redes 
5G/6G, por sua arquitetura distribuída e baseada em software, introduzem complexidades que exigem uma 
abordagem de segurança mais sofisticada, focada não apenas nos dispositivos, mas em toda a infraestrutura da 
rede.

A segurança em 5G/6G para IoT não se limita a proteger o dispositivo final. Ela abrange a segurança da própria 
infraestrutura da rede, a autenticação e autorização de bilhões de dispositivos, a segmentação da rede para isolar 
tráfego crítico e a proteção contra ataques de negação de serviço distribuídos (DDoS) que poderiam paralisar 
cidades inteiras. É um desafio que exige uma visão holística, onde a segurança é projetada desde o início, e não 
apenas adicionada como um remendo.



Network Slicing e Complexidade de 
Segurança
A capacidade de fatiar a rede (network slicing) no 5G, por exemplo, permite criar redes virtuais isoladas para 
diferentes aplicações IoT, como uma fatia dedicada para veículos autônomos e outra para dispositivos de saúde. 
Embora isso melhore o desempenho e a personalização, também exige que cada fatia seja segura de forma 
independente, adicionando uma camada de complexidade à gestão de segurança. A transição para o 6G promete 
levar isso ainda mais longe, com a integração de inteligência artificial e computação quântica, o que, por sua vez, 
trará novos paradigmas de segurança.

1

Fatia de Rede Criada
Rede virtual isolada para 
aplicação específica

2

Segurança Independente
Cada fatia requer proteção 
própria

3

Gestão Complexa
Múltiplas camadas de segurança 
simultâneas

A segurança das redes de próxima geração é um campo fértil para inovação, exigindo profissionais capazes de 
entender não apenas os protocolos de comunicação, mas também as implicações de segurança de arquiteturas de 
rede virtualizadas e baseadas em software. É uma corrida contra o tempo para garantir que a infraestrutura que 
suportará o futuro da IoT seja robusta e impenetrável.

Ponto de Atenção

A segurança em 5G/6G exige profissionais com visão holística, capazes de proteger desde o dispositivo 
até a infraestrutura completa da rede.



A Ameaça Quântica e a Promessa da 
Criptografia Pós-Quântica
Por décadas, a criptografia que protege nossas comunicações digitais 3 de transações bancárias a mensagens 
pessoais 3 tem se baseado na dificuldade de resolver certos problemas matemáticos complexos para 
computadores clássicos. É como ter um cadeado que levaria bilhões de anos para ser aberto por tentativa e erro. 
No entanto, a ascensão da computação quântica está prestes a mudar esse cenário de forma drástica, 
introduzindo uma ameaça existencial a esses métodos de proteção.

A Ameaça
Um computador quântico 
suficientemente poderoso seria 
capaz de quebrar muitos dos 
algoritmos criptográficos atuais 
em questão de segundos, 
tornando obsoletas as chaves 
que hoje garantem a segurança 
de nossos dados.

O Impacto
Imagine que alguém 
descobrisse uma "chave 
mestra" que abre todos os 
cadeados do mundo; essa é a 
magnitude da ameaça que a 
computação quântica 
representa para a criptografia 
tradicional.

A Solução
A criptografia pós-quântica 
(PQC) desenvolve novos 
algoritmos resistentes aos 
ataques de computadores 
quânticos, criando "cadeados" 
que nem a chave mestra 
quântica consegue abrir.

É nesse contexto que surge a criptografia pós-quântica (PQC). A PQC é um campo de pesquisa focado no 
desenvolvimento de novos algoritmos criptográficos que sejam resistentes aos ataques de computadores 
quânticos, ao mesmo tempo em que podem ser executados eficientemente em computadores clássicos. O objetivo 
é criar novos "cadeados" que nem mesmo a chave mestra quântica consiga abrir, garantindo a segurança das 
informações no futuro pós-quântico.



Implementação da Criptografia Pós-
Quântica em IoT
A transição para a criptografia pós-quântica é um esforço global e complexo, que envolve a padronização de 
novos algoritmos por órgãos como o NIST (National Institute of Standards and Technology). Para a segurança em 
IoT, isso significa que os desenvolvedores de hardware e software precisarão começar a integrar esses novos 
algoritmos em seus produtos, garantindo que os dispositivos que serão lançados hoje estejam protegidos contra as 
ameaças de amanhã.

A implementação da PQC em dispositivos IoT apresenta desafios únicos, como a necessidade de algoritmos que 
sejam eficientes em termos de processamento e consumo de energia, adequados para o hardware muitas vezes 
limitado desses dispositivos. É uma corrida contra o tempo para "quantificar" a segurança antes que os 
computadores quânticos se tornem uma realidade prática e difundida.

Quadro Comparativo: Criptografia Clássica vs. Pós-Quântica

Conceito Âmbito/Aplicação Base/Origem Exemplo

Criptografia Clássica Proteção de dados 
atuais (internet, e-
commerce)

Problemas matemáticos 
difíceis para PCs 
clássicos

RSA, ECC (Curvas 
Elípticas)

Criptografia Pós-
Quântica

Proteção de dados 
futuros (era quântica)

Problemas matemáticos 
difíceis para PCs 
quânticos

Lattice-based (Kyber, 
Dilithium), Hash-based

01

Pesquisa e Desenvolvimento
Criação de novos algoritmos resistentes a ataques 
quânticos

02

Padronização pelo NIST
Validação e aprovação de algoritmos seguros

03

Integração em Dispositivos
Implementação em hardware e software IoT

04

Proteção Futura
Dispositivos prontos para a era quântica



A Base da Segurança Robusta: Frameworks 
e Padrões Globais
Construir um dispositivo IoT seguro é como erguer um edifício: você não começa sem um projeto sólido e sem 
seguir as normas de construção. No mundo da segurança digital, esses "projetos" e "normas" são os frameworks 
e padrões globais, que fornecem as diretrizes e as melhores práticas para projetar, desenvolver e manter sistemas 
IoT seguros. Ignorá-los é convidar o desastre.

NIST
National Institute of Standards 
and Technology

ETSI
European Telecommunications 
Standards Institute

OWASP
Open Web Application Security 
Project

Organizações como o NIST (National Institute of Standards and Technology), o ETSI (European 
Telecommunications Standards Institute) e o OWASP (Open Web Application Security Project) são referências 
mundiais nesse campo. Elas não apenas identificam as vulnerabilidades mais comuns, mas também oferecem um 
roteiro detalhado sobre como mitigar riscos e implementar controles de segurança eficazes. Para um profissional 
de segurança em IoT, conhecer e aplicar esses padrões é fundamental.

O NISTIR 8259, por exemplo, é uma série de publicações do NIST que oferece diretrizes para fabricantes de 
dispositivos IoT, cobrindo desde a identificação de riscos até a implementação de controles de segurança. É um 
guia prático para garantir que os dispositivos sejam "seguros por design". Da mesma forma, o ETSI EN 303 645 
estabelece uma linha de base de segurança para produtos IoT de consumo, focando em aspectos como senhas 
padrão, atualização de software e proteção de dados pessoais.



Aplicação Prática dos Frameworks de 
Segurança
O OWASP IoT Project, por sua vez, foca nas vulnerabilidades de segurança mais críticas em dispositivos IoT, de 
forma similar ao que o OWASP Top 10 faz para aplicações web. Ele serve como um alerta e um guia para 
desenvolvedores e testadores, destacando os pontos fracos mais explorados por atacantes. Seguir essas 
recomendações é como ter um checklist de segurança validado por especialistas globais, minimizando as chances 
de falhas.

A aplicação desses frameworks não é apenas uma questão de conformidade, mas de responsabilidade. Em um 
cenário onde um dispositivo IoT comprometido pode afetar a segurança física ou a privacidade de milhões, aderir a 
padrões reconhecidos é um diferencial competitivo e uma salvaguarda contra incidentes.

Quadro Comparativo: Principais Frameworks de Segurança IoT

Conceito Âmbito/Aplicação Base/Origem Exemplo de Diretriz

NISTIR 8259 Diretrizes para fabricantes de 
dispositivos IoT

Governo dos EUA 
(NIST)

Identificação de 
capacidades de 
segurança do 
dispositivo

ETSI EN 303 645 Linha de base de segurança 
para IoT de consumo

Europa (ETSI) Proibição de senhas 
padrão universais

OWASP IoT 
Project

Vulnerabilidades críticas em 
dispositivos IoT

Comunidade global de 
segurança (OWASP)

Lista das 10 principais 
vulnerabilidades de IoT

Benefícios da Conformidade

Redução de vulnerabilidades conhecidas

Diferencial competitivo no mercado

Proteção contra incidentes de segurança

Confiança dos consumidores e parceiros



Regulamentações de Privacidade e 
Segurança: LGPD e GDPR no Contexto IoT
Em um mundo onde os dispositivos IoT coletam uma quantidade sem precedentes de dados pessoais 3 de hábitos 
de consumo a informações de saúde 3 a privacidade e a segurança não são apenas questões técnicas, mas 
também legais. As regulamentações de proteção de dados, como a LGPD (Lei Geral de Proteção de Dados) no 
Brasil e a GDPR (General Data Protection Regulation) na Europa, são como as leis de trânsito para a rodovia digital: 
elas estabelecem as regras para como os dados devem ser coletados, armazenados, processados e protegidos.

1

Privacy by Design
Privacidade incorporada desde a fase de design do 
produto

2

Security by Default
Segurança configurada como padrão, não como 
opção

3

Transparência
Clareza sobre coleta, uso e proteção de dados

4

Resposta Rápida
Preparação para incidentes de segurança

Essas legislações têm um impacto direto e profundo no ciclo de vida de produtos IoT. Desde a fase de design, os 
desenvolvedores precisam considerar como os dados serão anonimizados, criptografados e acessados, 
garantindo que a privacidade seja "embutida" no produto (Privacy by Design) e que a segurança seja "por padrão" 
(Security by Default). Não se trata apenas de evitar multas pesadas, mas de construir a confiança do consumidor.

A LGPD e a GDPR exigem que as empresas sejam transparentes sobre quais dados estão coletando, por que estão 
coletando e como estão protegendo esses dados. Para dispositivos IoT, isso significa que os termos de uso e as 
políticas de privacidade precisam ser claros e acessíveis, informando aos usuários sobre o tratamento de suas 
informações. Além disso, as empresas devem implementar medidas de segurança robustas para prevenir 
vazamentos e ataques, e estar preparadas para responder rapidamente caso um incidente ocorra.



Conformidade e Responsabilidade 
Compartilhada
A conformidade com essas regulamentações é um desafio complexo para o ecossistema IoT, pois envolve não 
apenas o dispositivo em si, mas também os serviços de nuvem associados, os aplicativos móveis e todos os 
parceiros que podem ter acesso aos dados. É uma responsabilidade compartilhada que exige uma coordenação 
cuidadosa em toda a cadeia de valor.

Consequências da Não Conformidade

Multas significativas (até 4% do faturamento 
global)

Perda de confiança dos consumidores

Danos à reputação da marca

Restrições operacionais

Benefícios da Conformidade

Confiança e fidelidade do cliente

Vantagem competitiva no mercado

Redução de riscos legais

Melhoria na governança de dados

A não conformidade pode resultar em multas significativas e, o que é talvez mais prejudicial, na perda de confiança 
dos consumidores. Para profissionais de segurança em IoT, entender as nuances da LGPD e GDPR é tão 
importante quanto dominar os aspectos técnicos, pois a segurança legal e a segurança técnica andam de mãos 
dadas.

Quadro Comparativo: LGPD vs. GDPR em IoT

Conceito Âmbito/Aplicação Base/Origem Exemplo de Impacto 
em IoT

LGPD Proteção de dados pessoais 
no Brasil

Lei nº 13.709/2018 
(Brasil)

Consentimento explícito 
para coleta de dados 
por smart devices

GDPR Proteção de dados pessoais 
na União Europeia

Regulamento (UE) 
2016/679 (União 
Europeia)

Direito ao esquecimento 
para dados coletados 
por wearables



Arquitetura de Segurança em IoT: 
Construindo Fortalezas Digitais
Quando pensamos em segurança em IoT, não basta proteger um único dispositivo; é preciso pensar em todo o 
ecossistema. Isso nos leva ao conceito de arquitetura de segurança, que é o projeto fundamental de como os 
componentes de um sistema IoT interagem de forma segura. É como planejar a defesa de uma cidade inteira, onde 
cada rua, prédio e portão tem um papel na proteção do todo.

Segurança no Dispositivo
Hardware e firmware protegidos desde a origem

Segurança da Comunicação
Criptografia de ponta a ponta nas transmissões

Segurança da Plataforma
Gerenciamento de identidade e acesso

Segurança da Nuvem
Proteção de dados e infraestrutura

Uma arquitetura de segurança robusta para IoT considera múltiplos vetores de ataque e implementa defesas em 
camadas, desde o hardware do dispositivo até a nuvem onde os dados são processados. Isso inclui a segurança 
no nível do dispositivo (hardware e firmware), a segurança da comunicação (criptografia de ponta a ponta), a 
segurança da plataforma (gerenciamento de identidade e acesso) e a segurança da nuvem (proteção de dados e 
infraestrutura).

A abordagem de "segurança por design" é central aqui. Em vez de tentar adicionar segurança depois que o 
produto já está pronto, ela é incorporada desde as primeiras etapas do desenvolvimento. Isso significa que os 
requisitos de segurança são tão importantes quanto os requisitos funcionais, e que as decisões de design são 
tomadas com a segurança em mente, minimizando vulnerabilidades antes que elas possam ser exploradas.



Root of Trust e Gestão de Identidade
Um exemplo prático é a implementação de um Root of Trust (Raiz de Confiança) no hardware de um dispositivo 
IoT. Isso é um pequeno pedaço de código ou hardware que é inerentemente confiável e que serve como base para 
verificar a integridade de todo o software que é carregado no dispositivo. É como ter um selo de autenticidade 
inalterável que garante que o dispositivo está executando apenas software legítimo e não foi comprometido.

Root of Trust

Um componente de hardware ou software inerentemente confiável que serve como âncora de segurança 
para todo o sistema, verificando a integridade e autenticidade de cada camada de software carregada no 
dispositivo.

A arquitetura de segurança também envolve a gestão de identidade e acesso para dispositivos IoT, garantindo que 
apenas entidades autorizadas possam se comunicar com eles ou acessar seus dados. Isso pode ser feito através 
de certificados digitais, chaves de API ou outros mecanismos de autenticação robustos. É um campo que exige 
uma compreensão profunda de redes, sistemas operacionais embarcados e práticas de desenvolvimento seguro.

Certificados Digitais
Identidade única e verificável 
para cada dispositivo

Chaves de API
Controle de acesso granular a 
serviços

Autenticação Multifator
Camadas adicionais de 
verificação



Áreas de Atuação e Certificações para 
Profissionais de Segurança em IoT
O campo da segurança em IoT está em plena expansão, criando uma demanda crescente por profissionais 
qualificados. Se você se sente atraído por este universo de desafios e inovações, saiba que há um vasto leque de 
oportunidades esperando por você. É como um mapa de carreira com diversas trilhas, cada uma levando a 
especializações e responsabilidades distintas, mas todas convergindo para a proteção do nosso futuro conectado.

As áreas de atuação são variadas e abrangem desde o desenvolvimento de produtos seguros até a resposta a 
incidentes. Você pode se encontrar trabalhando como:

Engenheiro de Segurança 
IoT
Projetando e implementando 
soluções de segurança em 
hardware e software.

Analista de 
Vulnerabilidades IoT
Testando dispositivos e sistemas em 
busca de falhas de segurança.

Consultor de Conformidade 
IoT
Garantindo que produtos e serviços 
estejam em conformidade com 
regulamentações como LGPD e 
GDPR.

Arquiteto de Segurança em 
Nuvem para IoT
Desenhando infraestruturas seguras 
para a gestão de dados IoT na 
nuvem.

Pesquisador de Criptografia 
Pós-Quântica
Desenvolvendo e implementando 
novos algoritmos para o futuro.

Para se destacar nesse mercado, a educação formal é um excelente ponto de partida, mas a busca por 
certificações específicas é o que realmente valida suas habilidades e conhecimentos perante o mercado. Elas são 
como selos de qualidade que atestam sua expertise em áreas críticas da segurança em IoT.



Certificações Essenciais para Profissionais 
de Segurança IoT
Algumas das certificações mais relevantes incluem:

(ISC)² CISSP
Certified Information Systems Security Professional

Embora não seja exclusiva de IoT, é uma certificação de segurança da informação de alto nível que 
cobre amplos domínios, incluindo arquitetura de segurança e desenvolvimento seguro, fundamentais 
para IoT.

CompTIA Security+
Uma certificação de nível de entrada que valida conhecimentos essenciais em segurança de redes e 
sistemas, um bom ponto de partida para quem busca entrar na área.

Certificações de Fornecedores de Nuvem
AWS, Azure, Google Cloud

Muitas soluções IoT dependem de plataformas de nuvem, então certificações como AWS Certified 
Security - Specialty ou Azure Security Engineer Associate são valiosas.

Segurança Embarcada e Hardware
Embora menos padronizadas, cursos e especializações em segurança de sistemas embarcados são 
cruciais para quem trabalha diretamente com o hardware dos dispositivos IoT.

Investimento no Futuro

Investir em sua educação e certificações é investir em seu futuro profissional. O campo da segurança em 
IoT não é apenas desafiador, mas também extremamente recompensador para aqueles que estão 
dispostos a aprender e se adaptar às constantes mudanças tecnológicas e regulatórias.



Consolidação do Conhecimento
Chegamos ao fim de uma jornada fascinante pelo futuro da segurança em IoT e as oportunidades de carreira que 
ele oferece. Vimos como a computação confidencial e as redes 5G/6G estão redefinindo a proteção de dados e a 
conectividade, e como a ameaça da computação quântica nos impulsiona a desenvolver a criptografia pós-
quântica. Exploramos a importância vital de frameworks e padrões globais como NIST, ETSI e OWASP, e a 
influência inegável de regulamentações como LGPD e GDPR na concepção de produtos seguros. Finalmente, 
mapeamos as diversas áreas de atuação e as certificações que podem alavancar sua carreira neste campo 
dinâmico.

Tendências Tecnológicas
Computação confidencial, 5G/6G e criptografia 
pós-quântica moldando o futuro

Frameworks e Padrões
NIST, ETSI e OWASP como guias essenciais para 
segurança robusta

Conformidade Legal
LGPD e GDPR definindo as regras de privacidade 
e proteção de dados

Oportunidades de Carreira
Diversas áreas de atuação e certificações para 
impulsionar seu crescimento profissional

Em Prática

Para aplicar o que você aprendeu, comece a analisar os dispositivos IoT que você usa em casa ou no trabalho sob 
a ótica da segurança: quais dados eles coletam? Como são protegidos? Pesquise sobre as últimas notícias de 
vulnerabilidades em IoT e como elas foram mitigadas. Considere qual certificação se alinha melhor aos seus 
objetivos de carreira e comece a traçar um plano de estudos.



Autoavaliação
Qual das seguintes tecnologias visa proteger dados sensíveis mesmo quando estão sendo processados em 
ambientes potencialmente não confiáveis, como a nuvem? a) Criptografia de chave simétrica
b) Computação confidencial
c) Firewall de próxima geração
d) Redes privadas virtuais (VPN)

1.

A principal ameaça que a computação quântica representa para a segurança em IoT, no contexto atual, é: a) 
Aumento da latência nas comunicações 5G/6G.
b) A capacidade de quebrar algoritmos criptográficos clássicos.
c) A dificuldade de implementar frameworks de segurança em dispositivos.
d) A complexidade de gerenciar identidades de dispositivos IoT.

2.

Qual dos seguintes órgãos ou projetos fornece diretrizes e melhores práticas para a segurança de 
dispositivos IoT de consumo, focando em aspectos como senhas padrão e atualização de software? a) 
NISTIR 8259
b) OWASP Top 10
c) ETSI EN 303 645
d) ISO 27001

3.

A LGPD e a GDPR impactam diretamente o ciclo de vida de produtos IoT ao exigir: a) Apenas a criptografia de 
todos os dados em trânsito.
b) Apenas a implementação de firewalls robustos.
c) Transparência na coleta de dados, consentimento e medidas de segurança robustas.
d) Apenas a utilização de hardware de segurança certificado.

4.

Descreva como a abordagem de "segurança por design" se aplica ao desenvolvimento de um novo dispositivo 
IoT, considerando os desafios e tendências discutidos nesta aula.

5.



Gabarito e Próximos Passos
Gabarito:

Questão 1
b) Computação confidencial

Questão 2
b) A capacidade de quebrar algoritmos 
criptográficos clássicos

Questão 3
c) ETSI EN 303 645

Questão 4
c) Transparência na coleta de dados, 
consentimento e medidas de segurança robustas

Próxima Aula

Aula 32 3 Conclusão e Próximos Passos

Faremos uma revisão abrangente dos principais tópicos abordados no curso, consolidando seu 
aprendizado e oferecendo um guia para suas próximas etapas no mundo da segurança em IoT.

Recursos Adicionais

NISTIR 8259 Series: Para aprofundar nas diretrizes técnicas de segurança para fabricantes de IoT.

ETSI EN 303 645: Para entender os requisitos de segurança para produtos IoT de consumo.

OWASP IoT Project: Para conhecer as principais vulnerabilidades e como mitigá-las.

Artigos sobre Criptografia Pós-Quântica (NIST PQC Standardization): Para acompanhar os avanços na 
resistência quântica.

NOTA IMPORTANTE: As informações regulatórias/legais/técnicas desta aula estão atualizadas até 2025. 
Consulte sempre fontes oficiais para verificar alterações.


