Aula 30: Forense em Dispositivos loT

Imagine chegar em casa e perceber que algo esta errado. A temperatura no termostato inteligente esta muito
baixa, a fechadura digital da porta da frente foi destravada em um horario incomum e o histérico da sua assistente
virtual mostra comandos que vocé nunca deu. Nao ha janelas quebradas ou sinais de arrombamento fisico, mas
seu ambiente foi violado. A cena do crime nao esta no mundo fisico, mas espalhada por uma rede de pequenos
dispositivos que nos cercam. Como comegcamos a investigar um crime que nao deixou impressoes digitais, mas
sim pacotes de dados?

Bem-vindo ao fascinante e complexo mundo da forense em Dispositivos da Internet das Coisas (loT). Esta aula foi
desenhada para transforma-lo de um mero usuario de tecnologia em um detetive digital. Ao final destes 90
minutos, vocé nao olhara mais para uma camera de segurang¢a, um smartwatch ou uma lampada inteligente da
mesma forma. Vocé sera capaz de identificar os desafios unicos da investigacao nesses pequenos aparelhos,
sabera onde procurar por evidéncias cruciais e, mais importante, compreendera como equilibrar a busca pela
verdade com o respeito a privacidade.

Nossa jornada comecara explorando por que investigar esses dispositivos é tao diferente de analisar um
computador convencional. Em seguida, mergulharemos nas fontes de evidéncia mais comuns, aprendendo a
interrogar cameras, assistentes virtuais e outros aparelhos smart. Por fim, navegaremos pelas aguas turbulentas da
seguranca e da privacidade, entendendo como a legislacao, como a LGPD, molda o trabalho do investigador.
Prepare-se para desvendar os segredos guardados pelos objetos mais comuns do nosso dia a dia.



Os Desafios dos Pequenos Notaveis

Desafios da Forense em Dispositivos com
Recursos Limitados

Como vocé interroga uma testemunha que mal consegue falar, tem uma memoria de
curtissimo prazo e se expressa em um dialeto que ninguém mais entende? Essa pergunta,
que parece saida de um filme de ficcao, captura perfeitamente a esséncia dos desafios na
forense de dispositivos loT. Diferente de um notebook ou servidor, que sao projetados para
armazenar e processar grandes volumes de informacao, um dispositivo loT € um
especialista minimalista. Sua finalidade é executar uma tarefa especifica da forma mais
eficiente possivel, e isso significa economizar em tudo: processamento, energia e,
crucialmente para nds, armazenamento de dados.

Recursos Limitados Ferramentas Dados Frageis

Dispositivos IoT possuem Inadequadas Evidéncias podem ser

memoria e processamento Técnicas forenses tradicionais facilmente destruidas ou

minimos, otimizados apenas foram criadas para sistemas alteradas durante a

para suas func¢des especificas. com fartura de recursos e nao investigacao se nao houver
funcionam em loT. cuidado extremo.

O problema central € que as ferramentas e técnicas forenses tradicionais foram construidas para um mundo de
fartura de recursos. Elas esperam encontrar sistemas de arquivos padronizados (como NTFS ou EXT4), memoria
RAM abundante e discos rigidos com gigabytes de espaco. Tentar usar essas ferramentas em um dispositivo loT é
como tentar realizar uma cirurgia neuroldgica com ferramentas de carpintaria. Na melhor das hipoteses, elas nao
funcionarao. Na pior, podem alterar ou destruir as poucas e frageis evidéncias que existem, contaminando
irremediavelmente nossa cena do crime digital.

Pense em um computador tradicional como uma grande biblioteca, com um catalogo detalhado, estantes
organizadas e livros que guardam a histéria de tudo o que aconteceu. Um dispositivo loT, por outro lado, é
como um punhado de notas autoadesivas espalhadas por uma sala.

Cada nota contém uma informacao valiosa e pontual, mas ndo ha um indice central, a tinta pode desaparecer a
qualgquer momento (especialmente se a energia for cortada) e muitas estao escritas em um codigo que s6 o
fabricante entende. Nosso trabalho € encontrar essas notas, decifra-las e junta-las para contar uma historia
coerente. Isso nos leva a uma verdade fundamental: a forense em loT €, antes de tudo, um exercicio de criatividade
e adaptacao.



A Memoria Volatil e os Sistemas de Arquivos
Exoticos

Continuando nossa investigacao sobre os
desafios, vamos nos aprofundar em dois dos
maiores obstaculos técnicos: a memoria volatil e
0s sistemas de arquivos proprietarios. Imagine
que uma lampada inteligente foi usada como
ponto de entrada em um atagque a uma rede
corporativa. Onde exatamente ela registraria
esse evento? Sua funcao primaria é acender e
apagar, nao manter um diario detalhado de suas
conexoes de rede. As informacdes mais
importantes, como o endereco IP do invasor ou

o comando malicioso recebido, provavelmente
existem apenas em sua memoria RAM.

Aqui reside o drama da memoria volatil: ela € como uma
lousa magica. Enquanto o dispositivo esta ligado,
informacdes vitais estao escritas nela. No momento em que
a energia é cortada, a lousa € apagada e as evidéncias se
vao para sempre. Isso transforma a investigacao em uma
corrida contra o tempo e estabelece a "forense ao vivo" (live
forensics) como a abordagem padrao. O investigador precisa
extrair os dados enquanto o dispositivo esta em
funcionamento, uma operacao delicada que exige
conhecimento técnico avancado para nao alterar o estado
do sistema.

Memédria Volatil Sistemas Proprietarios Interfaces de Baixo Nivel
Dados criticos existem apenas Formatos de dados JTAG e UART sao necessarios
na RAM e desaparecem quando customizados que exigem para comunicacao direta com os
o dispositivo é desligado. engenharia reversa para serem chips do dispositivo.

compreendidos.

Para piorar, mesmo que consigamos extrair os dados da memoria de armazenamento permanente (memoaria flash),
raramente encontramos um mapa para nos guiar. Em vez de sistemas de arquivos conhecidos, muitos fabricantes
usam formatos de dados e sistemas de arquivos proprietarios, otimizados para aquele hardware especifico.
Investigar isso € como encontrar um diario escrito em uma cifra desconhecida. Requer um trabalho de engenharia
reversa para entender como os dados estao organizados e o que significam. Em muitos casos, precisamos usar
interfaces de hardware de baixo nivel, como JTAG ou UART, para hos comunicarmos diretamente com os chips do
dispositivo. E o equivalente digital de uma cirurgia de peito aberto, uma medida invasiva, mas muitas vezes
necessaria para ouvir o que o pequeno notavel tem a dizer.



Fontes de Evidéncia

Onde as Pistas se Escondem

Agora que entendemos a complexidade e os desafios, € hora de calcar os sapatos de

detetive. Se as evidéncias sao tao frageis e dificeis de obter, onde exatamente as

procuramos? A resposta raramente esta em um unico lugar. Um dispositivo |oT raramente

atua sozinho; ele é parte de um ecossistema digital que se comunica constantemente. A

chave para a investigacao € entender que a historia de um incidente é contada em

capitulos, e cada capitulo pode estar em um local diferente.

deixa rastros por toda a corporacao.

A melhor analogia é pensar no dispositivo loT como um funcionario de uma grande empresa. O proprio
funcionario pode ter uma meméria fraca sobre suas tarefas diarias (os dados no dispositivo), mas sua atividade

01 02 03
O Dispositivo Fisico A Rede Local A Nuvem (Cloud)
A fonte mais ébvia, mas muitas O intermediario silencioso. O A memoria de longo prazo. Os

vezes a mais volatil. Contém dados roteador, o firewall e outros pontos

na memoria flash e na RAM, como de acesso registram o trafego de e

configuracdes de firmware, chaves para o dispositivo, revelando com

de rede Wi-Fi e logs temporarios. quem ele se comunicou, quando e
com que frequéncia.

servidores do fabricante e os
aplicativos de smartphone
associados geralmente armazenam
os dados mais ricos, como historicos
de uso, gravacoes de video/audio e
configuracdes da conta do usuario.

Essa abordagem nos revela trés fontes primarias de evidéncia digital, que formam o tripé de qualquer investigacao

forense em loT. Nosso trabalho como investigadores é coletar e correlacionar todas essas informacodes

espalhadas.



Cameras Inteligentes: Os Olhos que Tudo

Veem (e Registram)

Vamos comecar nossa exploracao das
fontes de evidéncia com um dos
dispositivos loT mais onipresentes: as
cameras inteligentes. De campainhas com
video a monitores de bebé e sistemas de
seguranca complexos, esses dispositivos
sao testemunhas oculares digitais. No
entanto, seu valor para uma investigacao

vai muito além das imagens que capturam.

Cada video ou foto € acompanhado por

uma rigueza de metadados que podem ser

tao ou mais importantes que o conteudo
visual em si.

[ Pense em uma camera de seguranca como
um reporter meticuloso. Ela ndo apenas
registra o evento principal (o video), mas
também anota diligentemente o "quem, o qué,
quando, onde e por qué" em seu bloco de
notas digital.

&9 Timestamp Exato

Cada gravacao possui marcacao temporal
precisa, essencial para construir linhas do
tempo de incidentes.

[l\ Configuracoes do Dispositivo

Estado do sistema no momento do evento,
incluindo resolucao, modo noturno e areas
monitoradas.
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Deteccao de Movimento

Registros de quando e onde 0 movimento foi
detectado, mesmo sem gravacao de video.

Logs de Conexao

Histérico de acessos remotos, enderecos IP e
tentativas de autenticacao na camera.

Vamos a um exemplo pratico. Em um caso de roubo, um suspeito alega ter um alibi, afirmando que estava em casa
no momento do crime. No entanto, a investigacao obtém acesso (por meios legais) a sua conta da camera de

seguranca. Os logs na nuvem mostram que, 15 minutos antes do roubo, o endereco IP que acessou a transmissao

ao vivo da camera nao era o IP de sua casa, mas um IP associado a uma torre de celular proxima ao local do crime.

A camera nao filmou o roubo, mas seus metadados de acesso remoto destruiram o alibi do suspeito. Isso nos leva

a uma proxima pergunta: se as cameras sao os olhos, qguem sao os ouvidos do mundo [oT?



Assistentes Virtuais: As Testemunhas que
Ouvem

"Alexa, qual a previsao do tempo?" "Ok Google, toque uma musica." Essas interacoes
tornaram-se parte do tecido de nossos lares. Parecem comandos inofensivos e efémeros,
mas por tras de cada um existe um processo de gravacao, transmissao e armazenamento
meticuloso. Assistentes virtuais como Amazon Echo, Google Nest e Apple HomePod sao,
para todos os efeitos, dispositivos de escuta que nds voluntariamente instalamos em
NOSSOS espacos mais privados. Para um investigador forense, eles representam uma fonte
de evidéncia de potencial extraordinario.

Q = 0

Palavra de Ativacao Transmissao para Nuvem Armazenamento

O dispositivo local detecta a wake O audio é enviado para servidores Permanente

word e inicia a gravagao do remotos para processamento e Gravacoes e transcrigdes ficam
comando. interpretacao. armazenadas na conta do usuario

nos servidores.

O ponto crucial a entender é que o "cérebro" desses assistentes nao esta na caixa de som sobre a mesa, mas sim
em servidores poderosos localizados a milhares de quildmetros de distancia. O dispositivo local apenas "ouve" a
palavra de ativacao (wake word), grava o comando e o0 envia para a nuvem para processamento. Isso significa que
a mina de ouro forense — as gravacodes de audio, as transcricdes de texto e os registros de quando cada comando
foi feito — esta armazenada na conta do usuario nos servidores da Amazon, Google ou Apple.

Oportunidade Desafio

Os dados sao armazenados de forma mais O acesso a esses dados depende de cooperacao com
permanente do que na memoria volatil de um grandes empresas de tecnologia e, invariavelmente,
dispositivo, criando um historico rico e detalhado. exige um mandado judicial.

Um exemplo marcante é quando, em investigacdes de crimes, gravacdes acidentais (ativacdes por "falso positivo")
capturaram trechos de conversas, discussdes ou sons de fundo que forneceram contexto crucial ou até mesmo
evidéncias diretas sobre um caso. Cada comando, intencional ou nao, deixa um rastro auditivo que pode contar
uma histdria que nenhuma outra fonte conseguiria revelar.



Outros Dispositivos Inteligentes: O
Ecossistema de Pistas

A investigacao forense em |loT raramente se concentra em um unico heroi. O verdadeiro
poder probatdrio emerge quando comecamos a conectar os pontos entre os varios
dispositivos que compoem um ambiente inteligente. Cada aparelho, por mais simples que
pareca, contribui com uma peca unica para o quebra-cabeca. Uma fechadura inteligente
registra quem entra e sai, um termostato sabe quando a casa esta ocupada e as luzes
inteligentes podem indicar atividade em comodos especificos.

A melhor maneira de visualizar isso é através da analogia do quebra-cabeca. Sozinha, uma peca de quebra-
cabeca azul pode nao dizer muito. Mas quando vocé a conecta a outras pecas azuis e brancas, de repente a
imagem de um céu comeca a se formar.

Smartwatches e Pulseiras

@ Sao verdadeiros arquivos ambulantes sobre o usuario. Contém dados de GPS (onde a pessoa esteve),
frequéncia cardiaca (que pode indicar estresse ou esforco fisico) e padrdes de sono.

Smart TVs

[EJ Registram o historico de visualizacao, aplicativos usados e, claro, todas as conexdes de rede,
podendo revelar o que os ocupantes da casa estavam fazendo em um determinado momento.

Eletrodomeésticos Inteligentes

5 Geladeiras, maquinas de lavar, e até mesmo cafeteiras, geram logs de uso que, embora parecam
triviais, podem ajudar a estabelecer cronogramas precisos de atividade dentro de uma residéncia.

Da mesma forma, o log de uma fechadura inteligente mostrando que a porta foi aberta as 14:00 é uma informacao.
Mas quando vocé correlaciona isso com o log do termostato, que registrou um aumento na temperatura para se
adequar a presenca humana as 14:01, e com a smart TV, que foi ligada as 14:03, vocé nao tem mais apenas
informacdes isoladas — vocé tem uma narrativa de eventos.

() A magica acontece na correlacao. Ao sincronizar as linhas do tempo de todas essas fontes de dados
dispares, um investigador pode reconstruir as acées de uma pessoa com uma granularidade
impressionante, criando uma imagem que € muito maior e mais convincente do que a soma de suas
partes.



Quadro Comparativo de Fontes de Evidéencia

em loT

Apos explorarmos narrativamente como diferentes dispositivos contribuem para uma

investigacao, € util organizar esse conhecimento de forma visual e concisa. A tabela abaixo

serve como um mapa rapido para o investigador, mostrando onde as evidéncias mais

provaveis podem ser encontradas para alguns dos dispositivos loT mais comuns. Lembre-

se, esta é uma simplificacao; a realidade de cada caso pode variar, mas os principios

permanecem 0s mesmos: a evidéncia esta distribuida e a abordagem multi-fonte é

essencial.

A seguir, um resumo que contrasta os locais primarios de evidéncia — no proprio dispositivo, na rede local e nos

servidores em nuvem.

CameralP Configuracoes, cache

de video, firmware.

Assist. Virtual Cache de rede,

identificador unico.

Smart Lock Logs de acesso
(limitados), firmware.

Smartwatch Dados de sensores
(GPS, BPM), cache.

Termostato Padrdes de uso local,

firmware.

Lampada Smart Configuracdes de rede,

estado atual.

Logs de conexao (IP,
portas), trafego.

Padrdes de trafego,
DNS queries.

Sinais de conexao
(Bluetooth, Wi-Fi).

Logs de sincronizagao
com o celular.

Conexdes com
servidores do
fabricante.

Trafego de controle
(ligar/desligar).

Gravacodes de video, logs de
eventos, conta.

Gravacodes de audio,
transcricdes, historico.

Historico de trav./destrav.,
usuarios.

Historico de localizacao,
saude, apps.

Histérico de temperatura,
ajustes remotos.

Agendamentos, historico de
uso, integracoes.




Seguranca e Privacidade em loT

A Corda Bamba do Investigador

Imagine que vocé, como investigador, recebe uma ordem judicial para periciar o laptop de um suspeito. O escopo é
claro: o conteudo daquele dispositivo. Agora, imagine um cenario diferente: a ordem € para investigar a "casa
inteligente" de um suspeito. O que isso inclui? A TV que ouve conversas? O termostato que sabe quando todos
dormem? A geladeira que monitora os habitos alimentares da familia? Cada um desses dispositivos coleta detalhes
intimos sobre a vida cotidiana, e a linha entre uma investigagao legitima e uma invasao de privacidade inaceitavel
torna-se perigosamente ténue.

Este € o grande dilema etico e legal da forense em loT. Os dispositivos que investigamos nao sao apenas pecas de
hardware; sao sensores embutidos nos espacos mais privados de nossas vidas. Eles observam nossos filhos,
ouvem nossas conversas, rastreiam nossa saude e mapeiam nossas rotinas. Uma investigacao mal conduzida
corre o risco de causar um "dano colateral" de privacidade massivo, coletando informacodes sobre individuos
inocentes ou sobre aspectos da vida de um suspeito que nao tém absolutamente nenhuma relevancia para o caso
em questao.



LGPD e GDPR no Mundo Conectado

1 BaselLegal Clara

Qualquer ato de coleta,
armazenamento ou analise
de dados pessoais deve ter
uma base legal inequivoca,
geralmente uma ordem
judicial em contextos
criminais.

A tecnologia avanca em um ritmo alucinante,
muitas vezes deixando a legislacao para tras,
tentando alcanca-la. No entanto, no que diz
respeito a privacidade de dados, ja temos
bussolas legais robustas para nos guiar. No
Brasil, a Lei Geral de Protecao de Dados (LGPD)
e, ha Europa, o General Data Protection
Regulation (GDPR), estabelecem os principios
fundamentais para o tratamento de dados
pessoais. E ndo ha duvida: os dados gerados
por dispositivos |oT sao, em sua esmagadora
maioria, dados pessoais.

Minimizacaode Dados 3 Limitacao de Propdsito

Coletar apenas os dados Usar os dados coletados
estritamente necessarios somente para a finalidade
para responder as perguntas especifica da investigacao,
da investigacao, nada além sem desvios ou usos
disso. secundarios.

Vejamos um exemplo pratico. Uma empresa suspeita que um funcionario esta vazando segredos comerciais. A

empresa forneceu a ele um carro conectado (um dispositivo 0T sobre rodas) e quer analisar os dados de GPS do

veiculo para ver se ele se encontrou com concorrentes. De acordo com a LGPD, a empresa so pode fazer isso se:

1) Tiver uma politica clara e transparente informando os funcionarios de que os veiculos podem ser monitorados
para fins de seguranca; 2) A analise se limitar estritamente ao periodo da suspeita (minimizacao de dados); e 3) O
objetivo for legitimo (proteger a propriedade intelectual). Analisar os trajetos de fim de semana do funcionario, por
exemplo, seria uma violacao clara, pois excede o proposito da investigacao. Para o analista forense moderno,
entender de leis de protecao de dados é tao importante quanto entender de sistemas de arquivos.

[)' NOTA IMPORTANTE: As informacdes regulatorias/legais/técnicas desta aula estao atualizadas até 2025.
Consulte sempre fontes oficiais para verificar alteracées.



Frameworks de Resposta a Incidentes
Aplicados a loT

Diante de um incidente de seguranca em um ambiente repleto de dispositivos IoT, como
agimos de forma estruturada e eficaz? A tentacao pode ser sair desconectando tudo da
tomada, mas, como vimos, isso poderia destruir evidéncias vitais. Uma abordagem cadtica
leva a erros, contaminacao de provas e problemas legais. Precisamos de um plano de jogo,
um roteiro testado e aprovado. Felizmente, nao precisamos inventar um do zero.

Lembre-se dos frameworks de resposta a incidentes que formam a espinha dorsal deste curso, como o do NIST SP
800-61 e 0 SANS PICERL. Eles podem parecer focados em servidores e redes tradicionais, mas seus principios
sa0 universais e se adaptam perfeitamente ao universo loT. A estrutura PICERL (Preparacao, Identificacao,
Contencao, Erradicacao, Recuperacao e Licdes Aprendidas) nos oferece um guia passo a passo para gerenciar a
crise de forma logica.

=), Preparacao

Antes do incidente, a equipe de Tl ja deveria ter um inventario de todas as cameras na rede e suas
configuracodes de linha de base.

Q\ Identificacao

O monitoramento de rede detecta um volume anormal de trafego saindo das cameras para um mesmo
destino na internet.

O Contencao

A primeira acao é isolar as cameras infectadas em um segmento de rede separado (VLAN) para
impedir que o ataque continue.

@ Erradicacao e Recuperacao

O malware é identificado e removido das cameras, geralmente resetando o dispositivo para as
configuracdes de fabrica.

@ Licoes Aprendidas
A analise post-mortem revela que as cameras foram comprometidas porque usavam senhas de
fabrica. Nova politica exige troca de todas as senhas padrao.



Coleta de Evidéncias: Ferramentas e

Técnicas

Com um framework para nos guiar e conhecimento dos limites legais, chegamos a parte

pratica: como, de fato, coletamos os dados? A resposta depende da situacao, mas a regra

de ouro é seguir uma hierarquia de aquisicao, comecando pelos métodos menos invasivos e

avancando para 0s mais invasivos apenas quando necessario. Cada passo deve ser

meticulosamente documentado para garantir a integridade da cadeia de custodia.

01

Pense neste processo como uma investigacao médica. O médico hdo comeca com uma cirurgia. Ele primeiro
conversa com o paciente e pede exames de sangue (coleta na nuvem/app). Se isso nao for suficiente, ele pode
usar um ultrassom ou um raio-X para olhar por baixo da pele de forma nao invasiva (analise de trafego de rede).

02

Coleta ha Nuvem e no Aplicativo

Este € o ponto de partida. Com a devida autorizacao
legal, obter uma copia dos dados da conta do usuario
associada ao dispositivo. E a fonte mais rica de dados
historicos e a menos provavel de alterar o estado do
dispositivo.

03

Captura de Trafego de Rede

Usando ferramentas como o Wireshark, podemos
"ouvir" as conversas do dispositivo na rede. Mesmo que
o trafego seja criptografado, os metadados (para onde
ele esta se conectando, com que frequéncia) sao
extremamente valiosos.

04

Aquisicao de Memoria ao Vivo (Live
Forensics)

Esta € uma técnica avancada para extrair o conteudo da
memaria RAM enquanto o dispositivo esté ligado. E
complexa e arriscada, mas € a unica maneira de
capturar dados volateis.

Aquisicao Fisica (Chip-off)

O procedimento mais invasivo. Envolve a remocao fisica
do chip de memoaria da placa de circuito do dispositivo
para |&-lo em um hardware especializado. E um método
destrutivo que garante uma copia bit a bit dos dados,
mas sacrifica o dispositivo original.



O Futuro da Forense loT e as Tendencias
para 2025

O universo da Internet das Coisas esta em constante expansao e
evolucao. Os desafios que enfrentamos hoje sao apenas a ponta
do iceberg. Como investigadores, precisamos olhar para o
horizonte para antecipar as mudangas e preparar nossas
habilidades e ferramentas para o que esta por vir. Olhar para as
tendéncias de 2025 nao é um exercicio de futurologia, mas uma
necessidade estratégica para nos mantermos relevantes e
eficazes.

Uma das maiores mudancgas é a ascensao da Inteligéncia Artificial
na Borda (Al at the Edge). Atualmente, muitos dispositivos loT sao
"burros", enviando dados brutos para a nuvem para
processamento. No futuro, mais dispositivos terao capacidade de

IA embarcada, tomando decisdes localmente. Para a forense, isso
significa que a "cena do crime" pode se deslocar da nuvem de
volta para o dispositivo, exigindo técnicas de analise ainda mais
sofisticadas para entender como um algoritmo tomou uma
determinada decisao.

&

Conectividade 5G e 6G Automacao com SOAR Esforcos de

Essas tecnologias permitiréao As plataformas de Padronizacao

que bilhdes de novos Orquestracao, Automacao e Ha um movimento lento, mas
dispositivos se conectem a Resposta de Seguranca (SOAR) crescente, na industria para
rede, aumentando serao cada vez mais usadas criar padrdées mais seguros para
exponencialmente o volume, a para lidar com incidentes de hardware e software de IoT, o
velocidade e a variedade de loT, colocando que podera simplificar o

dados que precisamos analisar. automaticamente em processo forense no futuro.

quarentena dispositivos
suspeitos.

[J Alicao aqui é que o papel do investigador forense esta evoluindo. Serd menos sobre a extracdo manual
de dados de um unico dispositivo e mais sobre a analise de ecossistemas de dados massivos, 0
gerenciamento de ferramentas automatizadas e a navegacao em um cenario legal e ético cada vez mais
complexo.



Sintese da Aula

Do Termostato a Testemunha

Nesta aula, embarcamos em uma jornada que transformou nossa percepc¢ao sobre os
objetos conectados ao nosso redor. Comecamos vendo os dispositivos |oT como caixas-
pretas, desafiadoras por seus recursos limitados e memarias volateis. Rapidamente, porem,
aprendemos a enxerga-los nao isoladamente, mas como parte de um vasto ecossistema de
evidéncias que se estende do hardware fisico a rede local g, finalmente, aos servidores na
nuvem. Desvendamos as historias que podem ser contadas por cameras que veem e
assistentes que ouvem.

Desafios Unicos Fontes Multiplas

Recursos limitados, memoria volatil e sistemas Evidéncias distribuidas entre dispositivo, rede e
proprietarios exigem criatividade e adaptacao. nuvem formam um ecossistema investigativo.
Equilibrio Legal Abordagem Estruturada

LGPD e GDPR estabelecem os limites éticos entre Frameworks como PICERL e hierarquia de coleta
investigacao legitima e invasao de privacidade. garantem investigacdes metddicas e defensaveis.

Ao longo do caminho, havegamos pela corda bamba que separa a investigacao da invasao de privacidade,
entendendo que o respeito a leis como a LGPD nao é um obstaculo, mas a fundacao de uma investigacao legitima
e defensavel. Equipamo-nos com frameworks estruturados, como o PICERL, para trazer ordem ao caos de um
incidente, e exploramos a hierarquia de técnicas de coleta, da analise de nuvem, menos invasiva, a aquisicao
fisica, como ultimo recurso. Agora, um termostato nao é mais apenas um termostato; € uma testemunha em
potencial, esperando que as perguntas certas sejam feitas.

Em Pratica

e Ao se deparar com um incidente envolvendo |oT, mapeie imediatamente as trés fontes: dispositivo, rede e
nuvem.

e Sempre priorize a coleta de dados na nuvem e na rede antes de interagir fisicamente com o dispositivo para
evitar a perda de dados volateis.

e Documente cada passo do processo, prestando atencao especial a justificativa legal e ao escopo da sua
investigacao (LGPD/GDPR).
e Pense na correlacao: um unico dado de um dispositivo € uma pista; dados de multiplos dispositivos

sincronizados no tempo sao evidéncias.

e Mantenha-se atualizado sobre as leis de protecao de dados, pois elas sao a base de qualquer investigacao
forense legitima.



Autoavaliacao e Olhar para o Futuro

Autoavaliacao

Questao (Facil)
Qual das seguintes é a MAIOR dificuldade na forense de dispositivos IoT com recursos limitados?

1 a) A grande quantidade de espaco em disco.
b) A presenca de sistemas operacionais padronizados como o Windows.
c) A volatilidade dos dados (perda de informacao ao desligar) e sistemas proprietarios.
d) A alta velocidade de processamento.

Questao (Média)

Um investigador precisa analisar a atividade em uma casa inteligente para determinar a hora de uma
invasao. Qual seria a abordagem MAIS eficaz?

2 a) Desligar todos os dispositivos imediatamente para preserva-los.
b) Focar exclusivamente na analise do disco rigido do computador principal da casa.
c) Coletar e correlacionar logs do roteador Wi-Fi, da nuvem da camera de seguranca e do histérico da
fechadura inteligente.

d) Entrevistar os vizinhos sobre atividades suspeitas.

Questao (Dificil - Estilo Concurso)

De acordo com os principios da LGPD aplicados a forense digital em um ambiente corporativo, a
analise de dados de um smartwatch fornecido pela empresa a um funcionario suspeito de vazar
informacdes é considerada legitima SE:

a) A empresa tiver acesso irrestrito a todos os dados do dispositivo, a qualquer momento.

3 b) A analise for conduzida discretamente, sem o conhecimento do funcionario, para garantir o
sucesso da investigacao.
c) Houver uma politica de uso de ativos clara, o principio da minimizacao for aplicado (analisando
apenas dados relevantes ao caso) e houver uma base legal que justifique a acao.
d) O dispositivo for de propriedade da empresa, o que automaticamente lhe confere o direito de
analisar todos os dados contidos nele.
Questao (Especialista)
Ao realizar a aquisicao de dados de um dispositivo 0T, a técnica conhecida como "chip-off" é
geralmente considerada:

4

a) O primeiro passo, por ser a mais facil e segura.

b) Uma técnica de "live forensics" para capturar dados da RAM.

c) Uma abordagem nao invasiva que preserva a integridade do dispositivo.

d) Um ultimo recurso, por ser invasivo, destrutivo e exigir hardware especializado.

(J Gabarito: 1-C, 2-C, 3-C, 4-D.

Questao Discursiva

Descreva em 3 a 5 linhas por que a evidéncia de um unico dispositivo 0T pode ser insuficiente em uma
investigacao e qual o papel da correlacao de dados nesse contexto.

Conexao com a Proxima Aula

Nesta aula, aprendemos a extrair a verdade dos dispositivos. Mas como apresentamos essa
verdade de forma convincente e legalmente solida? Na nossa Proxima Aula: Aula 31 -
Aspectos Legais e Elaboracao de Relatorios Forenses, vamos transformar nossas
descobertas técnicas em relatorios periciais irrefutaveis e navegar pelas complexidades do

sistema legal.
NIST SP 800-61 Blog SANS DFIR
Para aprofundar no framework de resposta a Para artigos e estudos de caso sobre as ultimas
incidentes que fundamenta nossa pratica. técnicas forenses.

() NOTA IMPORTANTE: As informacdes regulatorias/legais/técnicas desta aula estdo atualizadas até 2025.
Consulte sempre fontes oficiais para verificar alteracoes.



