Aula 3 - Quebra de
Controle de Acesso

Imagine que vocé esta em um predio com diferentes niveis de acesso. Ha areas comuns,
escritorios, salas de reuniao e, talvez, um cofre ou um servidor de dados. Cada pessoa que
entra nesse predio possui uma identidade e, com base nela, recebe permissoes para
acessar certas areas. Parece simples, certo? No mundo das aplicacdes web, essa logica é a
espinha dorsal da seguranca, e quando ela falha, as consequéncias podem ser
devastadoras.

Nesta aula, vamos mergulhar no universo do controle de acesso, uma das vulnerabilidades mais criticas e
frequentemente exploradas em aplicacdes web, conforme destacado pela OWASP Top 10. Compreender como o
controle de acesso funciona, e mais importante, como ele pode ser quebrado, € fundamental para qualquer
profissional de seguranca ou desenvolvedor que busca construir sistemas robustos e confidveis. Prepare-se para
desvendar os segredos por tras das portas digitais e aprender a protegé-las.

[J) Ao final desta jornada, vocé sera capaz de: identificar os principais modelos de controle de acesso,
diferenciar autenticacao de autorizacao, reconhecer tipos de falhas como escalonamento de privilégios e
IDOR, e aplicar estratégias eficazes de mitigacao. Nosso objetivo € que vocé nao apenas entenda a teoria,
mas consiga visualizar e prevenir essas falhas em cenarios reais, especialmente em um ambiente de APls
modernas, onde o controle de acesso € ainda mais complexo e vital.



Fundamentos

Desvendando o Controle de Acesso: A Base
da Seguranca Digital

No coracao de qualquer sistema seguro, seja ele um aplicativo bancario, uma rede social ou
um portal de e-commerce, esta o controle de acesso. Ele € o mecanismo que garante que
apenas usuarios autorizados possam realizar acoes permitidas em recursos especificos.
Pense nele como o porteiro de um evento exclusivo: ele nao soé verifica sua identidade, mas
também confere se vocé tem o tipo de ingresso certo para entrar na area VIP, na pista de
danca ou apenas ha entrada principal. Sem um controle de acesso eficaz, a integridade e a
confidencialidade dos dados de um sistema estariam constantemente em risco.

OWASP Top 10 2021 Superficie de Ataque Impacto
Broken Access Control Expandida com APIs REST, Comprometimento de dados e
classificado como GraphQL e microservicos funcionalidades criticas

vulnerabilidade #1

Historicamente, o controle de acesso sempre foi um desafio, mas com a complexidade crescente das aplicacbes
web modernas, a proliferacao de APIs (REST, GraphQL) e a arquitetura de microservicos, as superficies de ataque
para falhas de controle de acesso se expandiram exponencialmente. O OWASP Top 10 de 2021 classificou "Broken
Access Control" como a vulnerabilidade numero um, um testemunho de sua prevaléncia e impacto. Isso significa
gque, mesmo com avangos em outras areas de seguranca, a falha em gerenciar quem pode fazer o qué continua
sendo o calcanhar de Aquiles de muitos sistemas.

Compreender os modelos de controle de acesso € o primeiro passo para construir defesas solidas. Existem
diferentes abordagens para implementar essa seguranca, cada uma com suas vantagens e desvantagens,
adequadas a diferentes contextos e necessidades. A escolha do modelo certo e sua implementacao correta sao
cruciais para evitar que usuarios mal-intencionados explorem brechas e acessem informacdes ou funcionalidades
que nao deveriam.



Conceitos Essenciais

Autenticacao vs. Autorizacao: Nao
Confunda as Portas

Muitas vezes, os termos autenticacao e autorizacao sao usados de forma intercambiavel,
mas eles representam etapas distintas e cruciais no processo de controle de acesso. E
como a diferenca entre mostrar sua identidade na entrada de um aeroporto e ter o seu
cartao de embarque para um voo especifico. Ambos sao necessarios, mas servem a
propositos diferentes e sequenciais.

Autenticacao Autorizacao

"Quem é vocé?" "O que vocé pode fazer?"

Processo de verificar a identidade de um usuario
através de:

Processo de determinar permissdes baseado em:

Regras de negdcio

e Nome de usuario e senha Perfis de usuario

e Tokens de acesso

Papéis (roles)
o Certificados digitais

Contexto da requisicao
e Biometria

A autenticacdo é o processo de verificar a identidade de um usuario. E o momento em que o sistema pergunta:
"Quem é vocé?" e o0 usuario prova sua identidade, geralmente fornecendo um nome de usuario e uma senha, um
token, um certificado digital ou usando biometria. Se a prova for vélida, o sistema confia que o usuario é quem ele
diz ser. Sem autenticacao, qualquer um poderia se passar por qualquer pessoa, e a segurancga seria inexistente.

Uma vez que a identidade do usuario é estabelecida (autenticacao bem-sucedida), entra em cena a autorizacao.
Este € o processo de determinar o que um usuario autenticado tem permissao para fazer. O sistema agora
pergunta: "O que vocé pode fazer aqui?". Por exemplo, um usuario pode ser autenticado como "administrador",
mas autorizado a acessar apenas o painel de controle, enquanto outro usuario, também autenticado, pode ser um
“cliente" e autorizado apenas a visualizar seu historico de pedidos. A autorizacao € a aplicacao das regras de
negdcio sobre as agcdes que um usuario pode executar em recursos especificos.

Conceito

Autenticacao

Autorizacao

Ambito/Aplicacao

Verificacao de
identidade

Definicao de
permissoes para acoes
e recursos

Base/Origem

Credenciais (senha,
token, biometria)

Regras de negdcio,
perfis de usuario, roles

Exemplo

Login em um site com
usuario e senha

Um usuario comum nao
pode excluir a conta de
outro usuario, apenas a
sua



Arquitetura de Seguranca

Modelos de Controle de Acesso:
Estruturando a Seguranca

Compreender os modelos de controle de acesso € fundamental para projetar sistemas

seguros. Eles sao como os diferentes projetos arquitetdnicos que vocé pode usar para

construir um edificio, cada um com sua proépria logica para definir quem pode entrar onde.

A escolha do modelo impacta diretamente a flexibilidade, a granularidade e a complexidade

da gestao de permissoes.

&
RBAC
Role-Based Access Control

Permissdes atribuidas a papéis, nao
diretamente aos usuarios. Usuarios
recebem um ou mais papéis.

Exemplo: Papéis "Administrador",
"Editor", "Leitor"

v Simplifica gestao em larga escala

O=
DAC

Discretionary Access
Control

O proprietario do recurso concede

Ou revoga acesso a outros usuarios.

Exemplo: Dono de arquivo decide
quem pode ler/escrever

v Grande flexibilidade individual

9,

MAC
Mandatory Access Control

Permissdes baseadas em
classificacoes de seguranca e
niveis de clearance, definidas
centralmente.

Exemplo: Documentos
"Confidencial", "Secreto"

v Maxima seguranca para
ambientes criticos

Um dos modelos mais comuns é o Controle de Acesso Baseado em Papéis (Role-Based Access Control - RBAC).

Neste modelo, as permissdes nao sao atribuidas diretamente aos usuarios, mas a papéis (roles), e os usuarios sao

entdo associados a um ou mais papeéis. Por exemplo, vocé pode ter os papéis "Administrador", "Editor" e "Leitor".

Um usuario que é "Administrador" herda todas as permissdes associadas a esse papel. Isso simplifica a gestao,
especialmente em sistemas com muitos usuarios, pois basta atribuir ou remover um papel para alterar as

permissdées de um usuario.

Outro modelo importante é o Controle de Acesso Discricionario (Discretionary Access Control - DAC). No DAC, o

proprietario de um recurso (como um arquivo ou um diretério) tem a capacidade de conceder ou revogar acesso a

outros usuarios. E como se o dono de uma pasta em seu computador pudesse decidir quem mais pode ler,

escrever ou executar os arquivos ali. Embora ofereca grande flexibilidade, o DAC pode ser dificil de gerenciar em

larga escala e pode levar a configuracdes de seguranca inconsistentes se nao for bem planejado.

Por fim, temos o Controle de Acesso Obrigatério (Mandatory Access Control - MAC), que é mais rigido e
geralmente usado em ambientes de alta seguranca (governo, militar). No MAC, as permissdes sao baseadas em

classificacdes de seguranca (ex: "Confidencial", "Secreto") e niveis de clearance dos usuarios. As regras sao

definidas centralmente e ndo podem ser alteradas pelos usuarios ou proprietarios dos recursos. E como um

sistema de seguranca onde as etiquetas de confidencialidade dos documentos e as credenciais de seguranca dos

funcionarios sao rigidamente controladas por uma autoridade central.



Vulnerabilidades Criticas

Falhas de Controle de Acesso: Escalando
Privilegios Verticalmente

Agora gue entendemos o que é controle de acesso e seus modelos, € hora de explorar
como ele pode falhar. Uma das formas mais perigosas de quebra de controle de acesso € o0
escalonamento de privilégios vertical. Imagine que vocé tem um cartdo de acesso que sO
permite entrar na recepcao de um prédio. Um escalonamento de privilégios vertical seria se
vocé, de alguma forma, conseguisse usar esse mesmo cartao para acessar a sala do diretor
ou o servidor principal. Em termos de aplicacdes web, isso significa que um usuario com
privilégios baixos consegue executar funcdes ou acessar dados que deveriam ser
exclusivos de usuarios com privilégios mais elevados, como administradores.

Privilégios Elevados

Exploracao da Falha Executa agOes de administrador

Acessa URL administrativa sem indevidamente
Acesso limitado a verificagcdo adequada
funcionalidades basicas

Usuario Comum

Essa falha ocorre quando a aplicacao nao verifica adequadamente as permissdes do usuario antes de executar
uma acao sensivel. Por exemplo, um usuario comum pode tentar acessar uma URL administrativa (e.g.,
/admin/users/delete?id=123) que nao deveria ser visivel para ele. Se a aplicacao apenas verifica se o usuario esta
autenticado, mas nao se ele possui o papel de "administrador" para aquela acao especifica, o ataque pode ser
bem-sucedido. Isso € um erro fundamental na logica de autorizacao, onde a aplicacao confia demais na interface
do usuario para restringir o acesso, em vez de impor as regras no lado do servidor.

() Exemplo Pratico: API REST

Considere uma APl REST onde um endpoint /api/v1/users/{id}/delete € usado para excluir usuarios. Um
usuario comum pode tentar enviar uma requisicao DELETE para este endpoint, alterando o {id} para o ID
de um administrador. Se o servidor ndo verificar se o usuario que faz a requisicao tem permissao de
administrador para excluir qualquer usuario (e nao apenas a si mesmo), a conta do administrador pode
ser comprometida.

Um exemplo pratico comum envolve APIs. Considere uma API REST onde um endpoint /api/v1/users/{id}/delete é
usado para excluir usuarios. Um usuario comum pode tentar enviar uma requisicao DELETE para este endpoint,
alterando o {id} para o ID de um administrador. Se o servidor nao verificar se o usuario que faz a requisicao tem
permissao de administrador para excluir qualquer usuario (e ndo apenas a si mesmo), a conta do administrador
pode ser comprometida. A mitigacao envolve sempre realizar verificacdes de autorizacao no lado do servidor para
cada requisicao que acessa recursos ou executa acoes sensiveis, garantindo que o usuario nao so6 esteja
autenticado, mas também autorizado para aquela operacao especifica.



Vulnerabilidades Criticas

Falhas de Controle de Acesso: Escalando
Privilégios Horizontalmente

Além do escalonamento vertical, existe também o escalonamento de privilégios horizontal,
uma falha igualmente critica, mas com uma nuance diferente. Se o escalonamento vertical &
como um funcionario de nivel junior conseguindo acesso a sala do CEO, o escalonamento
horizontal € como um funcionario de nivel junior conseguindo acessar os documentos
confidenciais de outro funcionario de nivel junior. Ou seja, um usuario consegue acessar
recursos ou dados pertencentes a outro usuario com o mesmo nivel de privilégio.

Escalonamento Vertical Escalonamento Horizontal
e Usuario comum - Administrador e Usuario A - Dados do Usuario B

e Acesso a funcionalidades privilegiadas e Acesso arecursos de pares

e Mudanca de nivel hierarquico e Mesmo nivel de privilégio

Essa vulnerabilidade é particularmente insidiosa porque, a primeira vista, o atacante nao esta "subindo" na
hierarquia de privilégios. Ele esta apenas "pulando" para o lado, acessando informacdes de pares. Isso pode
acontecer, por exemplo, em um aplicativo bancario onde um usuario consegue visualizar o extrato de outro cliente
apenas alterando um parametro na URL ou no corpo da requisicao. A aplicacao falha em verificar se o recurso
solicitado (o extrato) realmente pertence ao usuario que esta fazendo a requisicao.

s & X8
Usuario A Manipulacao Acesso Indevido
Acessa /orders?id=123 Altera para id=124 Visualiza pedido do Usuario B

Um cenario comum é em sistemas de e-commerce ou portais de clientes. Imagine que um usuario acessa a URL
Jorders?id=123 para ver seu pedido. Se ele alterar o id para 124, e a aplicacao nao verificar se o pedido 124
pertence ao usuario atualmente logado, ele podera visualizar os detalhes do pedido de outra pessoa. Essa falha é
frequentemente associada ao que chamamos de Insecure Direct Object References (IDOR), que exploraremos em
detalhes a seguir. A chave para mitigar o escalonamento horizontal € garantir que todas as requisicdes que
acessam dados ou recursos de usuarios especificos incluam uma verificagao rigorosa de propriedade,
assegurando que o usuario solicitante é o legitimo proprietario ou tem permissao explicita para acessar aquele

recurso.



Vulnerabilidade Especifica

Insecure Direct Object References (IDOR): A
Porta Aberta para Dados Alheios

O Insecure Direct Object References (IDOR) é uma categoria especifica de falha de controle
de acesso horizontal e vertical, tdo comum e impactante que merece atencao especial. Ele
ocorre quando uma aplicacao expoe uma referéncia direta a um objeto interno de
implementacao, como um arquivo, diretério ou chave de banco de dados, e nao implementa
verificacdes de autorizacdo adequadas. E como se vocé tivesse um armario com varias
gavetas numeradas de 1a 100, e ao invés de ter uma chave para sua gaveta, vocé pudesse
simplesmente pedir a gaveta de numero 50 e o sistema a entregasse, sem verificar se ela é
realmente sua.

L T S

Exposicao de Identificador Manipulacao pelo Atacante

URL ou parametro contém referéncia direta ao Alteracao do identificador para acessar outros
objeto (ID, nome de arquivo, UUID) recursos

Auséncia de Verificacao Acesso Nao Autorizado

Servidor nao valida se o usuario tem permissao Dados sensiveis de outros usuarios sao expostos

para aquele objeto especifico

A exploracao de IDOR geralmente envolve a manipulacao de parametros em URLS, no corpo de requisicées POST,
ou em cookies, para acessar recursos que nao deveriam ser acessiveis ao usuario. Por exemplo, em uma aplicacao
que permite visualizar faturas, a URL pode ser https://exemplo.com/faturas?id=12345. Um atacante pode
simplesmente mudar o id para 12346 e, se nao houver uma verificacao de autorizacao robusta, ele podera
visualizar a fatura de outro cliente. Isso nao se limita apenas a IDs numéricos; pode envolver nomes de arquivos,
chaves UUIDs, ou qualquer identificador direto de um objeto.

"A gravidade do IDOR reside na sua simplicidade de exploracao e no potencial de acesso a uma vasta
quantidade de dados sensiveis."

A gravidade do IDOR reside na sua simplicidade de exploracao e no potencial de acesso a uma vasta quantidade
de dados sensiveis. Em APIs, onde os identificadores de recursos sao frequentemente expostos em URLS ou
payloads JSON, o risco de IDOR ¢é ainda maior. Um atacante pode enumerar IDs sequenciais ou adivinhar UUIDs
comuns para coletar informacdes de multiplos usuarios. A mitigacao eficaz de IDOR exige que, para cada
requisicao que referencia um objeto, o servidor valide se o usuario autenticado tem permissao explicita para
acessar aquele objeto especifico, e nao apenas se ele esta autenticado.



Cenarios Reais

Exemplos Praticos de Quebra de Controle de

Acesso

Para solidificar nosso entendimento, vamos explorar alguns exemplos praticos de como as

falhas de controle de acesso se manifestam no mundo real, especialmente no contexto de

APIs modernas. Estes cenarios ilustram a importancia de uma validacao rigorosa em cada

camada da aplicacao.

Cenario1

Escalada Vertical em Painel
Administrativo (APl REST)

Um desenvolvedor implementa um painel de
administragcao acessivel via /api/admin/dashboard.
A aplicacao verifica se o usuario esta logado, mas
esquece de verificar se ele possui o papel de
"administrador". Um usuario comum descobre essa
URL e, ao acessa-la, consegue ver métricas e
opcdes de gerenciamento que deveriam ser
exclusivas para administradores.

e Ataque: Usuario comum envia GET
/api/admin/dashboard

o Falha: Auséncia de verificacao de role ou
permissao no endpoint /api/admin/*

Cenario 2

IDOR em API de Perfil de Usuario
(GraphQL)

Em uma aplicacao GraphQL, um usuario pode
consultar seu proprio perfil usando uma query
como:

query {
user(id: "meu_id_usuario") {
nome
email
endereco

}
}

Se a aplicacao permitir que o usuario altere
meu_id_usuario para id_outro_usuario € hao
verificar se o usuario autenticado tem permissao
para ver o perfil de id_outro_usuario, ocorre um
IDOR. O atacante pode enumerar IDs e coletar
informacodes de outros usuarios.

e Ataque: Usuario altera o id na query GraphQL
para o ID de outro usuario

e Falha: O resolver GraphQL para user(id: $id) ndo
valida se o $id pertence ao usudrio autenticado
Ou se 0 usuario autenticado tem permissao para
acessar dados de outros usuarios

Esses exemplos mostram que a quebra de controle de acesso nao é apenas um problema de "hackers", mas uma

falha de design e implementacao que pode ser explorada por qualquer um que entenda como as aplicacdées web
funcionam.



Defesa e Protecao

Estrategias de Mitigacao: Blindando o
Controle de Acesso

Proteger uma aplicacao contra quebras de controle de acesso exige uma abordagem
multifacetada e rigorosa. Nao basta apenas implementar um sistema de autenticacao; a
autorizacao precisa ser granular, robusta e aplicada em todas as camadas da aplicacao.
Pense na seguranca como um castelo: nao basta ter um portao forte, é preciso ter guardas
em todas as torres e portas internas.

01 02

Verificacao no Servidor Modelo RBAC Robusto

Implementar verificacdes de autorizacao no lado do Definir papéis claros (admin, editor, viewer) e associar
servidor para todas as requisicées que acessam permissdes a esses papeis, hao diretamente aos
recursos ou executam acoes sensiveis usuarios

03 04

Negacao por Padrao Identificadores Seguros

Adotar postura de "deny by default" - acesso negadoa  Usar UUIDs ou hashes em vez de IDs sequenciais para
menos que explicitamente permitido dificultar enumeracao

A primeira e mais crucial estratégia € a implementacao de verificacoes de autorizacao no lado do servidor para
todas as requisicoes que acessam recursos ou executam acoes sensiveis. Isso significa que,
independentemente do que o cliente (navegador, aplicativo moével) envia, o servidor deve sempre reconfirmar se o
usuario autenticado tem permissao para realizar aquela operacao especifica naquele recurso. Nunca confie em
parametros enviados pelo cliente ou na interface do usuario para impor restricoes.

Outra estratégia vital é a implementacao de um modelo de controle de acesso robusto e bem definido, como o
RBAC. Ao invés de atribuir permissées diretamente aos usuarios, defina papéis claros (e.g., admin, editor, viewer) e
associe as permissoes a esses papéis. Em seguida, atribua os papéis aos usuarios. Isso nao so simplifica a gestao,
mas também torna mais facil auditar e garantir que as permissdes estao alinhadas com as politicas de seguranca.
Para APIs, considere o uso de escopos (scopes) ou claims em tokens JWT para representar as permissoes de
forma compacta e verificavel.



Defesa e Protecao

Mais Estrategias de Mitigacao e Boas

Praticas

Continuando com as estratégias de mitigacao, € fundamental adotar uma abordagem de

"negacao por padrao" (deny by default). Isso significa que, a menos que uma permissao

seja explicitamente concedida, o acesso deve ser negado. E uma postura de seguranca

mais forte do que a de "permitir por padrao", onde tudo é permitido a menos que seja

explicitamente proibido. Essa filosofia minimiza o risco de falhas de autorizacao por

omissao.

Evitar
Identificadores
Diretos

Para combater o IDOR, evite
o uso de identificadores
diretos e sequenciais em
URLs ou parametros de
requisicao. Em vez disso,
utilize identificadores
indiretos ou ofuscados, como
UUIDs (Universally Unique
Identifiers) ou hashes, que
sao dificeis de adivinhar ou
enumerar.

Exemplo: Em vez de /orders?
id=123, use /my-orders e
deixe o servidor buscar os
pedidos associados ao
usuario logado.

[J Dicade Implementacao

Logging e
Monitoramento

E crucial registrar e monitorar
todas as tentativas de acesso
nao autorizado. Um sistema
de log robusto pode ajudar a
detectar padroes de ataque,
como tentativas repetidas de
acessar recursos proibidos
ou de enumerar IDs.

A integragao com sistemas
de SIEM (Security
Information and Event
Management) pode alertar os
administradores sobre
atividades suspeitas em
tempo real, permitindo uma
resposta rapida a potenciais
violacoes.

Auditoria Regular

A auditoria regular das
configuracdes de controle de
acesso e a revisao do
codigo-fonte para identificar
|6gicas de autorizagao falhas
também sao praticas
indispensaveis para manter a
seguranca em dia.

Melhor ainda, se possivel, use identificadores baseados na sessao do usuario ou no contexto, de modo

que o usuario so possa referenciar seus proprios recursos sem precisar de um ID explicito.



Camadas de Protecao
A Importancia da Validacao de Entrada e
Saida

Embora a validacao de entrada e saida seja frequentemente associada a outras
vulnerabilidades, como injecao de SQL ou Cross-Site Scripting (XSS), ela desempenha um
papel indireto, mas importante, na prevencao de quebras de controle de acesso. Uma
validacao de entrada inadequada pode permitir que um atacante manipule parametros de
requisicao de maneiras inesperadas, contornando as verificacoes de autorizacao que
poderiam estar em vigor.

Validacao de Entrada Validacao de Saida

o Verificar tipos de dados esperados e Controlar informacdes expostas

e Sanitizar strings e parametros e Evitar vazamento em mensagens de erro

e Rejeitar dados malformados e Filtrar dados sensiveis

e Prevenir manipulagao inesperada e Proteger estrutura interna

Impacto: Reduz superficie de ataque e previne bypass Impacto: Previne exposicao de informacdes que
de autorizacao auxiliam ataques

Por exemplo, se um sistema espera um ID numérico, mas aceita uma string que pode ser interpretada de forma
diferente pelo banco de dados ou pela légica de negaocio, isso pode levar a comportamentos inesperados. Da
mesma forma, a validacao de saida, embora menos diretamente ligada ao controle de acesso, garante que
informacdes sensiveis hao sejam acidentalmente expostas em mensagens de erro ou respostas da API, o que
poderia fornecer pistas valiosas para um atacante sobre a estrutura interna da aplicacao e potenciais pontos de
exploracao.

Validacao de Esquemas em APIs

Em um cenario de APls, a validacao de esquemas (como OpenAPI/Swagger para REST ou esquemas
GraphQL) € uma forma poderosa de garantir que as requisicoes e respostas estejam sempre no formato
esperado.

Isso ajuda a prevenir que dados malformados ou inesperados atinjam a logica de autorizacao, potencialmente
explorando um "caminho feliz" ndo previsto pelos desenvolvedores.

Ao garantir que apenas dados validos cheguem a l6gica de negaocio, reduzimos a superficie de ataque e tornamos
mais dificil para os atacantes contornar as defesas de controle de acesso.



APIs Modernas
Seguranca em APIs: Um Foco Especial para
Controle de Acesso

Com a crescente adocao de arquiteturas baseadas em microservicos € o uso intensivo de
APIs (REST e GraphQL), o controle de acesso se tornou ainda mais critico e complexo. As
APIs sao a porta de entrada para os dados e funcionalidades de uma aplicacao, e uma falha
de controle de acesso em um endpoint de APl pode ter consequéncias amplas, expondo
dados de milhdes de usuarios ou permitindo a manipulacao de sistemas inteiros.

APIs REST

A autorizacao é frequentemente implementada
usando tokens (como JWT - JSON Web Tokens)
que contém informacdes sobre o usuario e suas
permissdes (claims ou escopos).

O servidor deve validar a assinatura do token e, em
cada requisicao, verificar se os claims presentes no
token concedem ao usuario permissao para acessar

O recurso ou executar a acao solicitada.

v Tokens com tempo de vida limitado

v Verificacao em cada endpoint sensivel

APls GraphQL

O desafio € um pouco diferente devido a sua
natureza flexivel, onde o cliente pode solicitar
multiplos recursos em uma unica query.

Isso exige que as verificacdes de autorizacao sejam
implementadas nos "resolvers" de cada campo e
tipo. Cada resolver deve ser responsavel por
verificar se o usuario autenticado tem permissao
para acessar 0s dados que ele esta tentando
retornar.

v Autorizagcao em cada resolver

v Seguranca "em profundidade"

Em APIs REST, a autorizacao é frequentemente implementada usando tokens (como JWT - JSON Web Tokens) que
contém informacdes sobre o usuario e suas permissoes (claims ou escopos). O servidor deve validar a assinatura
do token e, em cada requisicao, verificar se 0s claims presentes no token concedem ao usuario permissao para
acessar 0 recurso ou executar a acao solicitada. E vital que essa verificacdo seja feita em cada endpoint sensivel, e
que os tokens tenham um tempo de vida limitado para reduzir o risco de reuso indevido.

Para APls GraphQL, o desafio € um pouco diferente devido a sua natureza flexivel, onde o cliente pode solicitar
multiplos recursos em uma unica query. Isso exige que as verificacdes de autorizacao sejam implementadas nos
"resolvers" de cada campo e tipo. Cada resolver deve ser responsavel por verificar se o usuario autenticado tem
permissao para acessar os dados que ele esta tentando retornar. Uma falha em um unico resolver pode expor
dados sensiveis, mesmo que outros resolvers estejam protegidos. A complexidade do GraphQL exige uma
abordagem de seguranca "em profundidade" para o controle de acesso.



Futuro da Seguranca

Tendéncias e o Futuro do Controle de
Acesso

O cenario de seguranca cibernética esta em constante evolucao, e o controle de acesso
nao € excecao. As tendéncias para 2025 e além apontam para uma maior sofisticacao nas
técnicas de ataque e, consequentemente, na necessidade de defesas mais inteligentes e
adaptativas. O OWASP Top 10 de 2021 ja destacou "Broken Access Control" como a
principal vulnerabilidade, e as discussoes para 2024 e futuras edicdes continuam a
enfatizar a importancia de um design seguro.

N S J

Insecure Design Integridade de Zero Trust

Foco crescente em design seguro Software e Dados Adocao de politicas onde nenhuma
desde o inicio. Um controle de Se a integridade do codigo ou dos entidade (usuario, dispositivo,
acesso mal projetado, sem dados de configuragdo de um aplicacao) e confiavel por padrao.
considerar os principios de menor  sjstema de controle de acesso for Implicacio: Verificacbes continuas
privilegio e negacao por padrao, € comprometida, as permissdes de identidade e autorizacio,

uma falha de design fundamental. podem ser alteradas indevidamente.  jndependentemente da localizacao
Implicacao: Segurancga deve ser Implicagdo: Necessidade de ou do contexto.

pensada desde as fases iniciais do proteger nao apenas a logica de

desenvolvimento, nao como um autorizacdo, mas também os

"add-on" tardio. mecanismos que a suportam.

Uma tendéncia emergente € o foco em "Insecure Design”, que, embora seja uma categoria separada, esta
intrinsecamente ligada ao controle de acesso. Um controle de acesso mal projetado desde o inicio, sem considerar
0s principios de menor privilégio e negacao por padrao, € uma falha de design. Isso significa que a seguranca
precisa ser pensada desde as fases iniciais do desenvolvimento, e nao apenas como um "add-on" tardio.

Outra area de atencao é a "Software and Data Integrity Failures", que também pode ter implicacées no controle de
acesso. Se a integridade do codigo ou dos dados de configuracao de um sistema de controle de acesso for
comprometida, as permissdes podem ser alteradas indevidamente, levando a quebras de acesso. Isso reforca a
necessidade de proteger nao apenas a logica de autorizagao, mas também os mecanismos que a suportam. A
adocao de politicas de Zero Trust, onde nenhuma entidade (usuario, dispositivo, aplicacao) é confiavel por padrao,
esta se tornando mais prevalente, exigindo verificagdes continuas de identidade e autorizacao,
independentemente da localizacao ou do contexto.



Principios Fundamentais

O Principio do Menor Privilegio e a
Segregacao de Funcoes

Dois principios fundamentais que devem guiar a implementacao do controle de acesso sao
o Principio do Menor Privilégio (Principle of Least Privilege - POLP) e a Segregacao de
Funcoes (Separation of Duties - SoD). Eles sdo como as regras de ouro para garantir que
ninguém tenha mais poder do que 0 necessario e que nenhuma pessoa possa, sozinha,
causar um dano significativo.

Principio do Menor Segregacao de Funcoes
Pr|V|Ieg|o "Duplo controle"

"Apenas o nhecessario" o . L.
P Dividir tarefas criticas em varias partes,

Um usuario, processo ou programa deve de modo que nenhuma pessoa possa
ter apenas as permissdes minimas completar a tarefa sozinha.
necessarias para realizar sua tarefa. O . -
o e Quem autoriza nao executa
(E e Se precisa apenas ler, nao deve poder e Previne fraudes e erros
escrever « Exige colaboracao para acdes
e Minimiza superficie de ataque sensiveis

e Limita dano em caso de . . .
Exemplo: Em um sistema financeiro, a

comprometimento . -
pessoa que autoriza um pagamento nao

Analogia: Dar a um funcionario apenas a deve ser a mesma que o executa.
chave do seu proéprio escritério, nao a
chave mestra de todo o prédio.

O Principio do Menor Privilégio dita que um usuario, processo ou programa deve ter apenas as permissoes
minimas necessarias para realizar sua tarefa. Se um usuario precisa apenas ler um arquivo, ele nao deve ter
permissao para escrevé-lo ou exclui-lo. Isso minimiza a superficie de atague: mesmo que uma conta seja
comprometida, o atacante tera acesso limitado, reduzindo o potencial de dano. E como dar a um funcionario
apenas a chave do seu proprio escritério, e ndo a chave mestra de todo o prédio.

A Segregacao de Funcgodes envolve dividir tarefas criticas em varias partes, de modo que nenhuma pessoa possa
completar a tarefa sozinha. Por exemplo, em um sistema financeiro, a pessoa que autoriza um pagamento nao
deve ser a mesma que 0 executa. Isso cria um sistema de "duplo controle" que impede fraudes e erros, exigindo a
colaboracao de multiplas partes para acdes sensiveis. Em termos de controle de acesso, isso significa que
diferentes papéis devem ter permissdes que se complementam, mas nao se sobrepdéem de forma a permitir que
um unico papel execute uma operacao de alto risco sem supervisao.

A aplicacao desses principios é crucial para construir um sistema de controle de acesso resiliente, que nao
apenas previne ataques externos, mas também mitiga riscos internos e erros humanos.




Verificacao Continua

Auditoria e Testes de Controle de Acesso

Mesmo com um design robusto e a implementacao de boas praticas, o controle de acesso
nao é um sistema "configure e esqueca". Ele exige auditoria e testes continuos para garantir
que as politicas de seguranca estao sendo aplicadas corretamente e que novas
vulnerabilidades nao surgiram com o tempo ou com novas funcionalidades. Pense nisso
como a manutencao regular de um sistema de seguranca de um banco: as cameras
precisam ser verificadas, os alarmes testados e os procedimentos revisados
constantemente.

Auditoria de Permissoes Atualizacao de Acessos
Revisao periddica das permissdes atribuidas a Verificar mudancgas de funcao e desativar contas
usuarios e papeis inativas

B 6

Testes de Penetracao Automacao de Testes
Simular ataques para identificar falhas de Verificacdes consistentes em cada endpoint e papel
autorizacao de usuario

A auditoria de controle de acesso envolve a revisao periodica das permissoes atribuidas a usuarios e papéis,
garantindo que elas ainda estejam alinhadas com as necessidades de negdcio e os principios de menor privilégio.
Isso inclui verificar se usuarios que mudaram de funcao tiveram suas permissdes atualizadas, ou se contas inativas
foram desativadas. Ferramentas de gerenciamento de identidade e acesso (IAM) podem auxiliar nesse processo,
fornecendo relatérios detalhados sobre quem tem acesso a qué.

Os testes de controle de acesso sao igualmente importantes. Isso inclui testes de penetracao (pentests) e testes
de seguranca de aplicacdes (SAST/DAST) que simulam ataques para identificar falhas. Testadores devem tentar
escalar privilégios vertical e horizontalmente, explorar IDORs e tentar acessar recursos nao autorizados. Para APls,
ferramentas de teste automatizado podem ser configuradas para verificar a autorizacao em cada endpoint, para
cada papel de usuario. A automacao é fundamental para garantir que as verificacdes de controle de acesso sejam
consistentes e abrangentes, especialmente em ambientes de desenvolvimento agil com entregas continuas.

[J Ferramentas Recomendadas

o |AM (Identity and Access Management): Para gestao centralizada de identidades e permissoes
o SAST/DAST: Analise estatica e dindmica de codigo para identificar vulnerabilidades

e SIEM: Monitoramento e correlacao de eventos de seguranca em tempo real



Fator Humano

O Papel da Conscientizacao e Treinamento

Por mais robustos que sejam os sistemas e as tecnologias, o fator humano continua sendo

um elo critico na cadeia de seguranca. A conscientizacao e o treinamento sao essenciais

para garantir que desenvolvedores, arquitetos e até mesmo usuarios finais compreendam a

importancia do controle de acesso e como suas acdes podem impactar a seguranca geral

da aplicacao.

Desenvolved
ores

Treinamento
continuo sobre
melhores praticas de
seguranca, incluindo
implementacao
correta de
autenticacao e
autorizacao,
prevencao de IDORs
e validacao de
entrada.

Ferramentas:
Analise de codigo
estatico (SAST) para
identificar padrbes
vulneraveis, mas o
conhecimento
humano é
insubstituivel para
entender contexto e
|6gica de negocio.

- Seguranca nao é
uma funcionalidade
a ser adicionada no
final, mas um
aspecto intrinseco
de cada linha de
codigo.

importantes."

Arquitetos de
Sistemas

Compreensao dos
diferentes modelos
de controle de
acesso e
capacidade de
projetar sistemas
que incorporem o
principio do menor
privilégio e a
segregacgao de
funcdes desde o
inicio.
Responsabilidade:
Definir a estrutura
de seguranga que 0s
desenvolvedores
irao implementar.

- A arquitetura de
seguranca € a
fundacao sobre a
qual todo o sistema
€ construido.

Usuarios
Finais
Conscientizacao
sobre a importancia
de senhas fortes e a
denuncia de
comportamentos
suspeitos podem
complementar as
defesas técnicas.

Papel: Embora nao
diretamente
envolvidos na
implementacao, sao
a primeira linha de
defesa contra
engenharia social e
uso indevido de
credenciais.

- A seguranca é
uma
responsabilidade
compartilhada.

"A seguranca é uma responsabilidade compartilhada, e o controle de acesso € um dos seus pilares mais

Para os desenvolvedores, ¢ fundamental que recebam treinamento continuo sobre as melhores praticas de

seguranca, incluindo a implementacao correta de autenticacao e autorizacao, a prevencao de IDORs e a

importancia da validacao de entrada. Eles precisam entender que a seguranca nao € uma funcionalidade a ser

adicionada no final, mas um aspecto intrinseco de cada linha de cédigo. Ferramentas de analise de codigo estatico
(SAST) podem ajudar a identificar padrées de cédigo vulneraveis relacionados ao controle de acesso, mas o

conhecimento humano é insubstituivel para entender o contexto e a légica de negdcio.

Para os arquitetos de sistemas, a compreensao dos diferentes modelos de controle de acesso e a capacidade de

projetar sistemas que incorporem o principio do menor privilégio e a segregacao de funcdes desde o inicio sao

cruciais. Eles sao responsaveis por definir a estrutura de seguranca que os desenvolvedores irao implementar. E

para os usuarios finais, embora nao diretamente envolvidos na implementacao, a conscientizacao sobre a
importancia de senhas fortes e a denuncia de comportamentos suspeitos podem complementar as defesas

técnicas. A seguranca € uma responsabilidade compartilhada, e o controle de acesso € um dos seus pilares mais

importantes.



Impacto Real

Conectando com o Mundo Real: Impacto e
Consequeéncias

As falhas de controle de acesso nao sao apenas conceitos tedricos; elas tém impactos reais
e muitas vezes devastadores. Desde vazamentos de dados massivos até a manipulacao de
sistemas criticos, as consequéncias podem ser financeiras, reputacionais e até mesmo
legais. O caso da Capital One em 2019, onde um atacante explorou uma falha de controle de
acesso em um firewall de aplicacao web (WAF) para acessar dados de mais de 100 milhdes
de clientes, é um lembrete sombrio do que pode acontecer.

100M+ #1 $8SOM

Clientes Afetados Vulnerabilidade OWASP Multa Estimada

Caso Capital One (2019) - Broken Access Control classificado  Penalidades regulatorias e custos de
vazamento massivo de dados por como a principal vulnerabilidade em remediacao em casos de violacao
falha de controle de acesso 2021

Em um contexto de concursos publicos, a compreensao dessas vulnerabilidades € cada vez mais exigida.
Profissionais de Tl em érgaos governamentais, bancos e empresas de infraestrutura critica precisam estar aptos a
identificar, prevenir e responder a ataques que exploram falhas de controle de acesso. A certificacdao em
seguranca, que muitas vezes aborda esses topicos em profundidade, torna-se um diferencial competitivo.

[ Oportunidades de Carreira

A capacidade de projetar e implementar um controle de acesso robusto € uma habilidade de alto valor no
mercado de trabalho atual. Com a digitalizacao acelerada e a crescente dependéncia de aplicacdes web
e APIs, a demanda por especialistas que possam proteger esses sistemas so6 tende a aumentar.

A capacidade de projetar e implementar um controle de acesso robusto € uma habilidade de alto valor no mercado
de trabalho atual. Com a digitalizacao acelerada e a crescente dependéncia de aplicacdes web e APIs, a demanda
por especialistas que possam proteger esses sistemas so tende a aumentar. Entender a A01:2021 do OWASP Top
10 nao € apenas cumprir uma exigéncia, € adquirir uma competéncia essencial para o futuro da seguranca digital.



Reflexao Final

Reflexao sobre o Desigh Seguro e a
Resiliencia

Ao longo desta aula, exploramos as complexidades do controle de acesso, desde seus
conceitos fundamentais até as estratégias de mitigacao mais avancadas. Vimos que a
quebra de controle de acesso, classificada como a vulnerabilidade numero um pela OWASP,

nao € um problema simples de resolver, mas uma questao que exige atencao continua ao
design, implementacao e manutencao.

i Implementacao
Desigh Seguro P ¢

Aplicar principios de menor
Integrar seguranca desde as ? o ~ ~
o _ . p privilégio e negacao por padrao
primeiras etapas do ciclo de vida
do desenvolvimento Validagéo
Verificacdes de autorizacao

%% N .

g distribuidas e consistentes
Adaptacao C

Evolucao constante das defesas Monitoramento

conforme novas ameacas surgem Vigilancia continua e testes

regulares

A resiliéncia de um sistema contra falhas de controle de acesso depende de uma mentalidade de seguranca "shift-
left", onde a segurancga € integrada desde as primeiras etapas do ciclo de vida do desenvolvimento. Isso significa
que arquitetos e desenvolvedores devem pensar proativamente sobre como os usuarios interagem com os
recursos, quais permissdées sao nhecessarias e como essas permissodes serao validadas em cada ponto de acesso.
A adocao de principios como o menor privilégio e a negacao por padrao sao cruciais para construir defesas
robustas.

"Nao ha uma solucao unica; a seguranca do controle de acesso € um esforco continuo de vigilancia, teste e
adaptacao."

Além disso, a natureza dinamica das aplicacées modernas, com suas APls complexas e microservicos, exige que
as verificacboes de autorizacao sejam distribuidas e consistentes em todo o ecossistema. Nao ha uma solucao
unica; a seguranca do controle de acesso € um esforco continuo de vigilancia, teste e adaptacao. Ao dominar
esses conceitos, vocé estara mais preparado para construir e proteger as aplicagcdes do futuro, garantindo que as
portas digitais permanecam seguras para os usuarios certos e fechadas para os intrusos.



Acao Pratica

Em Pratica: O que voce pode fazer agora?

Para aplicar o que vocé aprendeu, comece a analisar as aplicacdes que vocé usa ou

desenvolve sob a 6tica do controle de acesso. ldentifique onde a autenticacao e a

autorizacao sao realizadas. Pense em cenarios onde um usuario poderia tentar acessar

dados ou funcionalidades de outro usuario ou de um nivel de privilégio superior. Revise o

codigo-fonte de projetos existentes, buscando por verificacdes de autorizacao ausentes ou

inadequadas, especialmente em endpoints de API. Considere a implementacao de UUIDs

para identificadores de recursos e a adocao de um modelo RBAC se ainda nao o fez.

Analise suas aplicacoes

Identifique onde autenticacao e autorizacao sao realizadas. Mapeie os fluxos de acesso a recursos sensiveis.

Pense como um atacante

Simule cenarios onde um usuario tenta acessar dados de outro ou escalar privilégios. Teste os limites do
sistema.

Revise o codigo-fonte

Busque por verificacdes de autorizacao ausentes ou inadequadas, especialmente em endpoints de API.

Implemente UUIDs

Substitua identificadores sequenciais por UUIDs para dificultar enumeracao e exploracao de IDOR.

Adote RBAC

Se ainda nao o fez, implemente um modelo de controle de acesso baseado em papéis para simplificar a gestao
de permissoes.

Configure logging

Implemente registro detalhado de tentativas de acesso nao autorizado para deteccao de ataques.



Avaliacao de Conhecimento

Autoavaliacao

Teste seus conhecimentos sobre controle de acesso com as questoes abaixo:

— ——0o o —

Qual a principal Um atacante consegue Qual principio de
diferenca entre visualizar o extrato seguranca sugere que
autenticacao e bancario de outro cliente um usuario deve ter
autorizacao? apenas alterando o id ha apenas as permissoes
1. Autenticacio verifica o que URL. Qual tipo de falha mlnlmas.necessarlasf .
o usuario pode fazer, gle controle de a;:esso para realizar sua tarefa®
autorizacao verifica quem Isso representar 1. Segregacao de Funcoes.
ele é. 1. Escalamento de privilégios 2. Negacéo por Padrao.
2. Autenticacao verifica quem vertical. 3. Principio do Menor
o usuario é, autorizacao 2. Insecure Direct Object Privilégio.
ifi Reference (IDOR). .
verifica o que ele pode ( ) 4. Confianca Zero.
fazer. 3. Falha de autenticacao.
3. Autenticagao e para 4. Cross-Site Scripting (XSS).

usuarios internos,
autorizacao é para usuarios
externos.

4. Autenticacao e autorizacao
sao termos sindnimos.

e s

Em APIs GraphQL, onde as verificacoes Questao Dissertativa
de autorizacao devem ser
implementadas para garantir um
controle de acesso robusto?

Descreva como o principio da "negacao por
padrao" contribui para a seguranca do controle de
acesso e forneca um exemplo pratico de sua

1. Apenas no gateway de API. aplicacao.

2. Nos "resolvers" de cada campo e tipo.

3. Somente no cliente (frontend). [P Resposta esperada: (@) princfpio da

4. Apenas na camada de banco de dados. "negacao por padrao" estabelece que, a

menos que uma permissao seja
explicitamente concedida, 0 acesso deve
ser negado. Isso minimiza o risco de
falhas de autorizacao por omissao.
Exemplo pratico: Em uma API, todos os
endpoints devem exigir autenticagao e
autorizacao explicita. Se um novo endpoint
for criado e o desenvolvedor esquecer de
adicionar verificacdes de permissao, o
acesso sera automaticamente negado até
que as permissoes corretas sejam
configuradas, em vez de permitir acesso
irrestrito por padrao.

Gabarito

1. b) 2. b) 3.¢) 4. b)



Continuando a Jornada

Proxima Aula

Recursos Adicionais

— OWASP Top 10 (2021) — OWASP Cheat Sheet — Artigos sobre

Para aprofundar nas Series - Access Seguranca em APIs

vulnerabilidades mais criticas Control REST e GraphQL

e suas mitigacoes. Guias detalhados para Para entender as nuances de
implementagéo segura de seguranga nesses contextos
controle de acesso. modernos.

[ NOTA IMPORTANTE: As informacodes regulatérias/legais/técnicas desta aula estdo atualizadas até 2025.
Consulte sempre fontes oficiais para verificar alteracdes.



