
Aula 3 3 Quebra de 
Controle de Acesso
Imagine que você está em um prédio com diferentes níveis de acesso. Há áreas comuns, 
escritórios, salas de reunião e, talvez, um cofre ou um servidor de dados. Cada pessoa que 
entra nesse prédio possui uma identidade e, com base nela, recebe permissões para 
acessar certas áreas. Parece simples, certo? No mundo das aplicações web, essa lógica é a 
espinha dorsal da segurança, e quando ela falha, as consequências podem ser 
devastadoras.

Nesta aula, vamos mergulhar no universo do controle de acesso, uma das vulnerabilidades mais críticas e 
frequentemente exploradas em aplicações web, conforme destacado pela OWASP Top 10. Compreender como o 
controle de acesso funciona, e mais importante, como ele pode ser quebrado, é fundamental para qualquer 
profissional de segurança ou desenvolvedor que busca construir sistemas robustos e confiáveis. Prepare-se para 
desvendar os segredos por trás das portas digitais e aprender a protegê-las.

Ao final desta jornada, você será capaz de: identificar os principais modelos de controle de acesso, 
diferenciar autenticação de autorização, reconhecer tipos de falhas como escalonamento de privilégios e 
IDOR, e aplicar estratégias eficazes de mitigação. Nosso objetivo é que você não apenas entenda a teoria, 
mas consiga visualizar e prevenir essas falhas em cenários reais, especialmente em um ambiente de APIs 
modernas, onde o controle de acesso é ainda mais complexo e vital.



Fundamentos

Desvendando o Controle de Acesso: A Base 
da Segurança Digital
No coração de qualquer sistema seguro, seja ele um aplicativo bancário, uma rede social ou 
um portal de e-commerce, está o controle de acesso. Ele é o mecanismo que garante que 
apenas usuários autorizados possam realizar ações permitidas em recursos específicos. 
Pense nele como o porteiro de um evento exclusivo: ele não só verifica sua identidade, mas 
também confere se você tem o tipo de ingresso certo para entrar na área VIP, na pista de 
dança ou apenas na entrada principal. Sem um controle de acesso eficaz, a integridade e a 
confidencialidade dos dados de um sistema estariam constantemente em risco.

OWASP Top 10 2021
Broken Access Control 
classificado como 
vulnerabilidade #1

Superfície de Ataque
Expandida com APIs REST, 
GraphQL e microserviços

Impacto
Comprometimento de dados e 
funcionalidades críticas

Historicamente, o controle de acesso sempre foi um desafio, mas com a complexidade crescente das aplicações 
web modernas, a proliferação de APIs (REST, GraphQL) e a arquitetura de microserviços, as superfícies de ataque 
para falhas de controle de acesso se expandiram exponencialmente. O OWASP Top 10 de 2021 classificou "Broken 
Access Control" como a vulnerabilidade número um, um testemunho de sua prevalência e impacto. Isso significa 
que, mesmo com avanços em outras áreas de segurança, a falha em gerenciar quem pode fazer o quê continua 
sendo o calcanhar de Aquiles de muitos sistemas.

Compreender os modelos de controle de acesso é o primeiro passo para construir defesas sólidas. Existem 
diferentes abordagens para implementar essa segurança, cada uma com suas vantagens e desvantagens, 
adequadas a diferentes contextos e necessidades. A escolha do modelo certo e sua implementação correta são 
cruciais para evitar que usuários mal-intencionados explorem brechas e acessem informações ou funcionalidades 
que não deveriam.



Conceitos Essenciais

Autenticação vs. Autorização: Não 
Confunda as Portas
Muitas vezes, os termos autenticação e autorização são usados de forma intercambiável, 
mas eles representam etapas distintas e cruciais no processo de controle de acesso. É 
como a diferença entre mostrar sua identidade na entrada de um aeroporto e ter o seu 
cartão de embarque para um voo específico. Ambos são necessários, mas servem a 
propósitos diferentes e sequenciais.

Autenticação
"Quem é você?"

Processo de verificar a identidade de um usuário 
através de:

Nome de usuário e senha

Tokens de acesso

Certificados digitais

Biometria

Autorização
"O que você pode fazer?"

Processo de determinar permissões baseado em:

Regras de negócio

Perfis de usuário

Papéis (roles)

Contexto da requisição

A autenticação é o processo de verificar a identidade de um usuário. É o momento em que o sistema pergunta: 
"Quem é você?" e o usuário prova sua identidade, geralmente fornecendo um nome de usuário e uma senha, um 
token, um certificado digital ou usando biometria. Se a prova for válida, o sistema confia que o usuário é quem ele 
diz ser. Sem autenticação, qualquer um poderia se passar por qualquer pessoa, e a segurança seria inexistente.

Uma vez que a identidade do usuário é estabelecida (autenticação bem-sucedida), entra em cena a autorização. 
Este é o processo de determinar o que um usuário autenticado tem permissão para fazer. O sistema agora 
pergunta: "O que você pode fazer aqui?". Por exemplo, um usuário pode ser autenticado como "administrador", 
mas autorizado a acessar apenas o painel de controle, enquanto outro usuário, também autenticado, pode ser um 
"cliente" e autorizado apenas a visualizar seu histórico de pedidos. A autorização é a aplicação das regras de 
negócio sobre as ações que um usuário pode executar em recursos específicos.

Conceito Âmbito/Aplicação Base/Origem Exemplo

Autenticação Verificação de 
identidade

Credenciais (senha, 
token, biometria)

Login em um site com 
usuário e senha

Autorização Definição de 
permissões para ações 
e recursos

Regras de negócio, 
perfis de usuário, roles

Um usuário comum não 
pode excluir a conta de 
outro usuário, apenas a 
sua



Arquitetura de Segurança

Modelos de Controle de Acesso: 
Estruturando a Segurança
Compreender os modelos de controle de acesso é fundamental para projetar sistemas 
seguros. Eles são como os diferentes projetos arquitetônicos que você pode usar para 
construir um edifício, cada um com sua própria lógica para definir quem pode entrar onde. 
A escolha do modelo impacta diretamente a flexibilidade, a granularidade e a complexidade 
da gestão de permissões.

RBAC
Role-Based Access Control
Permissões atribuídas a papéis, não 
diretamente aos usuários. Usuários 
recebem um ou mais papéis.

Exemplo: Papéis "Administrador", 
"Editor", "Leitor"

7 Simplifica gestão em larga escala

DAC
Discretionary Access 
Control
O proprietário do recurso concede 
ou revoga acesso a outros usuários.

Exemplo: Dono de arquivo decide 
quem pode ler/escrever

7 Grande flexibilidade individual

MAC
Mandatory Access Control
Permissões baseadas em 
classificações de segurança e 
níveis de clearance, definidas 
centralmente.

Exemplo: Documentos 
"Confidencial", "Secreto"

7 Máxima segurança para 
ambientes críticos

Um dos modelos mais comuns é o Controle de Acesso Baseado em Papéis (Role-Based Access Control - RBAC). 
Neste modelo, as permissões não são atribuídas diretamente aos usuários, mas a papéis (roles), e os usuários são 
então associados a um ou mais papéis. Por exemplo, você pode ter os papéis "Administrador", "Editor" e "Leitor". 
Um usuário que é "Administrador" herda todas as permissões associadas a esse papel. Isso simplifica a gestão, 
especialmente em sistemas com muitos usuários, pois basta atribuir ou remover um papel para alterar as 
permissões de um usuário.

Outro modelo importante é o Controle de Acesso Discricionário (Discretionary Access Control - DAC). No DAC, o 
proprietário de um recurso (como um arquivo ou um diretório) tem a capacidade de conceder ou revogar acesso a 
outros usuários. É como se o dono de uma pasta em seu computador pudesse decidir quem mais pode ler, 
escrever ou executar os arquivos ali. Embora ofereça grande flexibilidade, o DAC pode ser difícil de gerenciar em 
larga escala e pode levar a configurações de segurança inconsistentes se não for bem planejado.

Por fim, temos o Controle de Acesso Obrigatório (Mandatory Access Control - MAC), que é mais rígido e 
geralmente usado em ambientes de alta segurança (governo, militar). No MAC, as permissões são baseadas em 
classificações de segurança (ex: "Confidencial", "Secreto") e níveis de clearance dos usuários. As regras são 
definidas centralmente e não podem ser alteradas pelos usuários ou proprietários dos recursos. É como um 
sistema de segurança onde as etiquetas de confidencialidade dos documentos e as credenciais de segurança dos 
funcionários são rigidamente controladas por uma autoridade central.



Vulnerabilidades Críticas

Falhas de Controle de Acesso: Escalando 
Privilégios Verticalmente
Agora que entendemos o que é controle de acesso e seus modelos, é hora de explorar 
como ele pode falhar. Uma das formas mais perigosas de quebra de controle de acesso é o 
escalonamento de privilégios vertical. Imagine que você tem um cartão de acesso que só 
permite entrar na recepção de um prédio. Um escalonamento de privilégios vertical seria se 
você, de alguma forma, conseguisse usar esse mesmo cartão para acessar a sala do diretor 
ou o servidor principal. Em termos de aplicações web, isso significa que um usuário com 
privilégios baixos consegue executar funções ou acessar dados que deveriam ser 
exclusivos de usuários com privilégios mais elevados, como administradores.

Usuário Comum
Acesso limitado a 
funcionalidades básicas

Exploração da Falha
Acessa URL administrativa sem 
verificação adequada

Privilégios Elevados
Executa ações de administrador 
indevidamente

Essa falha ocorre quando a aplicação não verifica adequadamente as permissões do usuário antes de executar 
uma ação sensível. Por exemplo, um usuário comum pode tentar acessar uma URL administrativa (e.g., 
/admin/users/delete?id=123) que não deveria ser visível para ele. Se a aplicação apenas verifica se o usuário está 
autenticado, mas não se ele possui o papel de "administrador" para aquela ação específica, o ataque pode ser 
bem-sucedido. Isso é um erro fundamental na lógica de autorização, onde a aplicação confia demais na interface 
do usuário para restringir o acesso, em vez de impor as regras no lado do servidor.

Exemplo Prático: API REST

Considere uma API REST onde um endpoint /api/v1/users/{id}/delete é usado para excluir usuários. Um 
usuário comum pode tentar enviar uma requisição DELETE para este endpoint, alterando o {id} para o ID 
de um administrador. Se o servidor não verificar se o usuário que faz a requisição tem permissão de 
administrador para excluir qualquer usuário (e não apenas a si mesmo), a conta do administrador pode 
ser comprometida.

Um exemplo prático comum envolve APIs. Considere uma API REST onde um endpoint /api/v1/users/{id}/delete é 
usado para excluir usuários. Um usuário comum pode tentar enviar uma requisição DELETE para este endpoint, 
alterando o {id} para o ID de um administrador. Se o servidor não verificar se o usuário que faz a requisição tem 
permissão de administrador para excluir qualquer usuário (e não apenas a si mesmo), a conta do administrador 
pode ser comprometida. A mitigação envolve sempre realizar verificações de autorização no lado do servidor para 
cada requisição que acessa recursos ou executa ações sensíveis, garantindo que o usuário não só esteja 
autenticado, mas também autorizado para aquela operação específica.



Vulnerabilidades Críticas

Falhas de Controle de Acesso: Escalando 
Privilégios Horizontalmente
Além do escalonamento vertical, existe também o escalonamento de privilégios horizontal, 
uma falha igualmente crítica, mas com uma nuance diferente. Se o escalonamento vertical é 
como um funcionário de nível júnior conseguindo acesso à sala do CEO, o escalonamento 
horizontal é como um funcionário de nível júnior conseguindo acessar os documentos 
confidenciais de outro funcionário de nível júnior. Ou seja, um usuário consegue acessar 
recursos ou dados pertencentes a outro usuário com o mesmo nível de privilégio.

Escalonamento Vertical
Usuário comum ³ Administrador

Acesso a funcionalidades privilegiadas

Mudança de nível hierárquico

Escalonamento Horizontal
Usuário A ³ Dados do Usuário B

Acesso a recursos de pares

Mesmo nível de privilégio

Essa vulnerabilidade é particularmente insidiosa porque, à primeira vista, o atacante não está "subindo" na 
hierarquia de privilégios. Ele está apenas "pulando" para o lado, acessando informações de pares. Isso pode 
acontecer, por exemplo, em um aplicativo bancário onde um usuário consegue visualizar o extrato de outro cliente 
apenas alterando um parâmetro na URL ou no corpo da requisição. A aplicação falha em verificar se o recurso 
solicitado (o extrato) realmente pertence ao usuário que está fazendo a requisição.

Usuário A
Acessa /orders?id=123

Manipulação
Altera para id=124

Acesso Indevido
Visualiza pedido do Usuário B

Um cenário comum é em sistemas de e-commerce ou portais de clientes. Imagine que um usuário acessa a URL 
/orders?id=123 para ver seu pedido. Se ele alterar o id para 124, e a aplicação não verificar se o pedido 124 
pertence ao usuário atualmente logado, ele poderá visualizar os detalhes do pedido de outra pessoa. Essa falha é 
frequentemente associada ao que chamamos de Insecure Direct Object References (IDOR), que exploraremos em 
detalhes a seguir. A chave para mitigar o escalonamento horizontal é garantir que todas as requisições que 
acessam dados ou recursos de usuários específicos incluam uma verificação rigorosa de propriedade, 
assegurando que o usuário solicitante é o legítimo proprietário ou tem permissão explícita para acessar aquele 
recurso.



Vulnerabilidade Específica

Insecure Direct Object References (IDOR): A 
Porta Aberta para Dados Alheios
O Insecure Direct Object References (IDOR) é uma categoria específica de falha de controle 
de acesso horizontal e vertical, tão comum e impactante que merece atenção especial. Ele 
ocorre quando uma aplicação expõe uma referência direta a um objeto interno de 
implementação, como um arquivo, diretório ou chave de banco de dados, e não implementa 
verificações de autorização adequadas. É como se você tivesse um armário com várias 
gavetas numeradas de 1 a 100, e ao invés de ter uma chave para sua gaveta, você pudesse 
simplesmente pedir a gaveta de número 50 e o sistema a entregasse, sem verificar se ela é 
realmente sua.

1

Exposição de Identificador
URL ou parâmetro contém referência direta ao 
objeto (ID, nome de arquivo, UUID)

2

Manipulação pelo Atacante
Alteração do identificador para acessar outros 
recursos

3

Ausência de Verificação
Servidor não valida se o usuário tem permissão 
para aquele objeto específico

4

Acesso Não Autorizado
Dados sensíveis de outros usuários são expostos

A exploração de IDOR geralmente envolve a manipulação de parâmetros em URLs, no corpo de requisições POST, 
ou em cookies, para acessar recursos que não deveriam ser acessíveis ao usuário. Por exemplo, em uma aplicação 
que permite visualizar faturas, a URL pode ser https://exemplo.com/faturas?id=12345. Um atacante pode 
simplesmente mudar o id para 12346 e, se não houver uma verificação de autorização robusta, ele poderá 
visualizar a fatura de outro cliente. Isso não se limita apenas a IDs numéricos; pode envolver nomes de arquivos, 
chaves UUIDs, ou qualquer identificador direto de um objeto.

"A gravidade do IDOR reside na sua simplicidade de exploração e no potencial de acesso a uma vasta 
quantidade de dados sensíveis."

A gravidade do IDOR reside na sua simplicidade de exploração e no potencial de acesso a uma vasta quantidade 
de dados sensíveis. Em APIs, onde os identificadores de recursos são frequentemente expostos em URLs ou 
payloads JSON, o risco de IDOR é ainda maior. Um atacante pode enumerar IDs sequenciais ou adivinhar UUIDs 
comuns para coletar informações de múltiplos usuários. A mitigação eficaz de IDOR exige que, para cada 
requisição que referencia um objeto, o servidor valide se o usuário autenticado tem permissão explícita para 
acessar aquele objeto específico, e não apenas se ele está autenticado.



Cenários Reais

Exemplos Práticos de Quebra de Controle de 
Acesso
Para solidificar nosso entendimento, vamos explorar alguns exemplos práticos de como as 
falhas de controle de acesso se manifestam no mundo real, especialmente no contexto de 
APIs modernas. Estes cenários ilustram a importância de uma validação rigorosa em cada 
camada da aplicação.

Cenário 1
Escalada Vertical em Painel 
Administrativo (API REST)
Um desenvolvedor implementa um painel de 
administração acessível via /api/admin/dashboard. 
A aplicação verifica se o usuário está logado, mas 
esquece de verificar se ele possui o papel de 
"administrador". Um usuário comum descobre essa 
URL e, ao acessá-la, consegue ver métricas e 
opções de gerenciamento que deveriam ser 
exclusivas para administradores.

Ataque: Usuário comum envia GET 
/api/admin/dashboard

Falha: Ausência de verificação de role ou 
permissão no endpoint /api/admin/*

query {
  user(id: "meu_id_usuario") {
    nome
    email
    endereco
  }
}

Cenário 2
IDOR em API de Perfil de Usuário 
(GraphQL)
Em uma aplicação GraphQL, um usuário pode 
consultar seu próprio perfil usando uma query 
como:

Se a aplicação permitir que o usuário altere 
meu_id_usuario para id_outro_usuario e não 
verificar se o usuário autenticado tem permissão 
para ver o perfil de id_outro_usuario, ocorre um 
IDOR. O atacante pode enumerar IDs e coletar 
informações de outros usuários.

Ataque: Usuário altera o id na query GraphQL 
para o ID de outro usuário

Falha: O resolver GraphQL para user(id: $id) não 
valida se o $id pertence ao usuário autenticado 
ou se o usuário autenticado tem permissão para 
acessar dados de outros usuários

Esses exemplos mostram que a quebra de controle de acesso não é apenas um problema de "hackers", mas uma 
falha de design e implementação que pode ser explorada por qualquer um que entenda como as aplicações web 
funcionam.



Defesa e Proteção

Estratégias de Mitigação: Blindando o 
Controle de Acesso
Proteger uma aplicação contra quebras de controle de acesso exige uma abordagem 
multifacetada e rigorosa. Não basta apenas implementar um sistema de autenticação; a 
autorização precisa ser granular, robusta e aplicada em todas as camadas da aplicação. 
Pense na segurança como um castelo: não basta ter um portão forte, é preciso ter guardas 
em todas as torres e portas internas.

01

Verificação no Servidor
Implementar verificações de autorização no lado do 
servidor para todas as requisições que acessam 
recursos ou executam ações sensíveis

02

Modelo RBAC Robusto
Definir papéis claros (admin, editor, viewer) e associar 
permissões a esses papéis, não diretamente aos 
usuários

03

Negação por Padrão
Adotar postura de "deny by default" - acesso negado a 
menos que explicitamente permitido

04

Identificadores Seguros
Usar UUIDs ou hashes em vez de IDs sequenciais para 
dificultar enumeração

A primeira e mais crucial estratégia é a implementação de verificações de autorização no lado do servidor para 
todas as requisições que acessam recursos ou executam ações sensíveis. Isso significa que, 
independentemente do que o cliente (navegador, aplicativo móvel) envia, o servidor deve sempre reconfirmar se o 
usuário autenticado tem permissão para realizar aquela operação específica naquele recurso. Nunca confie em 
parâmetros enviados pelo cliente ou na interface do usuário para impor restrições.

Outra estratégia vital é a implementação de um modelo de controle de acesso robusto e bem definido, como o 
RBAC. Ao invés de atribuir permissões diretamente aos usuários, defina papéis claros (e.g., admin, editor, viewer) e 
associe as permissões a esses papéis. Em seguida, atribua os papéis aos usuários. Isso não só simplifica a gestão, 
mas também torna mais fácil auditar e garantir que as permissões estão alinhadas com as políticas de segurança. 
Para APIs, considere o uso de escopos (scopes) ou claims em tokens JWT para representar as permissões de 
forma compacta e verificável.



Defesa e Proteção

Mais Estratégias de Mitigação e Boas 
Práticas
Continuando com as estratégias de mitigação, é fundamental adotar uma abordagem de 
"negação por padrão" (deny by default). Isso significa que, a menos que uma permissão 
seja explicitamente concedida, o acesso deve ser negado. É uma postura de segurança 
mais forte do que a de "permitir por padrão", onde tudo é permitido a menos que seja 
explicitamente proibido. Essa filosofia minimiza o risco de falhas de autorização por 
omissão.

Evitar 
Identificadores 
Diretos
Para combater o IDOR, evite 
o uso de identificadores 
diretos e sequenciais em 
URLs ou parâmetros de 
requisição. Em vez disso, 
utilize identificadores 
indiretos ou ofuscados, como 
UUIDs (Universally Unique 
Identifiers) ou hashes, que 
são difíceis de adivinhar ou 
enumerar.

Exemplo: Em vez de /orders?
id=123, use /my-orders e 
deixe o servidor buscar os 
pedidos associados ao 
usuário logado.

Logging e 
Monitoramento
É crucial registrar e monitorar 
todas as tentativas de acesso 
não autorizado. Um sistema 
de log robusto pode ajudar a 
detectar padrões de ataque, 
como tentativas repetidas de 
acessar recursos proibidos 
ou de enumerar IDs.

A integração com sistemas 
de SIEM (Security 
Information and Event 
Management) pode alertar os 
administradores sobre 
atividades suspeitas em 
tempo real, permitindo uma 
resposta rápida a potenciais 
violações.

Auditoria Regular
A auditoria regular das 
configurações de controle de 
acesso e a revisão do 
código-fonte para identificar 
lógicas de autorização falhas 
também são práticas 
indispensáveis para manter a 
segurança em dia.

Dica de Implementação

Melhor ainda, se possível, use identificadores baseados na sessão do usuário ou no contexto, de modo 
que o usuário só possa referenciar seus próprios recursos sem precisar de um ID explícito.



Camadas de Proteção

A Importância da Validação de Entrada e 
Saída
Embora a validação de entrada e saída seja frequentemente associada a outras 
vulnerabilidades, como injeção de SQL ou Cross-Site Scripting (XSS), ela desempenha um 
papel indireto, mas importante, na prevenção de quebras de controle de acesso. Uma 
validação de entrada inadequada pode permitir que um atacante manipule parâmetros de 
requisição de maneiras inesperadas, contornando as verificações de autorização que 
poderiam estar em vigor.

Validação de Entrada
Verificar tipos de dados esperados

Sanitizar strings e parâmetros

Rejeitar dados malformados

Prevenir manipulação inesperada

Impacto: Reduz superfície de ataque e previne bypass 
de autorização

Validação de Saída
Controlar informações expostas

Evitar vazamento em mensagens de erro

Filtrar dados sensíveis

Proteger estrutura interna

Impacto: Previne exposição de informações que 
auxiliam ataques

Por exemplo, se um sistema espera um ID numérico, mas aceita uma string que pode ser interpretada de forma 
diferente pelo banco de dados ou pela lógica de negócio, isso pode levar a comportamentos inesperados. Da 
mesma forma, a validação de saída, embora menos diretamente ligada ao controle de acesso, garante que 
informações sensíveis não sejam acidentalmente expostas em mensagens de erro ou respostas da API, o que 
poderia fornecer pistas valiosas para um atacante sobre a estrutura interna da aplicação e potenciais pontos de 
exploração.

Validação de Esquemas em APIs
Em um cenário de APIs, a validação de esquemas (como OpenAPI/Swagger para REST ou esquemas 
GraphQL) é uma forma poderosa de garantir que as requisições e respostas estejam sempre no formato 
esperado.

Isso ajuda a prevenir que dados malformados ou inesperados atinjam a lógica de autorização, potencialmente 
explorando um "caminho feliz" não previsto pelos desenvolvedores.

Ao garantir que apenas dados válidos cheguem à lógica de negócio, reduzimos a superfície de ataque e tornamos 
mais difícil para os atacantes contornar as defesas de controle de acesso.



APIs Modernas

Segurança em APIs: Um Foco Especial para 
Controle de Acesso
Com a crescente adoção de arquiteturas baseadas em microserviços e o uso intensivo de 
APIs (REST e GraphQL), o controle de acesso se tornou ainda mais crítico e complexo. As 
APIs são a porta de entrada para os dados e funcionalidades de uma aplicação, e uma falha 
de controle de acesso em um endpoint de API pode ter consequências amplas, expondo 
dados de milhões de usuários ou permitindo a manipulação de sistemas inteiros.

APIs REST
A autorização é frequentemente implementada 

usando tokens (como JWT - JSON Web Tokens) 
que contêm informações sobre o usuário e suas 

permissões (claims ou escopos).

O servidor deve validar a assinatura do token e, em 
cada requisição, verificar se os claims presentes no 
token concedem ao usuário permissão para acessar 

o recurso ou executar a ação solicitada.

7 Tokens com tempo de vida limitado

7 Verificação em cada endpoint sensível

APIs GraphQL
O desafio é um pouco diferente devido à sua 
natureza flexível, onde o cliente pode solicitar 
múltiplos recursos em uma única query.

Isso exige que as verificações de autorização sejam 
implementadas nos "resolvers" de cada campo e 
tipo. Cada resolver deve ser responsável por 
verificar se o usuário autenticado tem permissão 
para acessar os dados que ele está tentando 
retornar.

7 Autorização em cada resolver

7 Segurança "em profundidade"

Em APIs REST, a autorização é frequentemente implementada usando tokens (como JWT - JSON Web Tokens) que 
contêm informações sobre o usuário e suas permissões (claims ou escopos). O servidor deve validar a assinatura 
do token e, em cada requisição, verificar se os claims presentes no token concedem ao usuário permissão para 
acessar o recurso ou executar a ação solicitada. É vital que essa verificação seja feita em cada endpoint sensível, e 
que os tokens tenham um tempo de vida limitado para reduzir o risco de reuso indevido.

Para APIs GraphQL, o desafio é um pouco diferente devido à sua natureza flexível, onde o cliente pode solicitar 
múltiplos recursos em uma única query. Isso exige que as verificações de autorização sejam implementadas nos 
"resolvers" de cada campo e tipo. Cada resolver deve ser responsável por verificar se o usuário autenticado tem 
permissão para acessar os dados que ele está tentando retornar. Uma falha em um único resolver pode expor 
dados sensíveis, mesmo que outros resolvers estejam protegidos. A complexidade do GraphQL exige uma 
abordagem de segurança "em profundidade" para o controle de acesso.



Futuro da Segurança

Tendências e o Futuro do Controle de 
Acesso
O cenário de segurança cibernética está em constante evolução, e o controle de acesso 
não é exceção. As tendências para 2025 e além apontam para uma maior sofisticação nas 
técnicas de ataque e, consequentemente, na necessidade de defesas mais inteligentes e 
adaptativas. O OWASP Top 10 de 2021 já destacou "Broken Access Control" como a 
principal vulnerabilidade, e as discussões para 2024 e futuras edições continuam a 
enfatizar a importância de um design seguro.

Insecure Design
Foco crescente em design seguro 
desde o início. Um controle de 
acesso mal projetado, sem 
considerar os princípios de menor 
privilégio e negação por padrão, é 
uma falha de design fundamental.

Implicação: Segurança deve ser 
pensada desde as fases iniciais do 
desenvolvimento, não como um 
"add-on" tardio.

Integridade de 
Software e Dados
Se a integridade do código ou dos 
dados de configuração de um 
sistema de controle de acesso for 
comprometida, as permissões 
podem ser alteradas indevidamente.

Implicação: Necessidade de 
proteger não apenas a lógica de 
autorização, mas também os 
mecanismos que a suportam.

Zero Trust
Adoção de políticas onde nenhuma 
entidade (usuário, dispositivo, 
aplicação) é confiável por padrão.

Implicação: Verificações contínuas 
de identidade e autorização, 
independentemente da localização 
ou do contexto.

Uma tendência emergente é o foco em "Insecure Design", que, embora seja uma categoria separada, está 
intrinsecamente ligada ao controle de acesso. Um controle de acesso mal projetado desde o início, sem considerar 
os princípios de menor privilégio e negação por padrão, é uma falha de design. Isso significa que a segurança 
precisa ser pensada desde as fases iniciais do desenvolvimento, e não apenas como um "add-on" tardio.

Outra área de atenção é a "Software and Data Integrity Failures", que também pode ter implicações no controle de 
acesso. Se a integridade do código ou dos dados de configuração de um sistema de controle de acesso for 
comprometida, as permissões podem ser alteradas indevidamente, levando a quebras de acesso. Isso reforça a 
necessidade de proteger não apenas a lógica de autorização, mas também os mecanismos que a suportam. A 
adoção de políticas de Zero Trust, onde nenhuma entidade (usuário, dispositivo, aplicação) é confiável por padrão, 
está se tornando mais prevalente, exigindo verificações contínuas de identidade e autorização, 
independentemente da localização ou do contexto.



Princípios Fundamentais

O Princípio do Menor Privilégio e a 
Segregação de Funções
Dois princípios fundamentais que devem guiar a implementação do controle de acesso são 
o Princípio do Menor Privilégio (Principle of Least Privilege - PoLP) e a Segregação de 
Funções (Separation of Duties - SoD). Eles são como as regras de ouro para garantir que 
ninguém tenha mais poder do que o necessário e que nenhuma pessoa possa, sozinha, 
causar um dano significativo.

Princípio do Menor 
Privilégio
"Apenas o necessário"

Um usuário, processo ou programa deve 
ter apenas as permissões mínimas 
necessárias para realizar sua tarefa.

Se precisa apenas ler, não deve poder 
escrever

Minimiza superfície de ataque

Limita dano em caso de 
comprometimento

Analogia: Dar a um funcionário apenas a 
chave do seu próprio escritório, não a 
chave mestra de todo o prédio.

Segregação de Funções
"Duplo controle"

Dividir tarefas críticas em várias partes, 
de modo que nenhuma pessoa possa 
completar a tarefa sozinha.

Quem autoriza não executa

Previne fraudes e erros

Exige colaboração para ações 
sensíveis

Exemplo: Em um sistema financeiro, a 
pessoa que autoriza um pagamento não 
deve ser a mesma que o executa.

O Princípio do Menor Privilégio dita que um usuário, processo ou programa deve ter apenas as permissões 
mínimas necessárias para realizar sua tarefa. Se um usuário precisa apenas ler um arquivo, ele não deve ter 
permissão para escrevê-lo ou excluí-lo. Isso minimiza a superfície de ataque: mesmo que uma conta seja 
comprometida, o atacante terá acesso limitado, reduzindo o potencial de dano. É como dar a um funcionário 
apenas a chave do seu próprio escritório, e não a chave mestra de todo o prédio.

A Segregação de Funções envolve dividir tarefas críticas em várias partes, de modo que nenhuma pessoa possa 
completar a tarefa sozinha. Por exemplo, em um sistema financeiro, a pessoa que autoriza um pagamento não 
deve ser a mesma que o executa. Isso cria um sistema de "duplo controle" que impede fraudes e erros, exigindo a 
colaboração de múltiplas partes para ações sensíveis. Em termos de controle de acesso, isso significa que 
diferentes papéis devem ter permissões que se complementam, mas não se sobrepõem de forma a permitir que 
um único papel execute uma operação de alto risco sem supervisão.

A aplicação desses princípios é crucial para construir um sistema de controle de acesso resiliente, que não 
apenas previne ataques externos, mas também mitiga riscos internos e erros humanos.



Verificação Contínua

Auditoria e Testes de Controle de Acesso
Mesmo com um design robusto e a implementação de boas práticas, o controle de acesso 
não é um sistema "configure e esqueça". Ele exige auditoria e testes contínuos para garantir 
que as políticas de segurança estão sendo aplicadas corretamente e que novas 
vulnerabilidades não surgiram com o tempo ou com novas funcionalidades. Pense nisso 
como a manutenção regular de um sistema de segurança de um banco: as câmeras 
precisam ser verificadas, os alarmes testados e os procedimentos revisados 
constantemente.

Auditoria de Permissões
Revisão periódica das permissões atribuídas a 
usuários e papéis

Atualização de Acessos
Verificar mudanças de função e desativar contas 
inativas

Testes de Penetração
Simular ataques para identificar falhas de 
autorização

Automação de Testes
Verificações consistentes em cada endpoint e papel 
de usuário

A auditoria de controle de acesso envolve a revisão periódica das permissões atribuídas a usuários e papéis, 
garantindo que elas ainda estejam alinhadas com as necessidades de negócio e os princípios de menor privilégio. 
Isso inclui verificar se usuários que mudaram de função tiveram suas permissões atualizadas, ou se contas inativas 
foram desativadas. Ferramentas de gerenciamento de identidade e acesso (IAM) podem auxiliar nesse processo, 
fornecendo relatórios detalhados sobre quem tem acesso a quê.

Os testes de controle de acesso são igualmente importantes. Isso inclui testes de penetração (pentests) e testes 
de segurança de aplicações (SAST/DAST) que simulam ataques para identificar falhas. Testadores devem tentar 
escalar privilégios vertical e horizontalmente, explorar IDORs e tentar acessar recursos não autorizados. Para APIs, 
ferramentas de teste automatizado podem ser configuradas para verificar a autorização em cada endpoint, para 
cada papel de usuário. A automação é fundamental para garantir que as verificações de controle de acesso sejam 
consistentes e abrangentes, especialmente em ambientes de desenvolvimento ágil com entregas contínuas.

Ferramentas Recomendadas

IAM (Identity and Access Management): Para gestão centralizada de identidades e permissões

SAST/DAST: Análise estática e dinâmica de código para identificar vulnerabilidades

SIEM: Monitoramento e correlação de eventos de segurança em tempo real



Fator Humano

O Papel da Conscientização e Treinamento
Por mais robustos que sejam os sistemas e as tecnologias, o fator humano continua sendo 
um elo crítico na cadeia de segurança. A conscientização e o treinamento são essenciais 
para garantir que desenvolvedores, arquitetos e até mesmo usuários finais compreendam a 
importância do controle de acesso e como suas ações podem impactar a segurança geral 
da aplicação.

Desenvolved
ores
Treinamento 
contínuo sobre 
melhores práticas de 
segurança, incluindo 
implementação 
correta de 
autenticação e 
autorização, 
prevenção de IDORs 
e validação de 
entrada.

Ferramentas: 
Análise de código 
estático (SAST) para 
identificar padrões 
vulneráveis, mas o 
conhecimento 
humano é 
insubstituível para 
entender contexto e 
lógica de negócio.

³ Segurança não é 
uma funcionalidade 
a ser adicionada no 
final, mas um 
aspecto intrínseco 
de cada linha de 
código.

Arquitetos de 
Sistemas
Compreensão dos 
diferentes modelos 
de controle de 
acesso e 
capacidade de 
projetar sistemas 
que incorporem o 
princípio do menor 
privilégio e a 
segregação de 
funções desde o 
início.

Responsabilidade: 
Definir a estrutura 
de segurança que os 
desenvolvedores 
irão implementar.

³ A arquitetura de 
segurança é a 
fundação sobre a 
qual todo o sistema 
é construído.

Usuários 
Finais
Conscientização 
sobre a importância 
de senhas fortes e a 
denúncia de 
comportamentos 
suspeitos podem 
complementar as 
defesas técnicas.

Papel: Embora não 
diretamente 
envolvidos na 
implementação, são 
a primeira linha de 
defesa contra 
engenharia social e 
uso indevido de 
credenciais.

³ A segurança é 
uma 
responsabilidade 
compartilhada.

"A segurança é uma responsabilidade compartilhada, e o controle de acesso é um dos seus pilares mais 
importantes."

Para os desenvolvedores, é fundamental que recebam treinamento contínuo sobre as melhores práticas de 
segurança, incluindo a implementação correta de autenticação e autorização, a prevenção de IDORs e a 
importância da validação de entrada. Eles precisam entender que a segurança não é uma funcionalidade a ser 
adicionada no final, mas um aspecto intrínseco de cada linha de código. Ferramentas de análise de código estático 
(SAST) podem ajudar a identificar padrões de código vulneráveis relacionados ao controle de acesso, mas o 
conhecimento humano é insubstituível para entender o contexto e a lógica de negócio.

Para os arquitetos de sistemas, a compreensão dos diferentes modelos de controle de acesso e a capacidade de 
projetar sistemas que incorporem o princípio do menor privilégio e a segregação de funções desde o início são 
cruciais. Eles são responsáveis por definir a estrutura de segurança que os desenvolvedores irão implementar. E 
para os usuários finais, embora não diretamente envolvidos na implementação, a conscientização sobre a 
importância de senhas fortes e a denúncia de comportamentos suspeitos podem complementar as defesas 
técnicas. A segurança é uma responsabilidade compartilhada, e o controle de acesso é um dos seus pilares mais 
importantes.



Impacto Real

Conectando com o Mundo Real: Impacto e 
Consequências
As falhas de controle de acesso não são apenas conceitos teóricos; elas têm impactos reais 
e muitas vezes devastadores. Desde vazamentos de dados massivos até a manipulação de 
sistemas críticos, as consequências podem ser financeiras, reputacionais e até mesmo 
legais. O caso da Capital One em 2019, onde um atacante explorou uma falha de controle de 
acesso em um firewall de aplicação web (WAF) para acessar dados de mais de 100 milhões 
de clientes, é um lembrete sombrio do que pode acontecer.

100M+
Clientes Afetados

Caso Capital One (2019) - 
vazamento massivo de dados por 

falha de controle de acesso

#1
Vulnerabilidade OWASP

Broken Access Control classificado 
como a principal vulnerabilidade em 

2021

$80M
Multa Estimada

Penalidades regulatórias e custos de 
remediação em casos de violação

Em um contexto de concursos públicos, a compreensão dessas vulnerabilidades é cada vez mais exigida. 
Profissionais de TI em órgãos governamentais, bancos e empresas de infraestrutura crítica precisam estar aptos a 
identificar, prevenir e responder a ataques que exploram falhas de controle de acesso. A certificação em 
segurança, que muitas vezes aborda esses tópicos em profundidade, torna-se um diferencial competitivo.

Oportunidades de Carreira

A capacidade de projetar e implementar um controle de acesso robusto é uma habilidade de alto valor no 
mercado de trabalho atual. Com a digitalização acelerada e a crescente dependência de aplicações web 
e APIs, a demanda por especialistas que possam proteger esses sistemas só tende a aumentar.

A capacidade de projetar e implementar um controle de acesso robusto é uma habilidade de alto valor no mercado 
de trabalho atual. Com a digitalização acelerada e a crescente dependência de aplicações web e APIs, a demanda 
por especialistas que possam proteger esses sistemas só tende a aumentar. Entender a A01:2021 do OWASP Top 
10 não é apenas cumprir uma exigência, é adquirir uma competência essencial para o futuro da segurança digital.



Reflexão Final

Reflexão sobre o Design Seguro e a 
Resiliência
Ao longo desta aula, exploramos as complexidades do controle de acesso, desde seus 
conceitos fundamentais até as estratégias de mitigação mais avançadas. Vimos que a 
quebra de controle de acesso, classificada como a vulnerabilidade número um pela OWASP, 
não é um problema simples de resolver, mas uma questão que exige atenção contínua ao 
design, implementação e manutenção.

A resiliência de um sistema contra falhas de controle de acesso depende de uma mentalidade de segurança "shift-
left", onde a segurança é integrada desde as primeiras etapas do ciclo de vida do desenvolvimento. Isso significa 
que arquitetos e desenvolvedores devem pensar proativamente sobre como os usuários interagem com os 
recursos, quais permissões são necessárias e como essas permissões serão validadas em cada ponto de acesso. 
A adoção de princípios como o menor privilégio e a negação por padrão são cruciais para construir defesas 
robustas.

"Não há uma solução única; a segurança do controle de acesso é um esforço contínuo de vigilância, teste e 
adaptação."

Além disso, a natureza dinâmica das aplicações modernas, com suas APIs complexas e microserviços, exige que 
as verificações de autorização sejam distribuídas e consistentes em todo o ecossistema. Não há uma solução 
única; a segurança do controle de acesso é um esforço contínuo de vigilância, teste e adaptação. Ao dominar 
esses conceitos, você estará mais preparado para construir e proteger as aplicações do futuro, garantindo que as 
portas digitais permaneçam seguras para os usuários certos e fechadas para os intrusos.

Design Seguro
Integrar segurança desde as 

primeiras etapas do ciclo de vida 
do desenvolvimento

Implementação
Aplicar princípios de menor 
privilégio e negação por padrão

Validação
Verificações de autorização 
distribuídas e consistentes

Monitoramento
Vigilância contínua e testes 
regulares

Adaptação
Evolução constante das defesas 

conforme novas ameaças surgem



Ação Prática

Em Prática: O que você pode fazer agora?
Para aplicar o que você aprendeu, comece a analisar as aplicações que você usa ou 
desenvolve sob a ótica do controle de acesso. Identifique onde a autenticação e a 
autorização são realizadas. Pense em cenários onde um usuário poderia tentar acessar 
dados ou funcionalidades de outro usuário ou de um nível de privilégio superior. Revise o 
código-fonte de projetos existentes, buscando por verificações de autorização ausentes ou 
inadequadas, especialmente em endpoints de API. Considere a implementação de UUIDs 
para identificadores de recursos e a adoção de um modelo RBAC se ainda não o fez.

Analise suas aplicações
Identifique onde autenticação e autorização são realizadas. Mapeie os fluxos de acesso a recursos sensíveis.

Pense como um atacante
Simule cenários onde um usuário tenta acessar dados de outro ou escalar privilégios. Teste os limites do 
sistema.

Revise o código-fonte
Busque por verificações de autorização ausentes ou inadequadas, especialmente em endpoints de API.

Implemente UUIDs
Substitua identificadores sequenciais por UUIDs para dificultar enumeração e exploração de IDOR.

Adote RBAC
Se ainda não o fez, implemente um modelo de controle de acesso baseado em papéis para simplificar a gestão 
de permissões.

Configure logging
Implemente registro detalhado de tentativas de acesso não autorizado para detecção de ataques.



Avaliação de Conhecimento

Autoavaliação
Teste seus conhecimentos sobre controle de acesso com as questões abaixo:

1

Qual a principal 
diferença entre 
autenticação e 
autorização?

Autenticação verifica o que 
o usuário pode fazer, 
autorização verifica quem 
ele é.

1.

Autenticação verifica quem 
o usuário é, autorização 
verifica o que ele pode 
fazer.

2.

Autenticação é para 
usuários internos, 
autorização é para usuários 
externos.

3.

Autenticação e autorização 
são termos sinônimos.

4.

2

Um atacante consegue 
visualizar o extrato 
bancário de outro cliente 
apenas alterando o id na 
URL. Qual tipo de falha 
de controle de acesso 
isso representa?

Escalamento de privilégios 
vertical.

1.

Insecure Direct Object 
Reference (IDOR).

2.

Falha de autenticação.3.

Cross-Site Scripting (XSS).4.

3

Qual princípio de 
segurança sugere que 
um usuário deve ter 
apenas as permissões 
mínimas necessárias 
para realizar sua tarefa?

Segregação de Funções.1.

Negação por Padrão.2.

Princípio do Menor 
Privilégio.

3.

Confiança Zero.4.

4

Em APIs GraphQL, onde as verificações 
de autorização devem ser 
implementadas para garantir um 
controle de acesso robusto?

Apenas no gateway de API.1.

Nos "resolvers" de cada campo e tipo.2.

Somente no cliente (frontend).3.

Apenas na camada de banco de dados.4.

5

Questão Dissertativa
Descreva como o princípio da "negação por 
padrão" contribui para a segurança do controle de 
acesso e forneça um exemplo prático de sua 
aplicação.

Resposta esperada: O princípio da 
"negação por padrão" estabelece que, a 
menos que uma permissão seja 
explicitamente concedida, o acesso deve 
ser negado. Isso minimiza o risco de 
falhas de autorização por omissão. 
Exemplo prático: Em uma API, todos os 
endpoints devem exigir autenticação e 
autorização explícita. Se um novo endpoint 
for criado e o desenvolvedor esquecer de 
adicionar verificações de permissão, o 
acesso será automaticamente negado até 
que as permissões corretas sejam 
configuradas, em vez de permitir acesso 
irrestrito por padrão.

Gabarito

1. b) 2. b) 3. c) 4. b)



Continuando a Jornada

Próxima Aula

Aula 4

A02:2021 - Falhas Criptográficas
Exploraremos como a criptografia, embora essencial para a segurança, pode se tornar uma fonte de 
vulnerabilidades quando mal implementada ou configurada, e como proteger seus dados em trânsito e em 
repouso.

Recursos Adicionais

OWASP Top 10 (2021)
Para aprofundar nas 
vulnerabilidades mais críticas 
e suas mitigações.

OWASP Cheat Sheet 
Series - Access 
Control
Guias detalhados para 
implementação segura de 
controle de acesso.

Artigos sobre 
Segurança em APIs 
REST e GraphQL
Para entender as nuances de 
segurança nesses contextos 
modernos.

NOTA IMPORTANTE: As informações regulatórias/legais/técnicas desta aula estão atualizadas até 2025. 
Consulte sempre fontes oficiais para verificar alterações.


