Aula 3 - Conceitos
Matematicos Essenciais
para Criptografia

Bem-vindos a nossa jornada pelo fascinante mundo da
criptografia! Vocé ja parou para pensar como suas mensagens
e dados permanecem seguros em um mundo digital tao
interconectado? A resposta, muitas vezes invisivel, reside em
um alicerce robusto e elegante: a matematica. Nao se
preocupe se a palavra "matematica" evoca memoarias de
formulas complexas; aqui, vamos desvendar seus segredos
de forma pratica e intuitiva, mostrando como ela é a
verdadeira guardia da sua privacidade.

Nesta aula, nosso objetivo é construir uma base solida,
explorando os conceitos matematicos que sdo o coracao de
qualquer sistema criptografico moderno. Entenderemos como
numeros, divisdes e operacdes aparentemente simples se
transformam em ferramentas poderosas para proteger
informacdes sensiveis. Ao final, vocé sera capaz de
compreender a ldgica por tras de algoritmos complexos e a
importancia de cada peca desse quebra-cabeca numerico.

A relevancia deste conhecimento vai além da curiosidade
académica. Em um cenario onde a Lei Geral de Protecao de
Dados (LGPD) e o Regulamento Geral sobre a Protecao de
Dados (GDPR) exigem rigor na seguranca da informacao,
dominar esses fundamentos é crucial para qualquer
profissional que lida com dados. Prepare-se para ver a
matematica sob uma nova luz, como a linguagem universal da
seguranca digital.

Vamos comecar nossa exploracao pela Teoria dos Numeros,
que nos dara as ferramentas basicas para entender como 0s
segredos sao construidos e protegidos. Em seguida,
mergulharemos na Aritmética Modular, que nos permitira
manipular esses numeros de maneiras surpreendentes. Por
fim, abordaremos teoremas e funcdes que sao a espinha
dorsal de algoritmos criptograficos amplamente utilizados
hoje.




Teoria dos Numeros: Os Alicerces da
Criptografia

Imagine que vocé esta construindo uma fortaleza impenetravel
para proteger seus tesouros mais valiosos. Antes de pensar em
muros altos ou portdes de aco, vocé precisa de um terreno firme e
de materiais basicos de construcao. Na criptografia, a Teoria dos
Numeros é exatamente isso: o terreno solido e os blocos
fundamentais que sustentam toda a estrutura de seguranca. Ela .
nos permite entender as propriedades mais intrinsecas dos L) Conceito-Chave

numeros, que sao exploradas para criar chaves e algoritmos Divisibilidade é quando um

complexos. numero se divide perfeitamente

Um dos conceitos mais elementares, mas poderosos, € a por outro, sem deixar resto.

divisibilidade. Pense nela como a capacidade de um numero "se Exemplo: 6 = 2 = 3 (sem resto)
encaixar" perfeitamente em outro, sem deixar sobras. Por

exemplo, o numero 6 € divisivel por 2 e por 3, pois 6 dividido por 2

da 3 (sem resto) e 6 dividido por 3 da 2 (sem resto). Essa ideia

simples de "encaixe perfeito" € a base para muitas operacdes

criptograficas, incluindo a verificagao de integridade de dados e a

geracao de sequéncias numéricas.

No contexto da criptografia, a divisibilidade € crucial para entender como 0s humeros se relacionam e como
podemos manipula-los para fins de seguranca. Por exemplo, ao gerar chaves criptograficas, muitas vezes
precisamos de numeros que compartilhem certas propriedades de divisibilidade ou que sejam "indivisiveis" de
certas maneiras. Essa compreensao nos permite criar estruturas matematicas que sao faceis de calcular em uma
direcao, mas extremamente dificeis de reverter, formando a base das funcdes de mao unica.



Numeros Primos: Os Atomos da Seguranca
Digital

Se a divisibilidade nos mostra como 0s humeros se encaixam, 0S humeros primos nos revelam os "atomos" da
aritmética — agqueles numeros que nao podem ser divididos por nenhum outro numero inteiro positivo, exceto por 1
e por si mesmos. Pense neles como os elementos fundamentais da tabela periddica da matematica: eles sao
unicos, indivisiveis e a partir deles, todos 0s outros numeros podem ser construidos. Exemplos classicos sao 2, 3,
5, 7, 11 e assim por diante.

Facil de Multiplicar Dificil de Fatorar Base do RSA
Multiplicar dois primos grandes Descobrir os fatores primos de Essa assimetria protege grande
€ computacionalmente simples um numero gigante é parte da comunicacao online

extremamente dificil

A importancia dos numeros primos para a criptografia € monumental. Eles sao a espinha dorsal de muitos
algoritmos de chave publica, como o RSA, que protege grande parte da nossa comunicacao online. A seguranca
desses sistemas reside no fato de que é relativamente facil multiplicar dois numeros primos grandes para obter um
numero composto, mas é extremamente dificil fazer o caminho inverso — ou seja, descobrir quais dois numeros
primos foram usados para gerar um numero composto gigantesco.

Essa dificuldade computacional de fatorar numeros grandes € o que torna a criptografia baseada em primos tao
robusta. E como ter uma fechadura que é facil de trancar com duas chaves especificas, mas quase impossivel de
abrir sem elas, mesmo que vocé saiba o formato da fechadura. A busca por numeros primos cada vez maiores e a
compreensao de suas propriedades continuam sendo areas ativas de pesquisa, essenciais para manter a
seguranca digital a frente das ameacas.



O Teorema Fundamental da Aritmeética: A
Impressao Digital Numeérica

Aprofundando nossa compreensao sobre 0s numeros primos, chegamos a um pilar da Teoria dos Numeros: o
Teorema Fundamental da Aritmética (TFA). Este teorema afirma que todo numero inteiro maior que 1ou é um

numero primo, ou pode ser expresso como um produto de numeros primos de uma unica maneira, a menos da

ordem dos fatores. Em outras palavras, cada numero composto tem uma "impressao digital" unica de numeros

primos.

Analogia Molecular

Imagine que cada numero € uma molécula, e os
numeros primos sao 0s atomos que a compdéem. O
TFA nos diz que, ndo importa como vocé monte essa
molécula, a combinacao de atomos (primos) sera
sempre a mesma e unica para aquela molécula
especifica.

[J Exemplo Pratico
O numero 12 pode ser fatorado como:
2x2x3=2%x3

Nao ha outra combinacao de numeros
primos que resulte em 12.

Importancia Criptografica

A unicidade da fatoracao € fundamental para a
seguranca

o Se fosse facil fatorar numeros grandes, sistemas
criptograficos seriam quebrados

e O desafio de encontrar fatores primos garante que
chaves permanecam secretas

e Protege desde transacdes bancarias até
comunicacoes militares

Na criptografia, essa propriedade é fundamental. A capacidade de decompor um numero em seus fatores primos

de forma unica é a base para a seguranc¢a de muitos algoritmos. Se fosse facil e rapido fatorar numeros grandes,
0s sistemas criptograficos que dependem dessa dificuldade seriam facilmente quebrados. O desafio de encontrar

os fatores primos de um nimero composto muito grande € o que garante que as chaves criptograficas

permanecam secretas, protegendo desde transacdes bancarias até comunicac¢des militares.



Aritmetica Modular: O Relogio da
Criptografia

Agora, vamos mudar a perspectiva e explorar um tipo de matematica que opera em um ciclo, como um reldgio. A
Aritmética Modular € a matematica dos restos. Em vez de continuar contando infinitamente, os numeros "voltam"
a um ponto de partida apos atingirem um certo valor, chamado de modulo. Pense em um reldgio de 12 horas: se
sao 10 horas e vocé adiciona 5 horas, o resultado nao é 15, mas sim 3 horas (15 mod 12 = 3).

01 02 03

Congruéncia Notacao Aplicacao

Dois numeros sao congruentes 17 = 5 (mod 12) significaque 177 e 5  Permite operacdes dentro de um
maodulo n se tém o mesmo resto deixam o mesmo resto quando conjunto finito de valores, essencial
quando divididos por n divididos por 12 para processamento computacional

Este conceito de congruéncia é central. Dizemos que dois numeros sao congruentes moédulo n se eles tém o
mesmo resto quando divididos por n. Por exemplo, 17 € congruente a 5 médulo 12, porque tanto 17 quanto 5
deixam resto 5 quando divididos por 12. Escrevemos isso como 17 = 5 (mod 12). Essa forma de pensar 0s numeros
é incrivelmente util para a criptografia, pois permite que as operacdes sejam realizadas dentro de um conjunto
finito de valores, o que é essencial para o processamento computacional.

A aritmética modular € a base para a criacao de funcdes hash, que transformam dados de qualquer tamanho em
uma sequéncia de caracteres de tamanho fixo, e para a geragcao de numeros pseudoaleatoérios, cruciais para a
seguranca. Ela também é vital para a implementacao de algoritmos de chave publica, onde as operacdes sao
realizadas em um "anel" de numeros. Essa matematica ciclica nos permite criar sistemas onde as operacdes sao
previsiveis e controladas, mas os resultados sao dificeis de prever sem a chave correta.



Operacoes Modulares e Inversos:
Desvendando o Caminho de Volta

Operacoes Basicas Modulares

Na aritmética modular, podemos realizar as operacdes

basicas de adicao, subtracao e multiplicacao de forma L) Inverso Modular

semelhante a aritmética comum, mas sempre lembrando de O inverso modular de a (médulo n) é
aplicar o modulo ao resultado final. um ndmero x tal que:
e Adicao: (7+8)mod10=15mod10 =5 (a x x) =1 (mod n)

e Multiplicacao: (3 x 4) mod 10 =12 mod 10 = 2 . , ,
Exemplo: O inverso de 3 modulo 10 € 7,

o Divisao: Requer o conceito de inverso modular porque (3 x 7) = 21 = 1 (mod 10)

Essas operacoes sao a base para a manipulacao de dados
criptografados.

No entanto, a divisdo na aritmética modular nao é tao direta. Em vez de dividir, procuramos por um inverso
modular. O inverso modular de um numero a (médulo n) € um numero xtal que (a x X) = 1 (mod n). Pense nisso
como encontrar o "reciproco" de um numero no mundo modular. Por exemplo, o inverso de 3 modulo 10 é 7,
porque (3 x 7) = 21, e 21 = 1 (mod 10). Nem todo numero tem um inverso modular; ele sé existe se o numero e o
modulo forem coprimos (ou seja, nao tiverem fatores comuns além de 1).

O~ S

Chave de Codificacao Inverso Modular Chave de Decodificacao
Facil de aplicar aos dados Relaciona codificacao e Permite recuperar os dados
decodificacao originais

A capacidade de encontrar inversos modulares € absolutamente critica para a criptografia de chave publica. Em
algoritmos como o RSA, a chave de decodificacao é, na verdade, o inverso modular da chave de codificacao. Sem
a capacidade de calcular esse inverso, a decodificacao seria impossivel. Essa assimetria — facilidade de codificar e
dificuldade de decodificar sem o inverso — € o que garante a seguranca de muitas de nossas comunicacées
digitais, desde e-mails até transacoes financeiras.



O Pequeno Teorema de Fermat: Um Atalho
para Poténcias

A medida que as operacdes criptograficas envolvem poténcias de nimeros muito grandes, precisamos de
ferramentas para simplificar esses calculos. E aqui que entra o Pequeno Teorema de Fermat, uma joia da teoria
dos numeros que oferece um atalho elegante. Ele afirma que, se p € um numero primo, entao para qualquer
numero inteiro a nao divisivel por p, temos que a elevado a poténcia de (p - 1) € congruente a 1 mdédulo p. Em
simbolos: a(p-1) = 1 (mod p).

O Desafio
_ i , , A Solucao

Imagine que voceé precisa calcular um numero elevado

a uma poténcia gigantesca, como: Como 11 é primo, e 7 nao é divisivel por 11:

71000 mod 11 7(11-1) = 710 =1 (mod 1)

Fazer isso diretamente seria computacionalmente Podemos reduzir o expoente 1000, dividindo-o por 10,

inviavel. O Pequeno Teorema de Fermat nos permite e usar o resto para calcular a poténcia final.

simplificar drasticamente esse tipo de calculo.

fd_x Otimizacao de % Testes de Primalidade O Base Teodrica
Calculos Usado para verificar se um Fornece fundamento para a
Permite realizar operacoes numero grande € primo, eficiéncia de muitos
complexas de forma crucial na geracao de algoritmos de seguranca
eficiente em sistemas chaves RSA

criptograficos

Este teorema é fundamental ndo apenas para otimizar calculos em sistemas criptograficos, mas também para
testes de primalidade, que sao usados para verificar se um numero grande é primo — uma etapa crucial na geracao
de chaves RSA. Ele fornece uma base tedrica para a eficiéncia de muitos algoritmos, permitindo que operacdes
complexas sejam realizadas de forma pratica e segura. E um exemplo perfeito de como a matematica pura se
traduz em solugoes de engenharia robustas para a seguranca digital.



O Teorema de Euler: A Generalizacao
Poderosa

Embora o Pequeno Teorema de Fermat seja poderoso, ele tem uma limitacao: s6 funciona quando o médulo é um
numero primo. E se precisarmos realizar operacdes modulares com um modulo que ndo é primo? E ai que o
Teorema de Euler entra em cena, oferecendo uma generalizacao ainda mais abrangente. Ele afirma que, para
quaisquer dois inteiros positivos a e n que sao coprimos (ou seja, seu unico divisor comum é 1), temos que a
elevado a poténcia de @(n) é congruente a 1 moédulo n. Em simbolos: a(¢@(n)) = 1 (mod n).

() Funcao Totiente de Euler - ¢(n)
Representa o numero de inteiros positivos menores que n que sao coprimos com n.

Esta funcao é a chave para entender o Teorema de Euler.

Aqui, @(n) representa a Funcao Totiente de Euler, que contaremos em detalhes a seguir. Por enquanto, basta saber
que ela nos da o numero de inteiros positivos menores que n que sao coprimos com n. O Teorema de Euler é a
espinha dorsal do algoritmo RSA, que € amplamente utilizado para criptografia de chave publica. A seguranca do
RSA depende diretamente da dificuldade de fatorar numeros grandes, o que, por sua vez, torna dificil calcular ¢(n)
e, consequentemente, quebrar a criptografia.

Pequeno Teorema de Fermat

Atalho para médulos primos

Teorema de Euler

Atalho universal para qualquer moédulo (com numeros coprimos)

Pense no Teorema de Euler como uma versao "universal" do Pequeno Teorema de Fermat. Enquanto Fermat nos da
um atalho para moédulos primos, Euler nos oferece um atalho para qualquer modulo, desde que o numero base e 0
modulo sejam coprimos. Essa flexibilidade € o que permite a construcao de sistemas criptograficos mais
complexos e versateis, capazes de proteger uma gama ainda maior de dados e comunicacées em ambientes
digitais diversos.



Funcao Totiente de Euler (¢p(n)): Contando
os Coprimos

Para entender completamente o Teorema de Euler, precisamos mergulhar na Funcao Totiente de Euler, denotada
por @(n). Como mencionado, @(n) conta o numero de inteiros positivos menores ou iguais a n que sao coprimos
com n. Dois numeros sao coprimos se o0 unico divisor comum entre eles é 1.

Exemplo Pratico

Para n =10: Formulas Importantes

e Numeros menores ou iguaisa10:1, 2, 3, 4, 5,
6,7 8,9, 10

e Sepéprimo:@(p)=p-1

e Se n=px g (dois primos distintos): @(n) = (p - N(q-1)
e Numeros coprimos com10:1,3,7,9

e Portanto, @(10) =4

Desafio de Fatoracao

Numero Publico (n) Descobrir p e q a partir de n & extremamente dificil

Produto de dois primos grandes: n = p x q

Seguranca RSA
Calculo de ¢(n)

A chave privada depende de ¢(n), mantendo os
Sem p e q, calcular ¢@(n) é praticamente impossivel dados protegidos

Calcular @(n) é relativamente simples para numeros pequenos, mas torna-se extremamente dificil para niumeros

muito grandes, especialmente quando n é o produto de dois grandes numeros primos (como no RSA). Se p € um

numero primo, entao @(p) = p - 1, pois todos os numeros de 1a p-1sao coprimos com p. Se n é o produto de dois
primos distintos, pe g, entdao @(n) = e(px q9) = (p-1)(g-1).

Essa dificuldade em calcular ¢(n) para grandes numeros compostos € a pedra angular da seguranca do algoritmo
RSA. Para quebrar o RSA, um atacante precisaria fatorar o numero n (que é publico) em seus dois fatores primos p
e g (que sao secretos). Uma vez que p e g sdo conhecidos, @(n) pode ser facilmente calculado, e a chave privada
pode ser derivada. A dificuldade computacional de fatorar numeros grandes € o que protege nossos dados,
tornando a Funcao Totiente de Euler um conceito de seguranca de primeira linha.



Logaritmos Discretos: O
Desafio Criptografico

Chegamos a um dos problemas matematicos mais
importantes para a criptografia moderna: o problema do
Logaritmo Discreto. Em aritmética comum, um logaritmo nos
pergunta "a que poténcia precisamos elevar uma base para
obter um certo numero?". Por exemplo, log base 2 de 8 é 3,
porque 23 = 8. O logaritmo discreto faz a mesma pergunta,
mas no contexto da aritmética modular.

[J Definicao Formal

Dado um numero g (base), um numero he um
modulo p, o problema do logaritmo discreto é
encontrar o expoente x tal que:

gx = h (mod p)

Formalmente, dado um numero g (base), um numero h e um
modulo p, o problema do logaritmo discreto é encontrar o
expoente x tal que gx = h (mod p). Parece simples, certo? No
entanto, quando p é um numero primo muito grande, e ge h
sao escolhidos adequadamente, encontrar x é
computacionalmente inviavel. Nao existe um algoritmo
eficiente conhecido para resolver isso rapidamente em
computadores classicos.

Direcao Facil

Calcular h a partir de g, x e p é rapido

Direcao Dificil

Encontrar x a partir de g, h e p é praticamente impossivel

Funcao de Mo Unica

Essa assimetria € a base da seguranca

Essa dificuldade computacional € uma béncao para a
seguranca digital. E como ter uma fechadura que é facil de
trancar (calcular h a partir de g, x e p), mas quase impossivel
de abrir (encontrar x a partir de g, he p) sem a chave correta.
Essa assimetria € a base de algoritmos de chave publica como
o Diffie-Hellman, usado para estabelecer chaves de sessao
seguras pela internet, e o EIGamal, usado para criptografia e
assinaturas digitais.



A Importancia dos Logaritmos Discretos

para a Criptografia

A dificuldade do problema do logaritmo discreto é o que chamamos de uma funcio de mao Unica na criptografia. E
facil calcular em uma direcao (exponenciacao modular), mas extremamente dificil de reverter (encontrar o

logaritmo discreto). Essa propriedade é a base para a seguranca de muitos protocolos de comunicacao que

usamos diariamente, garantindo que nossas conversas e dados permanecam privados.

Cenario: Conversa Telefonica Segura

Pense em uma conversa telefénica segura. Antes que
vocé e seu interlocutor possam trocar mensagens
criptografadas, vocés precisam concordar em uma
chave secreta.

O algoritmo Diffie-Hellman, que se baseia no
problema do logaritmo discreto, permite que duas
partes estabelecam uma chave secreta compartilhada
através de um canal publico e inseguro, sem que um
bisbilhoteiro consiga descobrir a chave.

£,

O
ag
HTTPS

O "S" de seguro nos enderecos de

VPNs

sites, protegendo navegacao web
online

Redes privadas virtuais que
protegem sua conexao e identidade

Protecao Contra Ataques

Mesmo que o atacante intercepte todas as mensagens
trocadas, ele ndo conseguira calcular a chave secreta

compartilhada devido a dificuldade do logaritmo
discreto.

Q
-

Criptografia de Ponta a
Ponta

Aplicativos de mensagens onde
apenas remetente e destinatario
podem ler

Essa robustez matematica é o que permite a existéncia de tecnologias como o HTTPS (o "S" de seguro nos

enderecos de sites), VPNs (redes privadas virtuais) e a criptografia de ponta a ponta em aplicativos de mensagens.
Sem a dificuldade inerente ao problema do logaritmo discreto, grande parte da nossa infraestrutura de seguranca
digital seria vulneravel. E um testemunho do poder da matematica abstrata em proteger nossa vida digital

cotidiana.



Conectando os Pontos: Matematica e a
LGPD/GDPR

Até agora, exploramos conceitos matematicos que parecem distantes do nosso dia a dia. No entanto, a Teoria dos
Numeros e a Aritmética Modular sao os pilares técnicos que sustentam as exigéncias de privacidade e seguranca
de dados em legislacdes como a Lei Geral de Protecao de Dados (LGPD) no Brasil e 0 Regulamento Geral sobre a
Protecao de Dados (GDPR) na Europa. Essas leis ndo apenas impdem multas, mas exigem que as organizacdes
implementem medidas técnicas e organizacionais robustas para proteger os dados pessoais.

Confidencialidade Integridade Protecao Técnica

Dados criptografados Garantia de que os dados nao Criptografia forte baseada em
permanecem ilegiveis para foram alterados ou corrompidos matematica robusta atende
quem nao possui a chave, durante transmissao ou requisitos legais de seguranca
mesmo se interceptados armazenamento

A criptografia, fundamentada nos conceitos que vimos, €
uma das principais ferramentas para garantir a 0 Privacy by Design

confidencialidade e a integridade dos dados, principios 3
. .. A protecao de dados deve ser
centrais da LGPD e GDPR. Quando um dado é criptografado, i o
o o incorporada desde o inicio do
mesmo que seja interceptado, ele permanece ilegivel para ) )
. ) ) ) desenvolvimento de sistemas e
gquem nao possui a chave. Isso € crucial para proteger

. ~ . N . processos.

informacodes sensiveis contra acessos nao autorizados,

vazamentos e ataques cibernéticos. A matematica por tras A escolha de algoritmos criptograficos

da criptografia € o que torna essa protecao eficaz. fortes € um exemplo pratico deste
principio.

Além disso, o conceito de Privacidade por Design (Privacy by Design), incentivado por essas regulamentacoes,
significa que a protecao de dados deve ser incorporada desde o inicio do desenvolvimento de sistemas e
processos. A escolha de algoritmos criptograficos fortes, baseados em problemas matematicos dificeis como a
fatoracao de grandes primos ou o logaritmo discreto, € um exemplo pratico de como a matematica permite que as
organizacoes atendam a esses requisitos legais, construindo a seguranca desde a base.



Criptografia Pos-Quantica (PQC): O Futuro
da Seguranca

Enquanto a matematica que vimos hoje € a base da seguranca atual, o horizonte tecnoldgico nos apresenta um
novo desafio: a computacao quantica. Computadores quanticos, quando totalmente desenvolvidos, terao o poder
de resolver problemas matematicos que sao intrataveis para os computadores classicos, como a fatoracao de
grandes numeros e o problema do logaritmo discreto. Isso significa que muitos dos algoritmos criptograficos que
protegem nossos dados hoje, como RSA e Diffie-Hellman, se tornarao vulneraveis.

L e

Reticulados (Lattices) Baseada em Hash

Estruturas matematicas complexas em multiplas Funcdes hash criptograficas resistentes a ataques
dimensdes quanticos

Baseada em Codigos Multivariada

Teoria de cddigos de correcao de erros Sistemas de equacodes polinomiais multivariadas

A Criptografia Pés-Quantica (PQC) € a area de pesquisa e desenvolvimento de novos algoritmos criptograficos
que sao resistentes a ataques de computadores quanticos. O objetivo € encontrar novos "problemas dificeis"
matematicos que os computadores quanticos nao consigam resolver eficientemente. As familias de algoritmos
PQC em padronizacao incluem: criptografia baseada em reticulados (lattices), criptografia baseada em hash,
criptografia baseada em cddigos e criptografia multivariada.

A transicao para a PQC € um esforco global massivo, com implicacdes técnicas e organizacionais significativas. As
empresas e governos precisam comecar a planejar essa migracao agora, avaliando seus sistemas e infraestruturas
para identificar onde a criptografia pés-quantica precisara ser implementada. E um lembrete de que a matematica
da criptografia esta em constante evolucao, sempre buscando novos fundamentos para garantir a seguranga em
face das tecnologias emergentes.



A Matematica como Fundamento da
Resiliencia Criptografica

Ao longo desta aula, exploramos como conceitos matematicos, desde a simples divisibilidade até os complexos
logaritmos discretos, formam a espinha dorsal da criptografia. Vimos que a Teoria dos Numeros nos da os blocos
de construcao, os numeros primos sao os elementos fundamentais, e o Teorema Fundamental da Aritmética
garante a unicidade de sua composicao. A Aritmética Modular nos permite operar em ciclos, e os Teoremas de
Fermat e Euler oferecem atalhos poderosos para calculos complexos.

Numeros Primos

Teoria dos Numeros @ Elementos indivisiveis da

oo
oo

Blocos fundamentais da X seguranca
criptografia
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c? Operacoes ciclicas controladas
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protecao . .
Atalhos para calculos eficientes

Fundamentos da Seguranca Evolucio Continua

A Funcao Totiente de Euler e o problema do Logaritmo . , L , ,
) ) A jornada da criptografia € uma corrida continua entre
Discreto, por sua vez, sao a base para a seguranca de . . ,
] o ) 3 ; 0s criadores de codigos e 0s que tentam quebra-los.
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unica que sao faceis de calcular em uma direcao, mas A emergéncia da computacao quantica nos forca a
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. -~ digital.
por legislacoes como a LGPD e o GDPR.

Entender esses fundamentos nao € apenas um exercicio académico; € capacitar-se para construir e manter
sistemas seguros em um mundo cada vez mais conectado.



Consolidacao e Proximos Passos

Chegamos ao final de nossa exploracao pelos conceitos matematicos essenciais para a criptografia. Vimos que a

seguranca digital ndo € magica, mas sim uma ciéncia exata, profundamente enraizada na Teoria dos Numeros e na

Aritmética Modular. Desde a identificacao dos numeros primos, que sao os "atomos" da seguranca, até a

compreensao dos logaritmos discretos, que formam a base de problemas computacionais dificeis, cada conceito

desempenha um papel vital na protecao de nossos dados.

(J Em Pratica

Ao lidar com sistemas de seguranca, vocé agora entende que por tras de cada chave e cada algoritmo,
existe uma logica matematica robusta. Isso o capacita a avaliar a forca de um método criptografico, a
compreender por que certas escolhas sao feitas em termos de tamanho de chave e a apreciar a
complexidade envolvida em manter a privacidade e a integridade dos dados em conformidade com
regulamentacdes como a LGPD e o GDPR.

Autoavaliacao

Questao 1

Qual conceito matematico € a base para a seguranca de algoritmos como 0 RSA, que depende da
dificuldade de fatorar numeros grandes?

a) Divisibilidade

b) Numeros primos

c) Aritmética modular
d) Logaritmos discretos

Questao 2

O Pequeno Teorema de Fermat é aplicavel quando o médulo é:

a) Qualquer numero inteiro positivo
b) Um numero composto

c) Um numero primo

d) Um numero par

Questao 3

A Funcao Totiente de Euler (¢(n)) calcula:

a) A soma dos divisores de n

b) O numero de inteiros positivos menores ou iguais a n que sao coprimos com n
c) O maior divisor comum entre n e um numero primo

d) O produto dos fatores primos de n

Questao 4

Qual problema matematico é considerado "dificil" para computadores classicos e é a base para
algoritmos como Diffie-Hellman?

a) Fatoracao de numeros primos

b) Calculo de inversos modulares

c) Problema do logaritmo discreto

d) Teorema Fundamental da Aritmética

Questao 5 (Dissertativa)

Explique como a dificuldade computacional de um dos problemas matematicos abordados nesta aula
(fatoracao de grandes numeros ou logaritmo discreto) contribui para a segurang¢a de um sistema
criptografico de chave publica.

Gabarito Préxima Aula

1. b) Numeros primos Aula 4: Tipos de Criptografia - Simétrica vs.

2. ¢) Um numero primo Assimetrica

3. b) O numero de inteiros positivos menores ou Aplicaremos muitos desses conceitos matematicos
iguais a n que sao coprimos com n para entender como diferentes abordagens

4. c) Problema do logaritmo discreto criptograficas funcionam na pratica.

Recursos Adicionais

Livro "Criptografia e Seguranca de Redes" de William Stallings: Para aprofundamento técnico nos algoritmos.
Artigos do NIST sobre Criptografia P6s-Quantica: Para acompanhar as tendéncias e padronizacdes futuras.

Documentacao oficial da LGPD e GDPR: Para entender as implicacdes legais e praticas da protecao de dados.

[)' NOTA IMPORTANTE: As informacdes regulatérias/legais/técnicas desta aula estdo atualizadas até 2025.
Consulte sempre fontes oficiais para verificar alteracées.



