
Aula 29 3 Padrões de Upgrade de Contratos

Imagine que você construiu a casa dos seus sonhos. Ela é perfeita, sólida, segura e, o mais importante, suas 
fundações são imutáveis. Uma vez construída, não há como mudar a estrutura principal. Isso é ótimo para a 
confiança, certo? Ninguém pode alterar sua casa sem sua permissão, porque ela simplesmente não pode ser 
alterada. Mas e se, depois de alguns anos, você percebesse que precisa de um quarto a mais, ou que a tecnologia 
de aquecimento evoluiu e você quer uma versão mais eficiente? Ou, pior ainda, e se você descobrisse uma 
pequena falha estrutural que precisa ser corrigida urgentemente?

No mundo dos contratos inteligentes, essa "casa" é o seu código na blockchain. Uma vez implantado, ele é 
imutável. Essa característica é a base da segurança e da confiança que tanto valorizamos. Contudo, a realidade do 
desenvolvimento de software, mesmo em blockchain, é que bugs podem surgir, novas funcionalidades são sempre 
desejadas, e o ambiente regulatório ou de mercado pode mudar. Como, então, podemos ter a segurança da 
imutabilidade e, ao mesmo tempo, a flexibilidade para evoluir e corrigir problemas críticos?

Esta aula foi cuidadosamente elaborada para desvendar esse aparente paradoxo. Nosso objetivo é que, ao final, 
você seja capaz de compreender a natureza imutável dos contratos inteligentes, identificar as necessidades que 
levam aos upgrades, explorar os padrões de proxy como solução e, finalmente, aplicar as melhores práticas e 
ferramentas da indústria, como a OpenZeppelin, para construir e gerenciar contratos atualizáveis de forma segura. 
Prepare-se para mergulhar em um dos tópicos mais cruciais para a longevidade e sucesso de qualquer projeto 
Web3.



A Imutabilidade dos Smart Contracts: 
Bênção e Maldição

Bênção
Segurança e previsibilidade garantidas

Maldição
Impossibilidade de corrigir bugs ou adicionar 
funcionalidades

Quando falamos em contratos inteligentes, a primeira característica que vem à mente é a sua imutabilidade. Uma 
vez que o código é implantado na blockchain, ele se torna uma parte permanente e inalterável do registro 
distribuído. Essa propriedade é a pedra angular da confiança no ecossistema Web3, garantindo que as regras de 
um contrato não possam ser modificadas arbitrariamente por uma única parte, nem mesmo pelo seu criador, após 
a implantação. É a promessa de um sistema transparente e resistente à censura, onde o código é lei.

Essa natureza imutável é, sem dúvida, uma bênção para a segurança e a previsibilidade. Usuários e 
desenvolvedores podem interagir com um contrato sabendo que seu comportamento será sempre o mesmo, 
conforme definido no momento da implantação. Não há surpresas, não há "letras miúdas" que possam ser 
alteradas depois. No entanto, essa mesma rigidez pode se transformar em uma maldição quando confrontada com 
a dinâmica do desenvolvimento de software e as exigências do mundo real.

Pense em um software tradicional. Ele passa por ciclos de desenvolvimento, testes, lançamento e, crucialmente, 
atualizações. Bugs são corrigidos, novas funcionalidades são adicionadas, e a performance é otimizada. Com 
contratos inteligentes, a imutabilidade significa que, se um bug for descoberto (especialmente um de segurança 
crítica), ou se uma nova funcionalidade se tornar indispensável, a única opção "tradicional" seria implantar um 
contrato completamente novo. Isso implica em migrar dados, notificar usuários e, muitas vezes, perder a reputação 
e a liquidez construídas no contrato original. É um dilema complexo que exige uma solução engenhosa.



O Dilema do Desenvolvimento: Por Que 
Precisamos de Upgrades?

Realidade do Desenvolvimento: Nenhum software é perfeito em sua primeira versão, e contratos 
inteligentes não são exceção.

Apesar da beleza da imutabilidade, a realidade do desenvolvimento de software nos força a considerar a 
necessidade de flexibilidade. Nenhum software é perfeito em sua primeira versão, e contratos inteligentes não são 
exceção. Mesmo com auditorias rigorosas, vulnerabilidades podem ser descobertas após a implantação, ou o 
mercado pode exigir novas funcionalidades que não foram previstas inicialmente. Ignorar essa necessidade é 
condenar um projeto à obsolescência ou, pior, a riscos de segurança catastróficos.
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Correção de Bugs 
Críticos
Ataques de reentrância, erros 
de lógica que levam a perdas 
financeiras ou falhas na 
governança são exemplos de 
vulnerabilidades que, se 
descobertas em um contrato 
imutável, não teriam correção.
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Evolução Funcional
O ecossistema Web3 é 
dinâmico, com novas 
tendências e tecnologias 
surgindo constantemente. Um 
protocolo que não consegue 
adaptar-se corre o risco de 
perder relevância.
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Otimização de 
Performance
Melhorias de eficiência e 
redução de custos de gás são 
essenciais para manter a 
competitividade no mercado.

A principal razão para a necessidade de upgrades reside na inevitabilidade de bugs. Ataques de reentrância, erros 
de lógica que levam a perdas financeiras ou falhas na governança são exemplos de vulnerabilidades que, se 
descobertas em um contrato imutável, não teriam correção. A capacidade de corrigir esses problemas 
rapidamente é vital para a segurança e a sustentabilidade de qualquer protocolo descentralizado. Sem um 
mecanismo de upgrade, a única alternativa seria a dolorosa e arriscada migração para um novo contrato, com 
todas as suas implicações.

Além da segurança, a evolução funcional é um motor poderoso para os upgrades. O ecossistema Web3 é 
dinâmico, com novas tendências e tecnologias surgindo constantemente. Um protocolo que não consegue 
adaptar-se, adicionando novas funcionalidades ou otimizando as existentes, corre o risco de perder relevância. 
Imagine um aplicativo de celular que nunca pudesse receber atualizações: ele rapidamente se tornaria obsoleto. 
Da mesma forma, contratos inteligentes precisam da capacidade de evoluir para permanecerem competitivos e 
úteis para seus usuários.



Introdução aos Padrões de Proxy: A Solução 
Elegante

O Conceito de Proxy
Diante do dilema entre a imutabilidade e a necessidade 
de evolução, a comunidade blockchain desenvolveu 
uma solução engenhosa: os padrões de proxy. Em vez 
de tentar modificar o contrato original (o que é 
impossível), a ideia é introduzir uma camada de 
abstração.

Pense em um contrato proxy como um "endereço de 
correspondência fixo" para o seu projeto. Os usuários 
sempre interagem com esse endereço, que nunca 
muda. No entanto, por trás desse endereço, o proxy 
pode redirecionar as chamadas para diferentes 
"casas" (contratos de implementação) que contêm a 
lógica real do seu aplicativo.

Essa abordagem permite que a lógica do contrato seja atualizada sem alterar o endereço com o qual os usuários 
interagem ou o estado (dados) associado a ele. O contrato proxy é relativamente simples e, uma vez implantado, 
permanece imutável. Sua função principal é delegar todas as chamadas para um contrato de implementação 
separado, que contém a lógica de negócios real. Quando uma atualização é necessária, um novo contrato de 
implementação é implantado com a lógica revisada, e o proxy é simplesmente configurado para apontar para este 
novo contrato.

Contrato Proxy
O contrato com o qual os usuários 
interagem diretamente. Ele mantém 
o estado (dados) e delega as 
chamadas para o contrato de 
implementação.

Contrato de Implementação
Contém a lógica de negócios real do 
seu aplicativo. Pode ser atualizado 
implantando-se uma nova versão.

Armazenamento (Storage)
Crucialmente, o estado do contrato 
(variáveis, saldos, etc.) é mantido no 
contrato proxy. Isso significa que, 
mesmo quando a lógica é 
atualizada, os dados dos usuários 
permanecem intactos.



Tipos de Padrões de Proxy: Transparent vs. 
UUPS
Embora a ideia central dos proxies seja a mesma 4 um contrato que delega chamadas para outro 4 existem 
diferentes padrões que implementam essa funcionalidade com nuances importantes. Os dois mais proeminentes 
são o Transparent Proxy e o UUPS (Universal Upgradeable Proxy Standard). A escolha entre eles depende das 
necessidades específicas do seu projeto, especialmente em termos de eficiência de gás e onde a lógica de 
upgrade reside.

Transparent Proxy
Sua principal característica é a forma como ele lida 
com as chamadas para o contrato de 
implementação. Ele verifica quem está chamando o 
proxy: se for o administrador do contrato, a 
chamada é direcionada para a lógica de 
administração (como a função de upgrade); se for 
um usuário comum, a chamada é delegada para a 
lógica de negócios do contrato de implementação.

Vantagem: Evita colisões de funções

Desvantagem: Verificação adiciona custo de gás

UUPS (Universal Upgradeable 
Proxy Standard)
Nele, a lógica de upgrade não reside no contrato 
proxy, mas sim no próprio contrato de 
implementação. O proxy é mais "burro", contendo 
apenas o mínimo necessário para delegar 
chamadas e armazenar o endereço da 
implementação.

Vantagem: Mais eficiente em termos de gás

Desvantagem: Lógica de upgrade precisa ser 
mantida em cada versão

Comparação Detalhada

Característica Transparent Proxy UUPS

Lógica de Upgrade No contrato Proxy No contrato de Implementação

Custo de Gás Ligeiramente maior (verificação de 
chamador)

Mais eficiente (proxy mais leve)

Colisão de Funções Evitada por lógica de verificação no 
proxy

Requer cuidado para evitar colisões

Flexibilidade Proxy mais robusto Implementação mais flexível

Uso Comum Projetos que priorizam simplicidade Projetos que buscam otimização de 
gás



A Magia do delegatecall e o Problema do 
Storage

Conceito-chave: O delegatecall permite que o código de um contrato seja executado no contexto do 
contrato chamador, mantendo o armazenamento original.

A peça central que torna os padrões de proxy possíveis é a instrução de baixo nível da Ethereum Virtual Machine 
(EVM) chamada delegatecall. Sem ela, a ideia de um contrato proxy que "empresta" a lógica de outro, mantendo 
seu próprio estado, seria inviável. O delegatecall é uma chamada de contrato especial que permite que o código de 
um contrato seja executado no contexto do contrato chamador. Isso significa que o código do contrato de 
implementação é executado, mas todas as leituras e escritas de armazenamento (storage) acontecem no contrato 
proxy.

Como Funciona o delegatecall
Pense em um ator (o contrato proxy) que está no palco (seu 
próprio contexto de armazenamento). Ele recebe um roteiro (o 
código do contrato de implementação) e o executa. No entanto, ao 
invés de usar os adereços e o cenário do autor do roteiro, ele usa 
seus próprios adereços e cenário.

Assim, o ator (proxy) mantém sua identidade e seus bens 
(storage), enquanto a performance (lógica) é ditada pelo roteiro 
(implementação). Essa é a essência do delegatecall: o msg.sender 
e o msg.value originais são preservados, e o armazenamento do 
contrato proxy é utilizado.

¦  O Problema de Colisão de Armazenamento

Apesar de sua utilidade, o delegatecall introduz um desafio crítico: o problema de colisão de armazenamento 
(storage collision). Como o contrato proxy e o contrato de implementação compartilham o mesmo espaço de 
armazenamento, é vital que as variáveis declaradas em ambos os contratos não ocupem os mesmos "slots" de 
armazenamento.

Risco
Se houver colisão, uma variável no proxy pode ser 
sobrescrita ou lida incorretamente pela lógica da 
implementação, levando a bugs imprevisíveis e, 
potencialmente, a perdas financeiras.

Solução
Desenvolvedores devem garantir que o layout de 
armazenamento do proxy e de todas as versões da 
implementação sejam compatíveis, geralmente 
usando um "storage gap" (espaço reservado) no 
contrato de implementação.



Implementando Upgrades com 
OpenZeppelin: O Padrão da Indústria

Construir contratos atualizáveis do zero, lidando com as complexidades do delegatecall, storage collisions e 
padrões de proxy, é uma tarefa desafiadora e propensa a erros. Felizmente, a comunidade Web3 tem uma solução 
robusta e auditada: a biblioteca OpenZeppelin Contracts Upgradeable. Esta biblioteca, juntamente com seus 
plugins para frameworks como Hardhat, tornou-se o padrão da indústria para o desenvolvimento seguro de 
contratos atualizáveis. Ela abstrai grande parte da complexidade, permitindo que os desenvolvedores se 
concentrem na lógica de negócios.

A OpenZeppelin oferece uma série de contratos base e ferramentas que simplificam o processo. Ao invés de 
escrever seu próprio contrato proxy, você pode herdar de ERC1967Proxy ou usar as funções de deploy e upgrade 
fornecidas pelo plugin Hardhat da OpenZeppelin. Este plugin, por exemplo, permite que você use deployProxy para 
implantar seu contrato de implementação através de um proxy, e upgradeProxy para atualizar a lógica para uma 
nova versão. Ele também inclui verificações de segurança para garantir a compatibilidade do layout de 
armazenamento, prevenindo colisões.

Exemplo Prático com Hardhat e OpenZeppelin
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Definir o Contrato
Crie seu contrato Solidity, mas use 
__init() em vez de um construtor e 
herde de Initializable.

02

Implantar o Proxy
Use o plugin Hardhat para implantar 
o proxy e a primeira implementação.

03

Atualizar o Contrato
Crie uma nova versão do contrato e 
use upgradeProxy.

1. Definir o Contrato

// MyUpgradeableContract.sol
pragma solidity ^0.8.20;
import "@openzeppelin/contracts-upgradeable/proxy/utils/Initializable.sol";

contract MyUpgradeableContract is Initializable {
    uint256 public value;
    
    function initialize(uint256 _value) public initializer {
        value = _value;
    }
    
    function increment() public {
        value++;
    }
}

2. Implantar o Proxy

// deploy.js
const { upgrades } = require("hardhat");

async function main() {
    const MyUpgradeableContract = await ethers.getContractFactory("MyUpgradeableContract");
    const myContract = await upgrades.deployProxy(MyUpgradeableContract, [10], { initializer: 'initialize' });
    await myContract.waitForDeployment();
    console.log("Proxy implantado em:", myContract.target);
}
main();

3. Atualizar o Contrato

// upgrade.js
const { upgrades } = require("hardhat");

async function main() {
    const MyUpgradeableContractV2 = await ethers.getContractFactory("MyUpgradeableContractV2");
    const existingProxyAddress = "0x..."; // Endereço do proxy já implantado
    const myContractV2 = await upgrades.upgradeProxy(existingProxyAddress, MyUpgradeableContractV2);
    await myContractV2.waitForDeployment();
    console.log("Contrato atualizado em:", myContractV2.target);
}
main();

Essa abordagem não só simplifica o desenvolvimento, mas também incorpora as melhores práticas de segurança, 
como o uso de funções initializer (em vez de construtores, que não funcionam em contratos de implementação) e a 
gestão de "storage gaps" para garantir a compatibilidade entre versões.



Boas Práticas e Considerações de 
Segurança em Upgrades

Lembre-se: Com grande poder vem grande responsabilidade. Um upgrade mal executado pode levar a 
vulnerabilidades críticas.

A capacidade de atualizar contratos inteligentes é uma ferramenta poderosa, mas com grande poder vem grande 
responsabilidade. Um upgrade mal executado pode levar a vulnerabilidades críticas, perda de fundos ou 
interrupção do serviço. Portanto, seguir as melhores práticas e ter uma mentalidade focada em segurança é 
absolutamente essencial ao lidar com contratos atualizáveis.

Testes Rigorosos
Antes de qualquer upgrade em 
produção, a nova 
implementação deve ser 
exaustivamente testada em 
ambientes de desenvolvimento 
e testnets.

Controle de Acesso
Apenas entidades autorizadas 
devem ter permissão para iniciar 
um upgrade. Use multi-
assinatura ou contratos de 
governança DAO.

Pausabilidade
Tenha um mecanismo de pausa 
de emergência para congelar o 
contrato em caso de 
vulnerabilidade crítica.

Checklist de Segurança Essencial

Compatibilidade do Layout de Armazenamento: Garantir que as variáveis de estado em todas as versões da 
implementação e no proxy não colidam é crucial. A OpenZeppelin e o plugin Hardhat de upgrades realizam 
verificações para ajudar a impor isso.

Funções initializer: Use initializer em vez de construtores para configurar o estado inicial de contratos de 
implementação, pois construtores não são chamados quando o contrato de implementação é "delegado" pelo 
proxy.

Pausabilidade (Pausable): Em alguns casos, pode ser útil ter um mecanismo de pausa de emergência para 
congelar o contrato em caso de uma vulnerabilidade crítica descoberta, dando tempo para a equipe corrigir e 
implantar um upgrade.

Auditorias de Segurança: Contratos atualizáveis, devido à sua complexidade, devem passar por auditorias de 
segurança independentes antes de serem implantados em produção.

Atenção: Ignorar essas práticas pode levar a vulnerabilidades como upgrades não autorizados, que podem 
permitir que um atacante substitua a lógica do contrato por uma versão maliciosa, ou colisões de 
armazenamento que corrompam os dados do contrato. É como atualizar o motor de um carro em movimento: se 
não for feito com extrema precisão e cuidado, o resultado pode ser desastroso.



O Ciclo de Vida de um Contrato Atualizável e 
o Futuro
A gestão de contratos atualizáveis não é um evento único, mas sim um ciclo de vida contínuo que exige 
planejamento e governança. Desde a implantação inicial até as sucessivas atualizações, cada etapa deve ser 
cuidadosamente orquestrada para garantir a segurança, a estabilidade e a evolução do protocolo. Compreender 
esse ciclo é fundamental para qualquer desenvolvedor ou arquiteto de sistemas Web3.

O ciclo geralmente começa com a Implantação Inicial, onde o contrato proxy e a primeira versão do contrato de 
implementação são implantados. Em seguida, vem a fase de Monitoramento e Operação, onde o contrato está 
ativo, interagindo com os usuários, e a equipe de desenvolvimento monitora seu desempenho e busca por 
possíveis bugs ou oportunidades de melhoria. A partir daí, se surge uma necessidade (correção de bug, nova 
funcionalidade, otimização), inicia-se a fase de Desenvolvimento da Nova Implementação, que envolve a escrita e 
o teste rigoroso do novo código.

Após o desenvolvimento, a Execução do Upgrade é a etapa crítica. Isso geralmente envolve uma proposta de 
governança (se for um DAO), um período de timelock para permitir que os usuários reajam, e finalmente a chamada 
da função de upgrade no contrato proxy para apontar para a nova implementação. Este ciclo se repete conforme a 
necessidade, permitindo que o protocolo se adapte e cresça ao longo do tempo.

Tendências Futuras

Meta-upgrades
Onde o próprio mecanismo de 
upgrade pode ser atualizado

Upgrades Controlados 
por Governança
DAOs decidem sobre as 
atualizações de forma 
descentralizada

Verificação Formal
Provar matematicamente a 
correção de upgrades

Olhando para o futuro, o campo dos upgrades de contratos inteligentes continua a evoluir. Tendências como meta-
upgrades (onde o próprio mecanismo de upgrade pode ser atualizado), upgrades controlados por governança 
(onde DAOs decidem sobre as atualizações) e o uso de verificação formal para provar a correção de upgrades 
estão ganhando força. A capacidade de evoluir é particularmente crucial para protocolos de Finanças 
Descentralizadas (DeFi), que frequentemente precisam se adaptar a novas condições de mercado, 
regulamentações e inovações competitivas. A longevidade e o sucesso de muitos projetos DeFi dependem 
diretamente de uma estratégia de upgrade bem definida e segura.

Implantação Inicial
O contrato proxy e a primeira 

versão do contrato de 
implementação são implantados.

Monitoramento e 
Operação
O contrato está ativo, interagindo 
com os usuários, e a equipe 
monitora seu desempenho.

Desenvolvimento da Nova 
Implementação
Escrita e teste rigoroso do novo 
código quando surge uma 
necessidade.

Execução do Upgrade
Proposta de governança, período 
de timelock e chamada da função 

de upgrade.



Consolidação e Autoavaliação
Chegamos ao fim de nossa jornada sobre os padrões de upgrade de contratos inteligentes. Vimos que a 
imutabilidade, embora seja um pilar da segurança blockchain, apresenta desafios significativos para a evolução e 
manutenção de projetos. A solução elegante reside nos padrões de proxy, que permitem a atualização da lógica de 
negócios sem alterar o endereço do contrato ou perder o estado. Exploramos o funcionamento do delegatecall, a 
diferença entre Transparent e UUPS proxies, e a importância de ferramentas como OpenZeppelin para implementar 
upgrades de forma segura e eficiente. Mais importante, enfatizamos que a segurança e as boas práticas são 
primordiais para evitar vulnerabilidades.

Em prática: Ao projetar seu próximo DApp, considere desde o início se ele precisará de atualizações. Se a 
resposta for sim, planeje sua arquitetura usando padrões de proxy e bibliotecas auditadas como a 
OpenZeppelin. Implemente controle de acesso rigoroso para a função de upgrade e teste exaustivamente 
cada nova versão antes de implantar em produção. Lembre-se que um contrato atualizável é um contrato 
vivo, que exige manutenção e governança contínuas.

Autoavaliação

1 Qual é a principal razão pela qual os contratos inteligentes implantados diretamente 
na blockchain são considerados imutáveis?
a) Eles são escritos em uma linguagem de programação que não permite modificações.

b) A natureza descentralizada da blockchain impede qualquer alteração após a implantação.

c) Uma vez que o código é gravado em um bloco, ele se torna uma parte permanente e inalterável do 
registro distribuído.

d) Os desenvolvedores optam por não incluir funções de modificação para garantir a segurança.

2 Qual é a principal função de um contrato proxy em um padrão de upgrade?
a) Armazenar toda a lógica de negócios e ser atualizado diretamente.

b) Atuar como um ponto de entrada fixo para os usuários, delegando chamadas para um contrato de 
implementação atualizável.

c) Migrar dados de um contrato antigo para um novo contrato.

d) Auditar automaticamente a segurança do contrato de implementação.

3 A instrução delegatecall é crucial para os padrões de proxy porque permite que o 
código de um contrato de implementação seja executado:
a) No contexto do contrato de implementação, mas usando o armazenamento do proxy.

b) No contexto do contrato proxy, usando seu próprio armazenamento.

c) No contexto do contrato proxy, mas usando o armazenamento do contrato de implementação.

d) No contexto do contrato proxy, preservando o msg.sender e msg.value originais e usando o 
armazenamento do proxy.

4 Qual das seguintes opções é uma boa prática de segurança CRÍTICA ao 
implementar contratos atualizáveis?
a) Usar construtores para inicializar o estado em contratos de implementação.

b) Permitir que qualquer endereço chame a função de upgrade para facilitar a manutenção.

c) Realizar testes rigorosos em testnets e implementar controle de acesso restrito à função de upgrade.

d) Ignorar a compatibilidade do layout de armazenamento, pois o delegatecall resolve isso automaticamente.

5 Explique por que a gestão do "storage collision" é um desafio significativo nos 
padrões de proxy e como a OpenZeppelin ajuda a mitigar esse problema.
(Questão dissertativa)



Gabarito e Próximos Passos
Gabarito

1

Resposta: c)

2

Resposta: b)

3

Resposta: d)

4

Resposta: c)

Próxima Aula

Na Aula 30 3 Finanças Descentralizadas (DeFi), exploraremos o universo das aplicações financeiras 
construídas sobre blockchain. Você verá como os conceitos de contratos inteligentes e, crucialmente, a 
capacidade de upgrade que estudamos hoje, são fundamentais para a inovação e a segurança dos protocolos 
DeFi, que precisam se adaptar rapidamente a novas condições de mercado e desafios regulatórios.

Recursos Adicionais

Documentação 
OpenZeppelin Upgrades
Para aprofundar na 
implementação prática e nas 
melhores práticas.

Hardhat Upgrades Plugin
Para detalhes sobre como 
integrar upgrades em seu fluxo 
de desenvolvimento.

EIP-1967 (Standard 
Proxy Storage Slots)
Para entender a padronização 
por trás dos proxies.

NOTA IMPORTANTE: As informações regulatórias/legais/técnicas desta aula estão atualizadas até 2025. 
Consulte sempre fontes oficiais para verificar alterações.


