Aula 29 - Forense em Dispositivos Moveis
(Mobile Forensics)

Bem-vindos a Aula 29, onde embarcaremos em uma jornada fascinante pelo universo da Forense em Dispositivos
Moveis. Em um mundo onde nossos smartphones se tornaram extensoes digitais de nés mesmos, repletos de
informacoes pessoais, profissionais e sensiveis, a capacidade de extrair, analisar e interpretar dados desses
aparelhos € mais do que uma habilidade técnica — € uma necessidade critica. Seja para desvendar crimes,
investigar incidentes de seguranca corporativos ou recuperar informacoes vitais, a forense movel € um campo
dindamico e desafiador.

Nesta aula, vocé nao apenas entendera os fundamentos, mas também desenvolvera uma visao aprofundada sobre
as particularidades dos sistemas operacionais moveis mais dominantes, iOS e Android, e as complexidades que
cada um apresenta. Exploraremos os diversos métodos de aquisicao de dados, desde os mais superficiais até as
técnicas mais intrusivas, e mergulharemos na analise de informacdes cruciais como dados de aplicativos,
geolocalizacao e comunicacdes. Nosso objetivo € que, ao final, vocé seja capaz de compreender os desafios e as
metodologias envolvidas na investigacao de dispositivos moéveis, aplicando conceitos de frameworks reconhecidos
globalmente.

Prepare-se para desvendar os segredos digitais que residem em nossos bolsos. Esta aula é um convite para
aprofundar seus conhecimentos em um dos pilares da seguranca digital e da investigacao forense, conectando
teoria e pratica para que vocé possa enfrentar os desafios do mundo real. Vamos comecar a explorar como a
tecnologia mével, tao presente em nosso cotidiano, também se torna um campo fértil para a coleta de evidéncias
digitais.



O Desafio Unico da Forense Moével: Um
Mundo em Nossas Maos

Imagine por um instante a quantidade de informacdes que vocé armazena em seu smartphone: fotos, mensagens,
e-mails, histérico de navegacao, dados de localizacao, senhas salvas, informacdes bancarias e muito mais. Agora,
pense em um cenario onde essas informacgdes se tornam cruciais para uma investigacao, seja ela criminal,
corporativa ou de seguranca. E nesse ponto que a forense em dispositivos méveis, ou Mobile Forensics, entra em
cena, apresentando um conjunto de desafios e oportunidades que a tornam um campo singular dentro da ciéncia
forense digital.

Diferentemente de computadores tradicionais, os dispositivos moéveis sao projetados para serem compactos,
portateis e, cada vez mais, seguros. Essa seguranca, embora benéfica para o usuario comum, representa uma
barreira significativa para o investigador forense. Estamos lidando com sistemas operacionais complexos,
hardware integrado, armazenamento limitado e, frequentemente, criptografia robusta que protege os dados contra
acessos nao autorizados. A volatilidade dos dados e a constante evolucao tecnoldgica dos aparelhos adicionam
camadas extras de complexidade, exigindo que o especialista esteja sempre atualizado.

Pense em seu smartphone como uma caixa-preta altamente sofisticada. Para um investigador, o desafio nao é
apenas abrir essa caixa, mas fazé-lo de forma que a integridade das evidéncias seja mantida, garantindo que
qualquer dado extraido seja admissivel em um tribunal ou em um processo de auditoria. E uma corrida contra o
tempo e contra a tecnologia, onde a metodologia e as ferramentas corretas sao tdo importantes quanto o
conhecimento técnico. Essa complexidade é o que torna a forense mével um campo tao especializado e de alta
demanda no cenario atual de ciberseguranca e investigacao.



10S e Android: Dois Ecossistemas,
Diferentes Abordagens Forenses

No vasto universo dos dispositivos moveis, dois gigantes dominam o cenario: iOS, da Apple, e Android, do Google.
Embora ambos sirvam ao proposito de nos manter conectados e produtivos, suas arquiteturas subjacentes,
filosofias de seguranca e modelos de distribuicao de software sao fundamentalmente distintos. Essas diferencas
nao sao apenas detalhes técnicos; elas impactam diretamente as estratégias e ferramentas que um especialista em
forense movel precisa empregar para extrair e analisar dados de cada plataforma.

[J i0S: O Jardim Murado - A Apple exerce controle rigoroso sobre hardware, software e distribuicdo de
aplicativos, resultando em um ambiente mais homogéneo e seguro por design, mas com barreiras
significativas para aquisicao forense.

O i0S, conhecido por seu ecossistema fechado e altamente controlado, é frequentemente comparado a um "jardim
murado". A Apple exerce um controle rigoroso sobre o hardware, software e a distribuicao de aplicativos,
resultando em um ambiente mais homogéneo e, em muitos aspectos, mais seguro por design. Essa abordagem,
embora ofereca maior protecao contra malware e vulnerabilidades, também impde barreiras significativas para a
aquisicao forense, especialmente quando o dispositivo esta bloqueado ou criptografado. A dificuldade em acessar
o sistema de arquivos e a memoria € um desafio constante para os investigadores.

() Android: O Campo Aberto - Baseado em codigo aberto com vasta gama de fabricantes, oferece
flexibilidade e personalizacao profunda, mas introduz fragmentacao e inconsisténcias de seguranca entre

modelos.

Por outro lado, o Android, baseado em codigo aberto e com uma vasta gama de fabricantes e modelos, € mais
como um "campo aberto". Sua flexibilidade permite uma personalizacao profunda e uma diversidade de
dispositivos, mas essa liberdade também introduz fragmentacao e inconsisténcias. A seguranca pode variar
drasticamente entre fabricantes e versdes do sistema operacional, tornando a aquisicao forense uma tarefa que
exige um conhecimento aprofundado das particularidades de cada aparelho. Entender essas nuances é o primeiro

passo para qualquer investigacao bem-sucedida em dispositivos moéveis.



Mergulhando no i10S: O Jardim Murado da
Apple

A Apple construiu sua reputacao em torno da seguranca e privacidade, e 0 iOS € um testemunho dessa filosofia.
Para um investigador forense, essa fortaleza representa tanto uma béncao quanto uma maldicao. A arquitetura do
iOS é projetada com multiplas camadas de seguranca, incluindo o Secure Enclave, criptografia de hardware e um
sistema de sandboxing robusto para aplicativos. Isso significa que, mesmo que um invasor ou um investigador
consiga acesso fisico ao dispositivo, a extracao de dados uteis pode ser extremamente desafiadora, especialmente
em modelos mais recentes e com senhas complexas.

Secure Enclave Criptografia de Hardware Sandboxing
Coprocessador dedicado que Dados criptografados por Aplicativos isolados em
protege chaves criptograficas e padrao, vinculados a senha do ambientes restritos, limitando
dados biométricos usuario acesso ao sistema

A criptografia de dados no iOS é ativada por padrao e esta intrinsecamente ligada a senha do usuario. Sem a senha
correta, ou uma vulnerabilidade exploravel, o acesso aos dados armazenados é praticamente impossivel. Além
disso, o sistema de arquivos € altamente restritivo, limitando o acesso de aplicativos e usuarios a areas
especificas, o que dificulta a obtencao de uma coépia completa do disco. Essa abordagem "segura por design"
exige que os especialistas forenses busquem métodos alternativos, como a extracao de backups criptografados ou
a exploracao de vulnerabilidades especificas que podem surgir em versdes mais antigas do sistema.

Um exemplo pratico da complexidade do iOS é a tentativa de acessar um iPhone blogueado. Mesmo com
ferramentas forenses avancadas, a capacidade de extrair dados de um dispositivo com uma senha forte e sem
jailbreak e limitada.

Muitas vezes, a investigacao se concentra em dados que podem ser sincronizados com a nuvem (iCloud) ou em
backups que foram criados e armazenados em computadores. A forense em iOS €, portanto, um jogo de paciéncia
e conhecimento profundo das brechas e métodos que a Apple tenta constantemente fechar, tornando cada nova
versao do sistema um novo desafio para a comunidade forense.



Desvendando o Android: O Campo Aberto
com Suas Armadilhas

Em contraste com 0 i0OS, o Android oferece uma paisagem mais diversificada e, em alguns aspectos, mais
acessivel para a forense digital. Construido sobre o kernel Linux, o Android é um sistema operacional de cédigo
aberto, o que significa que seu codigo-fonte pode ser inspecionado e modificado. Essa abertura, combinada com a
vasta gama de fabricantes (Samsung, Xiaomi, Motorola, etc.) que o utilizam, resulta em uma enorme fragmentacao.
Cada fabricante pode personalizar o Android com sua propria interface, aplicativos e, crucialmente,
implementacdes de seguranca, o que cria um cenario complexo para o investigador forense.

Vantagens para Forense Desafios para Forense
e Codigo aberto permite inspecao profunda e Fragmentacao entre fabricantes e versoes
e Maior variedade de métodos de acesso e Inconsisténcias de seguranca

e Possibilidade de acesso root em alguns modelos Metodos variam drasticamente por modelo

e Diversidade de ferramentas disponiveis e Versdes recentes com seguranca robusta

A diversidade do Android significa que nao existe uma solug¢ao "tamanho unico" para a aquisi¢cao de dados. Um
meétodo que funciona perfeitamente em um dispositivo Samsung pode ser ineficaz em um Xiaomi, ou mesmo em
uma versao diferente do sistema operacional no mesmo fabricante. A capacidade de obter acesso root, que
permite controle total sobre o sistema, € frequentemente um objetivo para a forense em Android, mas as técnicas
para alcanca-lo variam amplamente e podem ser arriscadas, potencialmente corrompendo evidéncias. Além disso,
as versdes mais recentes do Android, como as do Android 10 em diante, tém implementado medidas de seguranca

mais robustas, como a criptografia de arquivo baseada em hardware e o Secure Boot, que dificultam a extracao
fisica de dados.

() Exemplo Pratico: Um aparelho Android mais antigo pode permitir aquisicao fisica via JTAG ou Chip-off,

enquanto um modelo mais novo pode exigir exploracao de vulnerabilidades especificas ou ferramentas
proprietarias que se comunicam com o bootloader.

A forense em Android exige uma compreensao profunda ndo apenas do sistema operacional em si, mas também
das particularidades de hardware e software de cada modelo, tornando a pesquisa e a atualizacao continuas
elementos essenciais para o sucesso da investigacao.



Metodos de Aquisicao de Dados: As
Ferramentas do Investigador

Uma vez que compreendemos as particularidades dos sistemas operacionais moéveis, o proximo passo critico em
qualquer investigacao forense é a aquisicao de dados. Este processo, que envolve a extracao de informacdes do
dispositivo de forma forensicamente sélida, € a espinha dorsal de toda a analise subsequente. No entanto, nao
existe um unico método que sirva para todas as situacdes. A escolha da técnica de aquisicao depende de uma
série de fatores, incluindo o tipo de dispositivo, o sistema operacional, o estado do aparelho (ligado/desligado,
bloqueado/desbloqueado) e, crucialmente, as restricoes legais e éticas da investigacao.

Imagine que vocé é um arqueologo digital, e o dispositivo movel é um sitio de escavacao. Vocé nao usaria uma
escavadeira para desenterrar artefatos delicados, certo? Da mesma forma, na forense movel, precisamos
escolher a ferramenta e a técnica apropriada para cada "camada" de informacao.

071 02 03
Aquisicao Ldgica Aquisicao de Sistema de Aquisicao Fisica
Arquivos

Extracao superficial via APlIs e Copia bit-a-bit completa do
backups padrao Acesso mais profundo ao sistema de armazenamento

arquivos e aplicativos

Existem trés métodos principais de aquisicao: l6gica, de sistema de arquivos e fisica. Cada um oferece um nivel
diferente de profundidade e completude na extracado de dados, e a escolha errada pode resultar na perda de
evidéncias ou ha sua inadmissibilidade em um processo legal.

A arte da aquisicao de dados reside em equilibrar a necessidade de obter o maximo de informacées com a
imperativa de preservar a integridade da evidéncia. Isso significa documentar cada passo, usar ferramentas
validadas e, sempre que possivel, trabalhar com cépias forenses para evitar alteracées no dispositivo original. A
compreensao desses métodos é fundamental para qualquer profissional que deseje atuar na area de forense
movel, pois eles sao a porta de entrada para o tesouro de informacdes que um dispositivo pode conter.



Aquisicao Logica: A Abordagem Superficial,
Mas Rapida

A aquisicao logica é frequentemente o primeiro método tentado em uma investigagcao forense movel,
principalmente pela sua rapidez e menor intrusividade. Este método envolve a extracao de dados que sao
facilmente acessiveis através das interfaces de programacao de aplicativos (APIs) do dispositivo ou de
funcionalidades de backup padrao. Pense nisso como pedir ao dispositivo para "entregar" o que ele ja tem
organizado e pronto para ser compartilhado.

Como Funciona Dados Extraidos

Geralmente, a aquisicao légica é realizada conectando o e Contatos
dispositivo a um computador e utilizando softwares forenses ou « Registros de chamadas
até mesmo as proprias ferramentas de sincronizacao do fabricante

. ) ) ) e Mensagens SMS/MMS
(como iTunes para iOS ou ADB para Android). Ela permite a coleta

. . . . e Calendario e notas
de informacdes como listas de contatos, registros de chamadas,

mensagens SMS, dados de calendério, notas e, em alguns casos, e Alguns dados de apps
dados de aplicativos que sao expostos pelas APlIs. e Backups (iTunes/Google)

() Exemplo Classico: A extracdo de um backup do iTunes ou Google Drive. Embora esses backups sejam
convenientes, eles geralmente ndo contém todos os dados do dispositivo, como arquivos de sistema ou
dados de aplicativos que nao sao incluidos por padrao.

v Vantagens I\ Limitacoes

e Rapida e nao intrusiva o Profundidade limitada de dados

e Minimiza risco de corrupcao e Nao acessa arquivos deletados

e Nao requer modificacdes profundas e Dados de sistema inacessiveis

e Ideal para avaliacao inicial e Insuficiente para casos complexos

A principal vantagem da aquisicao logica é que ela é relativamente segura e nao requer modificacdes profundas no
dispositivo, minimizando o risco de corrupcao de dados. No entanto, sua limitacao reside na profundidade dos
dados que podem ser extraidos. Ela é ideal para uma avaliacao inicial ou quando o tempo é critico, mas raramente
é suficiente para investigacdes complexas que exigem acesso a dados mais profundos ou a arquivos deletados. E
como coletar a superficie de um lago; vocé vé o que esta visivel, mas nao o que esta no fundo.



Aquisicao de Sistema de Arquivos: Indo
Mais Fundo na Estrutura

Quando a aquisicao logica nao é suficiente para obter as evidéncias necessarias, 0 proximo passo € a aquisicao de
sistema de arquivos. Este método busca extrair uma copia mais completa dos dados armazenados no dispositivo,
acessando diretamente o sistema de arquivos do sistema operacional. E como mergulhar um pouco mais fundo no
lago, buscando o que esta logo abaixo da superficie. Para isso, muitas vezes é necessario contornar as restricdes

de seguranca do dispositivo, 0 que pode envolver técnicas como o "rooting" (para Android) ou "jailbreaking" (para
i0S).

O Que Pode Ser Acessado

e Arquivos de aplicativos e seus bancos de dados (SQLite)
e Arquivos de configuracao do sistema

e Logs do sistema operacional

o Fragmentos de dados deletados nao sobrescritos

e Estruturas de diretérios completas

e Metadados de arquivos

A aquisicao de sistema de arquivos permite o acesso a arquivos de aplicativos, bancos de dados (como SQLite,
onde muitas informacdes de aplicativos sdo armazenadas), arquivos de configuracao, logs do sistema e, em
alguns casos, fragmentos de dados deletados que ainda nao foram sobrescritos. Para dispositivos Android, isso
pode ser feito através de ferramentas que exploram vulnerabilidades no sistema ou que utilizam o modo de
recuperacao para criar uma imagem do sistema de arquivos. Para iOS, o jailbreak € frequentemente o caminho,
mas ele pode ser complexo, nem sempre disponivel para as versdes mais recentes do sistema e pode alterar o
dispositivo, 0 que levanta questdes sobre a integridade forense.

Exemplo Pratico: A extracao do banco de dados de um aplicativo de mensagens instantaneas, como WhatsApp
ou Telegram, para recuperar conversas, anexos e metadados que nao estariam disponiveis em um backup
l6gico.

Embora mais completa que a aquisicao logica, a aquisicao de sistema de arquivos ainda pode ter limitacoes,
especialmente em dispositivos com criptografia de disco completo ou em areas de memoria protegidas. A
complexidade e o risco de alterar o dispositivo sao maiores, exigindo um especialista com conhecimento
aprofundado e ferramentas especificas para garantir a validade da evidéncia.



Aquisicao Fisica: A Copia Bit-a-Bit parao
Maximo de Detalhes

A aquisicao fisica € considerada o "santo graal" da forense movel, pois visa criar uma copia bit-a-bit (ou imagem
forense) de todo o0 armazenamento do dispositivo, incluindo areas nao alocadas e potencialmente dados deletados.
E 0 equivalente a drenar o lago para examinar cada grao de areia em seu leito. Este método oferece a maior
profundidade de dados e é crucial para investigacées que exigem a recuperacao de informacdes altamente
sensiveis ou a reconstrucao de eventos com a maxima precisao.

0
=

Chip-off (Extremo)

Acesso ao Bootloader Remocao fisica do chip de

Exploracao de

. Uso de ferramentas que memoria para extracao direta
Vulnerabilidades L
acessam o software que inicia o
Acesso a vulnerabilidades de sistema

baixo nivel no hardware ou
firmware

Para realizar uma aquisicao fisica, sao necessarias técnicas mais intrusivas e especializadas. Em alguns casos,
isso pode envolver a exploracao de vulnerabilidades de baixo nivel no hardware ou firmware do dispositivo, o uso
de ferramentas que acessam o bootloader (o software que inicia o sistema operacional) ou, em situacdes mais
extremas, a remocao fisica do chip de memoaria (Chip-off) para extrair os dados diretamente. O Chip-off é
particularmente util para dispositivos danificados ou que nao respondem, mas € uma técnica destrutiva que exige
equipamentos e habilidades altamente especializadas.

Quando Usar Consideracoes Importantes

e Recuperacao de dados deletados e Meétodo mais complexo e demorado
e Dispositivos formatados e Requer equipamentos especializados
e InvestigacdOes de alta complexidade e Potencialmente destrutivo

e Necessidade de evidéncias completas o Exige justificativa clara

e Dispositivos danificados (Chip-off) e Protocolo rigoroso necessario

(J Aplicacao Pratica: Recuperacao de dados de um smartphone que foi formatado ou que teve arquivos
importantes deletados. Ao ter uma cépia exata de cada bit do armazenamento, o investigador pode usar
ferramentas de recuperacao de dados para tentar reconstruir arquivos e estruturas de dados que foram
apagados, mas que ainda residem fisicamente no chip de memoaria.

Embora seja o método mais completo, a aquisicao fisica € também a mais complexa, demorada e, potencialmente,
a mais arriscada para a integridade do dispositivo, exigindo uma justificativa clara e um protocolo rigoroso para sua
execucao.



Comparando os Metodos de Aquisicao:
Escolhendo a Ferramenta Certa

A escolha do método de aquisicao em forense mével € uma decisao estratégica que depende de varios fatores,

como a natureza da investigacao, o tipo de dispositivo, o estado de conservacao e as permissoes legais. Nao ha

um método inerentemente "melhor"; o ideal é aquele que atende aos requisitos da investigagcao com o menor risco

e maior eficiéncia.

Conceito

Logica

Sistema de Arquivos

Fisica

Ambito/Aplicacao

Dados acessiveis via
APls/backups

Dados do sistema de
arquivos, apps, logs

Copia bit-a-bit completa
do armazenamento

Base/Origem

Software de
sincronizacao,
ferramentas forenses

Acesso root/jailbreak,
exploracao de
vulnerabilidades

Acesso de baixo nivel
(bootloader, JTAG,
Chip-off)

Exemplo

Contatos, SMS,
registros de chamadas,
dados de apps em
backup

Bancos de dados de
apps (WhatsApp),
arquivos de
configuracao, logs

Dados deletados, areas
nao alocadas,
reconstrucao de
sistema de arquivos

Cada método tem seu lugar e sua importancia, e um bom investigador forense sabe quando e como aplicar cada

um deles para maximizar a coleta de evidéncias.



A Importancia da Cadeia de Custodia e
Integridade dos Dados

Cadeia de Custodia Integridade dos Dados
Registro cronoldgico e documentado de quem Garantia de que os dados extraidos sao uma copia exata e
teve acesso a evidéncia, quando, onde e por inalterada do original.
qual motivo.
e Funcdes de hash (MD5, SHA-256)
 Embalagem do dispositivo e "Impressao digital" Unica dos dados
e Transporte seguro o Verificacdo antes e depois

¢ Armazenamento controlado « Write-blockers quando aplicavel

* Aquisicao documentada o Ferramentas forenses validadas

e Analise rastreavel

Independentemente do método de aquisicao escolhido, um principio fundamental rege toda a investigacao forense
digital: a preservacao da cadeia de custddia e a garantia da integridade dos dados. Imagine que vocé encontrou
uma peca crucial de evidéncia em uma cena de crime. Se essa peca for manuseada de forma inadequada,
contaminada ou se sua origem nao puder ser rastreada, ela perde seu valor probatério. O mesmo se aplica, e com
ainda mais rigor, as evidéncias digitais.

A cadeia de custddia € o registro cronoldgico e documentado de quem teve acesso a evidéncia, quando, onde e
por qual motivo. Desde o momento da apreensao do dispositivo até a apresentacao dos dados em tribunal, cada
etapa deve ser meticulosamente documentada.

Isso inclui a embalagem do dispositivo, o transporte, 0 armazenamento seguro, a aquisicao dos dados e a analise.
Qualquer falha na cadeia de custodia pode levar a contestacao da validade da evidéncia, comprometendo todo o
processo investigativo.

[ Integridade dos Dados: Para garantir que os dados extraidos sdo uma coépia exata, sdo utilizadas funcoes
de hash criptograficas (como MD5 ou SHA-256) para criar uma "impressao digital" unica dos dados antes
e depois da aquisicdo. Se os valores de hash forem idénticos, a integridade é confirmada. E como ter um
selo de autenticidade em cada pacote de evidéncias.

A falha em manter a integridade pode levar a alegacao de que a evidéncia foi adulterada, tornando-a inadmissivel.
A documentacao detalhada, o uso de ferramentas forenses validadas e a aplicacao de write-blockers (quando
aplicavel) sao praticas essenciais para sustentar a validade da evidéncia digital.



Analise de Dados de Aplicativos: O Coracao
da Vida Digital

Em um mundo onde passamos horas diarias interagindo com aplicativos, nao € surpresa que eles sejam um
tesouro de informacdes para a forense movel. Desde redes sociais e aplicativos de mensagens ate ferramentas de
produtividade e jogos, cada aplicativo armazena dados que podem ser cruciais para reconstruir eventos, identificar
comunicacdes ou tracar padroes de comportamento. A analise de dados de aplicativos €, portanto, uma das fases
mais ricas e complexas da investigacao.

L -

Bancos de Dados SQLite Arquivos XML/JSON

Armazenam mensagens, contatos, histérico de Configuracdes e dados estruturados de aplicativos
navegacao e configuragcoes

R -

PLISTs (iOS) Formatos Proprietarios

Listas de propriedades com configuragcoes e Estruturas especificas de cada aplicativo
preferéncias

O desafio reside no fato de que cada aplicativo € um universo a parte. Eles armazenam seus dados de maneiras
diferentes, em locais variados dentro do sistema de arquivos e utilizando formatos diversos. Muitos aplicativos
utilizam bancos de dados SQLite para armazenar informacdes como mensagens, contatos, historico de navegacao
e configuracdes. Outros podem usar arquivos XML, JSON, listas de propriedades (PLISTs no iOS) ou até mesmo
formatos proprietarios. A capacidade de identificar esses arquivos, extrai-los e interpreta-los requer um
conhecimento aprofundado da arquitetura de cada aplicativo e das ferramentas forenses especificas.

O Que Pode Ser Descoberto

o Conteudo de mensagens e conversas e Localizacao de envio de mensagens
e Horarios de envio e recebimento e Anexos de midia (fotos, videos)

e Participantes de conversas e Historico de atividades

e Status de leitura o Configuracoes e preferéncias

Pense no seu aplicativo de mensagens favorito. Ele ndo apenas armazena o conteudo das suas conversas, mas
também metadados como horarios de envio e recebimento, participantes, status de leitura e até mesmo a
localizagcao de onde uma mensagem foi enviada.

A analise de dados de aplicativos € como montar um quebra-cabeca complexo, onde cada peca (cada arquivo de
dados) contribui para a imagem completa da atividade do usuario, revelando insights que podem ser decisivos em
uma investigacao.



Decifrando a Geolocalizacao: Onde Voce
Esteve?

A geolocalizacao é, sem duvida, uma das fontes de evidéncia mais poderosas e reveladoras em dispositivos
moveis. Nossos smartphones sao rastreadores de localizacdo incansaveis, registrando cada passo, cada parada e
cada viagem que fazemos. Para um investigador forense, esses dados podem ser a chave para estabelecer a
presenca de um individuo em um local especifico em um determinado momento, corroborar alibis ou identificar
padrées de movimento que sao cruciais para uma investigacao.

':'V@':' GPS @ Torres de Celular
Sistema de Posicionamento Global fornece Triangulacao de células para determinar
coordenadas precisas através de satélites localizacao aproximada
7~ R
. Redes Wi-Fi Enderecos IP
|ldentificacao de pontos de acesso proximos Localizacao geografica baseada em conexdes
para localizacao de rede

Os dados de geolocalizacao podem ser obtidos de diversas fontes dentro do dispositivo. A mais ébvia € o GPS
(Sistema de Posicionamento Global), que fornece coordenadas precisas. No entanto, mesmo sem GPS ativo, o
dispositivo pode registrar sua localizacao através de torres de celular (triangulacao de células), redes Wi-Fi
(identificando pontos de acesso préoximos) e até mesmo enderecos IP. Muitos aplicativos, como mapas, redes
sociais, aplicativos de fithess e até mesmo a camera (através de metadados EXIF em fotos), armazenam
informacodes de localizacao.

() Exemplo Pratico: A andlise do historico de localizacdo do Google Maps ou do Apple Maps, que pode
fornecer um registro detalhado dos lugares visitados pelo usuario ao longo do tempo. Além disso, fotos
tiradas com o smartphone frequentemente contém metadados EXIF que incluem as coordenadas GPS
exatas de onde a foto foi tirada.

Aplicacoes Forenses Fontes de Dados

o Estabelecer presenca em local especifico e Google Maps / Apple Maps
e Corroborar ou refutar alibis e Metadados EXIF em fotos
e |dentificar padrées de movimento e Apps de redes sociais

e Reconstruir cronologia de eventos e Apps de fithess

e Mapear rotas e deslocamentos e Logs do sistema

e Correlacionar com outros eventos

A interpretacao desses dados requer nao apenas a extracao, mas também a visualizacdo em mapas e a correlacao
com outros eventos. A geolocalizacao é como um diario de viagem digital, que pode ser usado para reconstruir a
cronologia de eventos e fornecer evidéncias irrefutaveis sobre o paradeiro de um individuo, levantando, é claro,
importantes questdes sobre privacidade e consentimento.



Rastreando Comunicacoes: Quem Falou
com Quem?

Em um mundo hiperconectado, as comunicacoes digitais sao a espinha dorsal de nossas interacoes pessoais e
profissionais. Chamadas telefénicas, mensagens de texto (SMS/MMS), e-mails e, cada vez mais, aplicativos de
mensagens instantaneas (WhatsApp, Telegram, Signal) sado fontes ricas de evidéncias para a forense movel. A
capacidade de rastrear "quem falou com quem, quando e sobre o qué" & fundamental para desvendar redes de
contato, intencdes e a cronologia de eventos em uma investigacao.

Registros de Chamadas SMS/MMS

Chamadas recebidas, efetuadas e perdidas com Mensagens de texto armazenadas em bancos de
numeros, datas e duracoes dados do sistema, recuperaveis mesmo deletadas
E-mails Apps de Mensagens

Encontrados em clientes de e-mail ou acessados WhatsApp, Telegram, Signal - desafio da

via credenciais de conta criptografia ponta a ponta

A extracao e analise de dados de comunicacao envolvem diferentes abordagens. Registros de chamadas (call logs)
fornecem informacdes sobre chamadas recebidas, efetuadas e perdidas, incluindo numeros, datas e duracdes.
Mensagens SMS e MMS sao geralmente armazenadas em bancos de dados especificos do sistema operacional e
podem ser recuperadas, mesmo que tenham sido deletadas pelo usuario, se os dados fisicos ainda existirem. E-
mails, por sua vez, podem ser encontrados em clientes de e-mail instalados no dispositivo ou acessados através
de credenciais de conta.

O Desafio da Criptografia

O maior desafio atualmente reside nos aplicativos de mensagens criptografadas de ponta a ponta, como WhatsApp
e Signal. Embora o conteudo das mensagens seja protegido durante o transito, os dados podem ser acessiveis no
dispositivo se ele estiver desbloqueado e se o aplicativo nao tiver implementado medidas de seguranca adicionais
para proteger o banco de dados local.

Exemplo Pratico: A recuperacao de um historico de conversas deletadas de um aplicativo de mensagens, que
pode revelar um plano criminoso ou uma comunicacao indevida.

A analise de comunicacdes € como reconstruir uma teia de aranha, onde cada fio (cada mensagem ou chamada)
conecta individuos e eventos, fornecendo um panorama detalhado das interacdes sociais e profissionais do
usuario.



Frameworks de Resposta a Incidentes: A
Estrutura da Acao

A forense em dispositivos moveis raramente ocorre de forma isolada. Na maioria das vezes, ela é uma parte
integrante de um processo maior de resposta a incidentes de seguranca. Imagine que uma empresa sofreu um
ataque cibernético e um dos dispositivos moveis de um executivo pode ter sido comprometido. A investigacao
forense desse aparelho precisa se encaixar em um plano coordenado para conter a ameaca, erradica-la e
recuperar os sistemas. E aqui que os frameworks de resposta a incidentes se tornam indispensaveis, fornecendo
uma estrutura organizada e comprovada para lidar com essas situacdes complexas.

Por Que Usar Frameworks? Principais Frameworks
e Garantem que nenhuma etapa critica seja NIST SP 800-61
esquecida National Institute of Standards and Technology -
e Asseguram comunicacgao clara entre equipes Abordagem abrangente e formal
e Promovem agoes consistentes e documentadas SANS PICERL
o Fornecem estrutura organizada e comprovada SANS Institute - Abordagem pratica e orientada para
e Facilitam a integracao da forense movel agao

Esses frameworks sdo como um manual de instrucdes para equipes de seguranca, guiando-as através das
etapas necessarias para gerenciar um incidente de forma eficaz.

A integracao da forense movel nesses frameworks significa que a coleta e analise de evidéncias de smartphones e
tablets ndo € um processo ad-hoc, mas sim uma etapa bem definida dentro de um plano maior. Isso garante que as
evidéncias sejam coletadas de forma forensicamente sélida, que as descobertas sejam comunicadas de forma
eficaz a equipe de resposta e que as licdes aprendidas sejam incorporadas para melhorar a seguranca futura.

Compreender esses frameworks € crucial para qualquer profissional que atue na linha de frente da ciberseguranca
e resposta a incidentes.



NIST SP 800-61: O Guia Essencial para

Resposta a Incidentes

O NIST SP 800-61, "Computer Security Incident Handling Guide", € um dos documentos mais influentes e
amplamente adotados para a gestao de incidentes de seguranca cibernética. Ele oferece uma abordagem
abrangente e flexivel, dividida em quatro fases principais, que podem ser adaptadas a organizacdes de qualquer
tamanho e complexidade. Para a forense moével, este framework fornece o contexto operacional dentro do qual a

investigacao do dispositivo se encaixa, garantindo que as acdes sejam coordenadas e eficazes.

1

1. Preparacao

Criacao de politicas, planos, treinamento e aquisicao
de ferramentas forenses antes do incidente

Y,

3. Contencao, Erradicacao e
Recuperacao

Isolamento do dispositivo, remocao da causa raiz e
restauracao a operacao normal

Detalhamento das Fases

Preparacao

Antes que um incidente ocorra, as equipes devem
estar preparadas. Isso inclui:

e Criacao de politicas e planos de resposta

e Treinamento de pessoal

e Aquisicao de ferramentas forenses

e Definicdo de procedimentos para dispositivos
moveis

Deteccao e Analise

|dentificagcao de que um incidente ocorreu e analise de
sua natureza:

e Deteccao de malware em smartphone
e |dentificacao de acesso nao autorizado

e Triagem e coleta inicial de informacodes

e}

2. Deteccao e Analise

Identificacdo e analise da natureza e escopo do
incidente, inicio da forense movel

4. Atividade Pds-Incidente

Revisao para identificar licoes aprendidas e
fortalecer defesas futuras

Contencao, Erradicacao e Recuperacao
Acoes para limitar danos e restaurar operacoes:

e |solamento do dispositivo movel da rede
e Remocao da causa raiz (malware)
e Restauracao do dispositivo e sistemas

e Forense vital para identificar causa raiz
Atividade Pos-Incidente
Revisao e melhoria continua:

e |dentificacao de licdes aprendidas
e Melhoria de processos

e Fortalecimento de defesas

() Exemplo Pratico: Um funcionario relata que seu smartphone corporativo estd agindo de forma estranha.
Seguindo o NIST, a equipe de resposta primeiro se prepararia com ferramentas e treinamento. Ao detectar
o comportamento incomum, eles analisariam o dispositivo (forense mével), conteriam a ameaca (isolando

o aparelho), erradicariam o malware e recuperariam o dispositivo, finalizando com uma analise pos-

incidente para evitar futuras ocorréncias.



SANS PICERL: Uma Abordagem Pratica para
Resposta a Incidentes

O framework SANS PICERL ¢é outra metodologia amplamente respeitada para a resposta a incidentes,
frequentemente elogiada por sua abordagem pratica e orientada para a acao. Embora compartilhe muitos
principios com o NIST SP 800-61, o PICERL (Planning, Identification, Containment, Eradication, Recovery, Lessons
Learned) oferece uma sequéncia de etapas que sao particularmente Uteis para equipes que precisam agir
rapidamente e de forma decisiva diante de uma ameaca.

01 02

Planning (Planejamento) Identification (Identificacao)

Criacao de politicas, procedimentos, equipes e Detectar e confirmar o incidente, determinar escopo
ferramentas antes do incidente inicial

03 04

Containment (Contencao) Eradication (Erradicacao)

Limitar o dano e impedir que o incidente se espalhe Remover a causa raiz do incidente completamente
05 06

Recovery (Recuperacao) Lessons Learned (Licoes Aprendidas)

Restaurar sistemas e dispositivos a operacao normal e Analisar o incidente para melhorar planos e postura de
segura seguranca

Aplicacao na Forense Mdével

e Planning: Ter kits de coleta de evidéncias, softwares forenses e pessoal treinado
o ldentification: Verificar se dispositivo foi comprometido, quais dados afetados

e Containment: Desconectar dispositivo da rede, desativar contas, bloquear acesso
e Eradication: Limpeza do dispositivo, reinstalacao do SO ou restauracao de backup
e Recovery: Reconfiguracao de dispositivos e implementacao de novas medidas

e Lessons Learned: Descobertas forenses fornecem insights sobre taticas do atacante

Exemplo Pratico: Um ataque de phishing que comprometeu as credenciais de um usuario em seu smartphone.
A equipe de resposta, seguindo o PICERL, primeiro teria um plano. Ao identificar o comprometimento, eles
conteriam o acesso (trocando senhas, bloqueando o dispositivo), erradicariam a ameaca (limpando o
dispositivo), recuperariam a conta e, finalmente, documentariam as licdes aprendidas para educar outros
usuarios.




NIST vs. SANS: Uma Breve Comparacao

Ambos os frameworks sao ferramentas valiosas para a gestao de incidentes, e muitas organizacdes optam por
integrar elementos de ambos para criar uma abordagem hibrida que melhor se adapte as suas necessidades.

Conceito Ambito/Aplicacao

NIST SP 800-61 Guia abrangente para
gestao de incidentes

SANS PICERL Abordagem pratica e
orientada para acao

NIST SP 800-61

Caracteristicas

e Estrutura mais formal e detalhada
e Ideal para conformidade

e Processos bem estabelecidos

e Documentacao rigorosa

o Abordagem abrangente

Base/Origem Foco Principal
Publicagao do governo Estrutura formal, fases
dos EUA sequenciais,

documentacao e
conformidade

Instituto SANS Acao rapida, passos
(treinamento e praticos, licoes
certificacao) aprendidas para melhoria
continua
SANS PICERL
Caracteristicas

e Mais agil e pratico

e Focado na execucao

e Acao rapida e decisiva

e Orientado para resultados

o Eficiéncia operacional

() Enguanto o NIST oferece uma estrutura mais formal e detalhada, ideal para conformidade e processos

bem estabelecidos, o0 SANS PICERL é frequentemente visto como mais agil e focado na execucao pratica.
A forense médvel se beneficia de ambos, utilizando a estrutura do NIST para garantir a validade legal e a
abordagem do SANS para a eficiéncia operacional na resposta a incidentes envolvendo dispositivos

moveis.



Inteligéncia de Ameacas (CTI) na Forense
Movel: Antecipando o Inimigo

A forense movel tradicionalmente atua de forma reativa: um incidente ocorre, e entao investigamos. No entanto,
com a crescente sofisticacao das ameacas cibernéticas, especialmente aquelas direcionadas a dispositivos
moveis, a capacidade de antecipar e se preparar para ataques tornou-se crucial. E aqui que a Inteligéncia de
Ameacas Cibernéticas (Cyber Threat Intelligence - CTI) entra em jogo, transformando a forense movel de uma
disciplina puramente reativa em uma ferramenta proativa de defesa.

O Que é CTI?

A CTI é o conhecimento baseado em evidéncias, incluindo contexto, mecanismos, indicadores, implicacoes e
conselhos acionaveis sobre uma ameaca existente ou emergente para ativos. Em outras palavras, € como ter um
"boletim meteoroldgico" detalhado sobre as tempestades cibernéticas que se aproximam.

Tipos de Malware Vulnerabilidades

Quais malwares estao visando iOS ou Android Quais vulnerabilidades estao sendo exploradas
atualmente

Vetores de Ataque Atores de Ameaca

Quais sao os meétodos mais comuns de Quem sao os responsaveis pelos ataques

comprometimento

Aplicacao Pratica na Forense Moével

e |dentificar novas familias de malware mével em lojas de terceiros

e Atualizar ferramentas forenses com novas assinaturas

e Desenvolver novas técnicas de deteccao

e Criar honeypots para capturar amostras de malware

e Identificar indicadores de comprometimento (loCs) antes do ataque

e Melhorar capacidade de deteccao e analise

A CTI permite que as equipes de forense movel ndo apenas respondam a incidentes, mas também fortalegcam
suas defesas, identifiquem indicadores de comprometimento (loCs) antes que um ataque se materialize e
melhorem a capacidade de deteccao e andlise, tornando a resposta mais rapida e eficaz. E a diferenca entre
apagar um incéndio e evitar que ele comece.




Desafios Atuais e Tendéncias Futuras em
Mobile Forensics

O campo da forense em dispositivos moveis € um dos mais dinamicos da seguranca digital, constantemente
desafiado pela rapida evolucao tecnologica. O que era uma técnica padrao ha dois anos pode ser obsoleto hoje.
Entender os desafios atuais e as tendéncias futuras € essencial para qualquer profissional que deseje permanecer
relevante e eficaz nesta area. A batalha entre a seguranca e a capacidade de investigacao € um jogo de gato e rato
continuo, onde cada avanco em um lado gera uma nova barreira para o outro.

Desafios Atuais

Novas Funcionalidades
de Seguranca

Fragmentacao do
Android

Criptografia Robusta

iOS e Android implementam

criptografia de disco completo
por padrao, tornando extracao
de dispositivos bloqueados
extremamente dificil sem a
chave de descriptografia

Ferramentas forenses precisam
ser constantemente
atualizadas para suportar a
miriade de modelos e versoes
do sistema operacional

Secure Enclave da Apple e
hardware-backed keystore do
Android dificultam acesso a
chaves criptograficas e dados
sensiveis

Tendéncias Futuras

> 5

Integracao com a Nuvem Dispositivos loT

Dados moveis cada vez mais sincronizados com Smartphones como hubs de controle loT. Forense

servicos de nuvem. Forense em nuvem se tornara movel precisara se integrar a forense de loT

extensao crucial

&D s

IA e Machine Learning Privacidade e Regulamentacao

Ferramentas forenses usarao |IA para automatizar Leis mais rigorosas (LGPD, GDPR) continuarao

analise, identificar padrdes e priorizar evidéncias moldando cenario legal e ético da forense movel

() Esses desafios e tendéncias exigem que os especialistas em forense mével sejam adaptaveis, busquem
aprendizado continuo e estejam sempre atualizados com as ultimas tecnologias e metodologias.



A Convergéncia com Dispositivos loT: O
Proximo Nivel da Conectividade

A medida que avancamos na era digital, a linha entre . .
_ N a o ¢ g , O=r Credenciais de Acesso

dispositivos moéveis e a Internet das Coisas (loT) torna-se

cada vez mais ténue. Nossos smartphones ndo sao apenas Smartphone contém chaves para

ferramentas de comunicacao; eles sao frequentemente o dispositivos loT

centro de controle de nossos ecossistemas loT, gerenciando

desde lampadas inteligentes e termostatos até sistemas de — -
) o °— Logs de Interacao
seguranca e veiculos conectados. Essa convergéncia
apresenta um novo e excitante desafio para a forense digital: Registro de comandos e atividades
a necessidade de estender as técnicas de forense mével
para o vasto e heterogéneo mundo dos dispositivos loT. a2 . .
fﬁ Dados de Configuracao

O Smartphone como Hub loT Configuracodes de todos os dispositivos

o Controle de ldampadas inteligentes

e Gerenciamento de termostatos Evidéncias de
o Sistemas de seguranca residencial Comprometimento

* Veiculos conectados Sinais de ataques ao ecossistema

e Assistentes virtuais

o Dispositivos vestiveis

Pense em um cenario onde um incidente de seguranca envolve um sistema de casa inteligente. O smartphone
do usuario pode conter as credenciais de acesso, os logs de interacdo com os dispositivos loT, os dados de
configuracao e até mesmo evidéncias de comprometimento que afetaram o ecossistema loT.

As habilidades e metodologias desenvolvidas na forense mével — como a aquisicao de dados de aplicativos, a
analise de comunicacdes e a extracao de geolocalizacao — tornam-se diretamente aplicaveis a investigacao de
incidentes que se estendem além do proprio dispositivo moével.

[J A forense em dispositivos loT, que sera o tema da nossa proxima aula, compartilha muitos desafios com a
forense movel, como a diversidade de hardware e software, a volatilidade dos dados e a necessidade de
preservar a integridade das evidéncias. No entanto, ela também introduz novas complexidades, como a
falta de interfaces padronizadas, a dependéncia de servicos em nuvem e a natureza distribuida dos
dados. Compreender a forense movel ¢, portanto, um trampolim essencial para explorar o mundo da
forense em loT, preparando vocé para os desafios de um futuro cada vez mais conectado.



Consolidacao e Proximos Passos

Chegamos ao final da nossa jornada pela Forense em Dispositivos Moveis. Percorremos desde as particularidades
dos sistemas iOS e Android, compreendendo suas arquiteturas e os desafios que impdem a investigacao, até os
meétodos de aquisicao de dados - logica, de sistema de arquivos e fisica — cada um com sua profundidade e
complexidade. Exploramos a riqueza de informacdes contidas em dados de aplicativos, geolocalizacao e
comunicacoes, e vimos como frameworks como NIST SP 800-61 e SANS PICERL fornecem a estrutura para uma
resposta eficaz a incidentes. Finalmente, discutimos a importancia da Inteligéncia de Ameacas e as tendéncias
futuras que moldarao este campo dinamico.

iOS e Android Métodos de Aquisicao Analise de Dados

Arquiteturas distintas e desafios Logica, sistema de arquivos e Apps, geolocalizacao e

especificos de cada plataforma fisica - profundidade crescente comunicacdes como fontes de
evidéncia

Frameworks CTl e Futuro

NIST e SANS para resposta estruturada a incidentes Inteligéncia proativa e tendéncias emergentes

Em Pratica

() Lembre-se que a forense moével é uma disciplina que exige atualizacdo constante e uma abordagem
metoddica. Sempre priorize a cadeia de custddia e a integridade dos dados. Escolha o método de aquisicao
mais adequado para cada cenario, equilibrando profundidade e risco. Utilize os frameworks de resposta a
incidentes para guiar suas acdes e integre a inteligéncia de ameacas para uma postura mais proativa.



Autoavaliacao

Questao 1

Qual das seguintes caracteristicas é mais associada a dificuldade de aquisicao forense em
dispositivos i0S?

1 a) Abertura do cédigo-fonte e fragmentacao de hardware.
b) Criptografia de hardware e Secure Enclave por padrao.
c) Facilidade de acesso root e diversidade de bootloaders.
d) Auséncia de sistemas de backup nativos.

Questao 2

Um investigador precisa recuperar mensagens deletadas de um aplicativo de mensagens em um
smartphone Android. Qual método de aquisicao seria 0 mais provavel para obter sucesso,
considerando que o aplicativo armazena dados em um banco de dados SQLite no sistema de

2 arquivos?

a) Aquisicao logica, utilizando um backup padrao do Google.

b) Aquisicao de sistema de arquivos, possivelmente com acesso root.
c) Aquisicao fisica, que é sempre a primeira opcao.

d) Analise de dados de geolocalizacao.

Questao 3

Qual fase do framework NIST SP 800-61 se concentra em remover a causa raiz de um incidente e
restaurar os sistemas afetados a sua operacao normal?

3 a) Preparacao.
b) Deteccao e Analise.
c) Contencao, Erradicacao e Recuperacao.
d) Atividade Pds-Incidente.
Questao 4
A Inteligéncia de Ameacas (CTI) na forense movel tem como principal objetivo:
4 a) Apenas reagir a incidentes ja ocorridos.
b) Fornecer dados historicos de ataques sem contexto.
c) Antecipar, identificar e responder a ataques de forma proativa.
d) Substituir completamente a necessidade de frameworks de resposta a incidentes.
Gabarito
1. b) 2. b) 3.¢) 4. c)

Questao Discursiva

Explique como a fragmentacao do sistema operacional Android e a abordagem de "jardim murado" do iOS
impactam as estratégias e os desafios da aquisicao de dados em uma investigacao forense movel.




Proxima Aula e Recursos
Adicionais

[ Préxima Aula: Na Aula 30, expandiremos nossos horizontes
para o mundo da Forense em Dispositivos loT, explorando
como os principios e desafios da forense mével se aplicam e se
transformam no contexto da Internet das Coisas, um campo em
rapida expansao e com implicacdes significativas para a
seguranca e privacidade.

Recursos Adicionais

NIST SP 800-61 Revision 2

Para aprofundar nos frameworks de resposta a incidentes

SANS Institute Reading Room

Artigos e whitepapers sobre forense movel e resposta a incidentes

Livros e Cursos Especializados

Para detalhes técnicos sobre ferramentas e técnicas de Mobile
Forensics

NOTA IMPORTANTE: As informacdes regulatérias/legais/técnicas desta
aula estao atualizadas até 2025. Consulte sempre fontes oficiais para
verificar alteracoes.




