Aula 28 - Forense em Ambientes de Nuvem
Cloud Forensics

Em um mundo cada vez mais digital, a nuvem deixou de ser uma promessa futurista para se tornar a espinha dorsal
de inumeras operacdes, desde pequenas startups até gigantes corporativos. Imagine que, de repente, algo da
errado: dados sdo comprometidos, acessos indevidos ocorrem, ou sistemas criticos sao paralisados. Em um
ambiente tradicional, vocé saberia onde procurar as pistas — em servidores fisicos, discos rigidos locais. Mas e na
nuvem? Onde estao as evidéncias quando tudo é virtual, distribuido e, muitas vezes, gerenciado por terceiros?

A forense digital, que antes se concentrava em dispositivos tangiveis, precisou se reinventar. A Forense em
Ambientes de Nuvem, ou Cloud Forensics, surge como a disciplina essencial para desvendar esses mistérios
digitais em um cenario onde a infraestrutura nao é sua, os dados podem estar em qualquer lugar do globo e a
volatilidade é a norma. E um campo desafiador, mas absolutamente critico para a seguranca e a conformidade das
organizagcdes modernas.

Nesta aula, embarcaremos em uma jornada para desmistificar a investigacao forense na nuvem. Vocé sera capaz
de identificar os desafios unicos que a nuvem apresenta para a coleta de evidéncias, compreender as nuances dos
diferentes modelos de servico (laaS, PaaS, SaaS) sob a otica forense, e aprender a havegar pelos recursos de
provedores como AWS e Azure para extrair informacdes vitais. Além disso, exploraremos o crucial Modelo de
Responsabilidade Compartilhada e como ele redefine os papéis ha seguranca e na investigacao. Prepare-se para
expandir seu arsenal de conhecimentos e se tornar um especialista capaz de atuar na vanguarda da seguranca
digital.



A Nuvem: Um Novo Cenario para a
Investigacao Digital

A ascensao da computacao em nuvem revolucionou a forma como empresas e individuos armazenam, processam
e acessam dados. Com a promessa de escalabilidade, flexibilidade e reducao de custos, a migracao para a huvem
se tornou uma tendéncia irreversivel. No entanto, essa transformacao digital trouxe consigo um conjunto
inteiramente novo de desafios para a seguranca da informacao e, consequentemente, para a forense digital. Se
antes um incidente de seguranca significava investigar um servidor fisico no datacenter da empresa, hoje pode
envolver multiplos servicos, regides geograficas e até diferentes provedores.

() Analogia do Condominio: Imagine a nuvem como um vasto condominio de luxo. Vocé tem seu
apartamento (sua aplicacao/dados), mas a infraestrutura (eletricidade, agua, seguranca do prédio) é
gerenciada pelo sindico (o provedor de nuvem). Se algo acontece no seu apartamento — um vazamento de
dados, por exemplo — vocé precisa entender se a falha foi sua (uma porta destrancada) ou do condominio
(um problema na tubulacao geral).

Essa complexidade exige uma abordagem forense especializada. Nao basta aplicar as técnicas tradicionais; é
preciso compreender a arquitetura da nuvem, os servicos oferecidos pelos provedores e as ferramentas
disponiveis para auditoria e log. A capacidade de coletar, preservar e analisar evidéncias digitais em ambientes
volateis e distribuidos é o que define a eficacia de uma investigacao de incidentes na nuvem, garantindo a
integridade dos processos e a conformidade legal.



Os Desafios Intrinsecos da Cloud Forensics

Investigar um incidente de seguranca em um ambiente de nuvem é como tentar resolver um quebra-cabeca com
pecas que se movem constantemente e que, muitas vezes, ndo estao sob seu controle direto. Os desafios sao

multifacetados e vao muito além da simples localizacao fisica dos dados. A volatilidade dos recursos, a hatureza
distribuida da infraestrutura e as barreiras de acesso impostas pelos provedores sao apenas a ponta do iceberg.

Pense na forense tradicional como investigar um crime em uma casa que VOCcé possui: Vocé tem acesso a todos
0s comodos, pode mover moveis e coletar todas as evidéncias que precisar. Ja a forense em nuvem é como
investigar um incidente em um aviao em pleno voo, onde vocé € apenas um passageiro.

Volatilidade dos Dados Multi-Tenancy

Instancias podem ser provisionadas e Seus dados e aplicacées compartilham a mesma
desprovisionadas em segundos, apagando infraestrutura fisica com outros clientes, levantando
evidéncias criticas sem deixar rastros. questoes de privacidade e isolamento.
Jurisdicao Legal Acesso Limitado

Os dados podem estar armazenados em diferentes Falta de acesso direto a infraestrutura fisica,

paises com leis distintas, complicando a dependendo da cooperagao do provedor de nuvem
conformidade e a coleta de evidéncias. para a coleta de certas evidéncias.

Superar esses obstaculos exige conhecimento técnico aprofundado e uma estrategia bem definida.



Modelos de Servico

laaS - Infraestrutura como Servico

Para entender a forense em nuvem, é fundamental
diferenciar os modelos de servico, pois cada um
define um nivel distinto de responsabilidade e acesso.
Comecamos com a Infraestrutura como Servico
(laaS), que é o modelo mais préximo do ambiente de
datacenter tradicional, mas com a flexibilidade da
nuvem. Aqui, o provedor gerencia a infraestrutura
fisica (servidores, virtualizacao, rede,
armazenamento), enquanto o cliente é responsavel
pelo sistema operacional, aplicacdes e dados.

[ Analogia: Imagine que vocé esta alugando
um terreno e construindo sua propria casa. O
provedor de laaS Ihe da o terreno
(infraestrutura virtualizada), mas vocé é quem
decide qual tipo de casa construir (sistema

operacional), como decora-la (aplicacdes) e o
que guardar dentro dela (dados).

Implicacoes Forenses

e Maior controle ao cliente sobre o ambiente
investigado

e Similar a um datacenter on-premise, mas
virtualizado

e Coleta envolve snhapshots de discos virtuais

e Analise de logs de rede virtual e sistema
operacional

o Desafio: garantir acées forenses sem alterar
evidéncias



Coleta de Evidéncias em laaS: Onde e Como

Procurar

A investigacao em ambientes laaS, embora ofereca mais controle ao cliente, ainda exige técnicas especificas para

garantir a integridade e a completude das evidéncias. A principal vantagem € que o cliente tem acesso ao sistema
operacional e, muitas vezes, aos volumes de armazenamento, permitindo uma abordagem mais tradicional de

coleta de dados, mas adaptada ao contexto virtual.

01

02

Criar Snapshot Forense

"Congelar" o estado do disco virtual em um
determinado momento, garantindo que nenhuma
alteracao posterior contamine a evidéncia original.

03

Anexar ou Baixar Imagem

A imagem pode ser anexada a outra VM para analise ou
baixada para um ambiente forense local, dependendo
do tamanho e da politica.

04

Coletar Logs do Sistema

Logs de eventos do Windows ou syslog do Linux, logs
de aplicacdes e logs de rede virtual (VPC Flow Logs,
NSG Flow Logs).

Fontes Criticas de Evidéncias

Analise Integrada

Combinar dados da imagem do disco com logs para
reconstruir a linha do tempo do incidente e identificar a
causa raiz.

Logs do Sistema Logs de Aplicacoes Logs de Rede Virtual
Operacional o

e Erros de aplicacao e VPC Flow Logs (AWS)
 Eventos do Windows e Transacoes realizadas e NSG Flow Logs (Azure)
e Syslog do Linux e AcCessos a recursos o Trafego de entrada/saida
 Tentativas de login « Configuracoes alteradas o Conexdes bloqueadas

e Atividades de usuarios



Modelos de Servico

PaaS - Plataforma como Servico

Avancando na escala de abstracao, chegamos a Plataforma
como Servico (PaaS). Neste modelo, o provedor de nuvem
nao apenas gerencia a infraestrutura fisica, mas também o
sistema operacional, o middleware, os bancos de dados e os
ambientes de desenvolvimento. O cliente foca
exclusivamente na implantacao e gerenciamento de suas
aplicacoes e dados.

() Analogia: Pense no PaaS como alugar um
apartamento mobiliado em um prédio com servicos
completos. Vocé nao se preocupa com a estrutura
do prédio, a manutencao do elevador ou a
instalacao da internet; tudo isso é provido. Vocé

apenas traz suas roupas (codigo da aplicacao) e
seus pertences pessoais (dados).

Desafios Forenses em Paa$S

Acesso Limitado Dependéncia de APIs Foco na Aplicacao

Sem acesso direto ao sistema Coleta mais dependente das Investigacao concentra-se na
operacional subjacente ou a ferramentas e APIs que o aplicacao, dados manipulados e
infraestrutura de rede do provedor disponibiliza para logs gerados pela plataforma

provedor. monitoramento e auditoria. hospedeira.



Coleta de Evidéncias em PaaS: Foco na
Aplicacao e Plataforma

A coleta de evidéncias em ambientes PaaS exige uma mudanca de mentalidade, pois o acesso direto a
infraestrutura é limitado. A investigacao se desloca para a camada da aplicacao e para os servicos de log e
monitoramento oferecidos pelo provedor de nuvem. E crucial entender quais informacées o provedor registra e
como acessa-las de forma forense.

Cenario Pratico: Imagine que sua aplicacao web, hospedada em um servico PaaS, sofreu uma injecao de SQL.
Vocé nao pode simplesmente acessar o servidor do banco de dados para copiar os logs brutos. Em vez disso,
VoCé precisara recorrer aos logs de auditoria do servico de banco de dados gerenciado (como Azure SQL
Database ou Amazon RDS), que registram tentativas de acesso, consultas executadas e alteracdes de
esquema.

4

(9, Logs de Aplicacao Logs de Banco de Dados

- .Y _m
Registram requisicoes HTTP, erros, atividades Logs de auditoria de servigos gerenciados
de usuarios e eventos especificos da aplicacao. registram tentativas de acesso, consultas
Essenciais para entender o comportamento da executadas, alteracdes de esquema e
aplicacao durante o incidente. operacdes administrativas.

@ Logs de Autenticacao ‘/’\/ Logs de Auditoria da Plataforma
Registram tentativas de login, autenticacoes Registram acbes administrativas na plataforma,
bem-sucedidas e falhas, alteracdes de senha e alteracdes de configuracao e eventos de
gerenciamento de sessoes. seguranca especificos do servico PaaS.

Estratégia de Coleta

A estratégia de coleta em PaaS envolve a utilizacao das APIs e consoles de gerenciamento do provedor para
exportar logs de aplicacao, logs de banco de dados, logs de autenticacao e logs de auditoria da plataforma. Muitos
provedores permitem a integracao desses logs com servi¢cos de analise centralizados (como Azure Monitor ou
AWS CloudWatch Logs), facilitando a busca e a correlacao de eventos. A chave é ter uma politica de log robusta
configurada antes do incidente, garantindo que as informacdes necessarias estejam sendo coletadas e retidas
por tempo suficiente para uma investigacao eficaz.



Modelos de Servico

SaaS - Software como Servico

No topo da piramide de abstracao esta o Software como
Servico (SaaS). Aqui, o provedor de nuvem gerencia toda a
pilha tecnoldgica - infraestrutura, plataforma e aplicacao. O
cliente simplesmente utiliza o software por meio de um
navegador web ou aplicativo, sem se preocupar com a
manutencao ou o gerenciamento subjacente.

[ Analogia: Pense no SaaS como usar um taxi ou um
servico de transporte por aplicativo. Vocé nao
pOSSUi 0 carro, Nao se preocupa com a
manutencao, o combustivel ou a rota; vocé apenas
entra e é levado ao seu destino.

Desafios Forenses Maximos

e Cliente tem o0 menor controle sobre o ambiente

e Acesso limitado aos logs brutos

e Dependéncia quase total do provedor

e Coleta limitada as funcionalidades de auditoria
disponiveis

e Cooperacao do provedor é fundamental

Do ponto de vista forense, o SaaS apresenta os maiores desafios, pois o cliente tem o0 menor controle sobre o
ambiente. A coleta de evidéncias € limitada as funcionalidades de auditoria e relatorios que o provedor de SaaS
disponibiliza através de sua interface de usuario ou APIs. Isso inclui logs de acesso de usuarios, logs de atividades
dentro da aplicacao (ex: quem acessou qual documento, quem alterou qual registro), e, em alguns casos, logs de
seguranca especificos. A cooperacao do provedor € fundamental, e a capacidade de realizar uma investigacao
aprofundada dependera diretamente da transparéncia e das politicas de retencao de logs do servico SaaS.



Coleta de Evidencias em SaaS: Dependéncia
do Provedor

A investigacao forense em ambientes SaaS €, em grande parte, uma questao de extrair informacées dos recursos
de auditoria e log que o provedor do servico disponibiliza. Como o cliente ndo tem acesso a infraestrutura
subjacente, a capacidade de coletar evidéncias é ditada pelas funcionalidades oferecidas pelo SaaS.

Cenario Pratico: Imagine que uma conta de e-mail corporativo (um servico SaaS como Microsoft 365 ou Google
Workspace) foi comprometida e utilizada para enviar spam ou realizar ataques de phishing. Vocé nao pode
acessar o servidor de e-mail para verificar os logs de conexao. Em vez disso, vocé precisara usar o portal de
administracao do Microsoft 365 Security & Compliance Center ou o Google Admin Console para acessar os logs
de auditoria.

!

Explorar APIs de Auditoria Painéis de Controle
Utilizar as APIs fornecidas pelo provedor SaaS para Navegar pelos consoles administrativos para acessar
extrair logs de forma programatica e sistematica. relatérios de auditoria e logs de atividades
disponiveis.
! A
M =
Configurar Politicas Solicitar Assisténcia
Estabelecer politicas de log e retencao de dados Em casos graves, solicitar diretamente ao provedor
ANTES de incidentes para garantir disponibilidade de logs adicionais ou assisténcia na investigacao.
evidéncias.

Informacoes Tipicas Disponiveis em Logs SaaS

e Enderecos IP de login e Documentos acessados/modificados
e Tentativas de acesso falhas e Compartilhamentos realizados

e AlteracOes de senha o Alteracdes de permissdes

e Regras de encaminhamento criadas e Atividades administrativas

e E-mails enviados/recebidos e Eventos de seguranca



O Modelo de Responsabilidade
Compartilhada

Um dos conceitos mais fundamentais e, por vezes, mal compreendidos na seguranca da nuvem € o Modelo de
Responsabilidade Compartilhada. Ele define claramente as obrigacdes de seguranca entre o provedor de nuvem e
o cliente, e sua compreensao € vital para qualquer estratégia de seguranca ou investigacao forense. Ignorar esse
modelo € como morar em um condominio sem saber o que é responsabilidade do sindico e o que é sua.

[ Analogia do Condominio: O sindico (provedor de nuvem) é responsavel pela seguranca da estrutura do
prédio, dos sistemas elétricos e hidraulicos, e da portaria. Ele garante que o prédio esteja seguro "da rua
para dentro". Ja vocé, morador (cliente), é responsavel pela seguranca do seu apartamento: trancar a
porta, ndo deixar a janela aberta, instalar um alarme interno, e garantir que seus pertences estejam

seguros.
Seguranca DA Nuvem Seguranca NA Nuvem
Provedor: Infraestrutura fisica, rede, virtualizacao e Cliente: Configuracao, dados, identidades,

servicos oferecidos. aplicacoes e conformidade.



Implicacoes Forenses do Modelo de
Responsabilidade Compartilhada

A clareza sobre o Modelo de Responsabilidade Compartilhada nao é apenas uma questao de governanca; ela tem

profundas implicacdes para a forense em nuvem. Saber quem € responsavel por qual camada de seguranca

determina quem tem acesso a quais logs e evidéncias, e quem deve ser acionado em caso de um incidente.

Conceito

Infraestrutura
Fisica

Sistema
Operacional

Rede

Dados

Identidade e
Acesso

Provedor de Nuvem
(Seguranca DA Nuvem)

Hardware, rede,
virtualizacao,
instalacoes

Gerenciado em
PaaS/Saas; provido em
laaS

Infraestrutura de rede
fisica

Armazenamento fisico,
protecao contra falhas
de hardware

Gerenciamento de
identidade do provedor
(IAM)

Cliente
(Seguranca NA Nuvem)

N/A

Gerenciado em laaS;
aplicacdes em
PaaS/SaaS

Configuracao de redes
virtuais, grupos de
seguranca, firewalls

Criptografia, controle de
acesso, backup,
conformidade de dados

Gerenciamento de
usuarios, grupos,
permissoes e politicas
de acesso

Se ha um problema estrutural no prédio, o sindico é o responsavel por investigar e resolver. Mas se o problema
é um roubo dentro do seu apartamento porque vocé deixou a porta aberta, a responsabilidade é sua, e vocé
tera que investigar com base nas evidéncias dentro da sua casa.

Implicacao Forense

Provedor detém logs de
infraestrutura; cliente nao tem
acesso direto.

Cliente acessa logs de SO em
laaS; em PaaS/SaaS, depende
de logs da plataforma.

Cliente acessa logs de fluxo
de rede virtual (VPC Flow
Logs, NSG Flow Logs).

Cliente é responsavel pela
protecao e logs de acesso
aos dados; provedor pode ter
logs de acesso ao
armazenamento.

Cliente é responsavel por logs
de autenticacao e autorizacao
de seus usuarios.

Na pratica, isso significa que, em um ambiente laaS, onde o cliente tem mais controle sobre o0 sistema operacional
e as aplicacdes, a maior parte da investigacao forense recai sobre o cliente. Em PaaS, a responsabilidade € mais

dividida, com o provedor fornecendo logs da plataforma e o cliente investigando a aplicacao. Em SaaS, a

dependéncia do provedor é quase total para a coleta de evidéncias de baixo nivel.



AWS

CloudTrail: A Caixa Preta da
AWS

A Amazon Web Services (AWS) é um dos maiores
provedores de nuvem do mundo, e entender suas
ferramentas de log € fundamental para a forense em nuvem.
Um dos servicos mais importantes para a investigacao € o
AWS CloudTrail. Ele atua como um "gravador de eventos"
para sua conta AWS, registrando a maioria das acoes
realizadas por usuarios, funcdes ou servicos.

[ Analogia: Imagine o CloudTrail como a caixa preta
de um aviao para sua conta AWS. Cada vez que
alguém (ou algo) interage com um servico AWS -
seja criando uma instancia EC2, modificando uma
politica de S3, ou acessando um banco de dados
RDS - o CloudTrail registra essa atividade.

Informacoes Capturadas pelo CloudTrail

R

Quem O Qué Quando

Identidade do usuario, funcao Acao especifica realizada (criar, Data e hora exata da acao
ou servico que realizou a acao modificar, deletar, acessar)

De Onde Qual Servico

Endereco IP de origem da requisicao Servico AWS afetado pela acao

Para fins forenses, o CloudTrail € uma mina de ouro. Ele permite reconstruir a linha do tempo de um incidente,
identificar atividades ndo autorizadas, rastrear alteracdes de configuracao e determinar a origem de um ataque. E
crucial configurar o CloudTrail para registrar eventos em todas as regioes e armazenar os logs em um bucket S3
seguro e imutavel para garantir sua integridade.



VPC Flow Logs: O Extrato de Trafego de
Rede

Além das acoOes de gerenciamento registradas pelo CloudTrail, o trafego de rede é uma fonte vital de evidéncias
em qualquer investigacao forense. Na AWS, os VPC Flow Logs sao o equivalente a um "extrato bancario" de todo o
trafego de rede que entra e sai de suas interfaces de rede em uma Virtual Private Cloud (VPC).

[ Analogia: Pense nos VPC Flow Logs como o registro de entrada e saida de veiculos em uma rodovia. Eles
nao mostram o conteudo da carga (o payload dos pacotes), mas registram quem passou, para onde foi,
quando, qual porta foi usada e se a conexao foi aceita ou rejeitada.

Casos de Uso Forense dos VPC Flow Logs

e I|dentificar Varreduras de Portas

Detectar tentativas de mapeamento de servicos e vulnerabilidades através de multiplas conexdes a diferentes
portas.

e Comunicacoes com IPs Maliciosos

Identificar trafego de/para enderecos IP conhecidos por hospedar malware ou servidores de comando e
controle.

o Exfiltracao de Dados

Detectar volumes anormais de dados sendo enviados para destinos externos suspeitos.

e Tentativas de Acesso Nao Autorizado

Identificar multiplas tentativas de conexao rejeitadas que podem indicar ataques de forca bruta.

e Mapear Fluxo de Ataque

Reconstruir o caminho que um atacante seguiu através da infraestrutura de rede.

Para a forense, os VPC Flow Logs sao indispensaveis para identificar atividades de rede suspeitas. Por exemplo, se
um servidor web foi comprometido, os Flow Logs podem revelar o endereco IP externo que iniciou a conexao
maliciosa e para onde os dados foram enviados. A analise desses logs, muitas vezes em conjunto com ferramentas
de SIEM (Security Information and Event Management), permite mapear o fluxo de ataque e entender a extensao
do comprometimento.



Outros Servicos AWS Relevantes para
Forense

Embora CloudTrail e VPC Flow Logs sejam pilares da forense na AWS, a plataforma oferece uma vasta gama de
outros servicos que geram logs e dados cruciais para uma investigacao. A riqueza de informacdes disponiveis
pode ser esmagadora, mas saber onde procurar pode acelerar significativamente a resposta a incidentes.

u;

S3 Access Logs AWS GuardDuty

Registram todas as requisicdes feitas a um bucket S3, Servico de deteccao de ameacas que monitora
incluindo o solicitante, o tipo de requisicao, os recursos  continuamente atividades maliciosas e comportamentos
acessados e o resultado. Essencial para investigar nao autorizados, gerando descobertas que podem ser
vazamentos de dados ou acessos indevidos a pontos de partida para investigacoes.
armazenamento.

AWS Config Amazon CloudWatch Logs

Registra as alteracdes de configuracao de seus Servico centralizado para coletar, monitorar e
recursos AWS, permitindo rastrear quem mudou o qué e armazenar logs de diversas fontes, incluindo logs de
quando, vital para identificar misconfigurations que aplicacoes e logs de sistema operacional de instancias
levaram a incidentes. EC2.

Cenario Pratico: Considere que vocé esta investigando um vazamento de dados de um bucket S3. Além do
CloudTrail, que registraria quem acessou ou modificou as politicas do bucket, os S3 Access Logs sao
essenciais. Eles registram todas as requisi¢cdes feitas ao bucket, incluindo downloads de objetos, permitindo
identificar exatamente quais dados foram acessados e por quem.

A combinacao desses logs fornece uma visao abrangente do que aconteceu em sua conta AWS, permitindo uma
investigacao forense mais completa e precisa.



Azure

Azure Monitor e Activity Logs

Assim como a AWS, a Microsoft Azure oferece um ecossistema robusto de servicos de log e monitoramento
essenciais para a forense em nuvem. O Azure Monitor € a plataforma unificada de monitoramento do Azure, e
dentro dele, os Activity Logs sao o equivalente ao CloudTrail da AWS, registrando eventos de gerenciamento e
controle.

[ Analogia: Imagine o Azure Activity Logs como o diario de bordo de todas as operacdes de gerenciamento
que ocorrem em sua assinatura Azure. Ele registra quando um recurso é criado, atualizado ou excluido,
quem iniciou a operacao, quando ela ocorreu e qual o status.

Informacoes Registradas nos Activity Logs

O, &

Criacao de Recursos Modificacoes

Registro de quando maquinas virtuais, bancos de dados, Alteracdes em configuracdes, politicas de seguranca,
redes virtuais e outros recursos sao criados. grupos de recursos e propriedades de recursos.

&

Exclusoes Identidade do Iniciador

Registro de quando recursos sao removidos, incluindo Usuario, entidade de servico ou aplicacao que realizou a
quem autorizou a exclusao. operacao, incluindo endereco IP de origem.

Para a forense, os Activity Logs sao cruciais para entender a sequéncia de eventos que levaram a um incidente. Se
um recurso foi indevidamente acessado ou modificado, o Activity Log pode identificar o usuario ou a entidade de
servigo responsavel, o endereco IP de origem e o horario da acao. Isso é fundamental para rastrear atividades
maliciosas, identificar contas comprometidas e reconstruir a linha do tempo de um ataque.



Network Watcher e NSG Flow Logs

A analise do trafego de rede é tao vital no Azure quanto na AWS. O Azure Network Watcher é um servico que
oferece um conjunto de ferramentas para monitorar, diagnosticar e visualizar o desempenho e a seguranca da rede
no Azure. Uma de suas funcionalidades mais importantes para a forense sdo os NSG Flow Logs (Network Security
Group Flow Logs).

Pense nos NSG Flow Logs como o registro de todas as tentativas
de conexao que passam pelos seus grupos de seguranca de rede
(NSGs) no Azure. Eles registram informacdes sobre o trafego IP de
entrada e saida, incluindo o endereco IP de origem e destino, a
porta de origem e destino, o protocolo e se o trafego foi permitido
ou negado pela regra do NSG. Diferente dos Activity Logs, que
registram acoes de gerenciamento, os Flow Logs registram o
trafego de dados real.

Aplicacoes Forenses

o Detectar Anomalias de Rede: Identificar padrdes de trafego
incomuns que podem indicar comprometimento

e Comunicacao com C&C: Revelar tentativas de comunicacao
com servidores de comando e controle externos

e Varreduras de Portas: Identificar tentativas de mapeamento de
servicos vulneraveis

o Exfiltracao de Dados: Detectar volumes anormais de dados
sendo enviados para fora da rede

e Trafego Incomum: Identificar protocolos ou portas nao
autorizadas sendo utilizadas

Exemplo Pratico: Se uma maquina virtual foi comprometida e esta tentando se comunicar com um servidor de
comando e controle externo, os NSG Flow Logs podem revelar essa comunicacao, incluindo o endereco IP de
destino, a porta utilizada e a frequéncia das conexdes.

A andlise desses logs, muitas vezes integrada a solu¢des de SIEM como o Azure Sentinel, permite uma visibilidade
profunda do comportamento da rede e auxilia na identificacao de ameacas.



Outros Servicos Azure Relevantes para

Forense

O ecossistema Azure é vasto, e além dos Activity Logs e NSG Flow Logs, existem outros servicos que fornecem

dados valiosos para a forense em nuvem. A capacidade de correlacionar informacdes de diferentes fontes € o que

permite construir uma imagem completa de um incidente.

Microsoft Defender for Cloud

Servico unificado de gerenciamento de seguranca
(anteriormente Azure Security Center) que fornece
visibilidade sobre o estado de seguranca de seus
recursos, gerando alertas e recomendacoes. Esses
alertas podem ser o ponto de partida para uma

investigacao.

Azure Storage Analytics

Fornece logs detalhados para servicos de
armazenamento (blobs, filas, tabelas), registrando
requisicoes de leitura, gravacao e exclusao, vital
para investigar acessos indevidos a dados
armazenados.

credenciais.

Azure Sentinel

Solucao SIEM e SOAR nativa da nuvem que coleta
dados de seguranca de diversas fontes, incluindo
outros servicos Azure, e os utiliza para deteccao de
ameacas, investigacao e resposta automatizada.

Azure AD Logs

Audit Logs e Sign-in Logs do Azure Active Directory
sao essenciais para investigar comprometimentos
de identidade, registrando atividades de usuarios,
alteracdes de grupo, tentativas de login bem-
sucedidas e falhas.

Cenario Integrado: Imagine que vocé esta investigando um ataque que explorou uma vulnerabilidade em uma
aplicacao web hospedada no Azure. Vocé comecaria com os alertas do Microsoft Defender for Cloud,
correlacionaria com os Activity Logs para ver alteracées de configuracao, analisaria os NSG Flow Logs para
identificar trafego malicioso, e verificaria os Azure AD Sign-in Logs para detectar comprometimento de

A integracao e analise desses diversos logs permitem uma investigacao forense abrangente e eficaz no ambiente

Azure.



Frameworks de Resposta a Incidentes na

Nuvem

A resposta a incidentes é uma disciplina critica em seguranca da informacao, e a nuvem, com seus desafios
unicos, exige uma adaptacao dos frameworks tradicionais. Modelos consolidados como o do NIST SP 800-61
(Computer Security Incident Handling Guide) e o SANS PICERL (Preparation, Identification, Containment,
Eradication, Recovery, Lessons Learned) continuam sendo a base, mas precisam ser ajustados para o contexto da

nuvem.

(J Analogia: Pense em um plano de evacuacao de um prédio. Os principios basicos (identificar a saida,

seguir as rotas, reunir-se em ponto seguro) sdo 0os mesmos, mas se o prédio é um arranha-céu com

multiplos andares e sistemas complexos, o plano precisa de adaptacdes especificas para elevadores,

escadas de emergéncia e sistemas de comunicacao.

Preparacao

Estabelecer acordos com
provedores, configurar
ferramentas de monitoramento,
definir politicas de log e retencao,
treinar equipes.

Licoes Aprendidas

Analise pds-incidente,
documentacao, aprimoramento
de processos e postura de
seguranca.

Recuperacao

Restauracao de snapshots,
implantacao de novas instancias
seguras, retorno a operacao
normal.

Q

Identificacao

Deteccao de incidentes através de
logs, alertas de servigcos de nuvem,
ferramentas de SIEM e CTI.

Contencao

Isolamento de recursos virtuais,
modificacao de grupos de
seguranca, bloqueio de contas
comprometidas.

Erradicacao

Remocao de malware, correcao de
vulnerabilidades, eliminacao de
backdoors e contas maliciosas.

Da mesma forma, os frameworks de resposta a incidentes na nuvem mantém as fases essenciais, mas as taticas e
ferramentas dentro de cada fase mudam drasticamente para se adaptar a virtualizacao, distribuicdo e dependéncia

de provedores.



Inteligencia de Ameacas (CTI) e Forense em
Nuvem

A Inteligéncia de Ameacas Cibernéticas (Cyber Threat Intelligence - CTI) é a informacao baseada em evidéncias
sobre ameacas existentes ou emergentes, incluindo seus motivos, capacidades e métodos. Integrar a CTl com a
forense em nuvem €& como ter um mapa atualizado dos criminosos e suas taticas antes mesmo de eles agirem, ou
durante a investigagao.

() Analogia: Imagine que vocé é um detetive investigando um roubo. A CTI seria como ter um banco de
dados com os modus operandi de gangues conhecidas, suas ferramentas preferidas, os tipos de alvos
que buscam e até mesmo os enderecos IP que costumam usar.

Como a CTl Enriquece a Forense em Nuvem

— Enriquecimento de Logs

Correlacionar enderecos IP de logs com bases de dados de ameacas conhecidas para identificar
comunicagdes maliciosas.

— Filtragem de Ruido

Distinguir entre atividades suspeitas reais e falsos positivos, acelerando a identificacao de ameacas.

— Informacoes sobre Vulnerabilidades

Conhecimento sobre vulnerabilidades recém-descobertas em servicos de nuvem ou aplicacdes especificas.

— Acao Proativa
Permitir que equipes atuem preventivamente para mitigar riscos ou investiguem se vulnerabilidades foram

exploradas.

A integracao da CTI € uma tendéncia forte para tornar a forense em nuvem mais preditiva e eficiente,
transformando a resposta reativa em uma postura de seguranga mais proativa.



Consolidacao e Autoavaliacao

Chegamos ao fim de nossa jornada pela forense em ambientes de nuvem. Vimos que, embora a nuvem traga
inumeros beneficios, ela também impde desafios unicos a investigacao de incidentes. A compreensao dos modelos
de servico (laaS, PaaS, SaaS) e do Modelo de Responsabilidade Compartilhada é fundamental para saber onde
procurar evidéncias e quem e responsavel por elas. Exploramos as ferramentas e logs cruciais em provedores
como AWS (CloudTrail, VPC Flow Logs) e Azure (Activity Logs, NSG Flow Logs), e como os frameworks de
resposta a incidentes e a Inteligéncia de Ameacas se adaptam e enriquecem a pratica da forense em nuvem.

<

Modelos de Servico Responsabilidade Compartilhada
laaS, PaaS e SaaS tém diferentes niveis de controle Entender quem é responsavel por cada camada de
e acesso a evidéncias forenses. seguranca € crucial para investigacoes.

1 Y

Ferramentas de Log Preparacao é Chave

CloudTrail, VPC Flow Logs, Activity Logs e NSG Configure logs e monitoramento ANTES de
Flow Logs sao essenciais para coleta de incidentes para garantir disponibilidade de
evidéncias. evidéncias.

[ Em pratica: Lembre-se de que a preparacao é a chave. Configure seus logs e monitoramento antes de um
incidente. Entenda o Modelo de Responsabilidade Compartilhada com seu provedor. Familiarize-se com
as ferramentas de auditoria e log de sua plataforma de nuvem. E, acima de tudo, pratique a analise de
logs para identificar padrbes e anomalias.



Autoavaliacao

Teste seus conhecimentos sobre Forense em Ambientes de Nuvem:

— o — 0 —

Modelos de Servico e
Controle

Qual dos modelos de servico
em nuvem (laaS, PaaS, SaaS)
oferece ao cliente o maior
controle sobre o sistema
operacional e,
consequentemente, mais
acesso direto a logs de baixo
nivel para fins forenses?

e a)laaS
e D) PaaS
e ) SaaS

e d) Todos oferecem o mesmo
nivel de controle

Servicos AWS

No contexto da AWS, qual
servico é o mais adequado para
registrar as acoes de
gerenciamento e controle
realizadas por usuarios e
servi¢os na sua conta?

a) Amazon S3

b) AWS CloudTrail
c) Amazon EC2

d) AWS GuardDuty

Responsabilidade
Compartilhada

O Modelo de Responsabilidade
Compartilhada na nuvem
estabelece que o provedor é
responsavel pela "seguranca
DA nuvem". Qual das seguintes
responsabilidades se enquadra
nessa categoria?

e a) Gerenciamento de
identidades e acessos do
cliente

e Db) Criptografia dos dados
armazenados pelo cliente

e ) Seguranca da

infraestrutura fisica e
virtualizacao

e d) Configuracao de firewalls
de aplicacao web (WAF)

e s

Servicos Azure Inteligéncia de Ameacas

Em uma investigacao forense no Azure, qual Expligue como a Inteligéncia de Ameacas (CTI)

pode ser integrada a forense em nuvem para
melhorar a deteccao e a resposta a incidentes.

servico seria utilizado para analisar o trafego de

rede que passa pelos Network Security Groups

?
(NSGs)’ (Questéao dissertativa - reflita sobre enriquecimento
e a) Azure Activity Logs de logs, filtragem de ruido, informa¢ées sobre

« b) Azure Monitor vulnerabilidades e a¢do proativa)

e ) NSG Flow Logs (via Network Watcher)

e d) Azure Active Directory

Gabarito

1. a) laaS 2. b) AWS CloudTrail 3. c) Seguranca da 4. c) NSG Flow Logs (via

infraestrutura fisica e Network Watcher)

virtualizacao

Proximos Passos

Proxima Aula: Na Aula 29, exploraremos a Forense em Dispositivos Moveis (Mobile Forensics), um campo
igualmente desafiador e crucial no cenario digital atual.

Recursos Adicionais

e NIST SP 800-61: Guia fundamental para a resposta a incidentes.
o Documentacao oficial AWS e Azure: Para detalhes técnicos sobre servicos de log e seguranca.

o SANS Institute: Oferece cursos e certificacdes avancadas em forense e resposta a incidentes.

[ NOTA IMPORTANTE: As informacodes regulatérias/legais/técnicas desta aula estdo atualizadas até 2025.
Consulte sempre fontes oficiais para verificar alteracoes.



