
Aula 27 3 Análise de Memória (Memory 
Forensics)

No dinâmico universo da segurança cibernética, onde as ameaças evoluem a uma velocidade vertiginosa, a 
capacidade de investigar e compreender um ataque digital é tão crucial quanto preveni-lo. Por muito tempo, a 
forense digital se concentrou predominantemente na análise de discos rígidos, buscando vestígios de atividades 
maliciosas em arquivos, logs e registros. Contudo, essa abordagem tradicional, embora ainda fundamental, 
começou a mostrar suas limitações diante de adversários cada vez mais sofisticados.

Imagine um criminoso que entra em uma casa, realiza suas ações e, antes de sair, apaga todas as suas pegadas e 
impressões digitais, deixando o local aparentemente intocado. No mundo digital, essa é a realidade dos malwares 
"fileless" 3 ameaças que operam sem deixar rastros persistentes no disco, executando-se diretamente na memória 
RAM. É nesse cenário desafiador que a análise de memória, ou Memory Forensics, emerge como uma ferramenta 
indispensável, revelando o que está oculto à primeira vista.

Esta aula foi cuidadosamente elaborada para mergulhar nos fundamentos e nas aplicações práticas da análise de 
memória. Ao final, você será capaz de compreender a importância crítica dessa disciplina na detecção de ameaças 
avançadas, especialmente aquelas que evitam o disco, e terá uma introdução prática ao uso do framework 
Volatility para extrair informações vitais de um dump de memória. Prepare-se para desvendar os segredos que 
residem na volatilidade da RAM e aprimorar suas habilidades em resposta a incidentes e forense digital.



O Cenário Atual das Ameaças Digitais: 
Invisibilidade e Persistência

O panorama das ameaças cibernéticas mudou drasticamente nos últimos anos. Se antes os malwares eram 
predominantemente programas executáveis que se instalavam no disco rígido, deixando um rastro claro para a 
detecção por antivírus tradicionais, hoje enfrentamos uma nova geração de ataques mais furtivos e evasivos. Os 
atacantes buscam cada vez mais técnicas que lhes permitam operar sem serem detectados, explorando 
vulnerabilidades e ferramentas legítimas do sistema para atingir seus objetivos.

Essa evolução levou ao surgimento e à proliferação de malwares "fileless", ou sem arquivo. Como o próprio nome 
sugere, essas ameaças não dependem da instalação de arquivos no disco para funcionar. Em vez disso, elas 
residem e executam-se diretamente na memória RAM do sistema, utilizando processos legítimos do sistema 
operacional ou scripts embutidos para realizar suas atividades maliciosas. Isso as torna extremamente difíceis de 
serem detectadas por soluções de segurança baseadas em assinaturas de arquivos ou monitoramento de disco.

Pense nisso: Um espião que não deixa documentos ou equipamentos em um local, mas memoriza todas 
as informações e as repassa verbalmente, usando apenas o que já existe no ambiente para se camuflar. 
Da mesma forma, um malware fileless pode usar ferramentas como PowerShell, WMI ou injeção de código 
em processos legítimos para operar, tornando-se um "fantasma na máquina" que só se manifesta 
enquanto o sistema está ligado e a memória está ativa.

Compreender essa dinâmica é o primeiro passo para combatê-los eficazmente.



A Essência da Análise de Memória: 
Desvendando o Volátil

Forense Tradicional
Foca no disco rígido

Dados persistentes

Limitada contra fileless

Análise de Memória
Foca na RAM

Dados voláteis

Detecta ameaças ocultas

Diante da crescente sofisticação das ameaças fileless, a forense tradicional, focada no disco, muitas vezes se vê 
em um beco sem saída. Se o malware não deixa arquivos, como podemos investigá-lo? A resposta reside na 
análise de memória, uma disciplina que se concentra na extração e exame de dados da memória RAM de um 
sistema comprometido. Diferente do disco rígido, que armazena dados de forma persistente, a RAM é volátil, o que 
significa que seu conteúdo é perdido quando o sistema é desligado.

Essa volatilidade, que antes era vista como um desafio, hoje é a chave para desvendar ataques modernos. A 
memória RAM é um tesouro de informações em tempo real sobre o estado de um sistema em um determinado 
momento. Ela contém dados sobre todos os processos em execução, as conexões de rede ativas, os módulos 
carregados, as chaves de registro acessadas, as senhas em cache e até mesmo o código malicioso que pode estar 
operando sem deixar rastros no disco. É como um instantâneo detalhado de tudo o que estava acontecendo no 
computador no momento da coleta.

Analogia: Imagine que você está investigando um crime e, ao chegar na cena, descobre que todas as 
evidências físicas foram limpas. No entanto, há uma câmera de segurança que gravou tudo o que aconteceu 
nos últimos minutos. A análise de memória é como essa gravação: ela captura a "cena do crime" digital em seu 
estado mais ativo e dinâmico, revelando as ações do atacante que seriam invisíveis de outra forma.

É a nossa melhor chance de entender a mecânica de um ataque fileless e de outros tipos de ameaças avançadas.



Por Que a Memória é Crucial para Malwares 
Fileless?
01

Exploração de Ferramentas Nativas
Malwares fileless usam PowerShell, WMI e outras 
ferramentas legítimas do sistema operacional

02

Execução Direta na Memória
Scripts ofuscados são executados diretamente na RAM, 
sem tocar o disco

03

Injeção em Processos Legítimos
Código malicioso é injetado em processos confiáveis 
para se camuflar

04

Evasão de Detecção
Antivírus tradicionais não conseguem detectar ameaças 
que não existem como arquivos

Para entender a importância da análise de memória, é fundamental aprofundar um pouco mais na mecânica dos 
malwares fileless. Essas ameaças são projetadas para operar "na memória", o que significa que elas evitam 
escrever arquivos no disco rígido que poderiam ser detectados por antivírus ou ferramentas de monitoramento de 
integridade de arquivos. Em vez disso, elas exploram funcionalidades nativas do sistema operacional ou injetam 
código diretamente em processos legítimos.

Um exemplo comum é o uso do PowerShell, uma poderosa ferramenta de linha de comando do Windows. 
Malwares fileless podem ser entregues como scripts PowerShell ofuscados que são executados diretamente na 
memória, sem nunca tocar o disco. Eles podem então usar o PowerShell para baixar cargas adicionais, estabelecer 
comunicação com servidores de comando e controle (C2) ou até mesmo injetar código em outros processos. Outra 
técnica é o uso do Windows Management Instrumentation (WMI) para persistência e execução remota, novamente, 
sem a necessidade de arquivos no disco.

Ponto Crítico: Se um atacante utiliza essas técnicas, a única evidência de sua presença e atividade pode 
existir exclusivamente na memória RAM. Quando o sistema é desligado ou reiniciado, essa evidência é 
perdida para sempre. É por isso que a aquisição rápida e forense de um dump de memória é um passo 
crítico na resposta a incidentes envolvendo ameaças avançadas.

Sem a análise da memória, a investigação pode falhar em identificar a causa raiz do comprometimento e as ações 
do atacante.



Introdução ao Volatility Framework: A Lupa 
do Especialista

O que é o Volatility?
Ferramenta de código aberto mais 
reconhecida para análise forense de 
memória

Ecossistema de plugins especializados

Suporte multi-plataforma (Windows, 
Linux, macOS)

Arquitetura modular e extensível

Comunidade ativa e em constante 
evolução

Por que usar o Volatility?
Compreender a importância da análise de memória é o primeiro 
passo; o próximo é saber como realizá-la. É aqui que entra o 
Volatility Framework, a ferramenta de código aberto mais 
amplamente reconhecida e utilizada para a análise forense de 
memória. O Volatility não é apenas um programa; é um 
ecossistema de plugins que permite extrair uma vasta gama de 
informações de um dump de memória, desde a lista de processos 
em execução até o código injetado por malwares.

Pense no Volatility como uma caixa de ferramentas especializada, onde cada ferramenta (plugin) serve para uma 
função específica na desmontagem e exame de um motor complexo 3 neste caso, a memória RAM de um 
computador. Ele é capaz de analisar dumps de memória de diversos sistemas operacionais, incluindo Windows, 
Linux e macOS, e suporta diferentes versões e arquiteturas, tornando-o incrivelmente versátil para qualquer 
cenário de investigação.

A beleza do Volatility reside em sua arquitetura baseada em plugins. Cada plugin é projetado para extrair um tipo 
específico de informação ou realizar uma análise particular. Isso permite que os investigadores personalizem suas 
análises, focando nos dados mais relevantes para o incidente em questão. Desde a identificação de processos 
ocultos até a recuperação de chaves de registro voláteis, o Volatility oferece uma visão sem precedentes sobre o 
que realmente estava acontecendo dentro de um sistema comprometido.



Preparando o Ambiente para Análise com 
Volatility: A Coleta da Evidência

Escolha da Ferramenta
Selecione uma ferramenta forensicamente sólida 
para aquisição (DumpIt, FTK Imager, WinPMEM, 
LiME)

Captura da Memória
Execute a ferramenta no sistema alvo para copiar 
todo o conteúdo da RAM

Preservação da Integridade
Garanta que o dump seja coletado sem alterações 
indevidas aos dados

Armazenamento Seguro
Salve o arquivo de dump em mídia forense com 
hash para verificação de integridade

Antes de podermos usar o Volatility para analisar a memória, precisamos de algo para analisar: um "dump" da 
memória RAM. A aquisição de um dump de memória é um passo crítico e delicado em qualquer investigação 
forense, pois a integridade e a completude dos dados coletados são primordiais. Qualquer erro nesta fase pode 
comprometer toda a análise subsequente, tornando a evidência inválida ou incompleta.

A coleta de um dump de memória envolve a cópia de todo o conteúdo da RAM para um arquivo no disco rígido. 
Este processo deve ser realizado com ferramentas forensicamente sólidas para garantir que a memória seja 
capturada de forma consistente e sem alterações indevidas. Ferramentas como o DumpIt, FTK Imager Lite, 
WinPMEM (para Windows), ou LiME (Linux Memory Extractor) são comumente utilizadas para essa finalidade, cada 
uma com suas particularidades e cenários de aplicação.

Analogia Arqueológica: Imagine que você é um arqueólogo e precisa preservar um artefato frágil que está se 
desintegrando rapidamente. Você não pode simplesmente pegá-lo de qualquer jeito; precisa de técnicas e 
ferramentas específicas para garantir que ele seja extraído intacto para estudo. Da mesma forma, a memória 
RAM é um artefato digital volátil. A escolha da ferramenta e o procedimento correto de aquisição são essenciais 
para garantir que a "fotografia" da memória seja clara e representativa do estado do sistema no momento do 
incidente.



Primeiros Passos com Volatility: 
Identificando o Perfil do Sistema

1

Executar imageinfo
Comando inicial para análise do 
dump

2

Identificar o Perfil
Sistema operacional, versão e 
arquitetura

3

Validar Compatibilidade
Garantir interpretação correta 
dos dados

Com um dump de memória em mãos, o próximo passo é preparar o Volatility para interpretá-lo corretamente. A 
memória RAM é estruturada de maneiras diferentes dependendo do sistema operacional, da sua versão (Windows 
7, Windows 10, Server 2019, etc.) e da sua arquitetura (32-bit ou 64-bit). Para que o Volatility possa analisar o 
dump com precisão, ele precisa saber qual "perfil" de sistema operacional corresponde aos dados.

O comando imageinfo é o ponto de partida para qualquer análise com Volatility. Ele examina o dump de memória e 
tenta identificar automaticamente o perfil do sistema operacional de onde o dump foi coletado. Essa etapa é crucial 
porque, sem o perfil correto, os plugins do Volatility não conseguirão interpretar as estruturas de dados da 
memória, resultando em erros ou informações incorretas. É como tentar ler um livro em um idioma que você não 
conhece 3 o conteúdo está lá, mas é ininteligível.

Exemplo Prático: Se você tem um dump de um sistema Windows 10 de 64 bits, o imageinfo deve sugerir 
um perfil como Win10x64_18362 ou similar. Se o Volatility não conseguir identificar um perfil ou sugerir um 
incorreto, pode ser necessário especificar o perfil manualmente ou até mesmo criar um perfil 
personalizado, embora isso seja mais avançado.

A precisão nesta etapa garante que todas as análises subsequentes sejam baseadas em uma interpretação correta 
dos dados da memória.

vol.py -f memory.raw imageinfo

Este comando instrui o Volatility a analisar o arquivo memory.raw e fornecer informações sobre o perfil do sistema 
operacional.



Analisando Processos em Execução: O 
Coração do Sistema

Plugin: pslist
Lista todos os processos ativos

Mostra PID (Process ID)

Exibe nome do processo

Data e hora de criação

Número de threads

Plugin: pstree
Organiza processos em árvore

Mostra relações pai-filho

Identifica processos órfãos

Revela hierarquias suspeitas

Facilita detecção de anomalias

Uma vez que o perfil do sistema é identificado, podemos começar a extrair informações valiosas. Um dos 
primeiros e mais importantes alvos da análise de memória são os processos em execução. Malwares, sejam eles 
fileless ou tradicionais, precisam de um processo para operar. Identificar quais processos estão ativos, quem os 
iniciou e quais são suas relações pode revelar a presença de atividades maliciosas.

O Volatility oferece plugins poderosos para essa finalidade: pslist e pstree. O pslist lista todos os processos ativos 
na memória, fornecendo informações como PID (Process ID), nome do processo, data e hora de criação, e o 
número de threads. Já o pstree organiza esses processos em uma estrutura de árvore, mostrando as relações pai-
filho. Essa visualização é crucial, pois processos maliciosos frequentemente se disfarçam como processos 
legítimos, mas podem ter um processo pai incomum ou inesperado.

Exemplo de Anomalia
Um processo svchost.exe que tem como pai um cmd.exe (linha de comando) em vez do services.exe (serviços 
do Windows) é um forte indicador de atividade suspeita, pois svchost.exe normalmente não é iniciado por um 
prompt de comando.

Analogia da Festa: Imagine que você está em uma festa e vê um grupo de pessoas. O pslist seria como a lista 
de convidados, enquanto o pstree seria como um organograma que mostra quem convidou quem e quem está 
associado a quem. Essa análise detalhada dos processos é fundamental para desmascarar ameaças ocultas.



Detecção de Conexões de Rede Suspeitas: O 
Rastro da Comunicação

Servidores C2
Identifica comunicações com 
servidores de Comando e Controle 
usados por atacantes

Conexões Ativas
Captura instantâneo de todas as 
conexões TCP e UDP no momento 
do dump

Processos Suspeitos
Associa conexões de rede a 
processos específicos para 
identificar anomalias

Malwares, em sua grande maioria, precisam se comunicar. Seja para baixar cargas adicionais, receber comandos 
de um servidor de Comando e Controle (C2), ou exfiltrar dados, a atividade de rede é um componente vital de 
muitos ataques. A análise de memória nos permite capturar um instantâneo das conexões de rede ativas no 
momento em que o dump foi coletado, revelando comunicações que podem não ser registradas em logs de firewall 
ou proxies.

O plugin netscan do Volatility é a ferramenta ideal para essa tarefa. Ele varre a memória em busca de estruturas de 
dados que representam conexões TCP e UDP, listando-as juntamente com os processos associados, endereços IP 
locais e remotos, e portas utilizadas. Essa capacidade é inestimável para identificar comunicações suspeitas que 
podem indicar a presença de um malware se comunicando com um servidor C2 ou tentando se propagar pela 
rede.

Analogia do Detetive: Pense em um detetive que monitora as chamadas telefônicas de um suspeito. O 
netscan faz algo similar, mas para o computador: ele revela para onde e de onde os dados estavam 
fluindo.

Ao analisar a saída do netscan, os investigadores procuram por conexões para endereços IP desconhecidos ou 
maliciosos, portas incomuns, ou processos legítimos que estão se comunicando com destinos inesperados. Por 
exemplo, um navegador web se conectando a um site de phishing é esperado, mas um processo de sistema como 
lsass.exe fazendo uma conexão externa é altamente suspeito e merece investigação imediata.



Extraindo Código Injetado e Módulos: Onde 
o Malware se Esconde

Identificação do Alvo
Malware escolhe processo legítimo para injeção

Injeção de Código
Código malicioso é inserido na memória do processo

Camuflagem
Malware opera usando identidade do processo 
legítimo

Detecção
Volatility identifica regiões de memória suspeitas

Uma das táticas mais insidiosas dos malwares fileless é a injeção de código. Em vez de executar um novo 
processo, o malware injeta seu código malicioso em um processo legítimo e já em execução. Isso permite que ele 
se camufle, utilizando a identidade e as permissões de um processo confiável para realizar suas atividades. A 
detecção de código injetado é um desafio significativo, mas a análise de memória com Volatility oferece 
ferramentas poderosas para essa finalidade.

Plugin: malfind
Projetado especificamente para identificar regiões de 
memória que contêm código potencialmente malicioso 
ou injetado.

Procura permissões de execução em regiões de 
dados

Identifica alocações de memória incomuns

Detecta código ofuscado ou criptografado

Plugin: dlllist
Lista todas as DLLs (Dynamic Link Libraries) 
carregadas por cada processo.

Revela DLLs suspeitas injetadas

Identifica DLLs carregadas de locais incomuns

Detecta DLLs não assinadas ou modificadas

Analogia do Ladrão: Imagine um ladrão que se esconde dentro de um carro de polícia para passar 
despercebido. O malfind seria como um scanner que consegue ver através do carro e identificar a presença do 
intruso, mesmo que ele esteja usando um uniforme.

Ao examinar as saídas desses plugins, os analistas podem identificar blocos de código que não pertencem a um 
processo legítimo, ou DLLs que foram carregadas de locais incomuns ou por processos que normalmente não as 
utilizariam. Essa é uma das formas mais diretas de encontrar a "agulha no palheiro" dos malwares fileless.



Outros Plugins Essenciais para Análise de 
Malware
O Volatility Framework é um universo de possibilidades, com dezenas de plugins projetados para diferentes tipos 
de análise. Embora pslist, pstree, netscan, malfind e dlllist sejam fundamentais, muitos outros plugins são 
igualmente valiosos para uma investigação forense de memória, especialmente quando se trata de desvendar a 
complexidade de um malware. Cada um oferece uma perspectiva única sobre o estado do sistema e as atividades 
do atacante.

Por exemplo, o plugin apihooks pode identificar "hooks" em funções de API do sistema, uma técnica comum usada 
por malwares para interceptar e modificar o comportamento de programas legítimos. O callbacks pode listar 
funções de callback registradas pelo kernel, que também podem ser exploradas por malwares para persistência ou 
execução privilegiada. Já o mutantscan procura por "mutants" (objetos de sincronização) que podem ser usados 
por malwares para garantir que apenas uma instância de si mesmo esteja em execução.

Plugin Função Principal Relevância para Malware

apihooks Detecta modificações em funções 
de API do sistema.

Identifica técnicas de hooking usadas por 
malwares para interceptar chamadas de 
sistema.

callbacks Lista funções de callback 
registradas pelo kernel.

Pode revelar callbacks maliciosos usados 
para persistência ou execução 
privilegiada.

mutantscan Busca por objetos de sincronização 
(mutants).

Ajuda a identificar malwares que usam 
mutants para garantir execução única ou 
comunicação.

svcscan Enumera serviços do Windows e 
seus estados.

Pode expor serviços maliciosos ou 
serviços legítimos comprometidos.

hivelist Lista os hives do registro 
carregados na memória.

Permite acessar chaves de registro 
voláteis que podem conter configurações 
de malware.

Esses plugins, e muitos outros, permitem uma análise aprofundada que vai além da simples identificação de 
processos e conexões. Eles permitem que os investigadores entendam as táticas, técnicas e procedimentos (TTPs) 
do atacante, revelando como o malware se mantém persistente, como ele se comunica com o sistema operacional 
e como ele tenta evadir a detecção. Dominar esses plugins é como ter um arsenal completo de ferramentas para 
desarmar as ameaças mais complexas.



Cenários Práticos de Análise de Memória: 
Da Teoria à Investigação Real

1Alerta de Segurança
Atividade incomum detectada em servidor 

crítico, mas varreduras não encontram nada

2 Aquisição do Dump
Coleta imediata da memória RAM do servidor 
comprometido

3Identificação do Perfil
Uso do imageinfo para determinar o sistema 

operacional e versão
4 Análise de Processos

pslist e pstree revelam processos com 
relações pai-filho anômalas

5Verificação de Rede
netscan identifica comunicação com servidor 

C2 desconhecido
6 Detecção de Injeção

malfind confirma código malicioso injetado em 
processo legítimo

7Resposta e Contenção
Equipe toma medidas corretivas baseadas nas 

evidências encontradas

A teoria por trás da análise de memória é poderosa, mas sua verdadeira força se manifesta em cenários práticos de 
resposta a incidentes. Imagine a seguinte situação: um alerta de segurança indica atividade incomum em um 
servidor crítico, mas as varreduras de antivírus e as ferramentas de monitoramento de disco não encontram nada. 
O sistema parece limpo, mas o comportamento anômalo persiste. Este é o cenário clássico onde a análise de 
memória se torna a estrela da investigação.

Nesse caso, o primeiro passo seria adquirir um dump de memória do servidor comprometido. Em seguida, usando 
o Volatility, o analista começaria com imageinfo para identificar o perfil. Depois, pslist e pstree seriam usados para 
procurar processos suspeitos ou anomalias nas relações pai-filho. Se um processo legítimo como explorer.exe ou 
svchost.exe estivesse com um PID incomum ou um processo pai inesperado, isso seria um forte indício.

A investigação prosseguiria com netscan para verificar conexões de rede ativas. Se o processo suspeito estivesse 
se comunicando com um endereço IP desconhecido ou com um servidor conhecido por ser de Comando e 
Controle, a evidência se fortaleceria. Finalmente, malfind seria empregado no processo suspeito para verificar a 
presença de código injetado. A descoberta de regiões de memória com permissões de execução e conteúdo 
ofuscado dentro de um processo legítimo confirmaria a presença de um malware fileless, permitindo que a equipe 
de resposta a incidentes tomasse as medidas corretivas apropriadas.



Integração com Frameworks de Resposta a 
Incidentes: Uma Peça do Quebra-Cabeça
A análise de memória não é uma disciplina isolada; ela é uma ferramenta poderosa que se encaixa perfeitamente 
em frameworks maiores de resposta a incidentes. Organizações como o NIST (National Institute of Standards and 
Technology) com seu SP 800-61 e o SANS com o modelo PICERL (Preparation, Identification, Containment, 
Eradication, Recovery, Lessons Learned) fornecem estruturas robustas para gerenciar incidentes de segurança. A 
Memory Forensics desempenha um papel crucial em várias fases desses frameworks.

Identificação
Confirma a presença de incidentes, especialmente 
ameaças evasivas como malwares fileless e rootkits

Contenção
Revela a extensão do comprometimento e identifica 
sistemas afetados para contenção direcionada

Erradicação
Fornece inteligência sobre TTPs do atacante para 
remoção completa da ameaça

Recuperação
Valida que sistemas foram limpos e não há 
persistência residual do malware

Na fase de Identificação, a análise de memória é fundamental para confirmar a presença de um incidente, 
especialmente quando as ameaças são evasivas. Ela pode revelar a existência de malwares fileless, rootkits de 
kernel ou atividades de atacantes que operam "living off the land". Durante a Contenção, as informações obtidas 
da memória podem ajudar a entender a extensão do comprometimento e a identificar os sistemas afetados, 
permitindo uma contenção mais eficaz e direcionada.

Analogia Médica: Imagine um médico que usa um exame de ressonância magnética (análise de memória) para 
diagnosticar uma doença rara (malware fileless) que não aparece em exames de sangue comuns (análise de 
disco). O resultado da ressonância não é o tratamento em si, mas é vital para guiar o plano de tratamento 
(resposta a incidentes).

A análise de memória fornece a inteligência necessária para tomar decisões informadas em todas as fases da 
resposta, desde a erradicação até a recuperação e as lições aprendidas.



Tendências e o Futuro da Memory Forensics: 
Desafios e Oportunidades

Forense em Nuvem
Capacidade de coletar e analisar 
dumps de memória de VMs em 
AWS, Azure e Google Cloud 
apresenta novos desafios técnicos

Integração com EDR
Ferramentas EDR incorporam 
análise de memória em tempo real 
para detecção mais rápida de 
ameaças fileless

IA e Machine Learning
Aplicação de ML para identificar 
anomalias em dumps de memória 
acelera detecção e reduz carga de 
trabalho

O campo da análise de memória está em constante evolução, impulsionado pela sofisticação crescente dos 
atacantes e pelas mudanças na arquitetura dos sistemas. Uma das tendências mais significativas é a Forense em 
Ambientes de Nuvem (Cloud Forensics). À medida que mais empresas migram para a nuvem, a capacidade de 
coletar e analisar dumps de memória de máquinas virtuais em ambientes como AWS, Azure e Google Cloud se 
torna essencial, apresentando novos desafios técnicos e logísticos.

Outra área de desenvolvimento é a integração da análise de memória com plataformas de Endpoint Detection and 
Response (EDR). Ferramentas EDR estão cada vez mais incorporando capacidades de coleta e análise de memória 
em tempo real ou quase real, permitindo uma detecção mais rápida de ameaças fileless e a automação de algumas 
tarefas forenses. Além disso, a aplicação de Inteligência Artificial e Machine Learning para identificar anomalias 
em dumps de memória promete acelerar a detecção de malwares e reduzir a carga de trabalho dos analistas.

Desafios Futuros: A proteção da memória por hardware, a criptografia de memória e a complexidade dos 
sistemas operacionais modernos exigirão que os especialistas em forense digital continuem a aprimorar 
suas habilidades e a explorar novas ferramentas e técnicas.

O futuro da Memory Forensics é promissor, mas também desafiador. A capacidade de olhar para dentro da 
memória RAM continuará sendo uma habilidade crítica para desvendar os ataques mais avançados e proteger 
nossos ativos digitais.



Consolidação e Autoavaliação

Memória RAM: Tesouro de Evidências
A RAM contém informações vitais sobre processos, 
conexões de rede e código malicioso que não deixa 
rastros no disco

Volatility Framework: Ferramenta 
Essencial
Ecossistema de plugins que permite extrair e 
analisar dados forenses de dumps de memória

Detecção de Ameaças Fileless
Análise de memória é crucial para identificar 
malwares que operam exclusivamente na RAM

Integração com Resposta a Incidentes
Memory Forensics é peça fundamental em 
frameworks como NIST SP 800-61 e SANS PICERL

Chegamos ao final de nossa jornada pela análise de memória, uma disciplina que se revelou indispensável na luta 
contra as ameaças digitais mais sofisticadas. Vimos como a memória RAM, apesar de sua natureza volátil, é um 
repositório riquíssimo de evidências, especialmente para malwares fileless que evitam deixar rastros no disco. 
Exploramos o poder do Volatility Framework e seus plugins para desvendar processos ocultos, conexões de rede 
suspeitas e código injetado, transformando o invisível em visível.

Em prática

Lembre-se que a aquisição de um dump de memória é o primeiro passo crítico; use ferramentas forensicamente 
sólidas. Ao analisar com Volatility, comece sempre identificando o perfil do sistema com imageinfo. Priorize a 
análise de processos (pslist, pstree) e conexões de rede (netscan) para identificar anomalias. Não hesite em usar 
malfind para caçar código injetado em processos suspeitos. A prática constante é a chave para dominar essa arte.



Autoavaliação

1

Questão 1
Qual é a principal razão pela 
qual a análise de memória se 
tornou crucial na detecção de 
malwares modernos?

Aumento da capacidade de 
armazenamento dos discos 
rígidos.

1.

Malwares que operam 
exclusivamente na memória 
RAM, sem deixar rastros no 
disco.

2.

A necessidade de analisar 
sistemas operacionais 
antigos.

3.

A dificuldade em obter logs 
de segurança de firewalls.

4.

2

Questão 2
Qual comando do Volatility 
Framework é utilizado para 
identificar o perfil do sistema 
operacional de um dump de 
memória?

pslist1.

netscan2.

imageinfo3.

malfind4.

3

Questão 3
Um analista de segurança está 
investigando um incidente e 
suspeita que um processo 
legítimo, svchost.exe, está 
sendo usado para ocultar 
atividade maliciosa. Qual plugin 
do Volatility seria mais útil para 
verificar as relações pai-filho 
dos processos e identificar 
anomalias?

netscan1.

pstree2.

dlllist3.

hivelist4.

4

Questão 4
Malwares fileless frequentemente injetam código 
em processos legítimos. Qual plugin do Volatility é 
projetado para identificar regiões de memória que 
contêm código potencialmente malicioso ou 
injetado?

apihooks1.

callbacks2.

mutantscan3.

malfind4.

5

Questão 5 (Dissertativa)
Descreva como a análise de memória se integra e 
contribui para a fase de "Identificação" em um 
framework de resposta a incidentes como o NIST 
SP 800-61.



Gabarito

1
Resposta: B

Malwares que operam 
exclusivamente na 

memória RAM, sem deixar 
rastros no disco.

2
Resposta: C

imageinfo

3
Resposta: B

pstree

4
Resposta: D

malfind



Próxima Aula
Aula 28
Forense em Ambientes de Nuvem (Cloud Forensics)

Recursos Adicionais

Documentação Oficial do Volatility Framework: Para aprofundar nos plugins e suas funcionalidades.

NIST SP 800-61 (Computer Security Incident Handling Guide): Para entender o contexto da resposta a 
incidentes.

SANS Institute (Artigos sobre Memory Forensics): Para estudos de caso e técnicas avançadas.

NOTA IMPORTANTE: As informações regulatórias/legais/técnicas desta aula estão atualizadas até 2025. 
Consulte sempre fontes oficiais para verificar alterações.


