Aula 26 - ZK-Rollups em Profundidade
(Parte 1)

No dinamico universo da tecnologia blockchain, a escalabilidade e a eficiéncia sao desafios persistentes que
moldam o futuro das aplicacdes descentralizadas (dApps). Imagine um sistema global onde cada transacao, por
menor que seja, precisa ser verificada individualmente por todos os participantes. Isso funciona bem em pequena
escala, mas se torna um gargalo insustentavel a medida que a demanda cresce, levando a custos elevados e
lentiddo. E nesse cenario que as solucdes de escalabilidade de segunda camada, ou Layer 2, emergem como
pilares fundamentais para a evolucao da Ethereum e de outras redes.

Esta aula mergulhara em uma das mais promissoras e complexas dessas solucdes: os ZK-Rollups. Vocé ja deve ter
ouvido falar sobre as limitacdes de throughput da blockchain principal e a necessidade de processar mais
transacdes sem comprometer a seguranca. Aqui, vamos desvendar como a criptografia de conhecimento-zero nao
€ apenas uma curiosidade académica, mas uma ferramenta poderosa que permite as redes processar milhares de
transacoes por segundo, mantendo a integridade e a descentralizacao.

Ao final desta jornada, vocé sera capaz de compreender os fundamentos das Provas de Conhecimento-Zero,
diferenciar as abordagens de ZK-SNARKSs e ZK-STARKSs, e entender como os ZK-Rollups utilizam esses conceitos
para garantir a validade das transacdes sem a necessidade de re-execucao na camada principal. Exploraremos
também os ecossistemas lideres, como zkSync e StarkNet, e como eles estao pavimentando o caminho para uma
nova era de dApps mais rapidos e acessiveis. Prepare-se para desvendar a magia por tras da matematica que
promete revolucionar a forma como interagimos com a blockchain.



Fundamentos

O Desafio da Escalabilidade e a Promessa do
Conhecimento-Zero

Imagine que a blockchain principal, como a Ethereum, € uma rodovia de alta seguran¢ca, mas com um numero
limitado de pistas. A medida que mais carros (transacdes) tentam passar, o trafego fica lento e os pedagios (taxas
de gas) disparam. Essa ¢é a realidade que as redes descentralizadas enfrentam, limitando sua capacidade de
suportar aplicacdes de larga escala e impactando diretamente a experiéncia do usuario. A busca por solucées que
mantenham a seguranca e a descentralizacdo, ao mesmo tempo em que aumentam drasticamente o throughput, é
o Santo Graal da engenharia blockchain.

[ Provas de Conhecimento-Zero (ZKPs) permitem que uma pessoa prove a outra que conhece um
segredo, sem revelar o segredo em si. E como provar que vocé tem a chave de uma porta sem precisar
mostra-la ou sequer abri-la.

E nesse contexto que as Provas de Conhecimento-Zero (Zero-Knowledge Proofs — ZKPs) surgem como uma
resposta elegante e poderosa. Em sua esséncia, uma ZKP permite que uma pessoa (o provador) prove a outra (o
verificador) que conhece um segredo, sem revelar o segredo em si. Parece magica, nao é? Pense nisso como
provar que vocé tem a chave de uma porta sem precisar mostra-la ou sequer abri-la; basta que o verificador confie
na sua capacidade de provar que a possui. Essa capacidade de validar informacdes sem expor os dados
subjacentes € revolucionaria para a privacidade e, crucialmente, para a escalabilidade.

A aplicacao das ZKPs em blockchain vai além da privacidade. Ela permite que um grande volume de transacoes
seja processado "fora da cadeia" (off-chain) e, em seguida, um unico "comprovante" criptografico seja enviado
para a cadeia principal (on-chain). Este comprovante atesta a validade de todas as transacdes processadas, sem
gue a cadeia principal precise re-executa-las. Isso reduz drasticamente a carga sobre a rede principal, liberando
suas pistas para mais carros e diminuindo os pedagios. E uma mudanca de paradigma que transforma a blockchain
de uma rodovia congestionada em um centro de controle que apenas valida os resultados de um trafego massivo
processado em outro lugar.



Desvendando as Provas de Conhecimento-
Zero (ZKPs)

Para entender os ZK-Rollups, precisamos primeiro solidificar nossa compreensao sobre as Provas de
Conhecimento-Zero (ZKPs). Este conceito, que pode soar complexo a primeira vista, € fundamental para a proxima
geracao de escalabilidade e privacidade em blockchain. Imagine que vocé tem um amigo que afirma saber um
caminho secreto para um tesouro, mas ele nao pode revelar o caminho para ninguém. Como ele pode provar que
realmente sabe o caminho sem mostra-lo? As ZKPs resolvem exatamente esse tipo de dilema, permitindo a
verificacao de uma afirmacao sem a exposicao da informacao subjacente.

As Trés Propriedades Essenciais das ZKPs

Completude Solidez Conhecimento-Zero

Se a afirmacao for verdadeira e Um provador desonesto, que O verificador aprende nada
tanto o provador quanto o nao conhece o segredo, nao sobre o segredo em si, além do
verificador seguirem o protocolo conseguira convencer o fato de que a afirmacao é
corretamente, o verificador verificador de que o conhece, verdadeira.

sempre se convencera da exceto com uma probabilidade

verdade. desprezivel.

A beleza das ZKPs reside nessas trés propriedades essenciais que garantem sua robustez e utilidade. A
Completude significa que, se a afirmacao for verdadeira e tanto o provador quanto o verificador seguirem o
protocolo corretamente, o verificador sempre se convencera da verdade. E como se, no exemplo do tesouro, se
seu amigo realmente souber o caminho, ele sempre conseguira te convencer disso. A Solidez, por outro lado,
garante que um provador desonesto, que nao conhece o segredo, ndo conseguira convencer o verificador de que
0 conhece, exceto com uma probabilidade desprezivel. Ou seja, um blefe é praticamente impossivel.

Finalmente, a propriedade de Conhecimento-Zero é a mais intrigante: o verificador aprende nada sobre o segredo
em si, além do fato de que a afirmacao é verdadeira. No nosso exemplo, vocé se convence de que seu amigo sabe
o0 caminho para o tesouro, mas nao tem a menor ideia de qual € esse caminho. Essa combinacao de seguranca e
privacidade € o que torna as ZKPs tao poderosas. Em um contexto blockchain, isso significa que podemos provar
gue um lote de transacdes € valido, que um saldo foi atualizado corretamente, ou que uma condi¢cao de um
contrato inteligente foi cumprida, tudo isso sem expor os detalhes de cada transacao ou o estado completo da rede
para o verificador na cadeia principal.



Tecnologias

ZK-SNARKSs: A Elegancia da Concisao

Com a base das ZKPs estabelecida, vamos mergulhar nas implementacdes praticas que tornaram essa teoria uma
realidade para a escalabilidade blockchain. Uma das mais proeminentes é o ZK-SNARK, que significa "Zero-
Knowledge Succinct Non-Interactive Argument of Knowledge". Cada palavra aqui carrega um peso significativo,
descrevendo as caracteristicas que o tornam tao valioso. "Succinct" (conciso) € a chave: significa que o tamanho
da prova € extremamente pequeno e sua verificacao é incrivelmente rapida, independentemente da complexidade
da computacao original que ela esta provando.

Caracteristicas dos ZK-SNARKs
[ Trusted Setup: ZK-SNARKSs

e Succinct (Conciso): Provas extremamente pequenas e exigem uma configuracao
verificacao rapida confiavel inicial onde parametros

e Non-Interactive: Uma vez geradas, podem ser verificadas por criptograficos sao gerados e um
qualquer um, a qualquer momento "segredo" temporario deve ser

« Eficiéncia: Custo de gas minimo na Layer 1 destruido.

e Aplicacoes: Zcash (privacidade), zkSync (escalabilidade)

Pense em um ZK-SNARK como um selo de autenticidade digital. Em vez de ter que inspecionar cada detalhe de um
produto para verificar sua originalidade, vocé simplesmente olha para um pequeno selo que, por si s, garante que
o produto é genuino. O selo € pequeno (succinct), e vocé nao precisa interagir com o fabricante para verificar
(non-interactive); basta olhar para ele. Essa concisao é vital para as blockchains, pois significa que a prova de
milhares de transacdes pode ser verificada na cadeia principal com um custo de gas minimo, liberando recursos e
aumentando a capacidade.

No entanto, os ZK-SNARKs possuem uma caracteristica importante: eles geralmente exigem um "trusted setup"
(configuracao confiavel). Isso significa que, no inicio, um conjunto de parametros criptograficos precisa ser
gerado, e durante esse processo, um "segredo" temporario € criado e deve ser destruido para garantir a
seguranca do sistema. Se esse segredo nao for destruido, alguém poderia usa-lo para gerar provas falsas. Embora
existam técnicas para mitigar esse risco (como cerimbnias multipartidarias), € um ponto de atencao. Apesar disso,
sua eficiéncia e o fato de as provas serem nao interativas (uma vez geradas, podem ser verificadas por qualquer
um, a qualquer momento) os tornam ideais para aplicacdées como as Zcash, que focam em privacidade, e para
muitos ZK-Rollups que buscam escalabilidade.



ZK-STARKSs: Transparencia e Resisténcia
Quantica

Enquanto os ZK-SNARKSs brilham pela sua concisao, os ZK-STARKs, ou "Zero-Knowledge Scalable Transparent
ARguments of Knowledge", surgem como uma alternativa robusta, abordando algumas das limitagées dos SNARKSs.
A palavra "Transparent" (transparente) é o diferencial aqui: ao contrario dos SNARKSs, os STARKs nao exigem um
"trusted setup". Isso significa que ndo ha a necessidade de uma ceriménia inicial para gerar parametros
criptograficos e destruir um segredo, eliminando um ponto potencial de falha e tornando o sistema mais simples e
confiadvel desde o inicio.

Transparéncia Resisténcia Quantica Escalabilidade

Nao exigem trusted setup - Projetados para serem Tempo de geracao cresce
algoritmo publico e auditavel resistentes a ataques de quase linearmente com a
gue qualquer um pode usar computadores quanticos, complexidade, verificacao €
para verificar garantindo seguranca futura logaritmica

Imagine que, em vez de um selo de autenticidade que requer um processo de fabricacao secreto, vocé tem um
algoritmo publico e auditavel que qualquer um pode usar para verificar a autenticidade de um produto. Nao ha
segredos na sua criagao, apenas matematica transparente. Essa transparéncia € um grande atrativo para a
comunidade blockchain, que valoriza a auditabilidade e a minimizacao da confianca em terceiros. Além disso, 0s
ZK-STARKSs sao projetados para serem resistentes a ataques de computadores quanticos, uma preocupacao
crescente a medida que a tecnologia avanca.

A escalabilidade ("Scalable") dos STARKs também é notavel, significando que o tempo para gerar a prova cresce
quase linearmente com a complexidade da computacao, e o tempo de verificacao € logaritmico. Isso os torna
particularmente adequados para provar computacdes muito grandes. No entanto, essa robustez e transparéncia
vém com um trade-off: as provas ZK-STARK sao geralmente maiores em tamanho do que as ZK-SNARKSs e podem
levar mais tempo para serem verificadas na cadeia principal. Para aplicacdées que exigem provas massivas e onde
a resisténcia quantica é uma prioridade, como em alguns ZK-Rollups focados em alto throughput, os STARKSs
oferecem uma solucao poderosa e a prova de futuro.



ZK-SNARKSs vs. ZK-STARKs: Uma
Comparacao Conceitual

A escolha entre ZK-SNARKSs e ZK-STARKs nao é uma questao de qual € "melhor", mas sim de qual se adapta
melhor aos requisitos especificos de um projeto. Ambas sao implementacdes de Provas de Conhecimento-Zero,
mas com diferentes trade-offs em termos de seguranca, eficiéncia e complexidade. Entender essas distin¢cdes e
crucial para apreciar as arquiteturas dos diferentes ZK-Rollups que veremos a seguir. Pense nelas como duas
ferramentas de alta tecnologia, cada uma otimizada para um tipo particular de tarefa, mas ambas visando o mesmo
objetivo de provar algo sem revelar o segredo.

ZK-SNARKSs ZK-STARKSs

e Provas muito pequenas e verificagao rapida e Provas maiores, verificacao mais cara

o Exigem trusted setup o Nao exigem trusted setup (transparentes)
e Base em curvas elipticas o Base em funcdes hash simétricas

e Suscetiveis a ataques quanticos e Resistentes a ataques quanticos

e |deal quando espaco na blockchain é premium e I|deal para computacdes muito grandes

Os ZK-SNARKSs, com sua natureza "succinct" e "non-interactive", sdo como um algoritmo de compressao de dados
extremamente eficiente para provas criptograficas. Eles produzem provas muito pequenas que sao verificadas
rapidamente, o que é ideal quando o espaco na blockchain principal é premium e a velocidade de verificacao é
critica. No entanto, a necessidade de um "trusted setup" € um ponto que exige atencao, embora seja mitigado por
cerimobnias de geracao de parametros. Sua base matematica, muitas vezes ligada a curvas elipticas, os torna
suscetiveis a ataques quanticos no futuro, uma consideracao importante para sistemas de longo prazo.

Por outro lado, os ZK-STARKSs priorizam a "transparéncia" e a "resisténcia quantica". Eles eliminam a necessidade
de um trusted setup, o que simplifica a implantacdo e aumenta a confianca no sistema. Sua escalabilidade é
excelente para computagdes muito grandes, e sua base em fungdes hash simétricas os torna mais resilientes a
ameacas quanticas. O custo, porém, é que as provas ZK-STARK sao geralmente maiores e mais caras para verificar
na cadeia principal em comparacao com os SNARKSs. Essa diferen¢ca no tamanho da prova e no custo de
verificacao é um fator decisivo para os desenvolvedores de ZK-Rollups, que precisam equilibrar seguranca,
descentralizacao e eficiéncia.

Conceito Ambito/Aplicacao Exemplo de Uso
ZK-SNARK Provas concisas e rapidas, com Zcash (privacidade), zkSync
trusted setup. Base: Curvas (algumas versoes)

elipticas, emparelhamentos.

ZK-STARK Provas transparentes, escalaveis, StarkNet (escalabilidade),
sem trusted setup. Base: Fungoes Immutable X
hash simétricas, teoria de codigos.



Arquitetura

A Esséncia dos ZK-Rollups: Validade sem
Re-execucao

Agora que compreendemos as bases das Provas de Conhecimento-Zero e as distingdes entre SNARKs e STARKS,
podemos finalmente mergulhar no coracao dos ZK-Rollups. O nome "Rollup" ja nos da uma pista: ele "enrola" ou
agrupa centenas, ou até milhares, de transacdes off-chain em um unico lote. Em vez de cada transacao ser
processada e verificada individualmente na blockchain principal, apenas esse lote consolidado € enviado para a
Layer 1. Mas a verdadeira inovacao dos ZK-Rollups esta em como eles garantem a validade desse lote sem que a
Layer 1 precise re-executar cada transacao.

1 2 3
Transacoes Off-Chain Geracao de ZKP Verificacao na L1
Centenas ou milhares de Um provador gera uma prova A Layer 1 verifica apenas a prova,
transacdes sao processadas fora criptografica que atesta a nao re-executa as transacoes
da cadeia principal validade de todas as transacoes

Imagine que vocé é um auditor fiscal e precisa verificar a validade de milhares de declaracdes de imposto de
renda. Em vez de revisar cada uma delas manualmente, um ZK-Rollup é como se um contador altamente confiavel
Ihe entregasse um unico documento, um "comprovante de validade", que matematicamente prova que todas as
declaracées foram processadas corretamente, sem erros ou fraudes. Vocé&, como auditor, sé precisa verificar a
autenticidade desse comprovante, um processo muito mais rapido e eficiente do que revisar cada declaracao. Esse
comprovante é a Prova de Conhecimento-Zero.

Quando um lote de transacodes € processado off-chain por um ZK-Rollup, um "provador" gera uma ZKP que atesta
a correcao de todas as transacdes naquele lote e a transicao de estado resultante. Essa ZKP é entao publicada na
blockchain principal (Layer 1), juntamente com os dados comprimidos das transacdes. A Layer 1, por sua vez,
possui um contrato inteligente que é capaz de verificar a ZKP. Se a prova for valida, o contrato aceita a nova
transicao de estado, atualizando os saldos e estados dos contratos inteligentes na Layer 1. O crucial € que a Layer
1 ndo re-executa as transacoes; ela apenas verifica a prova criptografica, que € muito mais leve
computacionalmente. Isso garante que a seguranca da Layer 1 seja herdada, mas com uma capacidade de
throughput drasticamente maior.



A Magia da Validade: Como ZK-Rollups
Evitam a Re-execucao

A capacidade dos ZK-Rollups de garantir a validade das transacdes sem a necessidade de re-execugao na Layer 1
€ 0 que os torna tao poderosos e eficientes. Em sistemas blockchain tradicionais, cada n6 da rede precisa re-
executar todas as transacoes para verificar sua validade e chegar a um consenso sobre o estado da cadeia. Isso é
fundamental para a seguranca, mas € também o principal gargalo para a escalabilidade. Os ZK-Rollups contornam
esse problema de uma forma engenhosa, utilizando a criptografia avancada das Provas de Conhecimento-Zero.

[J O Processo de Validacao

O operador de ZK-Rollup coleta transacdes, executa-as off-chain, gera uma ZKP que prova a correcao, e
envia essa prova para a Layer 1. O contrato inteligente verifica apenas a prova, nao as transacoes
individuais.

Imagine que vocé tem uma grande pilha de documentos para processar, € cada documento precisa ser verificado
quanto a sua conformidade. Em vez de vocé mesmo verificar cada um, vocé contrata um especialista que, apos
revisar toda a pilha, emite um "certificado de conformidade" unico e inquestionavel. Vocé nao precisa re-revisar os
documentos; basta verificar a autenticidade do certificado. No mundo dos ZK-Rollups, o "especialista" é o
provador, e o "certificado de conformidade" é a ZKP.

01 02

Coleta de Transacoes Execucao Off-Chain

O operador (sequenciador/agregador) coleta um lote de  As transacdes sao executadas, atualizando o estado do
transacdes off-chain Rollup

03 04

Geracao da ZKP Envio para L1

Uma prova criptografica € gerada, atestando a validade A ZKP e dados comprimidos sao enviados para o

de todas as transagoes contrato inteligente na Layer 1

05 06

Verificacao Atualizacao de Estado

O contrato verifica apenas a ZKP, nao re-executa as Se valida, o novo estado do Rollup é aceito e atualizado
transacoes na L1

Quando um operador de ZK-Rollup (também conhecido como sequenciador ou agregador) coleta um lote de
transacoes, ele as executa off-chain, atualizando o estado do Rollup. Em seguida, ele gera uma ZKP que prova que
todas essas transacoes foram executadas corretamente e que a transicao de estado resultante é valida. Essa prova
é entdo enviada para um contrato inteligente na Layer 1. O contrato inteligente da Layer 1 nao precisa saber como
as transacodes foram executadas, nem precisa re-executa-las. Ele apenas verifica a ZKP. Se a prova for
criptograficamente valida, o contrato assume que o novo estado do Rollup € correto e o atualiza na Layer 1. Isso
significa que a Layer 1 confia na matematica da criptografia para garantir a validade, em vez de gastar recursos
computacionais re-executando cada operacao. E uma forma de "terceirizar" a computacdo pesada, mantendo a
seguranca e a finalidade da Layer 1.



Beneficios

Vantagens dos ZK-Rollups: Seguranca e
Finalidade

Os ZK-Rollups nao sao apenas uma solucao para a escalabilidade; eles trazem consigo um conjunto de vantagens
gue os posicionam como uma das tecnologias mais promissoras para o futuro da blockchain. A principal delas € a
seguranca inerente que eles herdam diretamente da Layer 1. Ao contrario de outras solucdes de escalabilidade
que podem ter seus préprios modelos de seguranca ou exigir um periodo de desafio, os ZK-Rollups publicam suas
provas de validade e os dados comprimidos das transacdes diretamente na cadeia principal. Isso significa que, se
a Layer 1 for segura, o ZK-Rollup também o sera.

Seguranca Herdada da L1 Finalidade Instantanea

Pense em um cofre bancario. Vocé confia no banco Uma vez que a prova é verificada na Layer 1, a

para proteger seu dinheiro. Um ZK-Rollup é como uma transacao é considerada final e imutavel, sem periodo
extensao desse cofre, onde vocé pode realizar de desafio.

transacoes rapidamente, mas a seguranca final de que , _
e Sem periodo de espera de 7 dias (como em

tudo esta correto € garantida pelo proprio cofre o
Optimistic Rollups)

principal.
o Validade criptograficamente garantida

e Provas de validade publicadas na cadeia principal
P P P e Melhor experiéncia do usuario (UX)

e Sem necessidade de confiar em validadores - . -
e |deal para liquidacoOes rapidas e seguras

especificos

e Mesma garantia de seguranca da Layer 1

Essa caracteristica de finalidade instantanea (ou quase instantanea, uma vez que a prova € verificada) é um
diferencial crucial. Em Optimistic Rollups, por exemplo, existe um periodo de desafio (geralmente de 7 dias)
durante o qual as transacdes podem ser contestadas. Isso significa que, para ter certeza de que uma transacao é
final, vocé precisa esperar esse periodo. Nos ZK-Rollups, uma vez que a prova é aceita pela Layer 1, a validade é
criptograficamente garantida, e ndo ha periodo de desafio. Isso melhora significativamente a experiéncia do
usuario (UX) e abre portas para aplicacées que exigem liquidacdes rapidas e seguras, como exchanges
descentralizadas de alta frequéncia ou sistemas de pagamento em tempo real.



Desafios

Desafios e Complexidades dos ZK-Rollups

Apesar de suas promessas e vantagens, a implementacao e o desenvolvimento de ZK-Rollups nao sao tarefas
triviais. Eles vém com seu proprio conjunto de desafios e complexidades que os desenvolvedores e a comunidade
precisam superar. O principal deles é a complexidade computacional da geracao de provas. Gerar uma Prova de
Conhecimento-Zero para um lote de milhares de transacdes é uma tarefa intensiva em recursos, exigindo hardware
especializado e algoritmos otimizados. Isso pode levar tempo e ser caro, especialmente para computacoes
complexas de contratos inteligentes.

— e — 0o o —

Complexidade Desenvolvimento de ZK- Curva de Aprendizado
ComPUtaCional EVMs Desenvolvedores precisam
Gerar ZKPs para milhares de Construir uma ZK-EVM eficiente dominar conceitos
transacdes é intensivo em que possa provar cada criptograficos avancados e
recursos, exigindo hardware operacao da EVM € um dos novas linguagens de
especializado e algoritmos maiores desafios da engenharia programacgao (como Cairo no
otimizados. E como criar um criptografica atual. StarkNet).

resumo perfeito e infalsificavel
de um livro inteiro.

Imagine que vocé precisa criar um resumo perfeito e infalsificavel de um livro inteiro, garantindo que cada frase do
resumo reflita fielmente o conteudo original. Criar esse resumo é um trabalho arduo e demorado, que exige um
profundo conhecimento do livro e habilidades de sintese. No contexto dos ZK-Rollups, o "resumo" é a ZKP, e 0
"livro" é o lote de transacdes e a logica dos contratos inteligentes. A criacao dessa prova € o gargalo, e otimizar
esse processo € uma area ativa de pesquisa e desenvolvimento.

[J O Desafio da ZK-EVM

Para que os ZK-Rollups sejam totalmente compativeis com a Ethereum, eles precisam ser capazes de
executar o cédigo da EVM e provar sua execucao com ZKPs. Diferentes projetos estao adotando
abordagens variadas: algumas buscam compatibilidade total (Type 1 ZK-EVMSs), outras priorizam
velocidade e eficiéncia com pequenas modificacdes.

Outro desafio significativo é a criacao de ZK-EVMs (Zero-Knowledge Ethereum Virtual Machines). Para que os
ZK-Rollups sejam totalmente compativeis com a Ethereum, eles precisam ser capazes de executar o cédigo da
EVM e provar sua execucao com ZKPs. Construir uma ZK-EVM que seja eficiente e que possa provar cada
operacao da EVM é uma tarefa monumental, considerada um dos maiores desafios da engenharia criptografica
atual. Diferentes projetos estao adotando abordagens variadas para a ZK-EVM, algumas buscando compatibilidade
total (Type 1 ZK-EVMs), outras priorizando a velocidade e a eficiéncia com pequenas modificacdes. Essa
complexidade técnica é o que torna o desenvolvimento de ZK-Rollups um campo de ponta, exigindo equipes
altamente especializadas e inovacao continua.



Ecossistemas
Ecossistemas Lideres: zkSync - A Busca
pela ZK-EVM Universal

No cenario dos ZK-Rollups, alguns projetos se destacam por sua visao e progresso tecnico. Um dos mais
proeminentes € o zkSync, desenvolvido pela Matter Labs. A ambicdo do zkSync é criar uma ZK-EVM que seja o
mais compativel possivel com a Ethereum, permitindo que desenvolvedores migrem seus contratos inteligentes
existentes com o minimo de alteracdes. Eles buscam uma "ZK-EVM universal" que possa executar qualquer codigo
EVM e gerar provas de conhecimento-zero para essa execucao de forma eficiente.

Visao do zkSync ‘

Imagine que a Ethereum € um sistema
operacional e os dApps sao programas. O .
P PP ah Compatibilidade EVM

zkSync quer ser uma versao super-rapida e
escalavel desse sistema operacional, mas que Contratos Solidity com minimas alteracoes

Alta Performance

ainda possa rodar todos os programas
existentes sem problemas.

Milhares de transacdes por segundo

Isso é crucial para a adocao em massa, pois reduz a barreira de entrada para desenvolvedores e projetos que ja
estao estabelecidos no ecossistema Ethereum. Ao focar na compatibilidade com a EVM, o zkSync visa oferecer
uma experiéncia familiar para os desenvolvedores, ao mesmo tempo em que proporciona os beneficios de
escalabilidade e seguranca dos ZK-Rollups.

Caracteristicas Técnicas

e Tecnologia de Prova: Utiliza ZK-SNARKs para provas de validade concisas

e Custos de Verificacao: Mantém os custos na Layer 1 baixos devido a concisao das provas
e Versoes: zkSync Era ja em operacao, com melhorias continuas

e Abstracao de Contas: Explorando ERC-4337 para melhorar a experiéncia do usuario

e Carteiras Inteligentes: Recursos avancados sem necessidade de seed phrases tradicionais

O zkSync utiliza ZK-SNARKSs para suas provas de validade, aproveitando sua concisao para manter os custos de
verificacao na Layer 1 baixos. Eles tém feito progressos significativos no desenvolvimento de sua ZK-EVM, com
versdes como zkSync Era ja em operacao. A visao de longo prazo € que o zkSync se torne uma camada
fundamental para a Ethereum, permitindo que milhdes de usuarios interajam com dApps de forma barata e rapida,
sem comprometer a seguranca. A Matter Labs também esta explorando a abstracao de contas (Account
Abstraction - ERC-4337) para melhorar ainda mais a experiéncia do usuario, permitindo carteiras de smart
contracts com recursos avancados e sem a necessidade de seed phrases tradicionais, integrando-se
perfeitamente com a infraestrutura do ZK-Rollup.



zkSync em Detalhes: Caracteristicas e

Impacto

Aprofundando no ecossistema zkSync, é importante destacar suas caracteristicas que o tornam uma solucao de

Layer 2 tao influente. O zkSync se posiciona como uma plataforma que nado apenas escala a Ethereum, mas

também aprimora a experiéncia do usuario e a seguranca. Um dos pilares de sua arquitetura é a compatibilidade
com a EVM, que permite que contratos inteligentes escritos em Solidity sejam implantados com poucas ou
nenhuma modificacao. Isso € um grande atrativo para desenvolvedores que ja estao familiarizados com o

ecossistema Ethereum.

=

Pista de Alta Velocidade

Pense no zkSync como uma pista
de alta velocidade paralela a rodovia
principal da Ethereum. Essa pista é
construida para ser idéntica a
principal em termos de regras de
transito (compatibilidade EVM), mas
com a capacidade de processar
muito mais carros (transacdes) por
segundo.

@)
(O

Abstracao de Contas

Carteiras implementadas como
contratos inteligentes, oferecendo
recuperacao social, pagamentos de
taxas em qualquer token e
autenticacao multifator, tudo sem
seed phrases complexas.

£

Y

Impacto no Ecossistema

Solucao escalavel e segura que
pode impulsionar a adocao de
dApps, desde DeFi até jogos e
NFTs, ao reduzir custos e aumentar
a velocidade das transacoes.

Além da compatibilidade EVM, o zkSync também se destaca por sua abordagem a abstracao de contas (Account
Abstraction), um conceito que esta ganhando forca com o ERC-4337. Essa funcionalidade permite que as

carteiras sejam implementadas como contratos inteligentes, oferecendo recursos avancados como recuperacao
social, pagamentos de taxas em qualquer token e autenticacao multifator, tudo sem a necessidade de gerenciar
seed phrases complexas. A integracao da abstracao de contas com os ZK-Rollups do zkSync promete uma
experiéncia de usuario mais fluida e segura, tornando as dApps mais acessiveis para um publico mais amplo. O
impacto do zkSync no ecossistema Ethereum é vasto, oferecendo uma solucao escalavel e segura que pode
impulsionar a adocao de dApps, desde DeFi até jogos e NFTs, ao reduzir custos e aumentar a velocidade das

transacoes.



Ecossistemas Lideres: StarkNet - A Forca
dos ZK-STARKs

No outro lado do espectro dos ZK-Rollups, encontramos o StarkNet, desenvolvido pela StarkWare. Enquanto o
zkSync foca na compatibilidade com a EVM usando ZK-SNARKSs, o StarkNet adota uma abordagem diferente,
utilizando ZK-STARKSs e introduzindo sua prépria linguagem de programacao, o Cairo. Essa escolha reflete uma
prioridade na escalabilidade massiva e na resisténcia quantica, mesmo que isso signifigue uma curva de
aprendizado para desenvolvedores que vém do ecossistema Ethereum.

() Analogia: Ferrovia vs. Rodovia

Imagine que, em vez de construir uma pista de alta velocidade idéntica a rodovia principal, o StarkNet
esta construindo uma ferrovia de alta velocidade completamente nova. Ela usa um tipo diferente de trilho
(ZK-STARKS) e um tipo diferente de trem (Cairo), mas sua capacidade de transporte é colossal.

Tecnologia ZK-STARK Linguagem Cairo

o Transparéncia: Sem trusted setup o Projetada para ZKPs: Codigo facilmente

« Resisténcia Quantica: Seguranca a longo prazo transformado em provas

« Escalabilidade: Otimizado para computacoes e Otimizacao: Ambiente altamente eficiente
massivas e Curva de Aprendizado: Nova linguagem para

« Performance: Throughput extremamente alto desenvolvedores

o Beneficio: Escalabilidade superior

A linguagem Cairo € um componente central do StarkNet. Ela foi projetada especificamente para ser "provavel"
com ZK-STARKSs, o que significa que o cddigo escrito em Cairo pode ser facilmente transformado em uma ZKP.
Embora isso exija que os desenvolvedores aprendam uma nova linguagem, o beneficio € um ambiente altamente
otimizado para a geracao de provas de conhecimento-zero, resultando em escalabilidade superior. O StarkNet nao
busca compatibilidade total com a EVM no mesmo nivel que o zkSync, mas oferece uma solucao poderosa para
dApps que exigem um throughput extremamente alto e onde a resisténcia quantica é uma preocupacao primordial.
Projetos como Immutable X, focados em jogos e NFTSs, ja estao utilizando o StarkNet para escalar suas operacoes.



StarkNet em Detalhes: Cairo e o Futuro da
Escalabilidade

Aprofundando no StarkNet, a linguagem de programacao Cairo €, sem duvida, um de seus elementos mais
distintivos e cruciais. Diferente da abordagem de compatibilidade EVM do zkSync, o StarkNet optou por
desenvolver uma linguagem otimizada para a geracao de provas ZK-STARK. Isso significa que, enquanto
desenvolvedores Ethereum precisam adaptar seus contratos Solidity para serem compativeis com uma ZK-EVM, no
StarkNet eles escrevem diretamente em Cairo, uma linguagem que ja é "provavel" por design.

Cairo: Linguagem Otimizacao Maxima Escalabilidade Superior
Nativa ZK Como construir um motor Niveis de performance dificeis
Projetada do zero para ser F&  dealta performance do 7 de atingir com ZK-EVM de
eficiente na geracao de provas zero, nao adaptar um compatibilidade total
ZK-STARK existente

Pense no Cairo como uma linguagem de programacao de baixo nivel, mas extremamente eficiente, projetada para
ser a "linguagem nativa" do mundo ZK-STARK. E como se vocé estivesse construindo um motor de alta
performance: em vez de adaptar um motor existente, vocé projeta um do zero, otimizado para a tarefa especifica.
Essa otimizacao permite que o StarkNet alcance niveis de escalabilidade que seriam dificeis de atingir com uma
ZK-EVM de compatibilidade total. Embora a curva de aprendizado para o Cairo possa ser mais ingreme para
alguns, os beneficios em termos de performance e seguranca a longo prazo sao significativos.

Visao de Interoperabilidade

O StarkNet também se destaca por sua visao de uma "internet de Rollups", onde diferentes Rollups podem se
comunicar e interagir de forma eficiente. Isso se alinha com a tendéncia de interoperabilidade e cross-chain, que
busca conectar diferentes blockchains e camadas para criar um ecossistema mais fluido.

Robustez e Seguranca Aplicacoes de Alta Inovacao Radical
Futura Performance A escolha do Cairo e dos ZK-
Ao focar em ZK-STARKSs, o Impacto notavel em setores STARKs demonstra uma
StarkNet se posiciona como que exigem alta performance aposta na inovacao radical
uma solugao robusta e a e seguranga, como jogos para alcancar a

prova de futuro, blockchain, onde processar escalabilidade maxima.
especialmente contra milhdes de transacodes de

ameacas de computacao forma barata e rapida é

quantica. fundamental.



Contexto

ZK-Rollups no Contexto das Solucoes Layer
2 e Interoperabilidade

Os ZK-Rollups nao existem em um vacuo; eles sao parte de um ecossistema maior de solucdes de escalabilidade
Layer 2 e estao intrinsecamente ligados as tendéncias de interoperabilidade. A busca por escalar blockchains
como a Ethereum levou ao desenvolvimento de diversas abordagens, sendo os Optimistic Rollups (como Arbitrum
e Optimism) e os ZK-Rollups as mais proeminentes. Enquanto os Optimistic Rollups assumem que as transacées
sao validas e dependem de um periodo de desafio para detectar fraudes, os ZK-Rollups provam criptograficamente
a validade de cada lote, oferecendo finalidade mais rapida e seguranca mais robusta.

Optimistic Rollups ZK-Rollups
[ Analogia: Pontes que permitem o trafego [ Analogia: Pontes que exigem um "passaporte

passar rapidamente, mas com guardas que magico" que prova validade
podem parar e verificar um carro se houver instantaneamente, sem necessidade de
suspeita de irregularidade. guardas ou periodos de espera.

e Assumem validade das transacoes e Provam criptograficamente a validade

e Periodo de desafio (geralmente 7 dias) e Sem periodo de desafio

o Deteccao de fraudes por contestacao e Finalidade instantanea

e Exemplos: Arbitrum, Optimism e Exemplos: zkSync, StarkNet

Interoperabilidade e Cross-Chain

Além da escalabilidade, a interoperabilidade e a comunicacao cross-chain sao tendéncias cruciais para o futuro.
Protocolos como Chainlink CCIP e LayerZero estao emergindo para permitir que diferentes blockchains e Rollups
se comuniquem de forma segura e eficiente. Os ZK-Rollups se encaixam perfeitamente nesse cenario, pois sua
capacidade de provar a validade de transacdes de forma criptografica pode ser estendida para provar a validade
de mensagens e estados entre diferentes cadeias.

@ S @

Protocolos de Comunicacao Segura Ecossistema Conectado
Interoperabilidade Entre diferentes blockchains e Ativos e informacdes fluindo
Chainlink CCIP, LayerZero Rollups livremente

Isso abre caminho para um ecossistema blockchain verdadeiramente conectado, onde ativos e informacdes podem
fluir livremente entre Layer 1s e Layer 2s, e até mesmo entre diferentes Rollups, criando uma experiéncia de
usuario unificada e poderosa.



Abstracao de Contas (ERC-4337) e a
Experiencia do Usuario

Uma das tendéncias mais empolgantes que se conecta diretamente com o potencial dos ZK-Rollups € a Abstracao
de Contas (Account Abstraction), impulsionada por propostas como o ERC-4337. Tradicionalmente, na Ethereum,
existem dois tipos de contas: Contas de Propriedade Externa (EOAs), controladas por chaves privadas (seed
phrases), e Contas de Contrato (Contract Accounts), que sao contratos inteligentes. A Abstracdo de Contas visa
unificar esses conceitos, permitindo que as carteiras sejam, na verdade, contratos inteligentes.

Carteira Tradicional (EOA) Carteira com Abstracao de Contas
[  Analogia: Uma chave fisica que abre [ Analogia: Um "cofre inteligente" que pode ter

um cofre. Se vocé perder a chave, multiplas chaves, regras de acesso personalizadas,
perde 0 acesso ao cofre. e mecanismos de recuperacao.

e Controlada por chave privada e Implementada como contrato inteligente

e Seed phrase complexa e Multiplas assinaturas possiveis

e Sem recuperacao se perdida e Recuperacao social

e Funcionalidade limitada e Pagamento de taxas em qualquer token

e Autenticacao multifator

Sinergia com ZK-Rollups

A relevancia disso para os ZK-Rollups é imensa. Ao combinar a escalabilidade e a seguranca dos ZK-Rollups com a
flexibilidade da Abstracao de Contas, podemos criar uma experiéncia de usuario (UX) para dApps que € muito mais
intuitiva e familiar para o publico em geral.

O

Sem Seed Phrases Complexas Pagamentos Programaveis

Eliminacao da necessidade de gerenciar frases de Capacidade de fazer pagamentos automaticos e
recuperagcao complicadas recorrentes

9 &

Recuperacao Segura Adocao em Massa

Mecanismos de recuperacao de conta sem Experiéncia tao facil quanto aplicacdes web tradicionais

comprometer a seguranca

ZK-Rollups podem processar essas transacdes complexas de contratos inteligentes de forma eficiente e barata,
enquanto a Abstracao de Contas as torna acessiveis e seguras para o usuario final. Essa sinergia € um passo
crucial para a adocao em massa da tecnologia blockchain, tornando-a tao facil de usar quanto as aplicacdes web
tradicionais.



Futuro

O Futuro dos ZK-Rollups: Convergéencia e
Inovacao

O caminho & frente para os ZK-Rollups é de intensa inovacéo e, provavelmente, de convergéncia. A medida que as
tecnologias amadurecem, € provavel que vejamos uma fusao de ideias e otimizacdes que hoje parecem exclusivas
de um ou outro projeto. A busca pela ZK-EVM perfeita, que seja ao mesmo tempo altamente compativel com a
Ethereum e extremamente eficiente na geracao de provas, continua sendo o "Santo Graal" do desenvolvimento.
Projetos como zkSync e StarkNet, com suas abordagens distintas, estao pavimentando o caminho para essa
realidade.

[ Analogia: Era da Internet

Imagine que estamos no inicio da era da internet, e diferentes empresas estdo desenvolvendo seus
proprios navegadores e protocolos. Com o tempo, as melhores ideias sao adotadas e padronizadas,
levando a uma experiéncia de usuario mais coesa e universal.

Areas de Inovacgdo Continua

Algoritmos de Prova Hardware Especializado

Desenvolvimento de algoritmos mais eficientes Otimizacdes de hardware dedicado para acelerar a
para geracao e verificacao de provas ZK geracao de provas

Experiéncia do Desenvolvedor Experiéncia do Usuario

Ferramentas e frameworks que facilitam o Interfaces mais intuitivas e processos simplificados
desenvolvimento em ZK-Rollups para usuarios finais

Integracao com Outras Tendéncias

A integracao com outras tendéncias, como a ja mencionada Abstracao de Contas (ERC-4337) e as solucdes de
interoperabilidade (Chainlink CCIP, LayerZero), sera fundamental. ZK-Rollups ndo serao apenas ilhas de
escalabilidade, mas componentes interconectados de um ecossistema blockchain multicadeia.

Abstracao de Contas

8@ Experiéncia do usuario
aprimorada
ZK-Rollups &
Escalabilidade e seguranca
Interoperabilidade
% Comunicacao entre cadeias

A capacidade de mover ativos e informacdes de forma segura e eficiente entre diferentes Layer 2s e Layer 1s, tudo
isso validado por provas de conhecimento-zero, criara um ambiente sem precedentes para o desenvolvimento de
dApps. Estamos apenas arranhando a superficie do que é possivel com essa tecnologia, e a Parte 2 desta aula
continuara a explorar esses avancos e suas implicacoes.



Sintese
Sintese e Aplicacao Pratica

Nesta primeira parte da nossa jornada pelos ZK-Rollups, desvendamos a complexidade e o poder das Provas de
Conhecimento-Zero, compreendendo como ZK-SNARKs e ZK-STARKs oferecem diferentes trade-offs para a
construcao de sistemas escalaveis. Vimos como os ZK-Rollups utilizam essa criptografia avancada para agrupar
transacdes off-chain e provar sua validade na Layer 1, sem a necessidade de re-execucao, garantindo seguranca e
finalidade. Exploramos também os ecossistemas lideres, zkSync e StarkNet, e como suas abordagens distintas
estdo moldando o futuro da escalabilidade Ethereum.

Principais Aprendizados

Fundamentos de ZKPs SNARKs vs STARKSs

Compreensao das trés propriedades essenciais: Diferencas entre concisao/trusted setup e
Completude, Solidez e Conhecimento-Zero transparéncia/resisténcia quantica

Arquitetura de ZK-Rollups Ecossistemas Lideres

Como provas de validade eliminam a necessidade zkSync (compatibilidade EVM) e StarkNet (Cairo e
de re-execucao na L1 escalabilidade massiva)

Em Pratica

Compreender ZK-Rollups é essencial para qualquer profissional de blockchain. Vocé podera avaliar melhor as

solucdes de escalabilidade para dApps, entender as implicacdes de seguranca e finalidade para projetos DeFi e

NFTs, e identificar oportunidades de desenvolvimento em plataformas como zkSync e StarkNet. O conhecimento
sobre ZKPs também é fundamental para a privacidade e a construcao de sistemas mais eficientes e seguros em

diversas areas da computacao.

Avaliacao de Solucoes Desenvolvimento de Segurancae
Capacidade de escolher a dApps Privacidade

melhor solucao de |dentificacao de Aplicacao de ZKPs para
escalabilidade para oportunidades em construir sistemas mais
diferentes casos de uso plataformas zkSync e seguros e privados

StarkNet



Avaliacao
Autoavaliacao

Teste seus conhecimentos sobre os conceitos fundamentais de ZK-Rollups abordados nesta aula.

Questao 1

Qual das seguintes propriedades é essencial para uma Prova de Conhecimento-Zero (ZKP) e garante que o
verificador ndo aprenda nada sobre o segredo, além do fato de que a afirmacao é verdadeira?

1. Completude
2. Solidez

3. Concisao
4

. Conhecimento-Zero

Questao 2

Uma das principais distincdes entre ZK-SNARKs e ZK-STARKs € que os ZK-STARKs:

1. Exigem um "trusted setup" para sua geracao.
Produzem provas significativamente menores e mais rapidas de verificar.

Sao transparentes, nao exigindo um "trusted setup"”.

WD

Sao menos resistentes a ataques de computadores quanticos.

Questao 3

Como os ZK-Rollups garantem a validade das transacdes sem a necessidade de re-execucao na Layer 1?

1. Através de um periodo de desafio onde qualquer um pode contestar transacdes fraudulentas.
2. Publicando todas as transacdes individuais na Layer 1 para verificacao.

3. Gerando uma Prova de Conhecimento-Zero que atesta a correcao de um lote de transacdes, verificada por um
contrato inteligente na Layer 1.

4. Confiando em um comité centralizado de validadores para aprovar os lotes de transacoes.

Questao 4

Qual ecossistema ZK-Rollup é conhecido por sua busca por uma "ZK-EVM universal" e forte compatibilidade com a
Ethereum Virtual Machine (EVM), utilizando ZK-SNARKs?

1. StarkNet
2. Arbitrum
3. zkSync

4. Optimism

Questao 5 (Dissertativa)

Explique a importancia da Abstracao de Contas (ERC-4337) para a melhoria da experiéncia do usuario (UX) em
dApps e como ela pode se integrar com os ZK-Rollups para impulsionar a ado¢cao em massa da tecnologia
blockchain.



Gabarito

Gabarito

Questao 1 Questao 2

Resposta: d) Conhecimento-Zero Resposta: c) Sdo transparentes, ndo exigindo um
"trusted setup”.

Questao 3 Questao 4

Resposta: c) Gerando uma Prova de Resposta: c) zkSync
Conhecimento-Zero que atesta a correcao de um

lote de transacdes, verificada por um contrato

inteligente na Layer 1.



Proximos Passos

Proxima Aula

Aula 27 - ZK-Rollups em
Profundidade (Parte 2)

Nesta préoxima aula, continuaremos nossa exploracao dos ZK-Rollups, mergulhando em tépicos avancados como a
arquitetura de ZK-EVMs, o papel dos provadores e sequenciadores, e as implicagcdes de seguranca e
descentralizacao.

Recursos Adicionais

Documentacao oficial Documentacao oficial Artigos sobre ERC-4337
do zkSync do StarkNet Para aprofundar na abstracao
Para explorar a arquitetura e o Para entender o Cairo e a visao de contas e suas

roadmap do projeto Matter StarkWare em detalhes possibilidades

Labs

[ NOTA IMPORTANTE: As informacodes regulatérias/legais/técnicas desta aula estdo atualizadas até 2025.
Consulte sempre fontes oficiais para verificar alteracdes.



