Aula 26 - IA e Machine Learning para
Deteccao de Ameacas em loT

O mundo ao nosso redor esta cada vez mais conectado. Desde a geladeira que avisa quando o leite esta acabando
até os sensores industriais que monitoram a producao em tempo real, os dispositivos da Internet das Coisas (loT)
transformaram a forma como interagimos com o ambiente e como as empresas operam. No entanto, essa vasta
rede de conexdes traz consigo um desafio crescente e complexo: a seguranca. Proteger esses dispositivos e os
dados que eles geram € uma tarefa monumental, e as abordagens tradicionais de seguran¢ca muitas vezes se
mostram insuficientes diante da velocidade e sofisticacao das ameacas.

Nesta aula, vamos mergulhar no fascinante universo da Inteligéncia Artificial (IA) e do Machine Learning (ML) como
ferramentas poderosas para fortalecer a seguranca em ecossistemas loT. Vocé descobrira por que as defesas
convencionais ja nao sao suficientes e como a IA e o ML podem aprender, adaptar-se e prever ataques de
maneiras que os métodos humanos ou baseados em regras jamais conseguiriam. Ao final, vocé tera uma
compreensao solida de como essas tecnologias estao moldando o futuro da seguranca autdnoma em loT, além de
conhecer os principais frameworks e regulamentacdes que guiam essa area.

Prepare-se para explorar desde as limitacdes das abordagens baseadas em assinaturas até a analise
comportamental de dispositivos, passando pelos algoritmos que detectam anomalias no trafego de rede. Nosso
objetivo € que vocé nao apenas entenda os conceitos, mas também consiga visualizar a aplicacao pratica dessas
inovacoes no cenario profissional, conectando o que aprenderemos aqui com os desafios reais do mercado.
Vamos comecar essa jornada rumo a um futuro loT mais seguro e inteligente.



O Calcanhar de Aquiles da Seguranca

Tradicional
Limitacoes das Abordagens Baseadas em Assinaturas

() . Analogia: Imagine que vocé é um guarda de seguranca de um prédio e sua Unica ferramenta para
identificar criminosos é um catalogo com fotos e descricdes de todos os bandidos ja conhecidos. Se um
NOVO criminoso, nunca antes visto, tentar entrar, vocé nao tera como identifica-lo, pois ele nao esta no seu
catalogo.

No contexto da seguranca de redes e dispositivos, uma "assinatura" € um padrao especifico que identifica uma
ameaca conhecida - pode ser um trecho de coédigo malicioso, um padrao de trafego de rede especifico ou uma
sequéncia de comandos. Antivirus e sistemas de deteccao de intrusdées (IDS) operam com base em vastos bancos
de dados de assinaturas. Eles comparam o que veem com o que ja conhecem. Se houver uma correspondéncia, a
ameaca e bloqueada. O problema surge quando a ameaca é nova, uma "ameaca de dia zero", ou quando ela se
disfarca de uma forma ligeiramente diferente.

Ameacas de Dia Zero Variacoes de Malware Heterogeneidade loT
Atagues completamente novos Modificacbes sutis que Milhares de dispositivos

que nao possuem assinatura enganam sistemas baseados diferentes com vulnerabilidades
conhecida em assinaturas unicas

Em um ecossistema loT, essa limitacao é ainda mais critica. Dispositivos loT sao frequentemente heterogéneos,
com recursos limitados e operando em ambientes dinamicos. A cada dia, milhares de novos dispositivos sao
conectados, e com eles, surgem novas vulnerabilidades e vetores de ataque. Manter um banco de dados de
assinaturas atualizado para essa miriade de dispositivos e suas infinitas variacées de firmware e comportamento &
uma corrida contra o tempo que a seguranca tradicional simplesmente nao consegue vencer. Precisamos de algo
gue nao apenas reconheca o que ja viu, mas que também seja capaz de aprender e inferir sobre o que ainda nao
conhece.



A Revolucao da IA e Machine Learning nha
Seguranca loT

Seguranca Tradicional IA e Machine Learning

[7] Catalogo de criminosos conhecidos €, Detetive experiente que entende comportamentos
e Baseada em assinaturas e Baseada em padrbes e anomalias

e Reativa e Proativa

e Limitada a ameacas conhecidas o Detecta ameacas desconhecidas

e Atualizacao manual constante e Aprendizado continuo

A |IA, em seu sentido mais amplo, refere-se a capacidade de maquinas simularem inteligéncia humana, enquanto o
Machine Learning € um subcampo da IA que permite que sistemas aprendam a partir de dados, identifiquem
padrdes e tomem decisdées com minima intervencao humana. Em vez de serem programados com regras explicitas
para cada ameaca conhecida, os algoritmos de ML sao "treinados" com grandes volumes de dados —tanto dados
de trafego de rede normal quanto dados de ataques conhecidos.

01 02

Coleta de Dados Treinamento do Modelo
Trafego normal e ataques conhecidos Identificacdo de padrdes e anomalias
03 04

Deteccao em Tempo Real Adaptacao Continua

Analise continua do comportamento Aprendizado com novas ameacas

Essa capacidade de aprender permite que os sistemas de seguranca baseados em IA/ML detectem ameacas de
dia zero, identifiguem comportamentos anémalos que indicam um comprometimento e até prevejam ataques antes
gue eles ocorram. Eles podem analisar o comportamento de um dispositivo 0T ao longo do tempo, criar um perfil
de "normalidade" e soar um alarme sempre que houver um desvio significativo. Isso é especialmente valioso em
ambientes loT, onde a diversidade de dispositivos e a constante evolucao das ameacas tornam as defesas
estaticas ineficazes. A IA e o ML oferecem a agilidade e a inteligéncia necessarias para proteger um ecossistema
tao complexo e em constante mudanca.



Detectando Anomalias
Algoritmos de Machine Learning no Trafego de Rede loT

(J = Analogia: Imagine que vocé é um controlador de trafego aéreo, monitorando centenas de voos. Vocé
conhece os padrdées normais: avides decolam, pousam, seguem rotas pré-definidas. De repente, um aviao
comeca a voar em circulos sem motivo aparente, ou tenta pousar em uma pista nao autorizada. Isso é
uma anomalia.

No mundo da seguranca loT, os algoritmos de Machine Learning atuam como esses controladores de trafego, mas
para os dados que fluem através da rede.

Perfil de Normalidade de um Sensor de Temperatura

Frequéncia Tamanho do Pacote
Envia dados a cada 5 minutos Consistente e previsivel
Destino Protocolo

Servidor especifico conhecido Sempre o0 mesmo padrao

Sinais de Anomalia

o Sensor enviando dados a cada segundo
o Comunicagao com IP nao autorizado
e Dados muito maiores que o padrao

e A Mudanca no padrao de comunicacao

Os algoritmos de Machine Learning sao treinados para construir um "perfil de normalidade" para cada dispositivo
ou grupo de dispositivos na rede. Eles analisam métricas como volume de dados, frequéncia de comunicacao,
protocolos utilizados, portas de destino e até mesmo o conteudo dos pacotes. Uma vez que esse perfil é
estabelecido, qualquer comportamento que se desvie significativamente dessa linha de base € sinalizado como
uma anomalia. Essa abordagem é poderosa porque nao depende de conhecer a assinatura de um ataque
especifico, mas sim de identificar qualquer coisa que "ndo se encaixe" no comportamento esperado. E uma
mudanca de paradigma: de procurar o mal conhecido para identificar o comportamento inesperado.



Algoritmos em Acao
Ferramentas para ldentificar o Inesperado

Para detectar essas anomalias no trafego de rede loT, diversos algoritmos de Machine Learning sao empregados,
cada um com suas particularidades e pontos fortes. Eles podem ser broadly categorizados em aprendizado
supervisionado (quando ha dados rotulados de "normal" e "anormal") e ndo supervisionado (quando o sistema
precisa descobrir os padrdes por conta propria).

K-Means
Tipo: Nao Supervisionado

E% Agrupa pontos de dados similares em "clusters". No contexto loT, ele pode agrupar padroes de
trafego normais e, se um novo padrao nado se encaixar em nenhum cluster existente ou formar um
cluster muito pequeno e isolado, ele é considerado uma anomalia.

Isolation Forest
Tipo: Nao Supervisionado

@ Funciona isolando as anomalias em vez de perfilar os dados normais. Ele constroéi arvores de decisao
que, para dados andémalos, exigem menos "cortes" para serem isolados do restante dos dados,
tornando-os mais faceis de identificar.

Redes Neurais Artificiais
@ Tipo: Supervisionado/Nao Supervisionado

Especialmente as Redes Neurais Recorrentes (RNNs) ou Autoencoders, podem aprender padroes
temporais complexos no trafego, sendo excelentes para identificar desvios sutis ao longo do tempo.

Exemplo Pratico: Ataque DDoS em Cameras loT

Imagine uma rede de cameras de seguranca loT. Um ataque de negacao de servico distribuido (DDoS) pode
fazer com que essas cameras comecem a enviar um volume massivo de dados para um servidor externo, ou
que o trafego interno entre elas aumente exponencialmente de forma nao usual. Um sistema de ML treinado
com Isolation Forest poderia rapidamente identificar esses picos de trafego como anomalias, isolando o
comportamento malicioso e alertando os administradores.

A beleza desses algoritmos é sua capacidade de se adaptar e aprender com novos dados, tornando a deteccao de
ameacas mais robusta e proativa.

Algoritmo Tipo de ML Aplicacao em loT Base/Origem
K-Means Nao Agrupamento de padroes de Agrupamento
Supervisionado trafego, deteccao de novos clusters baseado em
anémalos distancia
euclidiana
Isolation Forest Nao Identificacao rapida de pontos de Arvores de
Supervisionado dados atipicos (anomalias) decisao que

isolam outliers

Redes Neurais Supervisionado/N Analise de padrdes temporais Modelos
ao Supervisionado complexos, deteccao de desvios inspirados no
sutis cérebro humano



Além do Trafego

Analise Comportamental de Dispositivos para
Identificar Comprometimentos

Detectar anomalias no trafego de rede € um passo crucial, mas a seguranca em loT nao pode parar por ai. Pense
em um colega de trabalho que, de repente, comeca a chegar muito tarde, a usar o computador em horarios
incomuns e a acessar arquivos que nao fazem parte de suas responsabilidades. Mesmo que ele nao esteja
"roubando" abertamente, seu comportamento mudou drasticamente, indicando um possivel problema. Da mesma
forma, a analise comportamental de dispositivos em loT vai além do trafego de rede e se concentra no que o
proprio dispositivo esta fazendo internamente.

Comportamento Normal de uma Camera de Seguranca

Captura de Video Alertas de Movimento Comunicacao com
Funcao principal continua Notificacdes quando detecta Servidor
atividade Conexao com servidor

especifico autorizado

Sinais de Comprometimento

Acesso a Outros Processos Conexoes Suspeitas
Dispositivos Desconhecidos Tentativas de comunicacio
Tentativas de conexao com Execucao de software ou com servidores em paises
dispositivos nao relacionados scripts nao autorizados distantes ou IPs desconhecidos

na rede interna

Cada dispositivo loT tem um "comportamento normal" esperado. A analise comportamental cria um perfil de linha
de base para cada dispositivo, monitorando suas atividades internas e externas, como uso de CPU, consumo de
memaria, processos em execucao, portas abertas, tentativas de login e os recursos que ele acessa.

Quando um dispositivo IoT € comprometido por malware ou um atacante, seu comportamento muda. Ele pode
comecar a escanear a rede em busca de outras vitimas, a enviar dados sensiveis para um servidor de comando e
controle (C2), ou a participar de um ataque DDoS. A analise comportamental, impulsionada por Machine Learning,
é capaz de identificar esses desvios sutis ou drasticos do perfil de normalidade. Ao invés de procurar por uma
assinatura de ataque, ela busca por uma mudanca na "personalidade" do dispositivo. Isso permite a deteccao de
ameacas que conseguiram evadir as defesas de rede iniciais e se instalaram no dispositivo.



Desafios e Tecnicas Avancadas na Analise
Comportamental de loT

Principais Desafios

= o |

Heterogeneidade Recursos Limitados Volume de Dados
Dispositivos muito diferentes com Capacidade computacional Grande quantidade de dados
comportamentos unicos restrita nos dispositivos comportamentais para processar

Técnicas Avancadas de ML

@ Aprendizado por Reforco
[ Exemplo Pratico
Treina agentes de seguranga a tomar decisoes sobre o
que é um comportamento seguro em um ambiente loT Termostato Inteligente Comprometido

dindmico, adaptando-se continuamente. )
Comportamento normal: ajustar temperatura,

@ Deep Learning comunicar-se com app do usuario e rede

elétrica.
Com suas redes neurais profundas, é excelente para

construir perfis comportamentais complexos, capazes Tentativas de acessar camera de

seguranca ou enviar pacotes para IP na
China.

de identificar padrbes sutis que algoritmos mais
simples poderiam perder.

Um sistema de Deep Learning que aprendeu
o perfil normal rapidamente sinalizaria essa
atividade como comprometimento.

Essas redes podem processar dados de telemetria de diversas fontes (CPU, memoria, rede) e aprender
representacodes ricas do estado normal do dispositivo. A chave é estabelecer uma linha de base precisa e
monitorar continuamente os desvios, garantindo que mesmo os ataques mais furtivos sejam detectados antes que
causem danos significativos.



O Futuro da Seguranca Autonoma em
Ecossistemas loT

De Detetive a Sistema
Imunologico

Se a |A e 0 Machine Learning sao o detetive experiente, a seguranca autbnoma é o sistema
imunologico completo do corpo humano. Assim como nosso corpo detecta e combate
patdgenos sem nossa intervencao consciente, a seguranca autdnoma em loT visa criar
ecossistemas onde as ameacas sao detectadas, analisadas e neutralizadas
automaticamente, com minima ou nenhuma intervencao humana.

Deteccao Analise
Identificacao de anomalias e %%\ Avaliacao da gravidade e natureza
comportamentos suspeitos ©\ da ameaca
Adaptacao O Resposta
Aprendizado continuo com novas O Acdes automaticas de contencao
ameacas e neutralizacao

Acoes Automaticas de Resposta

e Isolamento de dispositivos comprometidos da rede

e Reconfiguracao automatica de firewalls para bloquear trafego malicioso
e Aplicacao de patches de seguranca sem intervencao humana

e Reversao de dispositivos para um estado seguro anterior

e Notificacao e escalacao para equipes de seguranca quando necessario

ms ©o 24/7

Tempo de Resposta Escalabilidade Monitoramento
Reacao em milissegundos a Protecao para bilhdes de Vigilancia continua sem fadiga
ameacas emergentes dispositivos simultaneamente humana

Os beneficios sao imensos: uma resposta a ameacas em milissegundos, escalabilidade para proteger bilhdes de
dispositivos e a capacidade de lidar com a complexidade crescente dos ataques. Em um mundo onde um ataque
pode se espalhar por uma rede loT em segundos, a velocidade da resposta auténoma é crucial. E a promessa de
um ecossistema loT que nao apenas é€ inteligente, mas também inerentemente resiliente e auto-curavel, liberando
os profissionais de seguranca para se concentrarem em ameacas mais estratégicas e no aprimoramento continuo
dos sistemas.



Desafios e a Importancia do "Human-in-the-
Loop”
Equilibrando Automacao e Supervisao Humana

Apesar do potencial transformador, a seguranca autbnoma em loT nao esta isenta de desafios. O principal deles é
a possibilidade de . Um sistema autbnomo que isola um dispositivo critico de forma errada pode
causar interrupcdes operacionais significativas, especialmente em ambientes industriais ou de saude. Ha também
questdes éticas e de controle: até que ponto devemos permitir gue uma maquina tome decisdes criticas de
seguranca sem supervisao humana? A complexidade dos algoritmos de |IA também pode levar a problemas de
"caixa preta", onde é dificil entender por que uma decisao foi tomada.

I\ Riscos da Automacao Total
e Falsos positivos causando interrupcoes
o Decisbes criticas sem contexto humano
e Dificuldade em explicar decisdes da IA

e Questdes éticas e de responsabilidade

v Beneficios do Human-in-the-Loop
e Velocidade da IA + julgamento humano

e Revisao de decisbes criticas

e Reducao de falsos positivos

e Aprendizado continuo do sistema

O Conceito de Human-in-the-Loop (HITL)

Em vez de uma automacao total, o HITL propde que a IA/ML atue como um assistente inteligente, realizando a
deteccao e as primeiras etapas de resposta, mas sempre com um ponto de revisao ou aprovacao humana para
decisbes criticas.

[J [ ] Exemplo Pratico: Fabrica Industrial

Situacao: Sistema de seguranca autbnomo detecta que um braco robético esta tentando se comunicar
com um servidor desconhecido.

01 02

Deteccao Automatica Resposta Inicial

|A identifica comportamento anémalo Sistema blogqueia comunicacao suspeita
03 04

Alerta Humano Decisao Final

Engenheiro de segurancga € notificado Humano avalia e decide acao definitiva

O engenheiro avalia a situacao e decide se o robd deve ser isolado completamente da rede ou se a atividade &
benigna (um falso positivo).

Essa colaboracao entre inteligéncia artificial @ humana garante que a velocidade e a escala da |IA sejam
combinadas com o julgamento e a experiéncia humana, construindo um futuro de seguranca IoT mais robusto e
confiavel.



Frameworks e Padroes Atuais
Guiando a Seguranca loT com IA/ML

Em um campo tao dindmico como a seguranca |oT, a padronizacao e as diretrizes sao essenciais para garantir que
os dispositivos sejam projetados, desenvolvidos e operados de forma segura. Varios 6érgaos reconhecidos
globalmente tém trabalhado para estabelecer frameworks e padrdes que, embora nao se refiram diretamente a
IA/ML, fornecem a base para a implementacao de solucdes inteligentes de seguranca.

S —,,—

NISTIR 8259 ETSIEN 303 645 OWASP loT Project
Orgao: National Institute of Orgao: European Orgao: Open Web Application
Standards and Technology Telecommunications Standards Security Project

Foco: Diretrizes para Institute Foco: Top 10 vulnerabilidades
fabricantes de dispositivos loT Foco: Seguranca por design de seguranca em loT e

sobre como melhorar a para dispositivos loT de mitigacoes

seguranca cibernética consumo Aplicacdo: Treinamento de
Areas-chave: Gerenciamento Requisitos: 13 requisitos sistemas ML para detectar
de dispositivos, protecao de incluindo senhas unicas, padroes de ataque

dados, deteccao de eventos atualizacao de software,

minimizacao de portas abertas

Integracao com IA/ML

Embora nao prescrevam o uso de |A, esses frameworks criam o ambiente onde a deteccao de eventos e a analise
de comportamento (areas onde IA/ML brilham) sdo fundamentais. Ao entender essas vulnerabilidades, os sistemas
de IA/ML podem ser treinados para detectar padroes de ataque que exploram essas fraquezas.

Framework/Padrao Foco Principal Contribuicao para IA/ML em loT
NISTIR 8259 Diretrizes para fabricantes de loT Cria o ambiente para deteccao de
sobre seguranca cibernética eventos e analise de comportamento,

onde IA/ML podem ser aplicados para
identificar ameacas

ETSI EN 303 645 Segurancga por design para Estabelece requisitos basicos de
dispositivos loT de consumo segurancga que servem de base para a
construcao de defesas mais avancadas
com IA/ML
OWASP loT Project Top 10 vulnerabilidades e Fornece insights sobre os vetores de
mitigagcoes em loT ataque mais comuns, permitindo treinar

modelos de ML para detectar essas
exploracoes

A integracao desses frameworks com a IA/ML permite uma abordagem de seguranca mais holistica e proativa,
garantindo que as solucdes inteligentes estejam alinhadas com as melhores praticas da industria.



Regulamentacoes de Privacidade e
Seguranca
O Impacto no Ciclo de Vida de Produtos loT

A crescente coleta de dados por dispositivos |oT, muitos dos quais podem ser pessoais ou sensiveis, levanta
preocupacdes significativas sobre privacidade e seguranca. E aqui que regulamentagcdes como a LGPD (Lei Geral
de Protecao de Dados) no Brasil e a GDPR (General Data Protection Regulation) na Europa entram em cena. Elas
nao sao apenas leis; sao principios que moldam o design, a operacao e a seguranca de qualquer produto ou
servico que lide com dados pessoais, incluindo os ecossistemas loT.

LGPD B GDPR

Lei Geral de Protecao de Dados - Brasil General Data Protection Regulation - Europa

Principios Fundamentais

Privacidade por Design Seguranca por Design
A protecao de dados deve ser considerada desde as A seguranca nao pode ser um adendo posterior, mas
fases iniciais de concepcao de um dispositivo ou parte integral do desenvolvimento
servico loT o
e Autenticacao forte

o Criptografia de ponta a ponta e Resposta a incidentes

e Controles de acesso rigorosos

Requisitos para IA/ML em loT

01 02

Consentimento Explicito Finalidade Especifica

Para coleta de dados pessoais Uso claro e legitimo dos dados (ex: seguranca)
03 04

Minimizacao Protecao

Coletar apenas o estritamente necessario Anonimizacao e pseudonimizacao dos dados

[0 ]! Exemplo: Analise Comportamental e Privacidade
A analise comportamental pode gerar perfis detalhados de usuarios. E crucial que:

o Esses perfis sejam protegidos adequadamente
e Os dados subjacentes sejam anonimizados
e Nao sejam usados para outros fins sem consentimento

e Os usuarios tenham direito de acesso e exclusao

Por exemplo, a LGPD e a GDPR exigem consentimento explicito para a coleta de dados, finalidade especifica para o
uso dos dados e minimizacao da coleta (coletar apenas o que é estritamente necessario). Isso significa que, ao
treinar modelos de ML para seguranca, as empresas devem garantir que os dados utilizados sejam anonimizados
ou pseudonimizados sempre que possivel, e que a finalidade da coleta (seguranca) seja clara e legitima. A
conformidade com essas regulamentacdes nao € apenas uma obrigacao legal, mas também um pilar para construir
a confianca do consumidor em um mundo cada vez mais conectado.



Arquitetura de Seguranca e Tendéncias para
2025

Construindo um Futuro Resiliente

A seguranca em loT ndo é um recurso isolado; € uma camada intrinseca que deve ser tecida em toda a arquitetura
do ecossistema. Uma arquitetura de seguranca robusta para loT, especialmente com a integracao de IA/ML,
envolve multiplas camadas de defesa, desde o dispositivo (hardware e firmware) até a nuvem, passando pela rede
e pelos gateways.

Camadas de Defesa em Profundidade

Nuvem
&>

Andlise avancada, armazenamento seguro, orquestragao

Rede

Segmentacao, firewalls, deteccao de intrusdées

i

Gateway

Filtragem, agregacao, edge computing

Dispositivo

%

HSM, boot seguro, criptografia, firmware protegido

Isso inclui a implementacao de modulos de seguranca de hardware (HSMs), boot seguro, criptografia de ponta a
ponta, segmentacao de rede g, claro, sistemas de deteccao e resposta a ameacas baseados em IA/ML.

%’ Tendéncias para 2025 e Além

Edge Al para Aprendizado Criptografia Inteligéncia de
Seguranca Federado Resistente a Ameacas
Quantum Colaborativa

Modelos de ML treinados
em dados

|A executada na "borda"

da rede (dispositivos ou Desenvolvimento de Troca de informacdes

gateways), reduzindo descentralizados, algoritmos de criptografia  sobre ameacas entre

laténcia, economizando
largura de banda e

melhorando privacidade.

DecisOes de seguranca
mais rapidas e préoximas
da fonte da ameaca.

mantendo dados brutos
nos dispositivos locais.

Crucial para privacidade e

superacao de recursos
limitados em loT.

resistentes a ataques
quanticos para proteger
comunicacao e dados em
loT a longo prazo.

regulamentacdes para garantir a privacidade e a confianca.

organizacoes e
dispositivos loT,
impulsionada por IA,
permitindo deteccao e
resposta mais rapidas em
todo o ecossistema.

Visao para o Futuro: Essas tendéncias apontam para um futuro onde a seguranca loT sera mais distribuida,
inteligente e autbnoma, mas sempre com a necessidade de um design cuidadoso e a conformidade com as



Consolidacao do Conhecimento

Nesta aula, exploramos a transicao da seguranca loT, que se move de abordagens reativas
baseadas em assinaturas para solucoes proativas e inteligentes impulsionadas por IA e
Machine Learning. Vimos como a capacidade de aprender com dados permite a deteccao
de anomalias no trafego de rede e a analise comportamental de dispositivos, identificando
ameacas gue antes passariam despercebidas. Discutimos o futuro da seguranca autdnoma,
equilibrando a automacao com a supervisao humana, e a importancia de frameworks como
NIST, ETSI e OWASP, além das regulamentacoes de privacidade como LGPD e GDPR, que
guiam o desenvolvimento de solucdes seguras e éticas.

Limitacoes das Assinaturas Revolucao IA/ML

QI
3

Frameworks e ) .
Regulamentacoes & 4y Deteccao de Anomalias
|@n &15
Seguranca Auténoma Analise Comportamental

(J g8 Em Pratica
A compreensao desses conceitos permite que vocé:

o Avalie a robustez de sistemas de segurancga loT
e |dentifique a necessidade de solucées baseadas em IA/ML para proteger ativos criticos
o Contribua para o design de arquiteturas mais resilientes

e Discuta e implemente estratégias que considerem inovacdes tecnologicas e exigéncias regulatorias

Vocé estara mais preparado para enfrentar os desafios reais do mercado de seguranca loT.

7/ Autoavaliacao

1. Qual das seguintes opcoes melhor descreve a principal limitacao das abordagens de seguranca baseadas
em assinaturas em ambientes loT? a) Alto custo de implementacao.
b) Dificuldade em detectar ameacas de dia zero e variacdes de ataques conhecidos.
c) Exige muita capacidade de processamento dos dispositivos loT.
d) Nao & compativel com os protocolos de comunicacao loT.

2. Um sistema de Machine Learning que monitora o trafego de rede de um sensor de temperatura e identifica
um aumento subito e incomum no volume de dados enviados para um IP desconhecido esta aplicando qual
conceito? a) Criptografia de ponta a ponta.

b) Autenticacao multifator.
c) Deteccao de anomalias.
d) Firewall de préxima geracao.

3. O conceito de "Human-in-the-Loop" (HITL) na seguranca autonoma em loT é importante principalmente
para: a) Reduzir o custo total de propriedade dos sistemas de seguranca.
b) Garantir que todas as decisdes sejam tomadas exclusivamente por humanos.
c) Combinar a velocidade da IA com o julgamento humano para decisdes criticas e evitar falsos positivos.
d) Aumentar a complexidade dos algoritmos de Machine Learning.

4. Qual das regulamentacoes mencionadas exige uma abordagem de "privacidade por design" e "seguranca
por design" no desenvolvimento de produtos loT que coletam dados pessoais? a) NISTIR 8259
b) ETSI EN 303 645
c) OWASP loT Project
d) LGPD e GDPR

5. Explique como a analise comportamental de dispositivos loT, impulsionada por Machine Learning, pode ser

mais eficaz na deteccao de comprometimentos do que as abordagens baseadas em assinaturas, e cite um
exemplo pratico.




Proximos Passos

Proxima Aula

Aula 27 - Arquitetura de Confianca Zero (Zero Trust) para loT

Aprofundaremos como os principios de "nunca confiar, sempre verificar" podem ser aplicados para construir
ecossistemas loT ainda mais seguros, complementando as estratégias de IA e ML que vimos hoje.

== Recursos Adicionais

NISTIR 8259 OWASSP loT Project Artigos sobre Federated
Para entender as diretrizes de Para explorar as Learning

seguranca para fabricantes de vulnerabilidades mais comuns e Para aprofundar no futuro da
loT. como mitiga-las. privacidade e seguranca

distribuida em ML.

[ 1 NOTAIMPORTANTE: As informacdes regulatérias/legais/técnicas desta aula estdo atualizadas até
2025. Consulte sempre fontes oficiais para verificar alteracoes.

"A seguranca em loT nao € um destino, mas uma jornada continua de aprendizado,
adaptacao e inovacao."



