Aula 26 - Analise de Documentos Maliciosos
e Phishing

No cenario digital atual, onde a informacao é um ativo valioso e o0s ataques cibernéticos se tornam cada vez mais
sofisticados, a capacidade de identificar e neutralizar ameacas é uma habilidade indispensavel. Vocé ja se

perguntou como 0s criminosos conseguem enganar até mesmo 0s usuarios mais cautelosos, ou como um simples
documento pode se transformar em uma porta de entrada para um ataque devastador? A resposta reside na
engenharia social e na exploracao de vulnerabilidades, muitas vezes disfarcadas em e-mails e documentos que
parecem inofensivos.

Imagine-se como um detetive digital, encarregado de desvendar os mistérios por trds de um ataque. Sua primeira
pista pode ser um e-mail suspeito ou um arquivo que, a primeira vista, parece legitimo. E nesse ponto que a analise
forense de documentos maliciosos e e-mails de phishing se torna crucial. Ndo se trata apenas de conhecimento
técnico, mas de uma mentalidade investigativa, capaz de conectar pontos e identificar padrdes ocultos que
revelam a verdadeira intencao do atacante.

Ao longo desta aula, vocé sera guiado por um caminho que o capacitara a desvendar as taticas empregadas em
ataques de phishing e na distribuicdo de documentos maliciosos. Nosso objetivo é que vocé desenvolva uma
compreensao aprofundada sobre como analisar cabecalhos de e-mail, identificar técnicas de ofuscacao em
macros de documentos e utilizar ferramentas especificas para essa investigacao. Prepare-se para mergulhar em
um universo onde cada detalhe conta e a sua atencao pode ser a chave para proteger sistemas e dados.



A Anatomia do Engano: Desvendando E-
mails de Phishing

Engenharia Social Analise Detalhada Deteccao Avancada
Técnica que visa enganar Examinar cada componente do Ir além do remetente e assunto,
individuos para revelar e-mail para construir um quadro mergulhando nos detalhes
informacodes sensiveis ou completo do ataque técnicos da mensagem

executar acoes maliciosas

No mundo da seguranca cibernética, o phishing € como um pescador paciente, lancando sua isca na esperanca de
que alguém morda. Essa técnica, que se baseia na engenharia social, visa enganar individuos para que revelem
informacdes sensiveis, como senhas e dados bancarios, ou para que executem acdes que comprometam a
seguranca de um sistema. A sofisticacao desses ataques tem crescido exponencialmente, tornando a deteccao
cada vez mais desafiadora para o usuario comum.

Para um analista de seguranca, entender a mecanica de um e-mail de phishing é o primeiro passo para desarmar a
ameaca. Nao basta apenas olhar para o remetente ou o0 assunto; é preciso ir além, mergulhando nos detalhes
técnicos que revelam a verdadeira origem e intencao da mensagem. Assim como um detetive examina a cena do
crime em busca de evidéncias, nés examinaremos cada componente do e-mail para construir um quadro completo

do ataque.

O Coracao da Mensagem: Analise de Cabecalhos de E-
mail

Os cabecalhos de um e-mail sdo como o passaporte e o historico de viagem de uma mensagem. Eles contém
informacdes cruciais sobre a rota que o e-mail percorreu, os servidores pelos quais passou e as verificacdes de
seguranca que foram realizadas. Ignorar esses detalhes é como tentar entender uma historia lendo apenas o titulo;
a riqueza dos fatos esta nas entrelinhas, ou melhor, nos cabecalhos.

Ao analisar os cabecalhos, buscamos inconsisténcias e anomalias que denunciem a falsidade da mensagem. Por
exemplo, um e-mail que supostamente vem do seu banco, mas que passou por servidores localizados em um pais
distante e sem relacao com a instituicao, ja levanta uma bandeira vermelha. Essa analise detalhada nos permite
tracar a origem real da mensagem, identificar servidores comprometidos e, muitas vezes, descobrir a
infraestrutura utilizada pelos atacantes.



Decifrando os Cabecalhos: Um Guia Pratico

Vamos imaginar que vocé recebeu um e-mail suspeito. Para acessa-los, na maioria dos clientes de e-mail (Outlook,
Gmail, Thunderbird), vocé pode encontrar a opcao "Mostrar original" ou "Ver cabecalhos completos". Uma vez
com os cabecalhos em maos, o trabalho de detetive comeca. Cada linha oferece uma peca do quebra-cabeca, e a
combinacao delas revela a verdade.

01 02

Acessar Cabecalhos Analisar Campo Received

Localize a opcao "Mostrar original" ou "Ver cabecalhos  Examine a sequéncia de servidores (leia de baixo para
completos" no seu cliente de e-mail cima) para tracar o caminho do e-mail

03 04

Verificar Autenticacao Identificar Anomalias

Confira os campos SPF, DKIM e DMARC no Busque inconsisténcias entre o remetente declarado e
Authentication-Results 0s servidores reais

Um dos campos mais importantes € o Received:, que mostra a sequéncia de servidores pelos quais o e-mail
passou. Ele é lido de baixo para cima, indicando o caminho inverso da entrega. Outros campos cruciais incluem
From:, To:, Subject:, Date:, Message-ID:, e especialmente os relacionados a autenticacao, como Authentication-
Results:, que pode conter informacdes sobre SPF (Sender Policy Framework), DKIM (DomainKeys ldentified Mail) e
DMARC (Domain-based Message Authentication, Reporting, and Conformance). A auséncia ou falha dessas
verificacdes é um forte indicativo de phishing.

[J)' Exemplo Pratico de Anadlise de Cabecalho

Suponha que vocé veja um cabecalho como este:

Received: from attacker.com (attacker.com [192.0.2.1]) by mail.victim.com (Postfix) with ESMTP id
ABCDEF123 for <user@victim.com>; Mon, 1 Jan 2025 10:00:00 -0300

Received: from unknown (HELO legitimate-bank.com) (198.51.100.1) by attacker.com with ESMTPA;
Mon, 1 Jan 2025 09:59:00 -0300

From: "Banco Legitimo" <suporte@legitimate-bank.com>

Subject: Alerta de Seguranca: Sua Conta Foi Bloqueada

Neste exemplo, o campo From: parece legitimo, mas o Received: revela que o e-mail foi enviado de
attacker.com (IP 192.0.2.1) e que o servidor attacker.com recebeu o e-mail de um IP 198.51.100.1 que se
identificou como legitimate-bank.com. Isso € uma clara falsificacao. O servidor attacker.com esta agindo
como um retransmissor malicioso.



Além dos Cabecalhos: Analise de Conteudo
e Links Maliciosos

Elementos Suspeitos em E-mails Regra de Ouro da Seguranca
e Links Disfarcados: URLs que parecem legitimos Desconfie sempre, verifique tudo e nunca clique ou
mas apontam para dominios maliciosos abra algo de origem duvidosa sem antes realizar uma

« Senso de Urgéncia: Mensagens que pressionam analise aprofundada.

ara acao imediata . -
P G Um link malicioso, por exemplo, pode parecer levar a

e Anexos Perigosos: Documentos que prometem um site conhecido (ex: banco.com.br), mas ao
faturas, comprovantes ou fotos inspecionar o URL real (passando o mouse sobre ele,

o Erros Gramaticais: Textos com problemas de sem clicar), vocé pode descobrir que ele aponta para
portugués ou formatacao estranha um dominio completamente diferente (ex: banco-

« Solicitacoes Incomuns: Pedidos de informacdes seguro.xyz).

que a empresa nunca faria por e-mail

Com os cabecalhos analisados, € hora de focar no conteudo da mensagem. O texto, as imagens e, principalmente,
os links e anexos sao os veiculos finais para a execucao do ataque. A engenharia social aqui é a rainha, explorando
a curiosidade, o medo, a urgéncia ou a ganancia para manipular o destinatario.
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A Importancia da Inteligéncia de Ameacas (CTI)

A analise de e-mails de phishing nao € um esforco isolado. Ela se beneficia enormemente da Inteligéncia de
Ameacas (Cyber Threat Intelligence - CTIl). A CTI fornece contexto sobre os atores de ameaca, suas taticas,
técnicas e procedimentos (TTPs), e indicadores de comprometimento (loCs) conhecidos. Ao integrar a CTI,
podemos identificar padrées de ataque que vao além de um unico e-mail, antecipando futuras investidas e
fortalecendo nossas defesas.

Por exemplo, se a CTl indica que um determinado grupo de atacantes esta usando um novo dominio de phishing
ou um tipo especifico de anexo malicioso, podemos configurar nossas defesas para bloquear essas ameacas
proativamente. Isso transforma a resposta a incidentes de uma postura reativa para uma abordagem mais preditiva
e preventiva, alinhando-se com as melhores praticas de frameworks como o NIST SP 800-61, que enfatiza a
preparacao e a analise.



Documentos Maliciosos: O Cavalo de Troia
Moderno

Disfarce Perfeito Confianca Explorada Payloads Ocultos
Documentos de texto, planilhas Atacantes exploram a Caodigos maliciosos ofuscados
e apresentacdes se disfarcam familiaridade e confianca que sao inseridos para evitar
como arquivos comuns do dia usuarios depositam em deteccao por softwares de

a dia documentos Office seguranca

Se 0 e-mail de phishing € a isca, o documento malicioso é frequentemente o anzol que fisga a vitima. Documentos
de texto, planilhas e apresentacoes, especialmente aqueles criados com o Microsoft Office, sao vetores de ataque
incrivelmente eficazes. Eles se disfarcam como arquivos comuns do dia a dia, mas podem conter codigos
maliciosos, como macros, que sao executados quando o documento é aberto, comprometendo o sistema do
usuario.

A popularidade desses documentos como vetor de ataque reside na familiaridade e na confianca que o0s usuarios
depositam neles. Quem desconfiaria de uma fatura em PDF ou de uma planilha de orcamento? Essa confianca é
explorada por atacantes que inserem payloads maliciosos, muitas vezes ofuscados, para evitar a deteccao por
softwares de seguranca. A analise desses documentos exige uma abordagem metoddica e o uso de ferramentas
especializadas para desvendar suas intencdes ocultas.

Macros: Pequenos Codigos, Grandes Problemas

As macros sao sequéncias de comandos que automatizam tarefas repetitivas em aplicativos como o Microsoft

Office. Embora sejam uteis para aumentar a produtividade, elas também se tornaram uma das principais
ferramentas para a distribuicao de malware. Um atacante pode incorporar um script malicioso em uma macro VBA
(Visual Basic for Applications) que, ao ser executada, pode baixar e instalar malware, roubar informacdes ou até
mesmo criptografar arquivos para um atague de ransomware.

A maioria dos aplicativos Office modernos possui protecdes que desabilitam macros por padrao, exigindo que o
usuario as habilite manualmente. No entanto, os atacantes sao mestres em engenharia social, utilizando
mensagens persuasivas como "Este documento esta protegido, clique em 'Habilitar Conteudo' para visualizar"
para induzir a vitima a desativar essas protecdes. E nesse momento de vulnerabilidade que o ataque se concretiza.



Técnicas de Ofuscacao em Macros de
Documentos

A ofuscacao é a arte de esconder o codigo malicioso a vista de todos, tornando-o ilegivel para humanos e dificil de
ser detectado por ferramentas de seguranca automatizadas. Em macros VBA, isso pode ser feito de diversas
maneiras, desde a simples concatenacao de strings até o uso de algoritmos complexos de criptografia e
decodificacao em tempo de execucao. O objetivo é atrasar a analise e evadir a deteccao.

Imagine um livro escrito em um cddigo secreto, onde cada palavra é dividida em pedacos e espalhada por varias
paginas, ou onde as letras sao substituidas por simbolos. Essa € a esséncia da ofuscacao. Para o analista, o
desafio é reverter esse processo, revelando o codigo original e compreendendo sua funcionalidade maliciosa. Isso
exige paciéncia, conhecimento das técnicas comuns e, muitas vezes, o uso de ferramentas que auxiliam na

desofuscacao.
Concatenacao de Strings XOR/Base64
Dividir uma string em varias partes e junta-las Codificar strings ou payloads inteiros usando XOR
apenas no momento da execucao. Ex: MsgBox ou Base64 e decodifica-los em tempo de execucao.

IIOIa’ll & nn & llMundoll.

Uso de Variaveis de Ambiente Chamadas de API Obscuras

Armazenar partes do codigo ou comandos em Utilizar funcdes de APl menos conhecidas ou
variaveis de ambiente para dificultar a analise combina-las de formas inesperadas para executar
estatica. acoes maliciosas.

Comentarios Excessivos/Lixo de Codigo

Inserir grandes blocos de comentarios ou cddigo inutil para confundir o analista.
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Desofuscando o Mal: Estratégias e Ferramentas

Para desvendar macros ofuscadas, o analista precisa de uma abordagem sistematica. O primeiro passo é isolar o
codigo em um ambiente seguro, como uma sandbox, para evitar que ele comprometa o sistema de analise. Em
seguida, é preciso identificar as técnicas de ofuscacao empregadas e aplicar as estratégias de desofuscacao
correspondentes.

Muitas vezes, isso envolve a execucao do codigo passo a passo em um depurador (debugger) para observar seu
comportamento e extrair as strings decodificadas ou os comandos reais. Ferramentas automatizadas também
podem auxiliar nesse processo, identificando padroes de ofuscacao e tentando reverté-los. A pratica leva a
perfeicao, e a familiaridade com as técnicas de ofuscacao mais comuns torna a desofuscacao um processo mais
eficiente.



Ferramentas para Analise de Documentos
Maliciosos: O Poder do Oletools

Quando se trata de analisar documentos OLE (Object Linking and
Embedding), como os arquivos do Microsoft Office (.doc, .xls,
.ppt), a suite oletools é uma caixa de ferramentas indispensavel
para qualquer analista forense ou de seguranca. Desenvolvida em
Python, essa colecao de scripts oferece funcionalidades robustas
para extrair informacoes, identificar macros e desvendar a
estrutura interna de documentos potencialmente maliciosos.

A beleza do oletools reside na sua simplicidade e eficacia. Em vez de tentar decifrar manualmente a complexidade

de um arquivo OLE, que pode ser um labirinto de objetos e streams, vocé pode usar essas ferramentas para
automatizar grande parte do trabalho pesado. Isso permite que o analista se concentre na interpretagcao dos

resultados e na identificacao de indicadores de comprometimento, acelerando o processo de resposta a
incidentes.

Conhecendo as Ferramentas Chave do Oletools

A suite oletools € composta por varias ferramentas, cada uma com uma funcao especifica. Conhecer as principais
e saber quando utiliza-las é fundamental para uma analise eficiente:

0,0
C]'ro

\//\bj

olevba

Provavelmente a ferramenta mais utilizada para
analise de macros VBA. Ela extrai e desofusca
macros, identifica palavras-chave suspeitas e
pode até mesmo tentar emular a execucao de
certas partes do cddigo para revelar seu
proposito.

oleid

Identifica o tipo de arquivo OLE e detecta
caracteristicas incomuns que podem indicar
que o documento € malicioso, como a presencga
de macros ou objetos incorporados.

]

oledump

Permite extrair objetos e streams de um arquivo
OLE. E util para investigar a estrutura interna do
documento e extrair componentes embutidos,
como outros arquivos ou scripts.

rtfobj

Especializado na analise de arquivos RTF (Rich
Text Format), que também podem ser vetores
de ataque, especialmente para exploits de
vulnerabilidades em leitores de RTF.



Oletools em Acao: Um Fluxo de Analise

Vamos considerar um cenario onde vocé recebeu um documento Word suspeito. O fluxo de analise com oletools
poderia ser o seguinte:

Extracao de Objetos com

Analise de Macros com oledump (se necessario)
Identificacao Inicial com olevba
oleid oledump -s
olevba documento_suspeito.doc
oleid documento_suspeito.doc

documento_suspeito.doc Se oleid ou olevba indicarem a

olevba tentara extrair e presenca de objetos
Esta ferramenta rapidamente desofuscar o codigo VBA. Ele incorporados ou streams
informara se o documento destacara strings suspeitas incomuns, oledump pode ser
contém macros VBA, objetos (como URLs de download, usado para listar e extrair esses
OLE embutidos ou outras chamadas de API do sistema componentes para analise
caracteristicas que meregam operacional) e pode até mesmo posterior. Isso & til se o
atencao. Se macros forem fornecer uma pontuacao de malware estiver escondido
detectadas, o proximo passo é risco. Vocé podera ver como um objeto OLE dentro do
crucial. comandos como Shell documento.

(execucao de comandos),
CreateObject (criacao de
objetos COM) ou Open (abertura
de arquivos), que sao
frequentemente usados em
ataques.

[J) Integracdao com Frameworks de Resposta a Incidentes

A integracao dessas ferramentas no processo de resposta a incidentes, conforme delineado por
frameworks como o SANS PICERL (Preparation, Identification, Containment, Eradication, Recovery,
Lessons Learned), é vital. A fase de "ldentificacao" se beneficia diretamente da capacidade de analisar
rapidamente documentos maliciosos, permitindo que a equipe de resposta contenha a ameaca antes que
ela se espalhe.



Conectando os Pontos: Phishing,
Documentos Maliciosos e a Resposta a
Incidentes

A analise de e-mails de phishing e documentos maliciosos nao sao atividades isoladas; elas sao pecas
fundamentais no quebra-cabeca da resposta a incidentes. Muitas vezes, um ataque comec¢a com um e-mail de
phishing que entrega um documento malicioso. Compreender essa cadeia de ataque € essencial para uma defesa

eficaz e uma resposta coordenada.

Imagine um cenario onde um usuario clica em um link de phishing que baixa um documento Word malicioso. A
analise do e-mail revela a origem do ataque e o dominio do servidor de comando e controle (C2). A analise do
documento, por sua vez, revela o tipo de malware e suas capacidades. Juntas, essas informacdes permitem que a
equipe de resposta a incidentes (seguindo, por exemplo, o NIST SP 800-61) identifique a ameaca, contenha a
infeccao, erradique o malware e recupere os sistemas afetados.

Tendéncias e o Futuro da Analise

€ ) Vs
IA em Ataques Machine Learning Correlacao de loCs
Atacantes utilizam inteligéncia Automacao na analise de Analise rapida de grandes
artificial para criar phishing mais ameacas impulsionada por ML e volumes de dados e correlagcao
convincente e documentos que CTI para responder a sofisticacao com campanhas conhecidas

evadem deteccao

O cenario de ameacas esta em constante evolucao. Atacantes estao cada vez mais utilizando inteligéncia artificial
para criar e-mails de phishing mais convincentes e para gerar documentos maliciosos que evadem a deteccao. A
automacao na analise de ameacas, impulsionada por machine learning e CTI, € a nossa resposta a essa
sofisticacao.

A capacidade de analisar rapidamente grandes volumes de dados de e-mail e documentos, identificar padroes
emergentes e correlacionar loCs com campanhas de ataque conhecidas, é o que definira a eficacia da seguranca
cibernética nos proximos anos. Manter-se atualizado com as ultimas técnicas de ofuscacao e as ferramentas de
analise é um compromisso continuo para qualquer profissional da area.



A Importancia da Proatividade com a Cyber
Threat Intelligence (CTI)

A CTI ndo € apenas uma ferramenta reativa; ela
fundamental para uma postura proativa de seguranca. Ao
coletar e analisar informacdes sobre ameacas de diversas
fontes — feeds de inteligéncia, relatérios de incidentes,
foruns de hackers —, as organiza¢cdes podem antecipar
ataques. Por exemplo, se a CTl indica que um grupo
especifico de ameacas esta visando um setor com um novo
tipo de exploit em documentos PDF, a equipe de segurancga
pode implementar defesas antes mesmo que o ataque

chegue.

Essa abordagem proativa, baseada em inteligéncia, permite Reducao no Tempo de Resposta
que as equipes de seguranca fortalecam suas defesas, o

_ .. . Com CTI proativa implementada
treinem seus usuarios e configurem suas ferramentas de
deteccao para identificar as ameacas mais recentes. E a
diferenca entre esperar o ataque acontecer e estar
preparado para ele, minimizando o impacto e o tempo de
resposta. A CTl transforma a seguranca de um jogo de
"pega-pega" para um jogo de xadrez, onde se antecipa os

movimentos do adversario.

Ataques Prevenidos

Antes de atingir os sistemas

O Papel dos Frameworks de Resposta a Incidentes

Frameworks como o NIST SP 800-61 e o SANS PICERL fornecem uma estrutura organizada para gerenciar
incidentes de seguranca. A analise de documentos maliciosos e phishing se encaixa perfeitamente nas fases de
"ldentificacao" e "Analise" desses frameworks. Eles garantem que a resposta seja sistematica, abrangente e
eficaz, desde a preparacao até a recuperacao e as licdes aprendidas.

> ®

NIST SP 800-61 SANS PICERL

Computer Security Incident Handling Guide: Preparation, Identification, Containment,

Enfatiza a preparacao, deteccao e analise, Eradication, Recovery, Lessons Learned: Similar
contencao, erradicacao e recuperacao, e ao NIST, oferece um ciclo de vida para a resposta a
atividades pds-incidente. A analise de e-mails e incidentes. A "ldentificacao" de um incidente
documentos é central na fase de deteccao e muitas vezes comeca com a deteccao de um e-mail
analise. de phishing ou um documento malicioso.

Esses frameworks ndao sao apenas guias teoricos; eles sao roteiros praticos que ajudam as organizacdes a
construir e manter uma capacidade robusta de resposta a incidentes, garantindo que cada etapa da analise de
ameacas contribua para a seguranca geral.



A Evolucao das Ameacas e a Resiliencia
Digital

Ataques Tradicionais EradalA

Phishing simples e macros basicas Ataques gerados por IA, deepfakes e
automacao maliciosa

1 2 3 4
Sofisticacao Crescente Defesa Adaptativa
Ofuscacao avancada e engenharia Machine learning, CTIl e resposta
social refinada automatizada

A batalha contra o phishing e os documentos maliciosos € continua. Os atacantes estao constantemente
aprimorando suas técnicas, explorando novas vulnerabilidades e utilizando tecnologias emergentes, como a
inteligéncia artificial, para criar ataques mais convincentes e dificeis de detectar. Isso significa que a resiliéncia
digital ndo € um estado estatico, mas um processo dinamico de aprendizado e adaptacao.

Para os profissionais de seguranca, isso se traduz na necessidade de educacao continua, na experimentacao com
novas ferramentas e na participacao ativa em comunidades de inteligéncia de ameacas. A capacidade de
desvendar um e-mail de phishing ou de desofuscar uma macro maliciosa nao € apenas uma habilidade técnica; &
uma mentalidade de curiosidade e persisténcia que permite proteger sistemas e dados em um ambiente digital
cada vez mais hostil.

O Impacto no Cenario de Concursos Publicos e Horas
Complementares

Para Estudantes Universitarios Para Candidatos a Concursos
e Horas complementares valiosas em seguranca da e Conhecimento técnico valorizado em provas
informacao o Preparacio para cargos estratégicos no setor
o Diferencial competitivo no mercado de trabalho publico
e Preparacao para certificacdes reconhecidas e Compreensao de frameworks e normas (NIST,
e Desenvolvimento de habilidades praticas e SANS)
aplicaveis o Capacidade de proteger infraestruturas criticas

Para estudantes universitarios buscando horas complementares e candidatos a concursos publicos, o dominio
desses tépicos € um diferencial significativo. A seguranca da informacao é uma area em expansao, com demanda
crescente por profissionais qualificados. Certificacdes e conhecimentos praticos em analise de incidentes e
forense digital sdo altamente valorizados, demonstrando nao apenas a capacidade técnica, mas também o
compromisso com a atualizacao profissional.

A compreensao aprofundada sobre como funcionam os ataques de phishing e a analise de documentos maliciosos
nao so enriquece o curriculo, mas também prepara o individuo para desafios reais no mercado de trabalho e em
posicdes estratégicas no setor publico, onde a protecao de dados e infraestruturas criticas é primordial. Este
conhecimento € um investimento no seu futuro profissional e na seguranca digital da sociedade.



Sintese e Aplicacao Pratica

Nesta aula, exploramos a fundo o universo da analise de e-mails de phishing e documentos maliciosos,
desvendando as taticas dos atacantes e as ferramentas que nos permitem combaté-los. Vimos como os
cabecalhos de e-mail sao um tesouro de informacdes, como as macros podem ser um cavalo de troia e como a
ofuscacao tenta esconder a verdade. A suite oletools se apresentou como uma aliada poderosa na desconstrucao
de documentos suspeitos.

[J Em pratica

Lembre-se de que a curiosidade e a desconfianca sao suas melhores ferramentas. Sempre verifique a
origem de e-mails e documentos, inspecione links antes de clicar e utilize ambientes seguros para
analisar arquivos suspeitos. A integracao com frameworks como NIST e SANS, e o uso da CTI,
transformam a analise em uma estratégia robusta de defesa.

Autoavaliacao

1. Qual campo do cabecalho de e-mail & mais util para rastrear a rota que a mensagem percorreu e identificar

servidores intermediarios?
o a) Subject
o b) From

o c) Received

o d) Content-Type

2. Emrelacao as macros de documentos Office, qual é a principal razao pela qual os atacantes utilizam
técnicas de ofuscacao?

o a) Parareduzir o tamanho do arquivo do documento.
o b) Para tornar o cédigo mais facil de ser lido por humanos.
o ) Para dificultar a deteccao por softwares de seguranca e a analise manual.
o d) Para acelerar a execucao da macro no sistema da vitima.
3. A suite oletools é uma ferramenta essencial para a analise de quais tipos de arquivos?
o a)Ilmagens JPEG e PNG.
o b) Videos MP4 e AVI.
o ¢) Documentos OLE (como arquivos do Microsoft Office) e RTF.
o d) Arquivos de audio MP3 e WAV.

4. Qual das seguintes ferramentas do oletools é mais indicada para extrair e desofuscar macros VBA de um
documento?

o a)oledump

)
o b) oleid
o c) rtfobj

)

o d) olevba

Questao Discursiva

Explique como a Cyber Threat Intelligence (CTI) pode ser integrada a analise de e-mails de phishing e
documentos maliciosos para fortalecer a postura de seguranca de uma organizacao, abordando tanto aspectos
reativos quanto proativos.




Gabarito




Proximos Passos

Préoxima Aula: Aula 27 - Analise de
Memoria (Memory Forensics)

Na préoxima aula, daremos um passo adiante na
forense digital, explorando a Analise de Memoria.
Vocé aprendera a extrair e analisar dados volateis da
RAM de um sistema comprometido, revelando
processos em execucao, conexdes de rede ativas,
chaves de criptografia e outras evidéncias cruciais
que nao sobreviveriam a uma reinicializacao.

Recursos Adicionais

e NIST SP 800-61 (Computer Security Incident
Handling Guide): Para aprofundar-se nos
frameworks de resposta a incidentes.

e SANS Institute (Reading Room): Artigos e
whitepapers sobre forense digital e resposta a
incidentes.

e« Documentacao oficial do oletools: Para explorar
todas as funcionalidades e exemplos de uso.

e Malware Analysis Tutorials (YouTube/Blogs):
Para ver demonstracdes praticas de analise de
documentos maliciosos.

NOTA IMPORTANTE: As informacdes regulatorias/legais/técnicas desta aula estdo atualizadas até 2025. Consulte
sempre fontes oficiais para verificar alteracoes.



