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No universo dos contratos inteligentes e das aplicações descentralizadas (DApps), a promessa de um futuro digital 
mais transparente e seguro é inegável. Contudo, essa mesma tecnologia, que busca eliminar intermediários e 
construir confiança através do código, também apresenta seus próprios desafios e pontos de fragilidade. Assim 
como um cofre de banco, por mais robusto que seja, pode ter uma falha em seu mecanismo, um smart contract, 
mesmo bem-intencionado, pode conter vulnerabilidades que, se exploradas, podem levar a perdas significativas.

Entender essas vulnerabilidades não é apenas uma questão técnica; é uma necessidade estratégica para qualquer 
um que deseje construir ou interagir com a Web3 de forma segura. Imagine construir uma casa sem conhecer os 
pontos fracos de sua estrutura, ou dirigir um carro sem entender os riscos de uma falha mecânica. No mundo dos 
smart contracts, o impacto de uma falha pode ser devastador, resultando na perda de milhões de dólares e na 
erosão da confiança em todo um projeto.

Nesta aula, embarcaremos em uma jornada para desvendar algumas das mais notórias e perigosas 
vulnerabilidades que assombram o ecossistema blockchain. Nosso objetivo é que, ao final, você seja capaz de 
identificar e compreender o funcionamento do ataque de reentrância, um dos mais famosos da história, e as 
sutilezas dos overflows e underflows aritméticos. Prepare-se para analisar casos reais e aprender as melhores 
práticas para proteger seus futuros desenvolvimentos e investimentos.



O Ataque de Reentrância: A História do The 
DAO Hack
Imagine um caixa eletrônico que, por um erro de programação, permite que você saque dinheiro repetidamente 
antes que o sistema registre a primeira transação. Parece um cenário de filme, não é? No mundo dos smart 
contracts, essa falha tem um nome: ataque de reentrância. E, infelizmente, não é ficção. Em 2016, essa 
vulnerabilidade foi a protagonista de um dos maiores e mais impactantes incidentes da história do blockchain, o 
infame The DAO Hack.

The DAO (Decentralized Autonomous Organization) era um projeto ambicioso, uma espécie de fundo de 
capital de risco descentralizado, onde os investidores votavam em quais projetos seriam financiados. Ele 
representava a vanguarda da governança descentralizada, prometendo uma nova era de colaboração e 
investimento.

Milhões de Ether (ETH) foram investidos, tornando-o um dos maiores projetos da época. No entanto, a 
complexidade de seu código e a novidade da tecnologia abriram uma brecha para um ataque engenhoso.

A essência do problema residia na forma como o smart contract do The DAO lidava com as retiradas de fundos. 
Um atacante descobriu que era possível solicitar uma retirada, e antes que o contrato atualizasse o saldo do 
atacante, ele podia chamar a função de retirada novamente. Era como se o caixa eletrônico que mencionamos 
antes não registrasse seu saque imediatamente, permitindo que você pedisse mais dinheiro enquanto a primeira 
transação ainda estava "pendente" de registro.



Desvendando o Mecanismo da Reentrância
Para entender a reentrância em termos mais técnicos, pense em um contrato inteligente que precisa interagir com 
outro contrato ou enviar Ether para um endereço externo. Em Solidity, quando um contrato envia Ether para um 
endereço, ele executa uma chamada externa. Se o endereço de destino for outro contrato, esse contrato de 
destino pode ter uma função de fallback (ou uma função que é chamada automaticamente quando Ether é 
recebido) que é executada.

01

Chamada Externa Iniciada
O contrato original envia Ether para um endereço 
externo

02

Função Fallback Executada
O contrato de destino recebe e executa código 
automaticamente

03

Janela de Vulnerabilidade
Estado ainda não foi atualizado no contrato original

04

Reentrada Maliciosa
Atacante chama novamente a função antes da 
atualização

A vulnerabilidade surge quando o contrato chamador não atualiza seu estado (por exemplo, o saldo do usuário) 
antes de fazer a chamada externa. Se a chamada externa permitir que o contrato de destino chame de volta o 
contrato original (reentrar), e o estado ainda não foi atualizado, o atacante pode explorar essa janela de tempo para 
executar a mesma operação várias vezes. É como se você estivesse em uma fila para pegar um item, mas o 
atendente só marca seu nome depois de entregar o item. Se você for rápido o suficiente, pode pegar o item 
novamente antes que ele marque seu nome.

No caso do The DAO, o contrato permitia que os usuários retirassem seus fundos. A lógica era: verificar o saldo, 
enviar o Ether, e então reduzir o saldo registrado. O atacante explorou a ordem dessas operações. Ele chamava a 
função de retirada, e quando o Ether era enviado para seu contrato malicioso, este contrato imediatamente 
chamava a função de retirada do The DAO novamente, antes que o saldo original do atacante fosse zerado ou 
reduzido. Isso permitia que ele drenasse os fundos repetidamente.



As Consequências e as Lições do The DAO 
Hack
O Impacto

O ataque de reentrância no The DAO resultou na 
drenagem de aproximadamente 3.6 milhões de Ether, 
o que na época valia cerca de 50 milhões de dólares. 
A magnitude do roubo foi tão grande que gerou uma 
crise existencial na comunidade Ethereum, culminando 
em um hard fork controverso que reverteu as 
transações do ataque, criando o Ethereum Classic 
(ETC) e o Ethereum (ETH) que conhecemos hoje.

A Lição

Este evento demonstrou de forma brutal que "código é 
lei" tem suas implicações, e que a segurança do 
código é primordial. A principal lição aprendida foi a 
necessidade de seguir o padrão "checks-effects-
interactions" (verificações-efeitos-interações).

O Padrão Checks-Effects-Interactions

Este padrão de design de segurança sugere que, ao interagir com contratos externos ou enviar Ether:

Checks (Verificações)
Primeiro, realize todas as 
verificações necessárias (por 
exemplo, se o usuário tem saldo 
suficiente).

Effects (Efeitos)
Em seguida, atualize o estado do 
contrato (por exemplo, reduza o 
saldo do usuário).

Interactions (Interações)
Somente depois, interaja com 
contratos externos ou envie Ether.

Ao seguir essa ordem, o estado do contrato é atualizado antes de qualquer chamada externa, fechando a janela de 
oportunidade para um ataque de reentrância. Bibliotecas auditadas como a OpenZeppelin incorporam esse padrão 
em seus contratos, oferecendo uma base segura para desenvolvedores.



Prevenção da Reentrância: Ferramentas e 
Boas Práticas
A prevenção de ataques de reentrância tornou-se um pilar fundamental no desenvolvimento de smart contracts. 
Além do padrão "checks-effects-interactions", outras estratégias e ferramentas são amplamente utilizadas para 
mitigar esse risco. Uma delas é o uso de travas de reentrância (reentrancy guards), que são modificadores de 
função que garantem que uma função não possa ser chamada novamente enquanto uma execução anterior ainda 
está em andamento.

OpenZeppelin ReentrancyGuard: A biblioteca OpenZeppelin, um padrão da indústria, oferece o contrato 
ReentrancyGuard, que pode ser facilmente herdado por seus contratos. Ao adicionar o modificador 
nonReentrant às funções que realizam chamadas externas, você garante que, se um atacante tentar 
reentrar, a transação será revertida.

Exemplo de Implementação

// Exemplo simplificado de ReentrancyGuard (conceito)
contract MyContract is ReentrancyGuard {
    mapping (address => uint256) public balances;
    
    function withdraw() public nonReentrant {
        uint256 amount = balances[msg.sender];
        require(amount > 0, "No funds to withdraw");
        
        balances[msg.sender] = 0; // Efeito: Atualiza o estado ANTES da interação
        
        (bool success, ) = msg.sender.call{value: amount}(""); // Interação
        require(success, "Failed to send Ether");
    }
}

Neste exemplo, a linha balances[msg.sender] = 0; é executada antes da chamada externa msg.sender.call. Se o 
atacante tentar reentrar na função withdraw enquanto a primeira chamada ainda está em andamento, o 
modificador nonReentrant impedirá a execução, revertendo a transação. Além disso, a atualização do saldo para 
zero antes da interação garante que, mesmo que a reentrância ocorresse, o saldo já estaria zerado para a segunda 
tentativa.



Overflows Aritméticos: Quando os Números 
Ultrapassam Limites
Agora, vamos mudar de marcha e explorar outra categoria de vulnerabilidades que, embora menos espetacular 
que o The DAO Hack, pode ser igualmente devastadora: os overflows aritméticos. Imagine que você tem um 
contador digital que só pode exibir números de 0 a 999. O que acontece se você tentar adicionar 1 a 999? Em vez 
de 1000, ele pode "virar" para 000. Essa é a essência de um overflow.

Tipos de Dados Fixos
No contexto dos smart 
contracts, especialmente em 
linguagens como Solidity, os 
números são armazenados em 
tipos de dados de tamanho 
fixo, como uint256 (inteiro sem 
sinal de 256 bits).

Limite Máximo
Isso significa que há um valor 
máximo que esses números 
podem representar. Para um 
uint256, esse valor é 
incrivelmente grande 
(aproximadamente 1.15 x 
10^77), mas ainda assim é um 
limite.

O Overflow
Um overflow aritmético ocorre 
quando uma operação 
matemática tenta produzir um 
número que é maior do que o 
valor máximo que o tipo de 
dado pode armazenar. Quando 
isso acontece, o número "rola" 
para o menor valor possível.

É como encher um copo até transbordar: o excesso simplesmente se perde ou, no caso digital, o valor "volta" ao 
início da escala.



As Implicações dos Overflows em Smart 
Contracts
As consequências de um overflow aritmético em um smart contract podem ser graves. Pense em um contrato que 
gerencia saldos de tokens. Se a função de adicionar tokens a um usuário não for protegida contra overflows, um 
atacante pode, teoricamente, fazer com que seu saldo exceda o valor máximo permitido. Em vez de ter um saldo 
enorme, o número "vira" e se torna um valor muito pequeno, ou até zero, dependendo de como o overflow é 
tratado.

Criação de Saldo 
Artificial
O cenário mais perigoso é 
quando o overflow é usado para 
criar um saldo artificialmente 
grande, permitindo que 
atacantes "criem" tokens do 
nada.

Desequilíbrio Econômico
Se um contrato calcula o total de 
tokens em circulação e um 
overflow ocorre, o total pode se 
tornar menor do que o 
esperado, desequilibrando a 
economia do contrato.

Burla de Segurança
Verificações de segurança que 
dependem de valores numéricos 
corretos podem ser burladas 
através de overflows 
estratégicos.

A Evolução do Solidity

Antes da versão 0.8.0

Overflows e underflows ocorriam silenciosamente

Não havia reversão automática de transação

Necessário usar bibliotecas como SafeMath

Responsabilidade total do desenvolvedor

A partir da versão 0.8.0

Operações aritméticas revertem automaticamente

Proteção nativa contra overflow/underflow

Desenvolvimento mais seguro por padrão

Redução de erros comuns



Underflows Aritméticos: O Outro Lado da 
Moeda

Se o overflow ocorre quando um número se torna grande demais, o underflow aritmético acontece quando um 
número se torna pequeno demais. Para uint (inteiros sem sinal), que não podem ser negativos, um underflow 
ocorre quando uma operação tenta produzir um valor menor que zero. Em vez de se tornar negativo, o número 
"rola" para o valor máximo possível para aquele tipo de dado.

Exemplo Prático: Imagine o mesmo contador digital de 0 a 999. Se você tentar subtrair 1 de 0, em vez de 
-1, ele pode "virar" para 999. Essa é a mecânica de um underflow. No contexto de um uint256 em Solidity, 
se você tentar subtrair 1 de 0, o resultado será o valor máximo de uint256.

Essa vulnerabilidade é particularmente perigosa em funções de retirada de fundos ou em sistemas de votação 
onde a subtração de votos ou saldos é comum. Um atacante pode explorar um underflow para obter um saldo 
artificialmente alto ou para manipular a lógica do contrato.

1

Saldo Inicial: 0
Usuário possui saldo zero no contrato

2

Tentativa de Subtração
Operação tenta subtrair valor do saldo

3

Underflow Ocorre
Saldo "vira" para valor máximo

4

Exploração
Atacante obtém saldo massivo 

artificialmente



Impacto e Prevenção de Underflows
Considere um contrato de token simples onde um usuário pode retirar seus fundos. Se o saldo do usuário for 0 e, 
por algum erro de lógica, o contrato tentar subtrair um valor desse saldo (por exemplo, balances[msg.sender] - 

amount), um underflow ocorreria. O saldo do usuário, que era 0, se tornaria o valor máximo de uint256. Isso 
permitiria ao atacante "criar" uma quantidade massiva de tokens do nada, desestabilizando completamente o 
sistema.

Prevenção com SafeMath (Pré-Solidity 0.8.0)

Antes do Solidity 0.8.0, a prevenção de underflows, assim como a de overflows, dependia do uso de bibliotecas 
como o SafeMath. O SafeMath encapsula as operações aritméticas em funções que verificam se o resultado da 
operação está dentro dos limites do tipo de dado. Se um overflow ou underflow for detectado, a função reverte a 
transação, protegendo o contrato.

// Exemplo conceitual de SafeMath para underflow (pré-Solidity 0.8.0)
// Este código não é necessário em Solidity 0.8.0+ para operações básicas.
library SafeMath {
    function sub(uint256 a, uint256 b) internal pure returns (uint256) {
        require(b <= a, "SafeMath: subtraction overflow");
        return a - b;
    }
}

contract MyToken {
    using SafeMath for uint256; // Habilita SafeMath para uint256
    mapping (address => uint256) public balances;
    
    function transfer(address recipient, uint256 amount) public returns (bool) {
        // Em Solidity 0.8.0+, 'balances[msg.sender] - amount' já reverteria se underflow.
        // Com SafeMath (pré-0.8.0), seria:
        balances[msg.sender] = balances[msg.sender].sub(amount);
        
        require(balances[msg.sender] >= amount, "Insufficient balance");
        balances[msg.sender] -= amount;
        balances[recipient] += amount;
        return true;
    }
}

A partir do Solidity 0.8.0, o compilador adicionou verificações de overflow e underflow por padrão para todas as 
operações aritméticas. Isso significa que a maioria dos contratos escritos com versões mais recentes do Solidity 
não precisa mais do SafeMath para as operações básicas de adição, subtração e multiplicação, o que simplifica o 
código e reduz a superfície de ataque. No entanto, é crucial estar ciente dessas vulnerabilidades ao trabalhar com 
código legado ou ao realizar operações mais complexas.



A Importância da Ordem das Operações e 
dos Limites Numéricos

A discussão sobre reentrância, overflows e underflows nos leva a um ponto crucial no desenvolvimento de smart 
contracts: a importância da ordem das operações e o entendimento profundo dos limites dos tipos de dados. Um 
pequeno erro na sequência de uma verificação e uma interação, ou uma desatenção aos limites de um uint256, 
pode abrir portas para ataques que comprometem a segurança e a integridade de todo o sistema.

Analogia da Construção
Pense na construção de um edifício. 
Não basta ter bons materiais; a 
ordem em que eles são montados e 
a compreensão das cargas que 
cada viga pode suportar são 
essenciais para a estabilidade da 
estrutura.

Código como Estrutura
Da mesma forma, no código de um 
smart contract, a sequência lógica 
das instruções e o tratamento 
correto dos dados numéricos são a 
base para um contrato robusto e 
seguro.

Evolução da Segurança
A comunidade blockchain, 
impulsionada por incidentes como o 
The DAO Hack, evoluiu 
significativamente. Ferramentas 
como o framework Hardhat 
oferecem ambientes de teste 
robustos.

A auditoria de código por especialistas e a adoção de bibliotecas auditadas, como a OpenZeppelin, tornaram-se 
práticas padrão.



Conectando os Pontos: Vulnerabilidades e o 
Ecossistema Web3
As vulnerabilidades que exploramos nesta aula 3 reentrância, overflows e underflows 3 são apenas a ponta do 
iceberg no vasto campo da segurança de smart contracts. No entanto, elas representam categorias fundamentais 
de falhas que podem ter impactos catastróficos. A reentrância nos ensina sobre a importância da ordem das 
operações e da interação segura com contratos externos, enquanto os overflows e underflows destacam a 
necessidade de entender os limites dos tipos de dados e como as operações aritméticas são tratadas.

Segurança em Primeiro 
Lugar
A segurança na Web3 não é um 
luxo, mas uma necessidade. 
Cada linha de código em um 
smart contract pode ser um 
ponto de entrada para um 
atacante.

Mentalidade de 
Segurança
A mentalidade de "segurança 
em primeiro lugar" deve 
permear todo o ciclo de 
desenvolvimento, desde o 
design inicial até a implantação 
e monitoramento contínuo.

Aprendizado Contínuo
A próxima aula aprofundará 
ainda mais nosso conhecimento 
sobre outras vulnerabilidades 
críticas, construindo sobre os 
conceitos que aprendemos hoje.

Continuaremos a explorar como os atacantes pensam e, mais importante, como podemos construir sistemas mais 
resilientes e confiáveis.



Quadro Comparativo: Tipos de 
Vulnerabilidades Aritméticas
Conceito Âmbito/Aplicação Base/Origem Exemplo

Overflow Operações de 
adição/multiplicação

Número excede o valor 
máximo do tipo de dado

uint256 x = 

MAX_UINT256; x = x + 1; 
(x vira 0)

Underflow Operações de 
subtração/divisão

Número tenta ser menor 
que o valor mínimo (0 p/ 
uint)

uint256 y = 0; y = y - 1; (y 
vira MAX_UINT256)



A Importância da Auditoria e Testes 
Contínuos

No cenário atual de desenvolvimento de smart contracts, a auditoria de código e a implementação de testes 
rigorosos são tão cruciais quanto a escrita do próprio código. Um contrato pode parecer perfeito à primeira vista, 
mas as sutilezas das interações e os cenários de borda podem esconder vulnerabilidades. É aqui que ferramentas 
como o Hardhat se destacam, permitindo que os desenvolvedores criem ambientes de teste complexos e simulem 
uma vasta gama de interações, incluindo tentativas de exploração.

Revisão por Especialistas
A auditoria envolve a revisão do código por especialistas em segurança que buscam falhas lógicas, erros 
de implementação e padrões de vulnerabilidade conhecidos.

Camada Extra de Segurança
É um processo essencial que adiciona uma camada extra de segurança antes que um contrato seja 
implantado na rede principal.

Investimento em Proteção
Projetos sérios na Web3 investem pesadamente em auditorias para proteger os fundos e a 
confiança de seus usuários.

Comunidade Open Source
A colaboração e a revisão por pares ajudam a identificar e corrigir vulnerabilidades. Contratos de 
código aberto são constantemente revisados e aprimorados.

Além disso, a comunidade de código aberto desempenha um papel vital. Contratos de código aberto, 
especialmente aqueles de bibliotecas como OpenZeppelin, são constantemente revisados e aprimorados, 
tornando-os mais seguros para uso.



A Evolução da Segurança em Solidity
A linguagem Solidity, desde seus primórdios, tem evoluído para se tornar mais segura. A introdução de 
verificações automáticas de overflow e underflow a partir da versão 0.8.0 é um exemplo claro desse compromisso. 
Essa mudança, embora pareça pequena, removeu uma grande fonte de erros para muitos desenvolvedores, 
tornando o código mais robusto por padrão.

0.8.0

Versão Crítica
Introdução de proteções 

automáticas contra 
overflow/underflow

100%

Cobertura
Todas as operações aritméticas 
básicas protegidas por padrão

75%

Redução de Erros
Diminuição estimada em 

vulnerabilidades aritméticas comuns

Responsabilidade do Desenvolvedor: No entanto, mesmo com essas melhorias, a responsabilidade final 
pela segurança recai sobre o desenvolvedor. Entender os princípios subjacentes das vulnerabilidades, 
como a reentrância e os problemas aritméticos, é fundamental. Não basta confiar nas ferramentas; é 
preciso compreender o "porquê" por trás das boas práticas.

A segurança é um processo contínuo, não um evento único. À medida que a tecnologia blockchain avança e novos 
padrões de ataque surgem, a comunidade de desenvolvedores deve permanecer vigilante, atualizando seus 
conhecimentos e adaptando suas práticas para construir um futuro descentralizado verdadeiramente seguro.



Em Prática

1

Adote o Padrão CEI
Sempre adote o padrão "checks-effects-
interactions" ao escrever funções que interagem 
com outros contratos ou transferem Ether.

2

Use ReentrancyGuard
Utilize o ReentrancyGuard da OpenZeppelin para 
proteger suas funções de retirada.

3

Conheça as Versões
Ao lidar com operações aritméticas, lembre-se que 
Solidity 0.8.0+ já protege contra overflows e 
underflows, mas esteja atento ao trabalhar com 
versões mais antigas.

4

Teste Exaustivamente
Teste exaustivamente seus contratos usando 
frameworks como Hardhat para simular cenários de 
ataque.

Autoavaliação
Qual das seguintes opções descreve corretamente a principal causa do ataque de reentrância no The DAO?1.

a) O contrato não verificava se o saldo do usuário era suficiente antes da retirada.

b) O contrato atualizava o saldo do usuário após a interação de envio de Ether, permitindo múltiplas 
chamadas.

c) O contrato utilizava uma versão desatualizada do Solidity que não protegia contra overflows.

d) O atacante conseguiu manipular o preço do Ether para drenar fundos.

Em Solidity 0.8.0 e versões posteriores, qual é o comportamento padrão de uma operação aritmética que 
resulta em um overflow ou underflow?

2.

a) O valor "rola" para o mínimo ou máximo do tipo de dado, sem reverter a transação.

b) A transação é revertida automaticamente, protegendo o contrato.

c) O compilador emite um aviso, mas a transação é concluída com o valor incorreto.

d) O contrato pausa a execução e aguarda uma correção manual.

Qual é o principal benefício de usar o padrão "checks-effects-interactions" na prevenção de ataques de 
reentrância?

3.

a) Garante que todas as chamadas externas sejam executadas de forma assíncrona.

b) Assegura que o estado do contrato seja atualizado antes de qualquer interação externa, fechando a 
janela de ataque.

c) Reduz o custo de gás das transações de retirada de fundos.

d) Impede que contratos maliciosos sejam implantados na blockchain.

Um uint256 em Solidity tenta subtrair 1 de 0. Qual será o resultado dessa operação em um contrato compilado 
com Solidity 0.7.x (onde não há proteção automática contra underflow)?

4.

a) O valor se tornará -1.

b) A transação será revertida.

c) O valor se tornará o máximo possível para um uint256.

d) O valor permanecerá 0.

Explique como a biblioteca OpenZeppelin, através de ferramentas como ReentrancyGuard e SafeMath (em 
versões anteriores do Solidity), contribui para a segurança de smart contracts, e como a evolução do próprio 
Solidity (a partir da versão 0.8.0) impactou a necessidade dessas bibliotecas para operações aritméticas 
básicas.

5.



Gabarito e Próximos Passos

Gabarito

1 Resposta: b)

2 Resposta: b)

3 Resposta: b)

4 Resposta: c)

Próxima Aula

Na Aula 26 3 Principais Vulnerabilidades - 
Parte 2, continuaremos nossa exploração das 
vulnerabilidades, abordando temas como 
chamadas de baixo nível, delegação de 
chamadas e problemas de visibilidade de 
funções.

Recursos Adicionais

Documentação 
OpenZeppelin Contracts
Para explorar os contratos de 
segurança padrão da indústria.

Documentação Solidity
Para aprofundar o entendimento 
sobre os tipos de dados e o 
comportamento do compilador.

Artigos sobre The DAO 
Hack
Para uma análise detalhada do 
incidente que mudou a história 
do Ethereum.

NOTA IMPORTANTE: As informações regulatórias/legais/técnicas desta aula estão atualizadas até 2025. Consulte 
sempre fontes oficiais para verificar alterações.


