
Aula 25 3 Criptografia Pós-Quântica (PQC) e 
o Futuro da Segurança
Imagine que você tem um cofre digital, guardando seus dados mais preciosos, protegido por uma chave que, até 
hoje, era considerada inquebrável. Essa chave é a criptografia que usamos diariamente para proteger transações 
bancárias, comunicações e informações pessoais. Mas e se, de repente, surgisse uma tecnologia capaz de forçar 
todas as fechaduras existentes em questão de segundos? Essa é a promessa 3 e a ameaça 3 da computação 
quântica.

A criptografia pós-quântica, ou PQC, não é apenas um tópico de pesquisa; é uma corrida contra o tempo para 
garantir que nossa segurança digital não seja desmantelada por essa nova era da computação. Entender a PQC é 
fundamental para qualquer profissional que lida com dados, desde o desenvolvedor de software até o especialista 
em segurança da informação, e é uma habilidade cada vez mais valorizada em um mercado que busca inovação e 
resiliência.

Nesta aula, vamos desvendar o universo da Criptografia Pós-Quântica. Você será capaz de compreender a 
ameaça que a computação quântica representa para os algoritmos criptográficos atuais, identificar as principais 
famílias de algoritmos PQC em desenvolvimento, entender o papel crucial do processo de padronização do NIST e 
os desafios práticos de sua implementação. Além disso, exploraremos a Distribuição Quântica de Chaves (QKD) 
como uma alternativa e discutiremos como se preparar para a era pós-quântica, conectando esses conceitos com 
as exigências de conformidade da LGPD e GDPR. Prepare-se para uma jornada que moldará o futuro da segurança 
digital.



A Ameaça Quântica: Por Que Nossas 
Chaves Podem Quebrar
Pense na segurança digital como um jogo de xadrez. Até 
agora, tínhamos estratégias bem definidas e peças com 
movimentos previsíveis. Nossos algoritmos criptográficos, 
como RSA e ECC, são as fortalezas que protegem nossos 
dados, baseados em problemas matemáticos que são 
incrivelmente difíceis de resolver para computadores 
clássicos. Levaria bilhões de anos para um computador 
comum quebrar uma chave RSA moderna, tornando-a 
praticamente invulnerável.

No entanto, a computação quântica está introduzindo uma 
nova peça no tabuleiro: o computador quântico. Diferente 
dos computadores tradicionais que usam bits (0 ou 1), os 
computadores quânticos usam qubits, que podem ser 0, 1 ou 
ambos simultaneamente (superposição). Essa capacidade, 
combinada com fenômenos como o emaranhamento, 
permite que eles resolvam certos problemas matemáticos de 
forma exponencialmente mais rápida.

Algoritmos Quânticos Ameaçadores

Algoritmo de Shor: Capaz de fatorar números grandes e resolver o problema do logaritmo discreto em 
tempo polinomial, quebrando RSA e ECC.

Algoritmo de Grover: Acelera a busca em bancos de dados não estruturados, enfraquecendo algoritmos 
de hash e criptografia simétrica.

Dois algoritmos quânticos em particular representam uma ameaça direta à criptografia atual: o algoritmo de Shor e 
o algoritmo de Grover. O algoritmo de Shor é capaz de fatorar números grandes e resolver o problema do logaritmo 
discreto em tempo polinomial, o que significa que ele pode quebrar os algoritmos RSA e ECC, que são a espinha 
dorsal da segurança da internet hoje. Já o algoritmo de Grover pode acelerar a busca em bancos de dados não 
estruturados, o que enfraqueceria algoritmos de hash e criptografia simétrica, embora de forma menos drástica. A 
questão não é "se", mas "quando" um computador quântico suficientemente poderoso será construído para 
executar esses ataques.



Criptografia Pós-
Quântica (PQC): A 
Resposta para o Futuro
Diante da iminente ameaça quântica, a comunidade de 
segurança não ficou parada. A Criptografia Pós-Quântica 
(PQC) surge como a principal linha de defesa, representando 
um conjunto de algoritmos criptográficos projetados para 
serem seguros contra ataques de computadores quânticos, 
enquanto ainda podem ser executados em computadores 
clássicos. É crucial entender que PQC não é o mesmo que 
"criptografia quântica" 3 esta última, como a QKD, utiliza 
princípios da mecânica quântica para sua segurança, 
enquanto a PQC é construída sobre problemas matemáticos 
clássicos que se acredita serem difíceis de resolver até 
mesmo para máquinas quânticas.

O objetivo da PQC é simples, mas monumental: substituir os 
algoritmos criptográficos atuais que são vulneráveis a ataques 
quânticos por novos algoritmos que resistam a eles. Isso inclui 
tanto os algoritmos de chave pública (usados para troca de 
chaves e assinaturas digitais) quanto, em menor grau, os de 
chave simétrica (que são menos afetados pelo algoritmo de 
Grover, mas ainda precisam de chaves maiores para manter o 
mesmo nível de segurança). A transição para a PQC é um 
esforço global coordenado, envolvendo governos, academia e 
a indústria, para garantir a continuidade da segurança digital 
em um mundo pós-quântico.

Imagine que você está construindo uma nova ponte. A ponte 
antiga, embora robusta, foi projetada para suportar um certo 
tipo de tráfego. Agora, um novo tipo de veículo, muito mais 
pesado e rápido, está prestes a ser introduzido. A PQC é 
como projetar e construir essa nova ponte, usando materiais e 
engenharia que a tornem resistente a essa nova e poderosa 
ameaça, garantindo que o fluxo de informações continue 
seguro e ininterrupto, mesmo com a chegada dos "veículos 
quânticos".



Famílias de Algoritmos PQC: Uma Visão 
Geral
A busca por algoritmos PQC seguros e eficientes levou à exploração de diversas áreas da matemática, resultando 
em várias "famílias" de algoritmos, cada uma com suas próprias bases teóricas e características. Essa diversidade 
é uma estratégia importante, pois não sabemos qual problema matemático será o mais resistente aos avanços 
futuros da computação quântica. Ter múltiplas abordagens aumenta a resiliência do ecossistema criptográfico.

Baseada em Reticulados
Segurança baseada em problemas de geometria em 
espaços multidimensionais (SVP, CVP)

Baseada em Códigos
Utiliza teoria de códigos corretores de erros e 
decodificação de síndrome

Baseada em Hash
Assinaturas digitais construídas sobre funções de 
hash criptográficas robustas

Outras Famílias
Isogenias de curvas elípticas e criptografia 
multivariada

Cada família de algoritmos PQC baseia sua segurança em um problema matemático diferente, que se acredita ser 
intratável para computadores quânticos. Por exemplo, enquanto RSA se baseia na dificuldade de fatorar números 
primos grandes e ECC na dificuldade do problema do logaritmo discreto em curvas elípticas, as famílias PQC 
exploram problemas como a dificuldade de encontrar o vetor mais curto em uma rede de pontos (reticulados) ou a 
dificuldade de decodificar códigos com erros aleatórios.

Essa variedade de abordagens é como ter diferentes tipos de fechaduras para diferentes tipos de portas. Para a 
porta principal, você pode ter uma fechadura baseada em reticulados; para uma porta secundária, uma baseada 
em códigos. A ideia é que, mesmo que uma dessas "fechaduras" seja comprometida por um avanço inesperado na 
computação quântica, as outras ainda permaneçam seguras, oferecendo uma camada de proteção diversificada e 
robusta para o futuro da segurança digital.



PQC Baseada em Reticulados: A Promessa 
da Geometria Criptográfica
Entre as famílias de algoritmos PQC, a criptografia 
baseada em reticulados (Lattice-based Cryptography) 
é uma das mais promissoras e estudadas. Sua 
segurança reside na dificuldade de resolver certos 
problemas em reticulados, que são estruturas 
matemáticas abstratas que podem ser visualizadas 
como grades de pontos em um espaço 
multidimensional. Os problemas mais comuns são o 
Shortest Vector Problem (SVP) e o Closest Vector 
Problem (CVP), que, de forma simplificada, envolvem 
encontrar o vetor mais curto ou o ponto mais próximo 
em um reticulado.

A beleza dos algoritmos baseados em reticulados é 
que, embora sejam difíceis para computadores 
quânticos resolverem, eles podem ser construídos de 
forma eficiente para computadores clássicos. Isso os 
torna candidatos ideais para substituir os algoritmos 
de chave pública atuais. Eles são versáteis, podendo 
ser usados tanto para troca de chaves (como o Kyber) 
quanto para assinaturas digitais (como o Dilithium e o 
Falcon), e oferecem um bom equilíbrio entre 
segurança, desempenho e tamanho de chave.

Algoritmos Principais Baseados em Reticulados

Kyber: Selecionado pelo NIST para troca de chaves (KEM)

Dilithium: Selecionado pelo NIST para assinaturas digitais

Falcon: Padrão adicional do NIST para assinaturas digitais

Imagine um labirinto tridimensional incrivelmente complexo, onde cada cruzamento é um ponto no reticulado. O 
problema de segurança é como encontrar o caminho mais curto ou o ponto mais próximo de um determinado local, 
sem ter um mapa completo. Para um computador clássico, e até mesmo para um quântico, esses problemas são 
considerados intratáveis em grandes dimensões. Algoritmos como Kyber (para troca de chaves) e Dilithium (para 
assinaturas digitais) são exemplos proeminentes dessa família, selecionados pelo NIST como parte de sua 
padronização.



PQC Baseada em Códigos: A Resiliência da 
Correção de Erros
Outra família robusta de algoritmos PQC é a criptografia baseada em códigos (Code-based Cryptography). Essa 
abordagem deriva da teoria de códigos corretores de erros, que são usados para detectar e corrigir erros em 
dados transmitidos por canais ruidosos. A segurança desses algoritmos baseia-se na dificuldade de decodificar 
um código linear geral com um número aleatório de erros, um problema conhecido como "decodificação de 
síndrome".

O algoritmo de McEliece, proposto em 1978, é o pioneiro e mais conhecido exemplo dessa família. Ele utiliza 
códigos corretores de erros, como os códigos de Goppa, para criar um sistema de criptografia de chave pública. 
Embora o McEliece seja conhecido por ter chaves públicas muito grandes, ele também é elogiado por sua 
segurança de longo prazo e resistência a ataques quânticos, sendo um dos algoritmos PQC mais antigos e 
estudados.

Pense em uma mensagem que foi embaralhada e teve alguns de seus caracteres alterados aleatoriamente. O 
desafio é reconstruir a mensagem original, sabendo apenas as regras gerais de como ela foi embaralhada e quais 
tipos de erros podem ter ocorrido. Para um computador quântico, decifrar um código com erros aleatórios sem a 
chave correta é como tentar encontrar uma agulha em um palheiro gigantesco. A criptografia baseada em códigos, 
embora com desafios de tamanho de chave, oferece uma alternativa sólida para a proteção de dados sensíveis.



PQC Baseada em Hash: Assinaturas Digitais 
de Uso Único
A criptografia baseada em hash (Hash-based Cryptography) é uma família de algoritmos PQC que se concentra 
principalmente em assinaturas digitais. Diferente dos algoritmos de chave pública tradicionais que podem assinar 
um número ilimitado de mensagens com a mesma chave, os esquemas de assinatura baseados em hash 
geralmente são projetados para serem de "uso único" ou "com estado", o que significa que uma chave de 
assinatura só pode ser usada um número limitado de vezes, ou requer que o signatário mantenha um estado 
interno.

Árvores de Merkle
Estrutura hierárquica que permite 
gerar múltiplas chaves de uso 
único

Funções de Hash
Segurança baseada na robustez 
de funções hash criptográficas

Assinaturas Únicas
Cada assinatura é única e não 
pode ser reutilizada

A segurança desses algoritmos deriva da robustez das funções de hash criptográficas, que são consideradas 
resistentes a ataques quânticos (embora o algoritmo de Grover possa acelerar buscas, ele não quebra a função de 
hash fundamentalmente). Eles são construídos sobre o conceito de "árvores de Merkle" ou "árvores de Lamport", 
que permitem gerar múltiplas chaves de uso único a partir de uma única semente, garantindo que cada assinatura 
seja única e não possa ser reutilizada.

Imagine que você tem um carimbo digital que só pode ser usado uma vez. Cada vez que você assina um 
documento, o carimbo se modifica ligeiramente para que não possa ser usado novamente para assinar outro 
documento. Essa é a essência das assinaturas baseadas em hash. Algoritmos como SPHINCS+ e XMSS são 
exemplos dessa família, oferecendo segurança comprovada e sendo especialmente adequados para cenários onde 
a longevidade da segurança é crítica, como em atualizações de firmware ou em cadeias de suprimentos seguras.



Outras Famílias PQC e a Necessidade de 
Padronização
Além das famílias de reticulados, códigos e hash, 
existem outras abordagens sendo exploradas no 
campo da PQC, como a criptografia baseada em 
isogenias de curvas elípticas (Isogeny-based 
Cryptography) e a criptografia multivariada 
(Multivariate Cryptography). Cada uma delas 
apresenta suas próprias vantagens e desvantagens 
em termos de segurança, desempenho e tamanho de 
chaves, contribuindo para a diversidade do panorama 
PQC. A pesquisa continua ativa, buscando novas 
construções e aprimorando as existentes.

A existência de múltiplas famílias de algoritmos PQC, 
cada uma com suas características distintas, ressalta a 
importância de um processo de padronização. Sem um 
padrão globalmente aceito, a interoperabilidade entre 
diferentes sistemas seria impossível, e a transição para 
a era pós-quântica seria caótica. É aqui que entra o 
papel do National Institute of Standards and 
Technology (NIST) dos Estados Unidos.

O NIST lançou um processo de competição e avaliação para selecionar os algoritmos PQC que se tornarão os 
novos padrões globais. Este processo rigoroso envolveu a submissão de dezenas de propostas de algoritmos de 
pesquisadores de todo o mundo, seguidas por várias rodadas de análise pública, ataques criptoanalíticos e 
avaliações de desempenho. A padronização não é apenas sobre escolher os algoritmos mais seguros, mas 
também aqueles que são práticos para implementar em larga escala, garantindo que a segurança digital possa 
evoluir de forma coesa e eficiente.



O Processo de Padronização do NIST para 
Algoritmos PQC
O National Institute of Standards and Technology (NIST) iniciou seu processo de padronização de criptografia pós-
quântica em 2016, reconhecendo a urgência de preparar o mundo para a ameaça da computação quântica. Este 
processo é um marco crucial na história da criptografia, semelhante à padronização do AES (Advanced Encryption 
Standard) no início dos anos 2000. O objetivo é identificar e padronizar algoritmos de chave pública que sejam 
resistentes a ataques de computadores quânticos, mas que possam ser executados em computadores clássicos.

1

2016
Início do processo de padronização do 

NIST

2

2017-2020
Rodadas de avaliação e análise 

criptoanalítica

3

2022
Anúncio dos primeiros algoritmos 

selecionados

4

Presente
Quarta rodada e avaliações adicionais

O processo do NIST tem sido um esforço colaborativo e transparente, dividido em várias rodadas. Inicialmente, 
dezenas de algoritmos foram submetidos por equipes de pesquisa de todo o mundo. Ao longo das rodadas, esses 
algoritmos foram submetidos a escrutínio público intenso, análises criptoanalíticas e avaliações de desempenho. 
Muitos foram eliminados devido a vulnerabilidades descobertas ou por não atenderem aos requisitos de eficiência.

Algoritmos Selecionados pelo NIST (Julho 2022)

Padrões Primários:

Kyber - Troca de chaves (KEM)

Dilithium - Assinaturas digitais

Padrões Adicionais:

Falcon - Assinaturas digitais

SPHINCS+ - Assinaturas digitais baseadas em hash

Em julho de 2022, o NIST anunciou a primeira leva de algoritmos selecionados para padronização: Kyber (para 
troca de chaves) e Dilithium (para assinaturas digitais) como padrões primários, e Falcon (para assinaturas 
digitais) e SPHINCS+ (para assinaturas digitais baseadas em hash) como padrões adicionais. Este é um passo 
gigantesco para a segurança global, fornecendo uma base sólida para a transição. O processo continua com uma 
quarta rodada para avaliar algoritmos adicionais e explorar outras abordagens.

Algoritmo Aplicação Base Matemática Exemplo de Uso

Kyber Troca de Chaves Reticulados KEM (Key Encapsulation 
Mechanism)

Dilithium Assinaturas Digitais Reticulados Assinatura de 
documentos digitais

Falcon Assinaturas Digitais Reticulados Assinatura de código e 
firmware

SPHINCS+ Assinaturas Digitais Funções de Hash Assinaturas de longo 
prazo, sem estado



Desafios na Implementação da PQC: 
Tamanho das Chaves e Performance
A transição para a criptografia pós-quântica não é um simples "plug and play". Um dos desafios mais significativos 
reside no tamanho das chaves e na performance dos novos algoritmos. Em geral, os algoritmos PQC tendem a ter 
chaves públicas e assinaturas digitais consideravelmente maiores do que seus equivalentes clássicos (RSA, ECC). 
Isso não é uma falha, mas uma consequência da complexidade matemática necessária para resistir a ataques 
quânticos.

Armazenamento

Chaves maiores exigem mais espaço de armazenamento em 
dispositivos e servidores

Largura de Banda

Troca de chaves maiores aumenta o tráfego de rede e a 
latência

Processamento

Algoritmos podem ser mais intensivos em CPU e memória, 
impactando dispositivos IoT

Imagine que você está trocando as fechaduras de todas as portas de uma cidade. As novas fechaduras são muito 
mais seguras, mas também são maiores e mais pesadas, e as chaves são mais longas e complexas. Isso tem 
implicações diretas:

Armazenamento: Chaves maiores exigem mais espaço de armazenamento em dispositivos e servidores.

Largura de Banda: A troca de chaves maiores durante o handshake TLS (Transport Layer Security) ou a 
transmissão de assinaturas digitais mais volumosas pode aumentar o tráfego de rede e a latência.

Processamento: Embora projetados para computadores clássicos, alguns algoritmos PQC podem ser mais 
intensivos em termos de CPU e memória, impactando o desempenho de sistemas com recursos limitados, 
como dispositivos IoT (Internet das Coisas) ou sistemas embarcados.

Esses desafios exigem otimização cuidadosa e considerações de design de sistema. Os desenvolvedores e 
arquitetos de segurança precisarão equilibrar a necessidade de segurança pós-quântica com os requisitos de 
desempenho e recursos de suas aplicações. A pesquisa contínua busca otimizar esses algoritmos para reduzir o 
tamanho das chaves e melhorar a performance, mas a realidade é que a segurança pós-quântica virá com um 
custo computacional maior.



Desafios na Implementação da PQC: 
Compatibilidade e Migração
Além do tamanho das chaves e da performance, a compatibilidade e a migração representam obstáculos 
complexos na adoção da PQC. O ecossistema digital global é vasto e interconectado, com bilhões de dispositivos e 
sistemas que dependem da criptografia atual. Substituir esses algoritmos não é uma tarefa trivial; é uma mudança 
de infraestrutura em escala global.

Atualização de Software 
e Hardware
Sistemas operacionais, 
navegadores, bibliotecas 
criptográficas, firmware e HSMs 
precisam ser atualizados

Interoperabilidade
Sistemas antigos e novos 
precisam coexistir através de 
"modos híbridos" durante a 
transição

Custo e Complexidade
Desenvolvimento, testes, 
implantação e treinamento 
exigem investimento 
significativo

Pense em um cenário onde todos os carros do mundo precisam mudar para um novo tipo de combustível. Não 
basta apenas produzir o novo combustível; é preciso adaptar todos os veículos existentes, construir novos postos 
de abastecimento e garantir que a transição seja suave para evitar o caos. Da mesma forma, a migração para a 
PQC exige:

Atualização de Software e Hardware: Sistemas operacionais, navegadores, bibliotecas criptográficas, firmware 
de dispositivos, hardware de segurança (HSMs) 3 todos precisarão ser atualizados para suportar os novos 
algoritmos PQC.

Interoperabilidade: Durante a fase de transição, sistemas antigos e novos precisarão coexistir e se comunicar 
de forma segura. Isso pode ser alcançado através de "modos híbridos", onde tanto algoritmos clássicos quanto 
PQC são usados em paralelo, garantindo segurança contra ataques quânticos e compatibilidade com sistemas 
legados.

Custo e Complexidade: A migração envolve custos significativos em termos de desenvolvimento, testes, 
implantação e treinamento. A complexidade de gerenciar essa transição em grandes organizações é imensa, 
exigindo planejamento estratégico e uma abordagem faseada.

Crypto-Agility: A Chave para a Transição

A estratégia de "crypto-agility" (agilidade criptográfica) é fundamental. Ela se refere à capacidade de 
um sistema de trocar rapidamente seus algoritmos criptográficos sem grandes interrupções, permitindo 
adaptação aos novos padrões do NIST e futuras descobertas.



Distribuição Quântica 
de Chaves (QKD) como 
Alternativa
Enquanto a Criptografia Pós-Quântica (PQC) foca em 
algoritmos que resistem a ataques quânticos em 
computadores clássicos, a Distribuição Quântica de Chaves 
(QKD) oferece uma abordagem fundamentalmente diferente 
para a segurança da comunicação. A QKD não é um algoritmo 
de criptografia em si, mas um método para estabelecer uma 
chave criptográfica secreta entre duas partes, cuja segurança 
é garantida pelas leis da física quântica, e não pela 
complexidade matemática.

A beleza da QKD reside em seu princípio central: qualquer 
tentativa de interceptar a chave durante sua transmissão 
altera o estado quântico das partículas (fótons) usadas para 
codificá-la. Essa alteração é detectável pelas partes legítimas, 
alertando-as sobre a presença de um espião. Isso significa 
que, em teoria, a QKD oferece uma segurança incondicional, 
pois a detecção de um ataque é intrínseca ao processo.

Imagine que você está enviando uma mensagem secreta 
usando uma série de luzes coloridas. Se alguém tentar espiar 
as cores, a própria ação de observação mudará as cores, e 
você saberá que há um intruso. Essa é a essência da QKD. No 
entanto, a QKD tem suas próprias limitações:

Distância: A transmissão de fótons é suscetível a perdas e 
ruídos, limitando a distância efetiva da QKD. Embora haja 
avanços com repetidores quânticos, a implementação em 
larga escala ainda é um desafio.

Infraestrutura Dedicada: A QKD requer hardware óptico 
especializado e uma infraestrutura de comunicação 
dedicada, o que a torna cara e complexa de implantar em 
comparação com a PQC baseada em software.

Não é Criptografia Completa: A QKD apenas distribui a 
chave. A criptografia dos dados em si ainda precisa ser 
feita por algoritmos clássicos (simétricos, como AES), que 
usam a chave gerada pela QKD.

A QKD é vista como um complemento à PQC, especialmente 
para comunicações de alta segurança em distâncias limitadas, 
onde a garantia física da não-interceptação é primordial.



Preparando-se para a Era Pós-Quântica: 
Recomendações e Próximos Passos
A transição para a era pós-quântica não é algo que acontecerá da noite para o dia, mas é uma jornada que já 
começou. Para organizações e profissionais, a inação pode levar a vulnerabilidades catastróficas no futuro. É 
fundamental começar a se preparar agora, mesmo que a ameaça quântica pareça distante.

01

Inventário Criptográfico
Faça um levantamento completo de 
todos os algoritmos criptográficos 
utilizados em sua organização. 
Identifique onde RSA, ECC e outros 
algoritmos vulneráveis estão sendo 
usados.

02

Monitore o Progresso do 
NIST
Acompanhe de perto as atualizações 
e as próximas rodadas do processo 
de padronização do NIST. Os 
algoritmos selecionados serão a 
base para a futura segurança digital.

03

Adote a Cripto-Agilidade
Desenvolva ou atualize seus 
sistemas para serem "cripto-ágeis", 
permitindo que algoritmos 
criptográficos sejam trocados com 
facilidade.

04

Inicie Projetos Piloto
Comece a experimentar com algoritmos PQC em 
ambientes controlados, implementando modos híbridos 
em protótipos.

05

Educação e Treinamento
Invista na capacitação de suas equipes de segurança e 
desenvolvimento sobre os princípios da PQC e melhores 
práticas.

A preparação proativa é a chave para mitigar os riscos futuros e garantir a resiliência de sua infraestrutura digital.



LGPD, GDPR e a PQC: Implicações para a 
Proteção de Dados
A proteção de dados pessoais não é apenas uma 
questão técnica, mas também legal e regulatória. Leis 
como a Lei Geral de Proteção de Dados (LGPD) no 
Brasil e o Regulamento Geral sobre a Proteção de 
Dados (GDPR) na Europa impõem obrigações 
rigorosas às organizações sobre como coletam, 
armazenam, processam e protegem dados pessoais. A 
falha em proteger esses dados pode resultar em 
multas pesadas e danos à reputação.

A ameaça da computação quântica adiciona uma nova 
camada de complexidade a essas obrigações. Se os 
algoritmos criptográficos atuais se tornarem 
vulneráveis, os dados pessoais que hoje são 
considerados seguros podem ser expostos, levando a 
violações de dados massivas. Isso teria implicações 
diretas para a conformidade com a LGPD e GDPR, que 
exigem que as organizações implementem medidas 
técnicas e organizacionais adequadas para garantir a 
segurança dos dados.

Conformidade Futura
A PQC é uma ferramenta 
essencial para garantir que 
dados permaneçam protegidos 
contra ataques quânticos, 
cumprindo requisitos de 
segurança.

Privacidade por Design
A consideração da PQC deve 
ser integrada nas fases de 
design de novos sistemas e na 
avaliação de risco dos 
sistemas existentes.

Necessidade Legal
A adoção proativa da PQC não 
é apenas boa prática de 
segurança, mas uma 
necessidade legal para evitar 
sanções regulatórias.

A Criptografia Pós-Quântica (PQC) não é apenas uma medida de segurança; é uma ferramenta essencial para a 
conformidade futura. Ao adotar algoritmos PQC, as organizações estarão garantindo que seus dados 
permaneçam protegidos contra ataques quânticos, cumprindo assim os requisitos de segurança e privacidade por 
design e por padrão. A Privacidade por Design (Privacy by Design), um princípio fundamental da GDPR e LGPD, 
exige que a proteção de dados seja incorporada desde o início do desenvolvimento de sistemas e processos. Isso 
significa que a consideração da PQC deve ser integrada nas fases de design de novos sistemas e na avaliação de 
risco dos sistemas existentes.

A proatividade na adoção da PQC não é apenas uma boa prática de segurança, mas uma necessidade legal para 
proteger a privacidade dos indivíduos e evitar sanções regulatórias em um futuro não tão distante.



Consolidação e Próximos Passos
Chegamos ao fim de nossa jornada pela Criptografia Pós-Quântica, um campo que está 
redefinindo o futuro da segurança digital. Vimos que a computação quântica representa 
uma ameaça real e iminente aos nossos algoritmos criptográficos atuais, e que a PQC é a 
resposta da comunidade de segurança para garantir a resiliência de nossos dados. 
Exploramos as principais famílias de algoritmos, o papel crucial do NIST na padronização, 
os desafios práticos de implementação e a alternativa da QKD. Finalmente, conectamos a 
PQC com as exigências de conformidade da LGPD e GDPR, mostrando que a preparação 
para a era pós-quântica é tanto uma necessidade técnica quanto legal.

Em prática

Comece a avaliar a sua postura criptográfica atual, identifique os pontos de vulnerabilidade e monitore 
ativamente o progresso do NIST. Considere a implementação de projetos piloto com algoritmos PQC e 
invista na capacitação da sua equipe. A agilidade criptográfica será sua maior aliada.



Autoavaliação

1

Questão 1
Qual algoritmo quântico é conhecido por ser capaz 
de quebrar os algoritmos RSA e ECC, que são a 
base da criptografia de chave pública atual?

Algoritmo de Grover1.

Algoritmo de Deutsch2.

Algoritmo de Shor3.

Algoritmo de Simon4.

2

Questão 2
Qual das seguintes afirmações melhor descreve a 
Criptografia Pós-Quântica (PQC)?

É uma forma de criptografia que utiliza 
computadores quânticos para gerar chaves.

1.

São algoritmos criptográficos que são seguros 
contra ataques de computadores quânticos, 
mas executados em computadores clássicos.

2.

É um método de distribuição de chaves que 
utiliza princípios da mecânica quântica.

3.

É uma tecnologia que permite a comunicação 
instantânea e segura através de 
emaranhamento quântico.

4.

3

Questão 3
Qual das seguintes famílias de algoritmos PQC foi 
selecionada pelo NIST para padronização primária 
para troca de chaves?

Baseada em Códigos (McEliece)1.

Baseada em Reticulados (Kyber)2.

Baseada em Hash (SPHINCS+)3.

Multivariada (Rainbow)4.

4

Questão 4
Um dos principais desafios na implementação da 
PQC é:

A falta de computadores quânticos para testar 
os algoritmos.

1.

O tamanho geralmente maior das chaves e o 
impacto na performance.

2.

A incompatibilidade com a internet atual, 
exigindo uma nova infraestrutura global.

3.

A impossibilidade de ser executada em 
computadores clássicos.

4.

Questão Dissertativa

5. Explique a diferença fundamental entre Criptografia Pós-Quântica (PQC) e Distribuição Quântica de Chaves 
(QKD) e como ambas podem contribuir para a segurança na era pós-quântica.



Gabarito

Questão 1
Resposta: c) Algoritmo de Shor

Questão 2
Resposta: b) São algoritmos criptográficos que são 
seguros contra ataques de computadores 
quânticos, mas executados em computadores 
clássicos.

Questão 3
Resposta: b) Baseada em Reticulados (Kyber)

Questão 4
Resposta: b) O tamanho geralmente maior das 
chaves e o impacto na performance.



Recursos Adicionais
NIST Post-Quantum 
Cryptography 
Standardization
Para acompanhar as últimas 
notícias e documentos 
oficiais sobre a 
padronização.

Artigos e 
Whitepapers sobre 
PQC
Para aprofundar-se nos 
detalhes técnicos das 
diferentes famílias de 
algoritmos.

Relatórios de Impacto 
da Computação 
Quântica
Para entender as projeções 
e o cronograma da ameaça 
quântica.

NOTA IMPORTANTE: As informações regulatórias/legais/técnicas desta aula estão atualizadas até 2025. 
Consulte sempre fontes oficiais para verificar alterações.


