
Aula 25 3 Análise Dinâmica de Malware
No mundo digital de hoje, onde as ameaças cibernéticas evoluem a cada segundo, a capacidade de entender e 
neutralizar softwares maliciosos é mais do que uma habilidade técnica: é uma necessidade estratégica. Imagine-se 
como um detetive digital, não apenas examinando a cena do crime após o ocorrido, mas observando o criminoso 
em ação, em um ambiente controlado, para entender cada passo, cada ferramenta utilizada e cada intenção. É 
exatamente isso que a análise dinâmica de malware nos permite fazer.

Esta aula foi cuidadosamente elaborada para guiá-lo pelos princípios e práticas da análise dinâmica, uma técnica 
fundamental para qualquer profissional de segurança da informação ou resposta a incidentes. Você descobrirá 
como executar malwares de forma segura, monitorar suas interações com o sistema e a rede, e interpretar esses 
comportamentos para construir um perfil detalhado da ameaça. Ao final, você não apenas conhecerá as 
ferramentas, mas também a mentalidade necessária para desvendar os segredos por trás dos ataques mais 
sofisticados.

Nosso percurso abordará desde a criação de ambientes controlados, como sandboxes, até o uso de ferramentas 
específicas como Cuckoo Sandbox, Procmon e Wireshark. Conectaremos esses conhecimentos com frameworks 
globais de resposta a incidentes, como NIST e SANS PICERL, e mostraremos como a inteligência de ameaças (CTI) 
se integra a todo esse processo. Prepare-se para mergulhar em um campo fascinante, onde a curiosidade e a 
precisão são suas maiores aliadas.



O Cenário do Malware Moderno: Por que a 
Análise Dinâmica é Crucial

O panorama das ameaças cibernéticas está em constante mutação. Se antes os malwares eram relativamente 
simples e previsíveis, hoje nos deparamos com programas sofisticados, capazes de se adaptar, evadir detecções e 
até mesmo aprender. Eles podem ser polimórficos, alterando seu código para evitar assinaturas, ou ofuscados, 
escondendo sua verdadeira intenção até o momento certo. Essa complexidade torna a simples análise de código 
estático, que examina o programa sem executá-lo, muitas vezes insuficiente para desvendar todas as suas 
funcionalidades.

Malware Polimórfico
Altera seu código 
constantemente para evitar 
detecção por assinaturas 
tradicionais

Ofuscação Avançada
Esconde a verdadeira intenção 
do código até o momento da 
execução

Evasão Inteligente
Detecta ambientes de análise e 
modifica seu comportamento

Pense em um carro de corrida de última geração. Você pode estudar seu manual técnico (análise estática), ver o 
diagrama do motor, a aerodinâmica e os sistemas eletrônicos. No entanto, para realmente entender como ele se 
comporta na pista, como reage em curvas apertadas, qual sua aceleração máxima e como o piloto o controla, você 
precisa vê-lo em ação. A análise dinâmica de malware oferece essa visão em tempo real, permitindo-nos observar 
o "carro" (o malware) em seu ambiente natural de "pista" (o sistema operacional), revelando seu verdadeiro 
desempenho e intenções.

É nesse contexto que a análise dinâmica se eleva a um patamar de indispensabilidade. Ela nos permite ir além do 
que o código "diz" que faz e observar o que ele "realmente faz" quando executado. Isso é vital para entender 
novas variantes de malware, identificar indicadores de comprometimento (IoCs) únicos e desenvolver defesas mais 
robustas. Sem essa capacidade, estaríamos sempre um passo atrás dos atacantes, reagindo a cada nova ameaça 
sem compreender sua essência.



Análise Estática vs. Dinâmica: Uma Escolha 
Estratégica

Análise Estática
Para muitos, a análise de malware começa com a 
inspeção do código sem executá-lo, uma abordagem 
conhecida como análise estática. Ela envolve examinar 
o binário, strings, cabeçalhos, funções importadas e 
exportadas, e até mesmo desmontar o código para 
entender sua lógica interna. É como ler a planta de um 
edifício: você pode ver a estrutura, os cômodos e as 
conexões, mas não sabe como as pessoas se movem 
por ele ou como o sistema elétrico realmente funciona 
sob carga.

Análise Dinâmica
A análise dinâmica, por outro lado, é como observar o 
edifício em pleno funcionamento, com pessoas 
entrando e saindo, luzes acendendo e apagando, e 
sistemas operando. Ela nos permite ver o malware em 
ação, executando-o em um ambiente seguro e isolado 
para monitorar suas interações com o sistema 
operacional, o sistema de arquivos, o registro e a rede.

No entanto, a complexidade crescente dos malwares modernos, com suas técnicas de ofuscação, criptografia e 
detecção de ambientes virtuais, muitas vezes torna a análise estática um desafio hercúleo ou até mesmo 
infrutífero. O malware pode conter código "morto" ou funções que só são ativadas sob condições muito 
específicas, tornando difícil prever seu comportamento real apenas olhando o código. É aqui que a análise 
dinâmica entra em cena, complementando e, em muitos casos, superando as limitações da abordagem estática.

Característica Análise Estática Análise Dinâmica

Definição Análise do código sem execução. Análise do comportamento durante a 
execução.

Vantagens Segura, rápida para triagem, revela 
strings/APIs.

Revela comportamento real, evade 
ofuscação.

Desvantagens Pode ser enganada por ofuscação, 
não revela comportamento total.

Risco (se não isolada), pode ser 
detectada pelo malware.

Ferramentas IDA Pro, Ghidra, PE-Studio, Strings. Cuckoo Sandbox, Procmon, Wireshark.

Objetivo Entender a estrutura e potenciais 
funcionalidades.

Entender o impacto e os IoCs gerados.

Ambas as abordagens são valiosas, mas a dinâmica oferece uma visão comportamental que é crucial para 
entender a verdadeira natureza de uma ameaça.



O Coração da Análise Dinâmica: O Ambiente 
de Sandbox
A ideia de executar um malware em seu próprio sistema pode soar como um convite ao desastre, e de fato seria, 
se não fosse pelo conceito de sandbox. Uma sandbox, ou "caixa de areia", é um ambiente isolado e seguro, 
projetado especificamente para executar códigos potencialmente maliciosos sem risco de contaminação para o 
sistema hospedeiro ou para a rede de produção. É como um laboratório de contenção biológica, onde vírus 
perigosos podem ser estudados sem ameaçar o mundo exterior.

Dentro dessa sandbox, o malware é executado e todas as suas ações são meticulosamente registradas. Isso inclui 
as alterações que ele tenta fazer no sistema de arquivos, as modificações no registro do Windows, os processos 
que ele inicia ou injeta, e, crucialmente, qualquer comunicação de rede que ele tente estabelecer. Esse isolamento 
é a pedra angular da análise dinâmica, garantindo que possamos observar o comportamento do malware sem nos 
tornarmos suas próximas vítimas.

A construção de um ambiente de sandbox eficaz exige planejamento e conhecimento técnico. Não basta apenas 
uma máquina virtual; é preciso configurá-la de forma a simular um ambiente de usuário real, mas com ferramentas 
de monitoramento robustas e mecanismos para reverter o sistema ao seu estado original após cada execução. 
Sem um sandbox bem configurado, a análise dinâmica seria impraticável e perigosa, transformando uma 
ferramenta de defesa em um vetor de ataque.



Como Funciona uma Sandbox: Isolamento e 
Observação
01

Configuração da VM
Máquina virtual configurada com 
sistema operacional alvo e 
ferramentas de monitoramento 
instaladas

02

Execução do Malware
O malware é executado dentro da 
VM, acreditando estar em um 
ambiente de usuário comum

03

Monitoramento em Tempo 
Real
Cada ação é interceptada, registrada 
e, em muitos casos, simulada ou 
redirecionada

04

Geração de Relatório
Relatório detalhado compila todas as observações: 
arquivos, registro, processos e rede

05

Reversão ao Estado Limpo
A VM é revertida para um snapshot limpo, pronta para a 
próxima análise

Para entender a magia por trás de uma sandbox, imagine que você quer testar um brinquedo novo e 
potencialmente perigoso. Você não o testaria na sala de estar, certo? Em vez disso, você o levaria para um quarto 
vazio, com paredes acolchoadas e câmeras de segurança, onde qualquer dano seria contido e cada movimento 
registrado. Essa é a essência de uma sandbox em cibersegurança.

Importante: Tecnicamente, uma sandbox geralmente consiste em uma máquina virtual (VM) configurada 
com um sistema operacional alvo (por exemplo, Windows 10) e as ferramentas de monitoramento 
necessárias. Quando o malware é executado dentro desta VM, ele acredita estar em um ambiente de 
usuário comum. No entanto, cada ação que ele tenta realizar 3 seja criar um arquivo, modificar uma chave 
de registro, ou tentar se conectar a um servidor externo 3 é interceptada, registrada e, em muitos casos, 
simulada ou redirecionada para evitar danos reais.

Após a execução, a sandbox gera um relatório detalhado, que é o ouro da análise dinâmica. Este relatório compila 
todas as observações: quais arquivos foram criados ou modificados, quais chaves de registro foram alteradas, 
quais processos foram iniciados, e para onde o malware tentou se comunicar na rede. Além disso, a VM é revertida 
para um "snapshot" limpo, pronta para a próxima análise, garantindo que cada teste comece do zero, sem resíduos 
de execuções anteriores.



Desafios e Evasão em Sandboxes: O Jogo de 
Gato e Rato
Embora as sandboxes sejam ferramentas poderosas, o jogo entre atacantes e defensores é uma corrida 
armamentista constante. Malwares modernos são projetados para serem "inteligentes" e podem detectar se estão 
sendo executados em um ambiente virtualizado ou em uma sandbox. Essa capacidade de evasão é um dos 
maiores desafios na análise dinâmica, pois um malware que detecta a sandbox pode simplesmente "dormir", não 
revelando seu comportamento malicioso, ou até mesmo exibir um comportamento benigno para enganar o analista.

Detecção de 
Virtualização
Verifica drivers de VMware 
Tools ou VirtualBox Guest 
Additions

Análise de Recursos
Examina quantidade de RAM 
ou CPU (sandboxes geralmente 
têm menos recursos)

Verificação de 
Ambiente
Analisa nome do host e 
atividade do usuário 
(movimento de mouse ou 
teclado)

Imagine que o criminoso que você está observando no laboratório de contenção percebe as câmeras e os 
sensores. Ele pode decidir não fazer nada, ou apenas simular ações inofensivas, esperando ser liberado. Da 
mesma forma, malwares podem verificar a presença de drivers de virtualização (como VMware Tools ou VirtualBox 
Guest Additions), a quantidade de memória RAM ou CPU (sandboxes geralmente têm menos recursos), o nome do 
host, ou até mesmo a atividade do usuário (se não houver movimento de mouse ou teclado, pode ser uma 
sandbox).

Para combater essas técnicas de evasão, os analistas e desenvolvedores de sandboxes empregam diversas 
estratégias. Isso inclui a customização das VMs para que pareçam mais "reais" (adicionando mais RAM, instalando 
softwares comuns, simulando atividade de usuário), o uso de técnicas de "anti-anti-VM" e a execução do malware 
por períodos mais longos para tentar acionar comportamentos latentes. É um constante jogo de gato e rato, onde a 
sofisticação da sandbox precisa sempre superar a astúcia do malware.



Ferramentas Essenciais: Cuckoo Sandbox 3 
Visão Geral
O Laboratório Forense Automatizado

No universo das sandboxes de código aberto, o Cuckoo Sandbox se destaca como uma das ferramentas mais 
robustas e amplamente utilizadas para análise dinâmica de malware. Ele é um sistema automatizado que orquestra 
a execução de arquivos suspeitos em um ambiente isolado, coletando uma vasta gama de informações sobre o 
comportamento do malware. Pensar no Cuckoo é como ter um laboratório forense completo, mas totalmente 
automatizado, onde você apenas insere a amostra e ele cuida de todo o processo de observação e relatório.

Modular e Extensível
Projetado para ser modular 
e extensível, permitindo que 
analistas personalizem seu 
ambiente e adicionem novos 
módulos de análise

Múltiplas Plataformas
Suporta diversas 
plataformas de 
virtualização, como 
VirtualBox e VMware, e 
pode analisar uma ampla 
variedade de tipos de 
arquivos

Arquitetura Cliente-
Servidor
Permite que múltiplas 
máquinas virtuais (agentes) 
sejam controladas por um 
servidor central, otimizando 
o processo de análise

O Cuckoo é projetado para ser modular e extensível, permitindo que analistas personalizem seu ambiente e 
adicionem novos módulos de análise. Ele suporta diversas plataformas de virtualização, como VirtualBox e 
VMware, e pode analisar uma ampla variedade de tipos de arquivos, desde executáveis Windows e Linux até 
documentos PDF e scripts. Sua arquitetura cliente-servidor permite que múltiplas máquinas virtuais (agentes) 
sejam controladas por um servidor central, otimizando o processo de análise.

A grande vantagem do Cuckoo reside na sua capacidade de automatizar a coleta de dados. Ele não apenas 
executa o malware, mas também monitora chamadas de API, alterações no sistema de arquivos e registro, tráfego 
de rede, e até mesmo capturas de tela do ambiente da VM. Todas essas informações são compiladas em um 
relatório detalhado e fácil de interpretar, que serve como base para a compreensão do comportamento da ameaça.



Cuckoo Sandbox em Ação: Configuração e 
Relatórios
Para colocar o Cuckoo Sandbox em operação, é necessário um pouco de configuração inicial, mas o investimento 
vale a pena. Basicamente, você precisa de um servidor (host) que gerenciará as análises e uma ou mais máquinas 
virtuais (guests) onde o malware será executado. O servidor Cuckoo instala um "agente" dentro de cada VM guest, 
que é responsável por receber as amostras, executá-las e enviar os dados de volta para o servidor.

Imagine que você está montando um estúdio de filmagem para documentar o comportamento de um animal 
raro. Você precisa de uma sala (o servidor), câmeras e microfones (as ferramentas de monitoramento), e um 
habitat controlado (a VM guest) onde o animal (o malware) possa agir naturalmente. O agente Cuckoo é como o 
diretor de cena, garantindo que tudo seja gravado e enviado para a edição final (o relatório).

Componentes do Relatório Cuckoo

Informações do Sistema
Detalhes da VM e do sistema 
operacional

Comportamento de 
Processos
Lista de processos criados, 
chamadas de API feitas

Sistema de Arquivos
Arquivos criados, modificados 
ou excluídos

Registro do Windows
Chaves de registro alteradas

Tráfego de Rede
Conexões estabelecidas, 
requisições DNS, pacotes 
capturados (PCAP)

Capturas de Tela
Imagens do desktop da VM 
durante a execução

Memória
Dumps de memória para análise posterior

Após a execução do malware, o Cuckoo gera um relatório abrangente, geralmente em formato HTML, JSON ou 
XML. Este relatório é o coração da análise dinâmica, contendo informações sobre o sistema, comportamento de 
processos, sistema de arquivos, registro do Windows, tráfego de rede, capturas de tela e memória.

Analisar esses relatórios permite ao especialista identificar rapidamente os Indicadores de Compromisso (IoCs), 
como endereços IP de C2 (Command and Control), nomes de arquivos maliciosos, hashes de arquivos e chaves de 
registro persistentes.



Monitoramento do Sistema de Arquivos: 
Onde o Malware Deixa Suas Pegadas
Quando um malware infecta um sistema, uma das primeiras coisas que ele tenta fazer é estabelecer uma presença, 
e isso frequentemente envolve interagir com o sistema de arquivos. Ele pode criar novos arquivos para armazenar 
componentes adicionais, modificar arquivos existentes para injetar código, ou até mesmo excluir arquivos 
importantes para causar danos ou dificultar a recuperação. Monitorar essas alterações é como seguir as pegadas 
de um intruso em uma casa: cada marca no chão, cada objeto movido, conta uma parte da história.

Criação de Arquivos

Novos componentes maliciosos ou arquivos de configuração

Modificação de Arquivos

Injeção de código em arquivos legítimos

Exclusão de Arquivos

Remoção de evidências ou danos intencionais

A análise dinâmica nos permite observar em tempo real quais arquivos são acessados, criados, modificados ou 
excluídos pelo malware. Por exemplo, um ransomware pode criptografar documentos e renomeá-los com uma 
nova extensão, enquanto um keylogger pode criar um arquivo oculto para armazenar as teclas digitadas. Sem esse 
monitoramento, essas ações passariam despercebidas, e a extensão do comprometimento seria muito mais difícil 
de determinar.

Essa etapa é crucial para identificar a persistência do malware (como ele garante que será executado novamente 
após uma reinicialização), a exfiltração de dados (se ele copia arquivos para outro local antes de enviá-los) e a 
instalação de componentes adicionais. As ferramentas de sandbox, como o Cuckoo, automatizam essa coleta, mas 
entender o que procurar e como interpretar os logs é uma habilidade fundamental para o analista.



Ferramenta em Foco: Procmon 3 
Desvendando o Comportamento do Sistema
Para um mergulho mais profundo no monitoramento do sistema de arquivos e outras interações de baixo nível no 
Windows, o Procmon (Process Monitor), da suíte Sysinternals da Microsoft, é uma ferramenta indispensável. 
Enquanto uma sandbox como o Cuckoo oferece uma visão macro e automatizada, o Procmon permite uma análise 
granular e em tempo real de cada evento que ocorre no sistema operacional. É como ter um microscópio de alta 
potência para observar as células de um organismo, em vez de apenas ver o organismo inteiro.

Capacidades do Procmon

Sistema de Arquivos
Captura operações de leitura, escrita, criação e 
exclusão de arquivos em tempo real

Registro do Windows
Monitora consultas, modificações e criação de 
chaves de registro

Processos e Threads
Rastreia criação, término e injeção de código em 
processos

Rede
Observa conexões de rede e atividade de sockets

O Procmon captura e exibe em tempo real a atividade do sistema de arquivos, do registro, de processos e threads. 
Para um analista de malware, isso significa poder ver exatamente quais arquivos um processo malicioso tenta abrir, 
ler, escrever ou excluir; quais chaves de registro ele consulta ou modifica; quais processos ele cria ou injeta 
código. Essa riqueza de detalhes é fundamental para entender as táticas, técnicas e procedimentos (TTPs) do 
malware.

Dica Profissional: Usar o Procmon com eficácia requer um pouco de prática, pois ele gera uma 
quantidade enorme de dados. A chave é aplicar filtros para focar apenas nos eventos relevantes para o 
processo do malware que está sendo analisado. Por exemplo, você pode filtrar por nome do processo do 
malware, por operações específicas (como CreateFile, RegSetValue) ou por caminhos de arquivo e 
chaves de registro suspeitas. Essa capacidade de filtrar e focar transforma um mar de informações em 
insights acionáveis.



Monitoramento do Registro do Windows: 
Chaves para Entender a Persistência
Assim como o sistema de arquivos, o Registro do Windows é um alvo primário para malwares que buscam 
estabelecer persistência e alterar o comportamento do sistema. O Registro é um banco de dados hierárquico que 
armazena configurações de baixo nível para o sistema operacional e para os aplicativos instalados. Se um malware 
consegue modificar chaves de registro específicas, ele pode garantir que será executado automaticamente a cada 
inicialização do sistema, alterar configurações de segurança, ou até mesmo redirecionar tráfego de rede.

Imagine o Registro como o painel de controle principal de uma aeronave. Se um intruso consegue alterar as 
configurações dos instrumentos ou dos sistemas de navegação, ele pode fazer com que a aeronave siga uma 
rota diferente ou execute comandos inesperados. Da mesma forma, um malware pode adicionar entradas em 
chaves como Run ou RunOnce para iniciar-se automaticamente, ou modificar configurações de firewall para 
abrir portas.

Chaves de Registro Comuns Visadas por Malware

1

HKEY_CURRENT_USER\Software\Micros
oft\Windows\CurrentVersion\Run
Execução automática no login do usuário

2

HKEY_LOCAL_MACHINE\Software\Micr
osoft\Windows\CurrentVersion\Run
Execução automática para todos os usuários

3

HKEY_LOCAL_MACHINE\System\Curren
tControlSet\Services
Criação de serviços maliciosos

4

HKEY_LOCAL_MACHINE\Software\Micr
osoft\Windows\CurrentVersion\Policies
Alteração de políticas de segurança

Monitorar as alterações no Registro durante a execução dinâmica do malware é, portanto, uma etapa crítica. 
Ferramentas como o Procmon são excelentes para isso, registrando cada tentativa de leitura, escrita ou exclusão 
de chaves e valores. Ao analisar esses logs, o especialista pode identificar os mecanismos de persistência do 
malware, descobrir como ele tenta se esconder ou se integrar ao sistema, e coletar IoCs valiosos para detecção e 
remediação.



Análise do Comportamento de Rede: A Voz 
Oculta do Malware
Um dos aspectos mais reveladores do comportamento de um malware é sua interação com a rede. Muitos 
malwares são projetados para se comunicar com servidores de Comando e Controle (C2), baixar componentes 
adicionais, exfiltrar dados roubados ou participar de ataques distribuídos (DDoS). Se o sistema infectado é o corpo, 
a rede é o sistema nervoso, e o malware frequentemente usa essa via para se conectar com seu "cérebro" externo.

Servidores C2
Comunicação com Command and Control para 
receber instruções

Download de Payloads
Obtenção de componentes adicionais ou 
atualizações

Exfiltração de Dados
Envio de informações roubadas para servidores 
remotos

Ataques DDoS
Participação em ataques distribuídos de negação 
de serviço

Observar o tráfego de rede gerado pelo malware em um ambiente de sandbox é como escutar uma conversa 
telefônica secreta. Você pode identificar para onde o malware está tentando se conectar (endereços IP, domínios), 
quais protocolos ele está usando (HTTP, HTTPS, DNS, IRC), e até mesmo o conteúdo das comunicações (se não 
estiverem criptografadas). Essas informações são cruciais para identificar a infraestrutura do atacante e bloquear 
futuras comunicações.

Sem essa análise de rede, estaríamos cegos para uma parte vital da operação do malware. Um programa que 
parece inofensivo no sistema de arquivos pode estar secretamente enviando dados confidenciais para um servidor 
remoto. A análise dinâmica de rede nos permite mapear a "pegada" externa do malware, fornecendo IoCs como 
IPs maliciosos, domínios de C2 e padrões de comunicação que podem ser usados para proteger outros sistemas.



Ferramenta em Foco: Wireshark 3 Escutando 
a Conversa do Malware
Quando se trata de capturar e analisar o tráfego de rede, o 
Wireshark é a ferramenta padrão da indústria e um aliado 
indispensável na análise dinâmica de malware. Ele é um analisador 
de protocolo de rede que permite aos usuários capturar e 
inspecionar pacotes de dados em tempo real. Imagine-o como um 
gravador de todas as conversas que acontecem em uma rede, 
permitindo que você ouça cada palavra, identifique os 
interlocutores e entenda o contexto.

Dentro de um ambiente de sandbox, o Wireshark é configurado 
para monitorar a interface de rede da máquina virtual onde o 
malware está sendo executado. Ele captura cada pacote que entra 
e sai da VM, desde a camada física até a camada de aplicação. 
Isso significa que você pode ver requisições DNS, conexões 
TCP/UDP, tráfego HTTP/HTTPS e muito mais. A riqueza de 
detalhes que o Wireshark oferece é incomparável, permitindo uma 
investigação profunda do comportamento de rede do malware.

Capacidades de Filtragem do Wireshark

Filtros por Endereço IP
Isole tráfego de origem/destino específicos para 
focar em comunicações suspeitas

Filtros por Protocolo
Visualize apenas HTTP, DNS, TCP ou qualquer 
protocolo relevante para sua análise

Filtros por Porta
Identifique comunicações em portas não padrão ou 
suspeitas

Filtros por Conteúdo
Procure por strings específicas dentro dos pacotes 
para identificar padrões de exfiltração

A interface do Wireshark pode parecer intimidadora à primeira vista devido à quantidade de informações que 
exibe. No entanto, sua poderosa capacidade de filtragem é o que o torna tão útil. Você pode filtrar por endereço IP 
de origem/destino, porta, protocolo, ou até mesmo por conteúdo específico dentro dos pacotes. Por exemplo, você 
pode procurar por requisições DNS para domínios suspeitos, ou por tráfego HTTP que contenha padrões de 
exfiltração de dados. Dominar o Wireshark é uma habilidade crucial para qualquer analista de segurança.



Interpretando os Dados de Rede: Padrões e 
Anomalias
Capturar o tráfego de rede com o Wireshark é apenas o primeiro passo; a verdadeira arte reside em interpretar 
esses dados para extrair inteligência sobre o malware. Em meio a milhares de pacotes, o analista precisa identificar 
padrões, anomalias e conexões suspeitas que revelem a intenção e a funcionalidade do programa malicioso. É 
como procurar uma agulha em um palheiro, mas com as ferramentas certas e um olhar treinado, a agulha se torna 
visível.

Um dos primeiros pontos a observar são as conexões de saída. O malware está tentando se conectar a endereços 
IP ou domínios que não são comuns para um sistema limpo? Esses endereços podem ser servidores de C2. A 
frequência e o volume dessas conexões também são importantes: um malware de botnet pode fazer requisições 
periódicas para receber comandos, enquanto um exfiltrador de dados pode enviar grandes volumes de 
informações.

Pontos de Atenção na Análise de Rede

Requisições DNS
O malware está tentando resolver nomes de domínio 
incomuns ou recém-registrados?

Protocolos Utilizados
Ele está usando protocolos não padrão para 
comunicação, ou abusando de protocolos legítimos 
(como HTTP para C2)?

Conteúdo dos Pacotes
Se o tráfego não for criptografado, é possível 
inspecionar o conteúdo para identificar comandos, 
dados exfiltrados ou payloads adicionais

Comportamento de Proxy/VPN
O malware tenta usar proxies ou VPNs para ocultar sua 
origem?

A interpretação desses dados, combinada com as informações do sistema de arquivos e registro, constrói um 
quadro completo do modus operandi do malware, permitindo uma resposta mais eficaz.



Integrando a Análise Dinâmica com a 
Inteligência de Ameaças (CTI)

Dynamic 
Analysis

Generate IoCs 
& TTPs

CTI Enrichment 
& Attribution

Context Feeds 
Back

A análise dinâmica de malware não é uma ilha; ela se torna exponencialmente mais poderosa quando integrada 
com a Inteligência de Ameaças (CTI - Cyber Threat Intelligence). A CTI fornece o contexto global, as tendências e 
os dados sobre atores de ameaças conhecidos, enquanto a análise dinâmica oferece os detalhes específicos de 
uma amostra de malware. Juntas, elas formam um ciclo virtuoso que aprimora a detecção, a resposta e a 
prevenção.

Como a CTI Beneficia a Análise 
Dinâmica

Contextualização: Os IoCs (IPs, domínios, hashes) 
gerados pela análise dinâmica podem ser 
comparados com feeds de CTI para verificar se 
são conhecidos e atribuídos a grupos de ameaças 
específicos

Priorização: Se um malware analisado 
dinamicamente está associado a uma campanha de 
alto perfil identificada pela CTI, a resposta a 
incidentes pode ser priorizada

Enriquecimento: Dados de CTI podem fornecer 
informações sobre as motivações, capacidades e 
alvos de um atacante, enriquecendo a 
compreensão do comportamento do malware

Como a Análise Dinâmica Alimenta 
a CTI
Por outro lado, a análise dinâmica alimenta a CTI. Os 
novos IoCs e TTPs descobertos são adicionados aos 
bancos de dados de inteligência, ajudando a proteger 
a comunidade de segurança como um todo. É um ciclo 
contínuo de aprendizado e aprimoramento.

Imagine que você é um detetive investigando um crime local. A análise dinâmica é sua investigação no local, 
coletando evidências e testemunhos. A CTI é o banco de dados da polícia, com informações sobre criminosos 
conhecidos, seus métodos, seus alvos e suas redes. Ao cruzar as evidências do local com o banco de dados, 
você pode identificar o criminoso, prever seus próximos passos e até mesmo prevenir futuros crimes.



A Análise Dinâmica nos Frameworks de 
Resposta a Incidentes (NIST e SANS)
A análise dinâmica de malware não é uma atividade isolada; ela se encaixa perfeitamente nas fases de frameworks 
de resposta a incidentes reconhecidos globalmente, como o NIST SP 800-61 e o SANS PICERL. Esses frameworks 
fornecem uma estrutura organizada para gerenciar incidentes de segurança, e a análise de malware é uma 
ferramenta vital em várias de suas etapas.

NIST SP 800-61

Contenção

Análise dinâmica ajuda a entender a extensão do 
comprometimento e identificar IoCs para bloquear o 
malware

Erradicação

Fornece informações sobre como remover o malware 
e suas persistências

Recuperação

Ajuda a verificar se o sistema está limpo e seguro

SANS PICERL

Identificação

Usada para confirmar a natureza maliciosa de um 
arquivo suspeito e entender seu comportamento inicial

Contenção

Os IoCs gerados são cruciais para isolar sistemas 
infectados e bloquear comunicações maliciosas

Importante: Em ambos os frameworks, a análise dinâmica é uma ponte entre a detecção de uma anomalia 
e a ação corretiva. Ela transforma uma "suspeita" em "conhecimento acionável", permitindo que as 
equipes de resposta a incidentes tomem decisões informadas e eficazes para proteger os ativos da 
organização.



Cenários Práticos: De Ransomware a 
Backdoors
Para solidificar a compreensão da análise dinâmica, vamos considerar como ela se aplica a diferentes tipos de 
malware. Cada tipo de ameaça tem um comportamento distinto, e a análise dinâmica nos ajuda a identificar essas 
características únicas.

1

Ransomware
Comportamento esperado:
Criptografia de arquivos, alteração de extensões, criação de notas de resgate, tentativas de desativar 
backups ou serviços de segurança.

O que procurar na análise dinâmica:
Sistema de arquivos: Muitos eventos de WriteFile em arquivos de usuário, seguidos de 
RenameFile com novas extensões. Criação de arquivos .txt ou .html com a nota de resgate.

Registro: Desativação de Volume Shadow Copy ou outros serviços de recuperação.

Rede: Conexões a servidores de pagamento (Bitcoin) ou a C2 para envio de chaves de 
criptografia.

Ferramentas: Procmon para ver a sequência de criptografia, Cuckoo para relatório consolidado, 
Wireshark para tráfego de pagamento.

2

Backdoor/RAT (Remote Access Trojan)
Comportamento esperado:
Estabelecimento de persistência, comunicação com C2 para receber comandos, exfiltração de dados.

O que procurar na análise dinâmica:
Registro/Sistema de arquivos: Criação de chaves de Run ou serviços para persistência. Criação 
de arquivos ocultos.

Rede: Conexões persistentes ou periódicas a um IP/domínio de C2. Tráfego criptografado ou com 
protocolos incomuns.

Ferramentas: Procmon para persistência, Wireshark para comunicação C2.

3

Keylogger
Comportamento esperado:
Captura de teclas digitadas, armazenamento local e exfiltração.

O que procurar na análise dinâmica:
Sistema de arquivos: Criação de arquivos ocultos para armazenar logs de teclas.

Rede: Conexões periódicas para exfiltrar os logs para um servidor remoto.

Ferramentas: Procmon para criação de arquivos, Wireshark para exfiltração.

Esses exemplos mostram como a análise dinâmica nos permite "ler" o comportamento do malware e entender sua 
verdadeira intenção.



Boas Práticas e Dicas para uma Análise 
Eficaz
Para que a análise dinâmica de malware seja realmente eficaz, não basta apenas ter as ferramentas; é preciso 
adotar uma metodologia e seguir algumas boas práticas. Lembre-se, você está em um jogo de xadrez com um 
adversário astuto, e cada movimento conta.

Isolamento Total
Nunca, em hipótese alguma, execute malware em 
um ambiente não isolado. Certifique-se de que sua 
sandbox não tem acesso à rede de produção e que 
a VM pode ser revertida para um estado limpo. Uma 
falha aqui pode ter consequências catastróficas.

Ambiente Realista
Configure sua VM de sandbox para parecer o mais 
"real" possível. Instale softwares comuns 
(navegadores, editores de texto), crie arquivos de 
usuário falsos e simule alguma atividade. Isso ajuda 
a enganar malwares que detectam ambientes 
virtuais.

Múltiplas Ferramentas
Não confie em apenas uma ferramenta. Use o 
Cuckoo para uma visão geral automatizada, mas 
esteja pronto para mergulhar com Procmon e 
Wireshark para detalhes mais profundos. Cada 
ferramenta oferece uma perspectiva diferente.

Documentação
Registre tudo. Quais foram os objetivos da análise? 
Quais foram os resultados esperados e os 
observados? Quais IoCs foram encontrados? Essa 
documentação é crucial para a resposta a 
incidentes e para futuras análises.

Paciência e Observação
Alguns malwares têm gatilhos de tempo ou 
condições específicas para ativar seu 
comportamento malicioso. Execute a amostra por 
tempo suficiente e observe atentamente.

Conhecimento de Base
Entenda como o sistema operacional funciona 
normalmente. O que é uma chave de registro 
legítima? Quais processos são normais? Essa base 
de conhecimento permite identificar anomalias 
rapidamente.

Seguindo essas dicas, você estará bem equipado para enfrentar os desafios da análise dinâmica e extrair o 
máximo de inteligência de cada amostra de malware.



Automatização e Futuro da Análise Dinâmica

A análise dinâmica de malware, embora poderosa, pode ser um processo demorado e intensivo em recursos se 
feita manualmente para cada amostra. É por isso que a automatização desempenha um papel cada vez mais 
crucial. Ferramentas como o Cuckoo Sandbox já oferecem um alto grau de automação, mas a tendência é que essa 
automação se torne ainda mais sofisticada, integrando-se com outras plataformas e utilizando inteligência artificial.

Imagine um futuro onde, ao receber um e-mail suspeito, ele é automaticamente enviado para uma cadeia de 
sandboxes que testam diferentes sistemas operacionais e configurações, gerando relatórios detalhados em 
segundos. Esses relatórios são então analisados por algoritmos de aprendizado de máquina que identificam 
padrões de comportamento e IoCs, correlacionando-os com feeds de CTI em tempo real. Isso liberaria os 
analistas humanos para se concentrarem em ameaças mais complexas e na caça proativa.

Tendências para 2025 e Além

Sandboxes na Nuvem

Soluções baseadas em nuvem que oferecem 
escalabilidade e ambientes de análise diversificados 
sem a necessidade de infraestrutura local

Análise Comportamental Avançada

Uso de IA e Machine Learning para identificar 
comportamentos maliciosos mesmo em malwares 
que tentam evadir a detecção

Integração Total

Sandboxes que se integram de forma nativa com 
SIEMs, SOARs e plataformas de CTI, criando um 
ecossistema de segurança mais coeso

Análise de Evasão

Ferramentas que simulam interações de usuário e 
condições de ambiente para "provocar" o malware a 
revelar seu comportamento completo

A análise dinâmica continuará sendo um pilar fundamental na luta contra o malware, evoluindo constantemente 
para se manter à frente das ameaças.



Consolidação e Próximos Passos
Chegamos ao fim de nossa jornada pela análise dinâmica de malware. Vimos que ela é uma técnica indispensável 
para desvendar o comportamento real de softwares maliciosos, superando as limitações da análise estática. 
Exploramos o conceito de sandboxes como ambientes seguros de observação e mergulhamos nas funcionalidades 
de ferramentas essenciais como Cuckoo Sandbox, Procmon e Wireshark. Compreendemos como o monitoramento 
do sistema de arquivos, registro e rede nos fornece as pistas necessárias para entender a intenção e o impacto de 
uma ameaça.

Em prática: A análise dinâmica permite que você transforme um arquivo suspeito em inteligência 
acionável, identificando IoCs cruciais para a defesa. Ela é a base para entender novas ameaças, aprimorar 
suas defesas e fortalecer sua capacidade de resposta a incidentes, alinhando-se perfeitamente com 
frameworks como NIST e SANS. Lembre-se de que a prática constante e a curiosidade são seus maiores 
ativos neste campo.

Autoavaliação
Qual das seguintes opções melhor descreve o principal benefício da análise dinâmica de malware em 
comparação com a análise estática?
a) Maior velocidade na identificação de strings e funções importadas.
b) Capacidade de observar o comportamento real do malware em execução.
c) Menor risco de detecção por técnicas de evasão de malware.
d) Necessidade de menos recursos computacionais para ser realizada.

1.

Um analista está utilizando o Cuckoo Sandbox para investigar um ransomware. Qual tipo de informação ele 
esperaria encontrar no relatório do Cuckoo que seria mais relevante para identificar a ação de criptografia de 
arquivos?
a) Lista de processos iniciados pelo malware.
b) Capturas de tela da área de trabalho da VM.
c) Eventos de WriteFile e RenameFile no sistema de arquivos.
d) Endereços IP de servidores de Comando e Controle (C2).

2.

Qual ferramenta é mais adequada para uma análise granular e em tempo real das interações de um processo 
malicioso com o sistema de arquivos e o registro do Windows?
a) Wireshark
b) Cuckoo Sandbox
c) Procmon
d) IDA Pro

3.

Ao analisar o tráfego de rede de um malware com o Wireshark, o analista identifica conexões periódicas para 
um endereço IP incomum. Essa observação é mais indicativa de qual comportamento do malware?
a) Criptografia de dados locais.
b) Estabelecimento de persistência no sistema.
c) Comunicação com um servidor de Comando e Controle (C2).
d) Injeção de código em outros processos.

4.

Explique como a análise dinâmica de malware contribui para as fases de Identificação e Contenção em um 
framework de resposta a incidentes como o SANS PICERL.

5.

Gabarito:

1
Resposta: b)

2
Resposta: c)

3
Resposta: c)

4
Resposta: c)



Próxima Aula: Aula 26
Análise de Documentos Maliciosos e Phishing

Prepare-se para explorar como documentos aparentemente inofensivos e e-mails enganosos podem ser vetores 
de ataque sofisticados.

Recursos Adicionais

Documentação Oficial do Cuckoo Sandbox: Para aprofundar na configuração e uso da ferramenta.

Guia Sysinternals (Procmon): Para dominar os filtros e a interpretação dos logs do Process Monitor.

Tutoriais Wireshark: Para explorar as funcionalidades avançadas de captura e filtragem de pacotes.

NIST SP 800-61 Rev. 2: Para entender o contexto da resposta a incidentes.

SANS Incident Response Handbook: Para uma visão prática dos frameworks de resposta.

NOTA IMPORTANTE: As informações regulatórias/legais/técnicas desta aula estão atualizadas até 2025. 
Consulte sempre fontes oficiais para verificar alterações.


