Aula 24 - Implementando um Contrato de
NET com OpenZeppelin

Imagine que vocé esta prestes a lancar uma colecao de arte digital exclusiva, ou talvez ingressos para um evento
unico, tudo isso com a garantia de autenticidade e propriedade inquestionavel. No mundo digital de hoje, onde
copias sao faceis de fazer, como podemos assegurar que algo é verdadeiramente unico e pertence a uma pessoa
especifica? E exatamente essa a promessa dos NFTs, os Tokens Nao Fungiveis, que se tornaram a espinha dorsal
de uma nova economia digital.

Nesta aula, vamos desvendar o processo de criacao de um NFT, mas nao de qualquer forma. Mergulharemos na
implementacao de um contrato de NFT utilizando a OpenZeppelin, uma biblioteca de contratos inteligentes
auditados e seguros que € o padrao da industria. Vocé aprendera a criar sua propria colecao de NFTSs, incluindo a
crucial funcao de "minting", que é o ato de gerar um novo token. Ao final, vocé nao apenas entendera a teoria por
tras dos NFTs, mas também tera as ferramentas para construir e gerenciar sua propria colecao, com a seguranca e
robustez que o mercado exige.

[J Nosso objetivo: Vocé sera capaz de compreender a estrutura de um contrato ERC-721, implementar as
funcionalidades basicas de uma colecao de NFTs com OpenZeppelin, e entender a importancia da
seguranca e das melhores praticas no desenvolvimento de contratos inteligentes. Prepare-se para
transformar conceitos em codigo e dar vida a sua propria colecao digital.



O Universo dos NFTs e a Necessidade de
Seguranca

O conceito de NFT explodiu nos ultimos anos, transformando
a forma como pensamos sobre propriedade digital. De obras
de arte a itens de jogos, passando por colecionaveis e até
mesmo documentos, os NFTs oferecem uma prova de
autenticidade e escassez digital que antes era impossivel.
Eles sdo como certificados de autenticidade digitais, unicos
e imutaveis, registrados em uma blockchain. Mas, como em
qualquer tecnologia emergente, a seguranca é uma
preocupacao primordial.

Pense nos NFTs como selos postais raros. Cada selo é
unico, tem um numero de série e um histérico que comprova
sua autenticidade e valor. No mundo digital, sem um
mecanismo robusto, qualquer um poderia "copiar e colar"
um selo raro e alegar ser o proprietario. Os NFTs resolvem
iSso ao registrar a propriedade e a unicidade de um ativo
digital na blockchain, tornando-o verificavel e a prova de

falsificacao.
OpenZeppelin Seguranca Garantida Padrao da Industria
Biblioteca de contratos Blocos de construcao seguros e Minimiza riscos de erros e
inteligentes testados e eficientes para seus NFTs vulnerabilidades criticas

auditados pela comunidade

E aqui que a OpenZeppelin entra em cena. Ela é uma biblioteca de contratos inteligentes que foram exaustivamente
testados e auditados pela comunidade, oferecendo um conjunto de blocos de construcao seguros e eficientes.
Utilizar a OpenZeppelin € como construir uma casa com tijolos que ja foram inspecionados e aprovados por
engenheiros, em vez de fabrica-los do zero sem qualquer garantia de qualidade. Isso minimiza drasticamente o
risco de erros e vulnerabilidades que poderiam comprometer a seguranca da sua colecao de NFTs.



Desvendando o Padrao ERC-721: A Base dos
NFTs

Para entender como criar um NFT, precisamos primeiro compreender o padrao que o
define: o0 ERC-721. Este € um conjunto de regras e funcoes que um contrato inteligente deve
seguir para ser considerado um token nao fungivel na rede Ethereum (e em outras
blockchains compativeis). Ele garante que todos os NFTs se comportem de maneira
previsivel, permitindo que carteiras, mercados e outros aplicativos interajam com eles de
forma consistente.

Imagine que o ERC-721 é como a planta baixa de um prédio. Nao importa quem construa o prédio, se ele seguir
essa planta, tera portas, janelas e cdémodos nos lugares esperados, permitindo que as pessoas o utilizem sem
surpresas.

Funcoes Essenciais do ERC-721

e aa——,—

ownerOf transferFrom approve
Identifica quem é o proprietario Permite transferir um token de Autoriza outra pessoa a
de um token especifico um endereco para outro transferir seu token

A OpenZeppelin fornece uma implementacao robusta e otimizada do padrao ERC-721, o que significa que vocé nao
precisa escrever todo esse cédigo complexo do zero. Em vez disso, vocé pode importar o contrato ERC-721 da
OpenZeppelin e estendé-lo com as funcionalidades especificas da sua colecao. Isso nao sé acelera o
desenvolvimento, mas também herda todas as melhorias de seguranca e eficiéncia que a comunidade
OpenZeppelin construiu e testou ao longo do tempo.



Configurando o Ambiente de
Desenvolvimento com Hardhat

Antes de mergulharmos na codificacao, precisamos de
um ambiente de desenvolvimento robusto. O Hardhat
é um framework de desenvolvimento para Ethereum
gue se tornou a escolha preferencial da industria,
oferecendo ferramentas para compilar, implantar,
testar e depurar seus contratos inteligentes. Ele
simplifica muito o fluxo de trabalho, permitindo que
VOCé se concentre na logica do seu contrato.

Pense no Hardhat como uma caixa de ferramentas
completa para um construtor. Em vez de ter que
encontrar um martelo, uma serra e uma trena
separadamente, o Hardhat ja vem com tudo
organizado e pronto para uso.

Recursos do Hardhat

_._: Blockchain Local 8—!%] Scripts de~ 83( Console Interativo
Ambiente de Implantacao Interface para interagir
desenvolvimento em seu Ferramentas para diretamente com seus
computador para testes automatizar o deploy dos contratos
seguros seus contratos

[J Instalacao Inicial

Para comecar, vocé precisara ter o Node.js e o npm (ou yarn) instalados em seu sistema. Com eles, vocé
pode inicializar um novo projeto Hardhat e instalar as dependéncias necessarias, incluindo os contratos
da OpenZeppelin.

# Inicialize um novo projeto Hardhat
npm init -y
npm install --save-dev hardhat

# Crie um projeto Hardhat (escolha "Create a basic sample project")
npx hardhat

# Instale os contratos OpenZeppelin
npm install @openzeppelin/contracts



Construindo a Base: Importando Contratos
OpenZeppelin

Com o ambiente Hardhat configurado, o proximo passo é comecgar a escrever N0sso
contrato de NFT. A beleza de usar a OpenZeppelin reside na sua modularidade. Podemos
importar os contratos base que implementam o padrao ERC-721 e, a partir deles, adicionar
nossas funcionalidades especificas. Isso nos poupa de reinventar a roda e nos garante que
estamos usando cdédigo testado e seguro.

Analogia: Imagine que vocé esta montando um carro. Em vez de fabricar cada peca, como o motor, 0s pneus e
o chassi, vocé compra esses componentes de fornecedores confiaveis e os monta. A OpenZeppelin atua como
esses fornecedores de pecas de alta qualidade.

Estrutura Basica do Contrato

Vamos criar um novo arquivo Solidity, por exemplo, MinhaColecaoNFT.sol, dentro da pasta contracts do seu projeto
Hardhat. Dentro dele, comecaremos importando os contratos ERC721 e Ownable da OpenZeppelin.

// SPDX-License-ldentifier: MIT
pragma solidity 20.8.20;

import "@openzeppelin/contracts/token/ERC721/ERC721.sol";
import "@openzeppelin/contracts/access/Ownable.sol";

contract MinhaColecaoNFT is ERC721, Ownable {
// Aqui adicionaremos as funcionalidades da nossa colecao

}
v, &
ERC721 Ownable Sua Colecao
Funcionalidade basica de NFT Controle de propriedade e acesso Funcionalidades personalizadas

Neste ponto, nosso contrato MinhaColecaoNFT ja herda todas as caracteristicas de um ERC-721 e de um contrato
com controle de propriedade. Isso significa que, sem escrever uma unica linha de codigo para essas
funcionalidades, ja temos a base para gerenciar tokens e definir um proprietario.



Definindo Sua Colecao: Nome, Simbolo e URI
Base

Todo projeto de NFT precisa de uma identidade. Assim como um livro tem um titulo e um autor, sua colecao de
NFTs tera um nome e um simbolo que a representam. Além disso, cada NFT individual precisa de um "endereco"
para suas informacdes visuais e descritivas, conhecido como URI (Uniform Resource Identifier). Definir esses
elementos é o primeiro passo para dar vida a sua colecao.

Elementos de Identidade

e Nome da Colecao: Identifica sua colecao de forma unica
o Simbolo: Abreviacao para representacao rapida
e URIBase: Caminho para os metadados dos tokens

e Proprietario Inicial: Conta com permissdes especiais

Implementacao do Construtor

Dentro do nosso contrato MinhaColecaoNFT, precisamos adicionar um construtor que inicialize o nome e o simbolo
da colecao. Além disso, € uma boa pratica definir um URI base para os metadados dos tokens.

// SPDX-License-ldentifier: MIT
pragma solidity 70.8.20;

import "@openzeppelin/contracts/token/ERC721/ERC721.sol";
import "@openzeppelin/contracts/access/Ownable.sol";

contract MinhaColecaoNFT is ERC721, Ownable {
uint256 private _nextTokenld; // Contador para o préximo ID de token

constructor(string memory name, string memory symbol, address initialOwner)
ERC721(name, symbol)
Ownable(initialOwner)

// O construtor do ERC721 ja define o nome e o simbolo.
// O construtor do Ownable ja define o proprietario inicial.

// Fungao para definir o URI base dos metadados
function _baseURI() internal view override returns (string memory) {
return "ipfs://QmVyZ..."; // Exemplo de URI base do IPFS

// Funcdo para gerar o proximo ID de token

function _incrementTokenld() internal returns (uint256) {
_nextTokenld++;
return _nextTokenld;

[J Importante: O _baseURI() é sobrescrito para retornar o caminho onde os metadados de todos os seus
NFTs estarao. O _nextTokenld € um contador simples para garantir que cada NFT tenha um ID unico.



A Magia do Minting: Criando Novos NFTs

O momento em que um ativo
digital se torna um NFT real

Com a identidade da sua colecao estabelecida, o proximo passo crucial é a capacidade de criar novos NFTs, um
processo conhecido como "minting". O minting é o ato de gerar um novo token unico na blockchain e atribui-lo a
um proprietario. E o momento em que um ativo digital se torna um NFT real e rastreavel.

01 02 03

Gerar ID Unico Atribuir Proprietario Registrar na Blockchain

Criar um identificador exclusivo para Definir quem recebera o NFT recém- Gravar permanentemente a criacao
0 novo token criado do token

Implementacao da Funcao safeMint

Para implementar o minting, utilizaremos a fun¢ao interna _mint fornecida pelo contrato ERC721 da OpenZeppelin.
Esta funcao requer dois parametros: o endereco do destinatario (quem recebera o NFT) e o ID unico do token. Para
garantir que apenas o proprietario do contrato possa "mintar" novos NFTs, adicionaremos o modificador
onlyOwner.

// SPDX-License-ldentifier: MIT
pragma solidity 20.8.20;

import "@openzeppelin/contracts/token/ERC721/ERC721.sol";
import "@openzeppelin/contracts/access/Ownable.sol";
import "@openzeppelin/contracts/utils/Counters.sol"; // Para gerenciar IDs de token de forma segura

contract MinhaColecaoNFT is ERC721, Ownable {
using Counters for Counters.Counter; // Usando a biblioteca Counters
Counters.Counter private _tokenldCounter; // Contador de IDs de token

constructor(string memory name, string memory symbol, address initialOwner)
ERC721(name, symbol)
Ownable(initialOwner)

{}

function _baseURI() internal view override returns (string memory) {
return "ipfs://QmVyZ..."; // Exemplo de URI base do IPFS

// Funcao para mintar um novo NFT

function safeMint(address to) public onlyOwner {
uint256 tokenld = _tokenldCounter.current(); // Obtém o ID atual
_tokenldCounter.increment(); // Incrementa para o proximo token
_safeMint(to, tokenld); // Chama a funcao interna _safeMint do ERC721

[J Seguranca: A funcao safeMint é publica, mas apenas o proprietario do contrato (onlyOwner) pode
chama-la. Ela gera um novo tokenld e usa _safeMint (uma versao mais segura de _mint que verifica se o
destinatario pode receber NFTs) para criar o token.



Controle de Acesso: Quem Pode Mintar?

A capacidade de "mintar" novos NFTs é uma das funcoes mais poderosas e sensiveis em
um contrato de colecao. Se qualquer pessoa pudesse criar NFTs em sua colecao, isso
diluiria o valor e a exclusividade dos seus tokens. Por isso, implementar um controle de
acesso rigoroso € fundamental para proteger a integridade da sua colecao.

Por que Controle de Acesso?

e Protege a exclusividade da colecao
e Previne criacao nao autorizada de tokens
e Mantém o valor dos NFTs existentes

e Garante integridade da blockchain

O Modificador onlyOwner

A OpenZeppelin nos oferece o contrato Ownable, que ja utilizamos. Ao herdar de Ownable, nosso contrato ganha o
modificador onlyOwner. Quando aplicamos onlyOwner a uma fung¢ao, estamos dizendo que apenas o endereco
que foi definido como proprietario do contrato pode executar essa funcao.

Ownable onlyOwner Seguranca
Contrato base que fornece Modificador que restringe Protecao contra criacao nao
controle de propriedade acesso ao proprietario autorizada

/1 ... (imports e outras partes do contrato) ...

contract MinhaColecaoNFT is ERC721, Ownable {
using Counters for Counters.Counter;
Counters.Counter private _tokenldCounter;

constructor(string memory name, string memory symbol, address initialOwner)
ERC721(name, symbol)
Ownable(initialOwner)

{}

function _baseURI() internal view override returns (string memory) {
return "ipfs://QmVyZ...";
}

// Funcao para mintar um novo NFT, acessivel apenas pelo proprietario
function safeMint(address to) public onlyOwner {

uint256 tokenld = _tokenldCounter.current();
_tokenldCounter.increment();

_safeMint(to, tokenld);

}

// Fungao para definir um novo URI base (também restrita ao proprietario)
function setBaseURI(string memory newBaseURI) public onlyOwner {
// Implementacao para atualizar o URI base

}
}



Metadados e Armazenamento Off-Chain

Um NFT nao € apenas um ID e um proprietario na blockchain. O que realmente o torna interessante e valioso sao
0os metadados associados a ele: a imagem, a descricao, as propriedades, o nome do criador, etc. No entanto,
armazenar esses dados diretamente na blockchain é extremamente caro e ineficiente. Por isso, a pratica comum é
armazenar os metadados "off-chain" (fora da blockchain) e usar o contrato inteligente para apontar para onde eles
estao.

Contrato na Blockchain Arquivo JSON

Registra propriedade e ID do token Contém descricao, imagem e atributos

URI do Token IPFS

Aponta para localizagao dos metadados Armazenamento descentralizado dos
dados

Estrutura dos Metadados

O padrao ERC-721 define uma funcao tokenURI(uint256 tokenld) que deve retornar uma URL (ou URI) apontando
para um arquivo JSON que contém os metadados do NFT. Este arquivo JSON segue um esquema especifico:

// Exemplo de arquivo JSON de metadados
{
"name": "Meu Primeiro NFT",
"description": "Uma obra de arte digital unica
criada para esta aula.",
"image": "ipfs://QmXYZ.../image.png",
"attributes": [

{ e name: Nome do NFT
"trait_type": "Cor",

Componentes dos Metadados

e description: Descricao detalhada

"value": "Azul" ) '
e image: URI da imagem

o attributes: Propriedades especiais

"trait_type": "Raridade",
"value": "Epico"
}

]
}

[JJ Como funciona: A funcéo _baseURI() que sobrescrevemos é crucial aqui. O contrato ERC-721da
OpenZeppelin automaticamente combina o _baseURI com o tokenld para formar o tokenURI completo. Por
exemplo, se _baseURI for ipfs://QmVyZ/ e o tokenld for 1, o tokenURI sera ipfs://QmVyZ/1.



Implantando Seu Contrato na Rede Local
(Hardhat)

Com o contrato de NFT escrito e as funcdes de minting e controle de acesso implementadas, o proximo passo é
implanta-lo. Para fins de desenvolvimento e teste, o Hardhat oferece uma rede local embutida, que simula a
blockchain Ethereum em seu proprio computador. Isso permite que vocé implante e interaja com seu contrato sem

gastar Ether real ou esperar por confirmacdes de rede.

Vantagens da Rede Local

e Sem custos: Nao gasta Ether real
e Rapido: Confirmacdes instantaneas
e Seguro: Ambiente isolado para testes

e Controlado: Vocé tem controle total

Imagine que vocé esta construindo um

protoétipo de um novo carro. Em vez de testa-
lo imediatamente nas ruas movimentadas da
cidade, vocé o leva para uma pista de testes
particular.

Script de Implantacao

Para implantar seu contrato, vocé precisara criar um script de implantacao. Este script, geralmente localizado na
pasta scripts do seu projeto Hardhat, usara a biblioteca ethers.js (integrada ao Hardhat) para interagir com a

blockchain.

// scripts/deploy.js
const { ethers } = require("hardhat");

async function main() {
const [deployer] = await ethers.getSigners(); // Obtém a conta do implantador

console.log("Implantando contratos com a conta:", deployer.address);

const MinhaColecaoNFT = await ethers.getContractFactory("MinhaColecaoNFT");
const minhaColecaoNFT = await MinhaColecaoNFT.deploy(

"Minha Colecao Incrivel", // Nome da colecdo

"MCI", // Simbolo da cole¢ao

deployer.address // Proprietario inicial do contrato

await minhaColecaoNFT.waitForDeployment(); // Espera a implanta¢do ser confirmada

console.log("MinhaColecaoNFT implantado em:", minhaColecaoNFT.target);

main()
.then(() => process.exit(0))
.catch((error) =>{
console.error(error);
process.exit(1);

)k

[ Executando o script: Para executar este script e implantar seu contrato na rede local do Hardhat, basta
abrir seu terminal e digitar: npx hardhat run scripts/deploy.js --network localhost



Interagindo com Seu Contrato de NFT

A verdadeira diversao comeca
agora

Uma vez que seu contrato de NFT esteja implantado, a verdadeira diversao comeca: interagir com ele! Isso
significa chamar suas funcdes, como safeMint para criar novos tokens, ownerOf para verificar a propriedade, ou
balanceOf para ver quantos NFTs um endereco possui. O Hardhat oferece um console interativo que é perfeito para
isso.

Usando o Console do Hardhat

Pense em um controle remoto universal para sua TV. Depois de configura-lo, vocé pode mudar de canal, ajustar o
volume e acessar as configuracées com facilidade. O console do Hardhat, combinado com a biblioteca ethers.js, é
0 seu controle remoto universal para o contrato de NFT.

D Iniciar Rede Local

Execute npx hardhat node para iniciar a blockchain local

% Implantar Contrato

Use o script de deploy para colocar seu contrato na rede

% Abrir Console
Y

Execute npx hardhat console --network localhost

@@ Interagir
B 9

Chame funcgdes e teste seu contrato em tempo real

Exemplos de Interacao

// Exemplo de interacéo no console do Hardhat

// Dentro do console:
const MinhaColecaoNFT = await ethers.getContractFactory("MinhaColecaoNFT");
const minhaColecaoNFT = await MinhaColecaoNFT.attach("Ox5FbDB2315678afecbh367f032d93F642f64180aa3");

// Obtenha algumas contas de teste
const [owner, addr1, addr2] = await ethers.getSigners();

// Mintar um NFT para addr1 (apenas o proprietario pode fazer isso)
await minhaColecaoNFT.connect(owner).safeMint(addr1.address);
console.log("NFT mintado para:", addr1.address);

// Verificar o proprietario do token 0
const ownerOfToken0 = await minhaColecaoNFT.ownerOf(0);
console.log("Proprietario do Token 0:", ownerOfToken0);

// Verificar o saldo de NFTs de addr1
const balanceAddr1 = await minhaColecaoNFT.balanceOf(addr1.address);
console.log("Saldo de NFTs de addr1:", balanceAddr1.toString());

// Tentar mintar com uma conta que nao é o proprietario (deve falhar)
try {

await minhaColecaoNFT.connect(addr1).safeMint(addr2.address);

} catch (error) {

console.log("Erro esperado: Apenas o proprietario pode mintar.");

}



Recursos Avancados e Consideracoes de
Design

Embora tenhamos coberto as funcionalidades essenciais para criar uma colecao de NFTs, o universo dos tokens
nao fungiveis é vasto e oferece muitos recursos avancados. Incorporar esses recursos pode adicionar valor,
utilidade e complexidade a sua cole¢cao, mas sempre com a seguranca em mente.

Pense em um carro basico versus um carro de luxo.
Ambos te levam do ponto A ao B, mas o de luxo
oferece recursos adicionais como teto solar, bancos
de couro e sistemas de assisténcia ao motorista. Da
mesma forma, um contrato de NFT pode ter
funcionalidades extras que o tornam mais sofisticado.

Maddulos Adicionais da OpenZeppelin

ERC721Enumerable

Permite listar todos os tokens de uma colegdo ou todos os tokens de um proprietario. Util para
mercados e exploradores de blockchain.

ERC721Pausable

Cx Adiciona a capacidade de pausar e despausar todas as transferéncias de tokens, util em caso de
vulnerabilidades ou para controlar langcamentos.

ERC721URIStorage

69 Permite que cada token tenha um URI de metadados unico, em vez de depender de um _baseURI
comum.
AccessControl

8@ Um sistema de controle de acesso mais granular que Ownable, permitindo definir multiplos "roles"

(funcdes) com permissdes especificas.

Royalties (EIP-2981)

$ Permite definir uma porcentagem de royalties para o criador original em vendas secundarias,
garantindo uma fonte de renda continua.

[J Importante: A escolha de quais recursos adicionar dependera dos objetivos da sua colecdo e do nivel de
complexidade que vocé esta disposto a gerenciar. Lembre-se sempre de que cada funcionalidade
adicional aumenta a superficie de ataque potencial, entdo use apenas o que for estritamente necessario e
compreenda completamente o codigo.



Testando Seu Contrato de NFT: A Chave
para a Confianca

Desenvolver contratos inteligentes € uma tarefa de alta responsabilidade. Um unico erro
pode resultar na perda de fundos ou na exploracao de vulnerabilidades. Por isso, testar seu
contrato de NFT de forma exaustiva é tao crucial quanto escrevé-lo. Testes automatizados
garantem que seu contrato se comporta como esperado em diferentes cenarios.

Imagine que vocé é um engenheiro construindo uma ponte. Vocé nao a abriria para o trafego sem antes realizar
testes rigorosos de carga, resisténcia e seguranca. Da mesma forma, seu contrato de NFT é uma "ponte" para
ativos digitais, e precisa ser testado para garantir que nao havera colapsos ou falhas inesperadas.

Framework de Testes com Hardhat

O Hardhat facilita a escrita de testes para seus contratos. Vocé pode usar frameworks de teste populares como
Mocha e Chai (que vém integrados ao Hardhat) para escrever testes em JavaScript ou TypeScript.

1 Testes de Funcionalidade 2 Testes de Seguranca
Verificar se as funcdes basicas funcionam Garantir que controles de acesso estao
corretamente funcionando
3 Testes de Borda 4 Testes de Integracao
Testar cenarios extremos e inesperados Verificar interacdes entre diferentes
componentes

/1 test/MinhaColecaoNFT.js
const { expect } = require("chai");
const { ethers } = require("hardhat");

describe("MinhaColecaoNFT", function () {
let MinhaColecaoNFT;
let minhaColecaoNFT;
let owner;
let addr1;
let addr2;

beforeEach(async function () {
[owner, addr1, addr2] = await ethers.getSigners();
MinhaColecaoNFT = await ethers.getContractFactory("MinhaColecaoNFT");
minhaColecaoNFT = await MinhaColecaoNFT.deploy(
"Minha Colec¢ao Teste",
"MCT",
owner.address
);
await minhaColecaoNFT.waitForDeployment();

)k

it("Deve ter o nome e simbolo corretos", async function () {
expect(await minhaColecaoNFT.name()).to.equal("Minha Colecdo Teste");
expect(await minhaColecaoNFT.symbol()).to.equal("MCT");

)k

it("Deve permitir que o proprietario minte um NFT", async function () {
await minhaColecaoNFT.connect(owner).safeMint(addr1.address);
expect(await minhaColecaoNFT.ownerOf(0)).to.equal(addr1.address);
expect(await minhaColecaoNFT.balanceOf(addr1.address)).to.equal(1);
1

it("Nao deve permitir que ndao-proprietarios mintem NFTs", async function () {
await expect(
minhaColecaoNFT.connect(addr1).safeMint(addr2.address)
).to.be.revertedWithCustomError(minhaColecaoNFT, "OwnableUnauthorizedAccount");
3
1

[J Executando testes: Para executar seus testes, basta digitar npx hardhat test no terminal. Os testes sdo
uma parte integrante do ciclo de vida de desenvolvimento de contratos inteligentes.



Melhores Praticas de Seguranca com
OpenZeppelin

A pedra angular do
desenvolvimento de contratos
inteligentes

A seguranca € a pedra angular do desenvolvimento de contratos inteligentes, especialmente quando se trata de
ativos valiosos como NFTs. A OpenZeppelin hao apenas fornece contratos auditados, mas também promove uma
cultura de melhores praticas que todo desenvolvedor deve seguir. Ignorar a seguranca € como deixar a porta da

sua casa aberta em uma cidade movimentada.

Imagine que vocé esta construindo um cofre para guardar
joias preciosas. Vocé nao usaria um cadeado enferrujado ou
uma porta de papeldo. Vocé usaria os materiais mais
resistentes e 0s mecanismos de seguranca mais avancados.
No mundo dos NFTs, a OpenZeppelin é o fornecedor desses
materiais e mecanismos de seguranca de alta qualidade.

Principios Fundamentais de Seguranca

1. Use Contratos Auditados

Sempre prefira usar contratos da OpenZeppelin ou
de outras bibliotecas bem estabelecidas e auditadas.
Evite escrever cédigo de seguranca complexo do
zero, a menos que seja absolutamente necessario e
vocé tenha experiéncia em auditoria de seguranca.

2. Mantenha-se Atualizado

As bibliotecas da OpenZeppelin sao constantemente
atualizadas para corrigir bugs e incorporar novas
melhores praticas. Certifique-se de usar as versoes
mais recentes e compativeis com a sua versao do
Solidity.

3. Controle de Acesso

Implemente controle de acesso rigoroso para
funcdes sensiveis (como mint, pause, setBaseURI).
Use Ownable ou AccessControl da OpenZeppelin.

4. Testes Exaustivos

Escreva testes unitarios e de integracao abrangentes
para todas as funcionalidades do seu contrato. Teste
casos de sucesso, falha e cenarios de borda.

5. Reentrancy Guard

Para funcdes que interagem com outros contratos ou
enviam Ether, considere usar o modificador

ReentrancyGuard da OpenZeppelin para prevenir
ataques de reentrancia.

6. Gerenciamento de Erros

Use require(), revert() e assert() com mensagens
claras para lidar com erros e condicoes inesperadas.

7. Simplicidade

Mantenha seu codigo o mais simples e legivel
possivel. A complexidade aumenta a probabilidade
de bugs e vulnerabilidades.

(J Lembre-se: Ao seguir essas diretrizes, vocé nao apenas constroi contratos mais seguros, mas também
contribui para um ecossistema blockchain mais robusto e confiavel. A seguranca nao é um recurso a ser
adicionado no final; € um principio fundamental que deve guiar todo o processo de desenvolvimento.



Consideracoes Finais e Proximos Passos

Chegamos ao fim da nossa jornada de implementacao de um contrato de NFT com

OpenZeppelin. Vimos como o padrao ERC-721 forma a espinha dorsal dos tokens nao

fungiveis, como a OpenZeppelin simplifica e protege o desenvolvimento, e como

ferramentas como o Hardhat nos permitem construir, implantar e testar nossos contratos de

forma eficiente. Vocé agora tem uma base sdélida para criar sua prépria colecao de NFTs.

Conhecimento Adquirido

Compreensao profunda do
padrao ERC-721 e OpenZeppelin

Habilidades Praticas

Capacidade de implementar e
implantar contratos de NFT

Consciéncia de

Pronto para Criar
Seguranca

Base solida para desenvolver ‘@’
projetos Web3 reais

Entendimento das melhores
praticas e vulnerabilidades

O Que Vem a Seguir

A seguranca é um tema recorrente e de extrema importancia no desenvolvimento de contratos inteligentes. E por
isso que a Proxima Aula (Aula 25 - Principais Vulnerabilidades - Parte 1) aprofundara ainda mais nesse tépico
critico. Exploraremos as falhas mais comuns em contratos inteligentes, como ataques de reentrancia, e como
podemos identifica-las e mitiga-las, garantindo que seus projetos sejam nao apenas funcionais, mas também
resilientes a ameacas.

<>

Documentacao OpenZeppelin Documentacao Hardhat

Para explorar outros contratos e funcionalidades Para aprofundar no uso do framework e suas

ferramentas
£F e
Ethers.js Docs IPFS
Para entender melhor a interacao com contratos via Para aprender sobre armazenamento descentralizado
JavaScript de metadados

() Continue praticando: A jornada de aprendizado em blockchain é continua, e a pratica leva a maestria. Em
pratica, o que aprendemos hoje € o alicerce para qualquer projeto Web3 que envolva ativos digitais
unicos.



Autoavaliacao

Teste seus conhecimentos sobre a implementacao de contratos de NFT com OpenZeppelin:

Questao 1

Qual é o principal beneficio de usar a biblioteca
OpenZeppelin para desenvolver contratos de
NFT?

A) Ela permite criar NFTs sem a necessidade de
uma blockchain.

B) Ela fornece contratos pré-auditados e seguros,
reduzindo o risco de vulnerabilidades.

C) Ela automatiza a criacao de metadados para os
NFTs.

D) Ela é a unica forma de implementar o padrao
ERC-721.

Questao 3

A funcao safeMint(address to) em um contrato de
NFT com OpenZeppelin geralmente inclui qual
modificador para restringir quem pode criar nhovos
tokens?

A) public

B) private

C) onlyOwner
D) payable

Questao Dissertativa

Questao 2

Qual padrao de token nao fungivel € amplamente
utilizado na rede Ethereum e implementado pela
OpenZeppelin?

A) ERC-20

B) ERC-1155
C) ERC-721
D) ERC-777

Questao 4

Onde os metadados de um NFT (como imagem e
descricao) sao tipicamente armazenados para
otimizar custos e eficiéncia?

A) Diretamente na blockchain, dentro do contrato
inteligente.

B) Em um banco de dados centralizado controlado
pelo criador do NFT.

C) Off-chain, geralmente em sistemas de
armazenamento descentralizado como o IPFS.

D) Em um arquivo de texto simples no computador
do proprietario do NFT.

[J 5.Explique aimportancia dos testes automatizados no desenvolvimento de contratos inteligentes de

NFT e cite um exemplo de teste que vocé implementaria.

Gabarito

1.B 2.C

3.C 4.C

[)' NOTA IMPORTANTE: As informacdes regulatorias/legais/técnicas desta aula estio atualizadas até 2025.

Consulte sempre fontes oficiais para verificar alteracdes.



