
Aula 24 3 Análise Estática de Malware

Imagine-se em uma situação crítica: um alerta de segurança dispara, indicando a presença de um arquivo suspeito 
em um dos servidores da sua organização. A adrenalina sobe, e a primeira pergunta que surge é: "O que esse 
arquivo faz?". Correr o risco de executá-lo para descobrir é impensável, pois isso poderia desencadear um 
desastre ainda maior. É nesse exato momento que a análise estática de malware se revela não apenas útil, mas 
absolutamente essencial.

Esta aula é o seu guia para desvendar os segredos de um software malicioso sem precisar ativá-lo. Pense nela 
como uma "autópsia digital" preliminar, onde examinamos cada detalhe do corpo do malware 3 seu código, suas 
estruturas internas, suas "impressões digitais" 3 para entender suas intenções e capacidades. Ao final desta 
jornada, você não apenas compreenderá os fundamentos da análise estática, mas também estará apto a extrair 
informações cruciais que podem ser a diferença entre um incidente contido e uma violação de dados catastrófica. 
Prepare-se para desenvolver uma visão de raio-X sobre ameaças digitais, identificando indicadores de 
comprometimento e antecipando movimentos de atacantes, tudo isso antes que o malware tenha a chance de 
causar qualquer dano real.



Desvendando o Código: A Arte da Análise 
Estática
No vasto e complexo universo da cibersegurança, a análise 
de malware é uma das habilidades mais valorizadas. Ela nos 
permite entender como os programas maliciosos funcionam, 
quais são seus objetivos e como podemos nos defender 
deles. Antes de mergulharmos nas profundezas do código, é 
fundamental compreender que existem duas abordagens 
principais para essa análise: a estática e a dinâmica. A 
análise estática, nosso foco aqui, é como ler o manual de 
instruções de um dispositivo antes mesmo de ligá-lo na 
tomada. Ela nos dá uma visão completa do que o programa 
pode fazer, sem o risco de ele realmente fazer algo.

Essa etapa inicial é crucial porque nos permite coletar 
informações valiosas de forma segura. Ao examinar o 
malware sem executá-lo, evitamos a ativação de suas 
rotinas maliciosas, protegendo nossos sistemas e nossa 
rede. É um trabalho de detetive digital, onde cada byte, cada 
linha de texto embutida e cada estrutura de arquivo pode ser 
uma pista vital para desvendar a verdadeira natureza da 
ameaça. Essa abordagem preventiva é a espinha dorsal de 
qualquer estratégia robusta de resposta a incidentes, 
permitindo que as equipes de segurança ajam com 
inteligência e precisão.



Extraindo Pistas: Strings e Indicadores de 
Comprometimento (IoCs)

Extração de Strings
Palavras e frases escondidas 
dentro do código binário que 
revelam intenções do malware

Indicadores de 
Comprometimento
Evidências forenses que 
indicam comprometimento ou 
tentativa de ataque

Ferramenta BinText
Utilitário que varre arquivos 
binários em busca de strings 
ASCII e Unicode

Quando um analista de segurança se depara com um arquivo suspeito, uma das primeiras e mais eficazes técnicas 
de análise estática é a extração de strings. Pense nas strings como as "palavras e frases" escondidas dentro do 
código binário de um programa. Elas podem ser mensagens de erro, nomes de arquivos, URLs de servidores de 
Comando e Controle (C2), endereços IP, chaves de registro, ou até mesmo senhas embutidas. Encontrar essas 
strings é como encontrar anotações em um diário secreto do malware, revelando suas intenções e os recursos que 
ele pretende usar ou contatar.

Essas informações textuais são ouro para os analistas, pois muitas vezes se transformam em Indicadores de 
Comprometimento (IoCs). Um IoC é uma evidência forense que indica que um sistema foi comprometido ou que 
uma tentativa de ataque está em andamento. Por exemplo, se você extrair uma URL de um malware e essa URL 
apontar para um servidor conhecido por hospedar campanhas maliciosas, você tem um IoC claro. A beleza da 
extração de strings é que ela é relativamente simples, mas pode fornecer insights profundos sobre a 
funcionalidade do malware, seus alvos e sua infraestrutura de apoio.

Para realizar essa tarefa, ferramentas como o BinText são extremamente úteis. O BinText é um utilitário leve que 
varre arquivos binários em busca de strings ASCII e Unicode, apresentando-as de forma organizada. Ao usar o 
BinText, um analista pode rapidamente identificar padrões, nomes de domínios suspeitos ou caminhos de arquivos 
que o malware tenta criar ou modificar, fornecendo um mapa inicial de suas operações.



Decifrando a Identidade: Análise de 
Cabeçalhos de Arquivos PE
Todo programa executável no ambiente Windows possui uma estrutura bem definida, conhecida como formato 
Portable Executable (PE). Pense no cabeçalho PE como a "carteira de identidade" ou o "projeto arquitetônico" de 
um arquivo executável. Ele contém informações cruciais sobre o arquivo, como quando foi compilado, qual é o seu 
tamanho, quais seções de código e dados ele possui, e onde o sistema operacional deve começar a executá-lo. 
Para um analista de malware, o cabeçalho PE é uma mina de ouro de informações que podem revelar muito sobre a 
natureza de um programa.

Bandeiras Vermelhas: Cabeçalhos corrompidos, seções com nomes incomuns, ou datas de compilação 
que não fazem sentido são sinais claros de que algo não está certo.

A análise desses cabeçalhos permite identificar anomalias que podem indicar a presença de malware. Por 
exemplo, um arquivo legítimo geralmente tem um cabeçalho PE consistente e bem formado. Já um malware pode 
apresentar cabeçalhos corrompidos intencionalmente, seções com nomes incomuns, ou datas de compilação que 
não fazem sentido (como uma data futura ou muito antiga para um software recém-lançado). Essas inconsistências 
são bandeiras vermelhas que sinalizam que algo não está certo e que o arquivo merece uma investigação mais 
aprofundada.



Aprofundando nos Detalhes do PE: Seções e 
Metadados

Estrutura de Seções
.text - Código executável do programa

.data - Dados globais e variáveis

.rsrc - Recursos como ícones e imagens

.reloc - Informações de realocação

Imagine um livro: ele tem capítulos para introdução, 
desenvolvimento, conclusão, etc. Um executável PE 
também é dividido em seções. A forma como essas 
seções são organizadas, seus tamanhos e suas 
permissões podem fornecer pistas valiosas.

Ferramenta PEStudio
O PEStudio é uma ferramenta gráfica indispensável 
que parseia o cabeçalho PE e apresenta todas as 
informações de forma clara e organizada.

Ele não apenas exibe os metadados, mas também 
sinaliza automaticamente características suspeitas, 
como:

Presença de packers

Indicadores de virtualização

Inclusão de bibliotecas incomuns

Além das informações básicas, o cabeçalho PE também descreve as diferentes "seções" do arquivo. Malware 
frequentemente usa seções com nomes incomuns ou com permissões que não são típicas para um programa 
legítimo, como uma seção de dados que também é executável.

Conceito Âmbito/Aplicação Base/Origem Exemplo

Cabeçalho PE Metadados do 
executável Windows

Especificação do 
formato PE da Microsoft

Data de compilação, 
tamanho do arquivo, 
número de seções, 
subsistema 
(GUI/Console)



DESENVOLVIMENTO

O Primeiro Olhar: Por Que a Análise Estática 
é Fundamental?

Segurança Primordial
Permite dissecar um arquivo 
suspeito sem jamais permitir 
que ele execute uma única 
instrução, garantindo a 
integridade do ambiente de 
análise.

Respostas Rápidas
Em um SOC, a análise estática 
pode revelar rapidamente se o 
arquivo é um falso positivo, um 
malware conhecido, ou uma 
nova variante.

Base para Defesas
As informações coletadas são 
a base para a criação de novas 
assinaturas de antivírus, regras 
de firewall e políticas de 
segurança.

Antes de qualquer coisa, é crucial entender o "porquê" da análise estática. Em um mundo onde um clique errado 
pode desencadear um ransomware ou uma exfiltração de dados, a segurança é primordial. A análise estática é a 
sua primeira linha de defesa intelectual, permitindo que você dissecque um arquivo suspeito sem jamais permitir 
que ele execute uma única instrução. É como um médico legista examinando um corpo para entender a causa da 
morte, sem precisar reanimá-lo. Essa abordagem não só garante a sua segurança e a integridade do seu ambiente 
de análise, mas também fornece um vasto conjunto de informações que seriam difíceis de obter ou perigosas de 
coletar durante a execução.

A relevância prática disso é imensa. Em um centro de operações de segurança (SOC), quando um novo arquivo 
malicioso é detectado, a equipe precisa de respostas rápidas. A análise estática pode revelar rapidamente se o 
arquivo é um falso positivo, um malware conhecido, ou uma nova variante. Essa triagem inicial é vital para priorizar 
incidentes e alocar recursos de forma eficiente. Além disso, as informações coletadas aqui são a base para a 
criação de novas assinaturas de antivírus, regras de firewall e políticas de segurança, fortalecendo as defesas 
contra futuras ameaças.

Essa etapa é a ponte entre a detecção de uma anomalia e a compreensão de sua natureza. Ela nos prepara para os 
próximos passos da resposta a incidentes, seja contendo a ameaça, erradicando-a ou aprofundando a 
investigação com métodos mais avançados. É um investimento de tempo que economiza muito mais tempo e 
recursos no futuro, transformando a incerteza em inteligência acionável.



As "Impressões Digitais" do Malware: 
Extração de Strings

Quando um programa é compilado, ele frequentemente contém trechos de texto legíveis que são essenciais para 
seu funcionamento. Essas são as "strings". Para um malware, essas strings podem ser incrivelmente reveladoras, 
funcionando como as impressões digitais deixadas por um criminoso na cena de um crime. Elas podem incluir 
nomes de arquivos que o malware tenta criar ou modificar, URLs para onde ele tenta se conectar para baixar mais 
componentes ou enviar dados roubados, endereços IP de servidores de comando e controle, chaves de registro 
que ele manipula, ou até mesmo mensagens de erro ou de depuração que o desenvolvedor deixou.

Nomes de Arquivos
Caminhos e nomes de arquivos que 
o malware tenta criar, modificar ou 
acessar no sistema.

URLs e IPs
Endereços de servidores de 
comando e controle ou sites para 
download de payloads adicionais.

Chaves de Registro
Entradas do registro do Windows 
que o malware manipula para 
persistência ou configuração.

A extração dessas strings é uma das técnicas mais básicas, mas poderosas, da análise estática. Ela nos permite ter 
uma ideia inicial do que o malware pretende fazer, sem precisar entender o código binário complexo. Por exemplo, 
se você encontrar strings como "C:\\Windows\\System32\\evil.exe", "http://badguy.com/payload.bin" ou 
"Software\\Microsoft\\Windows\\CurrentVersion\\Run", você já tem fortes indícios de que o programa tenta persistir 
no sistema, se comunicar com um servidor externo e talvez até se disfarçar.

Para realizar essa tarefa, ferramentas simples e eficazes estão à nossa disposição. Uma das mais conhecidas é o 
BinText. Ele varre o arquivo binário em busca de sequências de caracteres imprimíveis (ASCII e Unicode) e as 
exibe. Ao analisar a saída do BinText, um analista pode rapidamente identificar padrões suspeitos e coletar os 
primeiros Indicadores de Comprometimento (IoCs). Esses IoCs são cruciais, pois podem ser usados para 
bloquear comunicações maliciosas em firewalls, detectar o malware em outros sistemas ou até mesmo rastrear a 
infraestrutura do atacante.



O RG do Programa: Análise de Cabeçalhos 
de Arquivos PE
Todo arquivo executável no sistema operacional Windows, seja um programa legítimo ou um malware, segue um 
formato padrão chamado Portable Executable (PE). Pense no formato PE como a "carteira de identidade" ou o 
"passaporte" de um programa. Ele contém uma série de cabeçalhos e seções que descrevem a estrutura interna 
do arquivo, fornecendo ao sistema operacional todas as informações necessárias para carregá-lo e executá-lo 
corretamente. Para um analista de malware, o cabeçalho PE é uma fonte riquíssima de metadados que podem 
revelar muito sobre a origem, as características e até mesmo as tentativas de ofuscação de um programa 
malicioso.

A análise do cabeçalho PE nos permite examinar informações como a data e hora de compilação do arquivo, o 
compilador utilizado, o tamanho das diferentes seções de código e dados, e o ponto de entrada do programa. 
Malware frequentemente tenta manipular essas informações para dificultar a análise ou para se disfarçar. Por 
exemplo, um atacante pode alterar a data de compilação para fazer com que o malware pareça mais antigo e, 
portanto, menos suspeito, ou usar um packer para comprimir o código, tornando o cabeçalho PE menos 
informativo e o código mais difícil de ler.

Identificar essas anomalias é um passo crucial. Um cabeçalho PE que parece "estranho" 3 com datas de 
compilação futuras, seções com nomes incomuns ou tamanhos desproporcionais 3 é um forte indício de que 
estamos lidando com um software malicioso. Essa inspeção detalhada nos ajuda a construir um perfil inicial do 
malware, preparando o terreno para investigações mais aprofundadas.



Mergulhando nos Detalhes do PE com o 
PEStudio

PEStudio: O Scanner de Raio-X
Para aprofundar a análise dos cabeçalhos PE e suas seções, 
precisamos de ferramentas especializadas que possam interpretar 
e apresentar essas informações de forma compreensível. O 
PEStudio é uma dessas ferramentas, atuando como um "scanner 
de raio-X" para arquivos executáveis.

01

Metadados Completos
Data de compilação, hash do 
arquivo, e informações básicas do 
executável

02

Análise de Seções
Lista detalhada das seções, suas 
permissões e tamanhos

03

Detecção de Packers
Identificação automática de UPX, 
ASProtect e outros packers

04

Funções Suspeitas
Destaque de APIs incomuns ou perigosas

05

Consulta de Reputação
Verificação online via VirusTotal e outros serviços

Ao carregar um arquivo no PEStudio, você terá acesso a uma riqueza de informações: desde a data de compilação 
e o hash do arquivo (que pode ser usado para consultar bancos de dados de inteligência de ameaças) até uma 
lista detalhada das seções do executável, suas permissões e seus tamanhos. O PEStudio vai além, destacando 
automaticamente indicadores de packers, a presença de funções de API incomuns ou perigosas, e até mesmo a 
reputação de strings e bibliotecas encontradas no arquivo, consultando serviços online como o VirusTotal.

Alerta de Segurança: Se o PEStudio indicar que um arquivo foi "packed" com UPX ou ASProtect, isso já é 
um forte indício de que o malware está tentando ofuscar seu código para evitar a detecção.

Por exemplo, se o PEStudio indicar que um arquivo foi "packed" com UPX ou ASProtect, isso já é um forte indício 
de que o malware está tentando ofuscar seu código para evitar a detecção e dificultar a análise. Da mesma forma, 
a detecção de seções com permissões de escrita e execução (W+X) é altamente suspeita, pois programas 
legítimos raramente precisam de tais permissões para suas seções de código. O PEStudio, portanto, não é apenas 
um visualizador, mas um analista assistente que aponta para as áreas mais críticas da investigação.



O "Kit de Ferramentas" do Malware: 
Identificação de Bibliotecas e Funções 
Importadas

Para que qualquer programa, incluindo malware, possa interagir com o sistema operacional e realizar suas tarefas, 
ele precisa utilizar funções fornecidas por bibliotecas do sistema. No Windows, essas bibliotecas são geralmente 
arquivos Dynamic Link Library (DLLs), como kernel32.dll (para operações de sistema), user32.dll (para interface 
gráfica), ws2_32.dll (para rede), entre outras. A lista de bibliotecas e funções que um executável importa é como o 
"kit de ferramentas" que ele carrega consigo, revelando as capacidades e intenções do programa.

kernel32.dll
CreateRemoteThread

WriteProcessMemory

VirtualAllocEx

Indica: Injeção de código em 
processos

urlmon.dll
URLDownloadToFile

URLOpenStream

Indica: Download de arquivos 
da internet

ws2_32.dll
socket

connect

send/recv

Indica: Comunicação de rede

Para um analista de malware, examinar essa lista de importações é como inspecionar as ferramentas que um 
ladrão carrega: uma gazua, um pé de cabra, um alicate. Cada ferramenta sugere um tipo de atividade. Se um 
malware importa funções como CreateRemoteThread, WriteProcessMemory e VirtualAllocEx (do kernel32.dll), isso 
indica fortemente que ele pode tentar injetar código em outros processos. Se ele importa URLDownloadToFile (do 
urlmon.dll) ou socket (do ws2_32.dll), é provável que ele tenha funcionalidades de rede, como baixar arquivos ou 
se comunicar com um servidor C2.

A identificação dessas bibliotecas e funções importadas é um pilar da análise estática porque nos permite inferir o 
comportamento do malware sem executá-lo. É uma forma de prever suas ações com base nas ferramentas que ele 
declarou que irá usar. Essa técnica é particularmente eficaz para identificar famílias de malware conhecidas, pois 
muitas delas utilizam conjuntos específicos de funções para realizar suas tarefas maliciosas.



Ferramentas em Ação: PEStudio para 
Funções Importadas

Sistema de Pontuação
O PEStudio novamente se mostra uma ferramenta 
poderosa para a identificação de bibliotecas e funções 
importadas. Ao carregar um arquivo executável, o 
PEStudio parseia a tabela de importação do PE e 
apresenta uma lista clara de todas as DLLs que o 
programa pretende usar, juntamente com as funções 
específicas que ele importa de cada uma delas. Mas a 
ferramenta vai além de uma simples listagem.

O PEStudio é projetado para destacar funções que são 
comumente associadas a atividades maliciosas. Ele 
usa um sistema de "pontuação de vírus" ou 
"indicadores de reputação" para alertar o analista 
sobre funções perigosas.

Funções Sinalizadas
Manipulação de Processos: CreateRemoteThread, 
OpenProcess

Acesso ao Registro: RegSetValueEx, RegCreateKey

Operações de Rede: socket, connect, InternetOpen

Criptografia: CryptEncrypt, CryptDecrypt

Essa funcionalidade acelera significativamente o 
processo de análise, direcionando a atenção do 
analista para os pontos mais críticos e suspeitos.

Muitas funções de rede + 
arquivos

Downloader ou Backdoor

Criptografia + acesso a 
arquivos

Possível Ransomware

Manipulação de 
processos

Injeção de Código

Ao observar a lista de importações no PEStudio, um analista pode rapidamente construir um "mapa de 
capacidades" do malware. Se um programa importa muitas funções de rede e de manipulação de arquivos, é 
razoável supor que ele pode ser um downloader ou um backdoor. Se ele importa funções de criptografia e de 
acesso a arquivos, pode ser um ransomware. Essa capacidade de inferir o comportamento a partir das 
importações é uma das maiores vantagens da análise estática, permitindo uma compreensão profunda da ameaça 
antes de qualquer execução.



O Arsenal do Analista: PEStudio, BinText e 
VirusTotal em Sinergia
Até agora, exploramos ferramentas individuais e suas capacidades específicas. No entanto, a verdadeira força da 
análise estática reside na combinação inteligente dessas ferramentas em um fluxo de trabalho coeso. Pense em 
um time de especialistas, onde cada um tem uma habilidade única, mas todos trabalham juntos para resolver um 
mistério. O BinText, o PEStudio e o VirusTotal são esses especialistas, e quando usados em conjunto, fornecem 
uma visão abrangente e poderosa sobre qualquer arquivo suspeito.

BinText - O Olheiro
Rapidamente extrai strings 
legíveis que podem conter 
URLs, IPs ou nomes de arquivos. 
Essas strings são as primeiras 
pistas, os primeiros IoCs que 
nos dão uma ideia geral das 
intenções do malware.

PEStudio - O Perito 
Forense
Disseca o arquivo PE, 
analisando seus cabeçalhos, 
seções e, crucialmente, suas 
importações de DLLs e funções. 
Ele não só revela a estrutura do 
programa, mas também aponta 
para características suspeitas.

VirusTotal - O Consultor 
Global
Permite que você submeta o 
hash do arquivo para ser 
verificado por dezenas de 
antivírus e ferramentas de 
análise, além de consultar 
bancos de dados de reputação.

O BinText é o "olheiro" inicial, rapidamente extraindo strings legíveis que podem conter URLs, IPs ou nomes de 
arquivos. Essas strings são as primeiras pistas, os primeiros IoCs que nos dão uma ideia geral das intenções do 
malware. Em seguida, o PEStudio assume o papel do "perito forense", dissecando o arquivo PE, analisando seus 
cabeçalhos, seções e, crucialmente, suas importações de DLLs e funções. Ele não só revela a estrutura do 
programa, mas também aponta para características suspeitas, como packers ou funções perigosas, fornecendo 
um entendimento mais profundo de suas capacidades.

Por fim, o VirusTotal atua como o "consultor de inteligência global". Ele permite que você submeta o hash do 
arquivo (ou o arquivo em si, com cautela) para ser verificado por dezenas de antivírus e ferramentas de análise de 
sandbox, além de consultar bancos de dados de reputação. Essa combinação de scanners e inteligência coletiva 
pode confirmar rapidamente se o arquivo é conhecido como malicioso e fornecer relatórios detalhados de outros 
analistas. A sinergia dessas ferramentas transforma a análise de malware de uma tarefa complexa em um processo 
estruturado e eficiente.



A Inteligência Coletiva: Explorando o 
VirusTotal
O VirusTotal é uma plataforma online que revolucionou a forma como os analistas de segurança compartilham e 
acessam inteligência sobre ameaças. Imagine uma biblioteca gigantesca onde milhares de especialistas em 
segurança de todo o mundo contribuem com seus conhecimentos sobre arquivos maliciosos. Quando você envia 
um arquivo (ou seu hash) para o VirusTotal, ele é automaticamente analisado por dezenas de motores antivírus 
diferentes, além de passar por sandboxes para análise dinâmica e ferramentas de detecção de IoCs. O resultado é 
um relatório abrangente que mostra a detecção de cada motor, o comportamento observado na sandbox, as 
strings extraídas, os domínios e IPs contatados, e muito mais.

Múltiplos Scanners
Análise por 70+ motores antivírus simultaneamente

Análise de Sandbox
Comportamento observado em ambiente 
controlado

IoCs Extraídos
Domínios, IPs, strings e hashes relacionados

Inteligência Comunitária
Comentários e análises de outros especialistas

A grande vantagem do VirusTotal é a sua capacidade de fornecer uma "segunda opinião" de múltiplos 
fornecedores de segurança, o que ajuda a reduzir falsos positivos e a confirmar a natureza maliciosa de um 
arquivo. Além disso, ele é uma fonte rica de Inteligência de Ameaças (Threat Intelligence). Ao pesquisar hashes 
de arquivos, URLs ou domínios, você pode descobrir se eles já foram associados a campanhas de malware, quais 
famílias de malware os utilizam e quais IoCs foram identificados por outros analistas.

¦  Uso Responsável: Evite enviar arquivos que contenham informações confidenciais ou proprietárias da 
sua organização, pois uma vez submetidos, eles se tornam públicos para a comunidade de segurança. 
Para esses casos, é preferível usar apenas o hash do arquivo para consulta.



O Contexto Maior: Análise Estática nos 
Frameworks de Resposta a Incidentes

NIST SP 800-61
01

Preparação

Estabelecer capacidades de resposta

02

Detecção e Análise

± Análise Estática

03

Contenção, Erradicação e Recuperação

Neutralizar e remover a ameaça

04

Atividade Pós-Incidente

Lições aprendidas e melhorias

SANS PICERL
01

Preparation

Preparação da equipe e recursos

02

Identification

± Análise Estática

03

Containment

Contenção da ameaça

04

Eradication

Erradicação completa

05

Recovery

Restauração dos sistemas

06

Lessons Learned

Documentação e aprendizado

A análise estática de malware não é uma ilha isolada; ela é uma peça fundamental em um quebra-cabeça maior: a 
Resposta a Incidentes de Segurança (IR). Para garantir que as organizações possam lidar com ataques 
cibernéticos de forma eficaz e estruturada, foram desenvolvidos frameworks consolidados. Dois dos mais 
proeminentes são o NIST SP 800-61 (Computer Security Incident Handling Guide) e o modelo SANS PICERL. 
Esses frameworks fornecem um roteiro claro para gerenciar incidentes, desde a preparação até a recuperação e as 
lições aprendidas.

O framework do NIST SP 800-61 divide a resposta a incidentes em quatro fases principais: Preparação, Detecção 
e Análise, Contenção, Erradicação e Recuperação, e Atividade Pós-Incidente. A análise estática de malware se 
encaixa perfeitamente na fase de Detecção e Análise. É nesse momento que as equipes de segurança investigam 
os alertas, coletam informações sobre a ameaça e determinam sua natureza e escopo. A capacidade de extrair 
IoCs, analisar cabeçalhos PE e identificar funções importadas é crucial para essa fase, pois permite uma 
compreensão rápida e segura do malware.

Da mesma forma, o modelo SANS PICERL (Preparation, Identification, Containment, Eradication, Recovery, Lessons 
Learned) também destaca a importância da análise inicial. A análise estática é uma ferramenta primária na fase de 
Identificação, onde o objetivo é confirmar se um incidente ocorreu, determinar sua extensão e coletar evidências. 
Ao fornecer informações detalhadas sobre o malware, a análise estática ajuda as equipes a tomar decisões 
informadas sobre como conter a ameaça e planejar os próximos passos da resposta.



Análise Estática: O Coração da Detecção e 
Análise

Dentro dos frameworks de resposta a incidentes, a fase de Detecção e Análise (NIST) ou Identificação (SANS) é 
onde a análise estática brilha. Imagine que um sensor de segurança dispara um alerta sobre um arquivo suspeito. A 
primeira reação não pode ser de pânico, mas sim de investigação metódica. É aqui que a análise estática entra em 
jogo, funcionando como o "triage" inicial de um pronto-socorro. Antes de qualquer tratamento invasivo, o médico 
avalia os sintomas, o histórico do paciente e os exames preliminares para entender a gravidade e a natureza do 
problema.

É um malware conhecido?
Consulta a bancos de dados de inteligência e 
VirusTotal para identificação rápida

Quais são seus potenciais 
alvos?
Análise de strings e funções importadas revela 
sistemas e dados visados

Como ele se comunica?
Identificação de URLs, IPs e protocolos de rede 
utilizados

Quais são seus IoCs?
Extração de indicadores para bloqueio e 
detecção em outros sistemas

Ao aplicar as técnicas de extração de strings, análise de cabeçalhos PE e identificação de importações, o analista 
pode rapidamente responder a perguntas críticas: É um malware conhecido? Quais são seus potenciais alvos? 
Como ele se comunica? Quais são seus IoCs? Essas informações são vitais para a tomada de decisão. Por 
exemplo, se a análise estática revelar que o malware tenta se conectar a um domínio específico, a equipe de 
segurança pode imediatamente bloquear esse domínio no firewall, contendo a ameaça antes que ela se espalhe.

A integração da análise estática com esses frameworks garante que a resposta a incidentes seja proativa e 
baseada em inteligência. Ela transforma um alerta genérico em um plano de ação específico, permitindo que as 
equipes de segurança atuem com precisão e minimizem o impacto de um ataque. É a diferença entre reagir 
cegamente e responder com uma estratégia bem definida, alinhada com as melhores práticas da indústria.



Antecipando o Inimigo: A Conexão com a 
Inteligência de Ameaças (CTI)
No campo de batalha cibernético, a informação é poder. A Inteligência de Ameaças (Cyber Threat Intelligence - 
CTI) é o processo de coletar, processar e analisar informações sobre ameaças cibernéticas para entender os 
adversários, suas motivações, capacidades e táticas, técnicas e procedimentos (TTPs). Pense na CTI como um 
serviço de previsão do tempo para o ciberespaço: ela não apenas informa sobre a tempestade atual, mas também 
prevê futuras condições climáticas, permitindo que você se prepare adequadamente. A análise estática de 
malware é uma fonte rica e contínua de dados para a CTI.

Cada IoC extraído de um malware 3 seja uma URL de C2, um hash de arquivo, um nome de domínio ou uma chave 
de registro 3 é uma peça de inteligência que pode ser adicionada a bancos de dados de CTI. Quando esses IoCs 
são compartilhados e correlacionados com dados de outros incidentes, eles começam a formar um quadro mais 
completo das campanhas de ataque. Por exemplo, se vários malwares diferentes, analisados estaticamente, 
apontam para o mesmo servidor de C2, isso sugere uma campanha coordenada ou um grupo de ameaças 
específico.

A CTI, por sua vez, também retroalimenta a análise estática. Bancos de dados de CTI podem fornecer listas de 
hashes conhecidos, domínios maliciosos ou padrões de código associados a famílias de malware específicas. Ao 
iniciar uma análise estática, consultar essas fontes de CTI pode acelerar o processo, permitindo que o analista 
identifique rapidamente se o arquivo suspeito está relacionado a uma ameaça já conhecida, enriquecendo a 
compreensão da ameaça e aprimorando a capacidade de detecção.

Extração de IoCs
URLs, hashes, domínios, IPs

Alimentação de CTI
Adição aos bancos de dados

Correlação de Dados
Identificação de campanhas

Defesa Proativa
Bloqueio e detecção antecipada

Retroalimentação
CTI enriquece análise estática



CTI em Ação: Enriquecendo a Análise 
Estática
A integração da CTI na análise estática não é apenas teórica; ela tem aplicações práticas diárias que aumentam a 
eficiência e a eficácia dos analistas. Imagine que você está analisando um arquivo suspeito e extrai uma série de 
strings, incluindo um endereço IP e um nome de domínio. Em vez de investigar cada um desses IoCs do zero, você 
pode usar plataformas de CTI para verificar a reputação desses indicadores. Ferramentas como o VirusTotal, que 
já mencionamos, são um exemplo primário de como a CTI é consumida e gerada.

STIX
Structured Threat Information Expression - 
Formato padronizado para representar informações 
de ameaças

TAXII
Trusted Automated Exchange of Indicator 
Information - Protocolo para compartilhamento 
automatizado de IoCs

Além do VirusTotal, existem feeds de CTI mais estruturados, como os que utilizam os formatos STIX (Structured 
Threat Information Expression) e TAXII (Trusted Automated Exchange of Indicator Information). Esses padrões 
permitem que as organizações compartilhem IoCs e informações de ameaças de forma automatizada e 
padronizada. Ao integrar esses feeds em suas ferramentas de análise, um analista pode, por exemplo, ter o 
PEStudio automaticamente consultar um banco de dados de CTI para verificar a reputação de cada função 
importada ou string suspeita encontrada no malware.

Análise Estática

Gera IoCs

Bancos de CTI

Armazena e correlaciona

Defesa Aprimorada

Detecção mais rápida e eficaz

Essa abordagem proativa, onde a análise estática não apenas gera IoCs, mas também os consome de fontes de 
CTI, cria um ciclo virtuoso de defesa. Ela permite que as equipes de segurança identifiquem ameaças mais 
rapidamente, compreendam o contexto de um ataque e implementem contramedidas mais eficazes. A CTI 
transforma a análise de um evento isolado em uma parte de um esforço contínuo e colaborativo para combater as 
ameaças cibernéticas.



Os Desafios da Análise Estática: Ofuscação 
e Packers

Ofuscação

A ofuscação envolve a modificação do código de 
forma a torná-lo ilegível ou difícil de entender, sem 
alterar sua funcionalidade.

Renomeação de variáveis

Inserção de código morto

Reorganização de blocos de código

Cálculos complexos para esconder valores

Packers

Os packers são programas que comprimem e/ou 
criptografam o código do malware, empacotando-o 
em um formato diferente.

UPX - Ultimate Packer for eXecutables

Themida - Proteção avançada

ASProtect - Anti-debugging

Embora a análise estática seja uma ferramenta poderosa, ela não está isenta de desafios. Os desenvolvedores de 
malware, cientes de que suas criações serão examinadas, empregam diversas técnicas para dificultar a vida dos 
analistas. As duas estratégias mais comuns são a ofuscação e o uso de packers. Imagine que você está tentando 
ler um livro, mas as palavras estão embaralhadas, ou o livro está dentro de uma caixa lacrada com um código 
complexo. Essa é a realidade que os analistas de malware enfrentam.

Desafio: Quando o malware é executado, o packer descompacta e decriptografa o código original em 
tempo de execução, na memória. Isso significa que, estaticamente, o analista vê apenas o código do 
packer, que é genérico e não revela a funcionalidade real do malware.



Superando os Obstáculos: Desofuscação 
Básica e a Necessidade da Análise Dinâmica

Técnicas Básicas de 
Desofuscação
Identificação de algoritmos de 
codificação comuns (Base64, 
XOR simples) para decodificar 
strings manualmente ou com 
scripts

Limite da Análise 
Estática
Quando o malware é fortemente 
ofuscado ou protegido por 
packer sofisticado, o código real 
só se revela em tempo de 
execução

Transição para Análise 
Dinâmica
Execução do malware em 
ambiente controlado (sandbox) 
para observar comportamento 
real e interações com o sistema

Diante dos desafios da ofuscação e dos packers, o analista estático precisa de estratégias para "desembrulhar" o 
malware. Embora a desofuscação completa e a descompactação de packers complexos possam exigir ferramentas 
avançadas e análise dinâmica, algumas técnicas básicas de desofuscação estática podem ser aplicadas. Por 
exemplo, a identificação de algoritmos de codificação de strings comuns (como Base64 ou XOR simples) pode 
permitir que o analista decodifique manualmente ou com scripts algumas das strings ocultas, revelando IoCs 
importantes.

Análise Estática
Mapa inicial e primeiras pistas

Segura e sem risco de execução

Extração de IoCs básicos

Identificação de estruturas

Análise Dinâmica
Confirmação de hipóteses

Comportamento real observado

Revelação de código ofuscado

Interações completas com sistema

No entanto, há um limite para o que a análise estática pode alcançar. Quando o malware é fortemente ofuscado ou 
protegido por um packer sofisticado, o código real e as funções maliciosas só se revelam em tempo de execução. 
É aqui que a análise dinâmica de malware se torna indispensável. A análise dinâmica envolve a execução do 
malware em um ambiente controlado e isolado (uma sandbox) para observar seu comportamento real, suas 
interações com o sistema, as conexões de rede que ele estabelece e os arquivos que ele cria ou modifica.

A transição da análise estática para a dinâmica é um passo natural no fluxo de trabalho de um analista de malware. 
A análise estática fornece o mapa inicial e as primeiras pistas, enquanto a dinâmica confirma as hipóteses e revela 
o comportamento completo da ameaça. Ambas as abordagens são complementares e essenciais para uma 
compreensão profunda e completa de qualquer software malicioso.



Um Fluxo de Trabalho Prático de Análise 
Estática
Para consolidar o conhecimento adquirido, vamos traçar um fluxo de trabalho prático para a análise estática de 
malware. Imagine que você recebeu um arquivo suspeito por e-mail, e sua tarefa é determinar se ele é malicioso e, 
em caso afirmativo, extrair informações relevantes.

01

Coleta Inicial de Informações
Comece obtendo o hash do arquivo (MD5, SHA1, 
SHA256). Use uma ferramenta de hash para garantir a 
integridade e a identificação única do arquivo.

02

Consulta de Reputação (VirusTotal)
Submeta o hash do arquivo ao VirusTotal. Verifique se o 
arquivo já é conhecido por motores antivírus e se há 
relatórios de outros analistas. Isso pode economizar 
muito tempo se for um malware já catalogado.

03

Extração de Strings (BinText)
Use o BinText para extrair todas as strings do arquivo. 
Procure por URLs, endereços IP, nomes de arquivos, 
chaves de registro, mensagens de erro ou qualquer 
texto que pareça incomum ou suspeito. Anote os IoCs 
encontrados.

04

Análise de Cabeçalhos PE e Importações 
(PEStudio)
Abra o arquivo no PEStudio. Examine o cabeçalho PE 
em busca de anomalias (data de compilação estranha, 
seções incomuns). Preste atenção especial à lista de 
bibliotecas e funções importadas. O PEStudio destacará 
funções perigosas ou associadas a packers.

05

Correlacionar e Inferir
Junte todas as informações coletadas. As strings 
revelam intenções? As importações sugerem 
capacidades específicas (rede, persistência, injeção de 
código)? As anomalias no PE indicam ofuscação?

06

Documentação e Relatório
Registre todas as suas descobertas, incluindo os IoCs, 
as características do PE e as inferências sobre o 
comportamento do malware. Este relatório será crucial 
para a equipe de resposta a incidentes.

Este fluxo de trabalho permite uma investigação metódica e segura, fornecendo uma base sólida para a tomada de 
decisões e para a próxima fase da análise, se necessária.



Cenário Real: Uma Análise Estática 
Salvadora
Para ilustrar o poder da análise estática, considere o seguinte cenário: A equipe de segurança de uma empresa de 
tecnologia recebe um alerta de que um arquivo executável desconhecido foi detectado em um compartilhamento 
de rede. A política da empresa proíbe a execução de arquivos não autorizados. O analista de plantão, Maria, inicia 
a análise estática.

1Consulta VirusTotal
Apenas 3 de 70 antivírus detectam como 

"genérico.malware" - possível variante nova

2 Extração com BinText
Encontra: "ftp.malicious-
server.com/update.exe", 
"C:\\Users\\Public\\Documents\\secret_data.zip
", chave de persistência no registro

3Análise no PEStudio
Data de compilação recente, packer Themida 
detectado, funções de rede e manipulação de 

arquivos 4 Ação Imediata
Bloqueio do domínio malicioso, varredura 
proativa nos endpoints, remoção do arquivo - 
tudo sem executar o malware

Primeiro, Maria calcula o hash SHA256 do arquivo e o consulta no VirusTotal. O resultado mostra que apenas 3 de 
70 antivírus o detectam como "genérico.malware", sem detalhes específicos. Isso indica que pode ser uma 
variante nova ou pouco conhecida. Em seguida, ela usa o BinText e encontra strings como "ftp.malicious-
server.com/update.exe", "C:\\Users\\Public\\Documents\\secret_data.zip" e 
"SOFTWARE\\Microsoft\\Windows\\CurrentVersion\\Run\\MalwareService". Essas strings são IoCs claros de 
comunicação com um servidor malicioso, tentativa de exfiltração de dados e persistência.

Ao abrir o arquivo no PEStudio, Maria observa que a data de compilação é de apenas algumas horas atrás, e o 
PEStudio sinaliza a presença de um packer conhecido (Themida). Mais importante, na seção de importações, ela 
vê funções como InternetOpenA, InternetConnectA, FtpGetFileA (do wininet.dll) e CreateFileA, WriteFile (do 
kernel32.dll). Essas importações confirmam as suspeitas levantadas pelas strings: o malware tem a capacidade de 
se conectar a um servidor FTP, baixar arquivos e manipular arquivos locais. Com essas informações, Maria pode 
rapidamente emitir um alerta, bloquear o domínio malicious-server.com no firewall e iniciar uma varredura proativa 
nos endpoints para encontrar e remover o arquivo, tudo isso sem nunca ter executado o malware.



Considerações Éticas e de Segurança na 
Análise de Malware

Ambiente Isolado
Nunca analisar malware em um sistema conectado à rede de produção ou em um ambiente não 
isolado. Use máquinas virtuais configuradas sem acesso à internet ou à rede interna.

Controle de Rede
Se o acesso à internet for necessário, use uma rede separada e controlada, com firewalls e proxies 
que possam monitorar e bloquear qualquer comunicação suspeita.

Aspectos Legais
A obtenção e o manuseio de malware podem ter implicações legais em algumas jurisdições. Garanta 
que você está operando dentro dos limites legais e das políticas da sua organização.

Divulgação Responsável
A divulgação de informações sobre malware deve ser feita de forma responsável, focando na 
inteligência de ameaças para a comunidade de segurança, sem expor vítimas ou detalhes sensíveis.

A análise de malware, embora essencial para a cibersegurança, vem acompanhada de importantes considerações 
éticas e de segurança. Lidar com software malicioso é como manusear material radioativo: exige precaução 
extrema e um ambiente controlado. A primeira regra é nunca analisar malware em um sistema conectado à rede 
de produção ou em um ambiente não isolado. Um erro pode levar à infecção do seu próprio sistema ou, pior, à 
propagação do malware pela rede da sua organização.

¦  Regra de Ouro: A segurança do analista e do ambiente de trabalho é primordial. Sempre use ambientes 
de laboratório isolados e siga protocolos rigorosos de segurança.

É fundamental que toda análise de malware seja realizada em um ambiente de laboratório isolado, 
preferencialmente em máquinas virtuais configuradas para não ter acesso à internet ou à rede interna. Se o acesso 
à internet for necessário (por exemplo, para consultar o VirusTotal), ele deve ser feito através de uma rede 
separada e controlada, com firewalls e proxies que possam monitorar e bloquear qualquer comunicação suspeita. 
A segurança do analista e do ambiente de trabalho é primordial.

Além das questões de segurança técnica, há aspectos éticos e legais. A obtenção e o manuseio de malware 
podem ter implicações legais em algumas jurisdições, especialmente se envolver acesso não autorizado a 
sistemas. É crucial garantir que você esteja operando dentro dos limites legais e das políticas da sua organização. 
A divulgação de informações sobre malware também deve ser feita de forma responsável, focando na inteligência 
de ameaças para a comunidade de segurança, sem expor vítimas ou detalhes sensíveis. A análise de malware é 
uma responsabilidade que exige profissionalismo e integridade.



Tendências e o Futuro da Análise Estática de 
Malware

Desafios Crescentes

Sofisticação crescente dos atacantes

Técnicas avançadas de ofuscação

Polimorfismo e metamorfismo

Evasão de detecção

Tecnologias Emergentes

Inteligência Artificial e Machine Learning

Detecção de malware zero-day

Sandboxes baseadas em nuvem

Automação e integração com CTI

O cenário das ameaças cibernéticas está em constante evolução, e a análise estática de malware precisa 
acompanhar essas mudanças. As tendências atuais apontam para uma crescente sofisticação dos atacantes, que 
utilizam técnicas avançadas de ofuscação, polimorfismo e metamorfismo para evadir a detecção e dificultar a 
análise. No entanto, a tecnologia também avança para auxiliar os defensores.

IA e Machine Learning
Algoritmos treinados para 
identificar padrões em 
cabeçalhos PE, strings e 
importações indicativos de 
malware, mesmo em variantes 
nunca antes vistas

Sandboxes em Nuvem
Plataformas escaláveis que 
oferecem análise estática e 
dinâmica, com relatórios 
detalhados sem necessidade de 
laboratório local complexo

Automação e Integração
Processos automatizados 
integrados com feeds de CTI 
para análise mais rápida, 
eficiente e proativa

Uma das tendências mais significativas é a aplicação de Inteligência Artificial (IA) e Machine Learning (ML) na 
análise estática. Algoritmos de ML podem ser treinados para identificar padrões em cabeçalhos PE, strings e 
tabelas de importação que são indicativos de malware, mesmo em variantes nunca antes vistas. Isso permite a 
detecção de "malware zero-day" com base em características comportamentais e estruturais, em vez de depender 
apenas de assinaturas. Ferramentas automatizadas já estão incorporando esses recursos para extrair 
características (features) de arquivos binários e classificá-los com alta precisão.

Outra tendência é o aumento de sandboxes baseadas em nuvem que oferecem capacidades de análise estática e 
dinâmica. Essas plataformas permitem que os analistas submetam arquivos suspeitos para análise em ambientes 
isolados e escaláveis, recebendo relatórios detalhados sem a necessidade de manter um laboratório local 
complexo. A automação e a integração com feeds de CTI são cada vez mais importantes, transformando a análise 
de malware em um processo mais rápido, eficiente e proativo. A análise estática continuará sendo a primeira linha 
de defesa, mas será cada vez mais enriquecida por tecnologias emergentes.



CONSOLIDAÇÃO

Dominando a Análise Estática de Malware
Nesta aula, desvendamos o fascinante mundo da análise estática de malware, uma habilidade indispensável para 
qualquer profissional de cibersegurança. Vimos como é possível extrair informações cruciais de um arquivo 
suspeito sem jamais executá-lo, transformando o risco em inteligência acionável. Desde a identificação de strings 
e IoCs até a minuciosa análise de cabeçalhos PE e funções importadas, cada técnica nos aproxima da 
compreensão da verdadeira natureza de uma ameaça. Ferramentas como BinText, PEStudio e VirusTotal se 
revelaram aliados poderosos, e a integração com frameworks como NIST e SANS, juntamente com a inteligência 
de ameaças (CTI), contextualiza a análise estática como um pilar da resposta a incidentes.

Em Prática
Lembre-se de que a análise estática é a sua 
"autópsia digital" inicial. Sempre comece por ela, 
em um ambiente isolado, para coletar IoCs e formar 
uma hipótese sobre o malware. Use as ferramentas 
em conjunto, correlacionando as informações para 
construir um perfil detalhado da ameaça. Essa 
abordagem metódica e segura é a chave para 
proteger sistemas e dados no cenário de ameaças 
em constante evolução.

Próxima Aula
Na Aula 25 3 Análise Dinâmica de Malware, 
daremos o próximo passo, aprendendo a executar e 
observar o comportamento de malwares em 
ambientes controlados, complementando as 
informações obtidas estaticamente.

Recursos Adicionais

NIST SP 800-61 (Computer Security Incident Handling Guide): Para aprofundar nos frameworks de resposta a 
incidentes.

SANS Institute (Reading Room): Para artigos e whitepapers sobre análise de malware e cibersegurança.

Malware Analysis for Dummies (livro): Uma introdução mais leve e prática para iniciantes.

The IDA Pro Book (livro): Para quem deseja se aprofundar em engenharia reversa e desassemblagem.

Autoavaliação

Qual das seguintes ferramentas é mais adequada para a extração rápida de strings de um arquivo binário?
a) PEStudio
b) VirusTotal
c) BinText
d) Wireshark

1.

A análise de cabeçalhos PE (Portable Executable) é fundamental para identificar qual tipo de informação sobre 
um executável Windows?
a) O comportamento do malware em tempo de execução.
b) A data de compilação, seções e funções importadas.
c) As conexões de rede estabelecidas pelo malware.
d) O código-fonte original do programa.

2.

Qual das seguintes opções melhor descreve a função das bibliotecas e funções importadas em um executável 
malicioso?
a) Elas são usadas para ofuscar o código do malware.
b) Elas revelam as capacidades e interações do malware com o sistema operacional.
c) Elas servem apenas para aumentar o tamanho do arquivo.
d) Elas indicam que o malware é um falso positivo.

3.

Em qual fase do framework NIST SP 800-61 a análise estática de malware se encaixa primariamente?
a) Preparação
b) Contenção, Erradicação e Recuperação
c) Detecção e Análise
d) Atividade Pós-Incidente

4.

Gabarito: 1. c) 2. b) 3. b) 4. c)

Questão Discursiva: Explique como a Inteligência de Ameaças (CTI) se relaciona e complementa a análise estática 
de malware, fornecendo exemplos práticos de como um analista pode usar a CTI durante o processo de análise 
estática.

NOTA IMPORTANTE: As informações regulatórias/legais/técnicas desta aula estão atualizadas até 2025. 
Consulte sempre fontes oficiais para verificar alterações.


