Aula 24 - Analise Estatica de Malware

Imagine-se em uma situacao critica: um alerta de seguranca dispara, indicando a presenca de um arquivo suspeito

em um dos servidores da sua organizacao. A adrenalina sobe, e a primeira pergunta que surge é: "O que esse
arquivo faz?". Correr o risco de executa-lo para descobrir € impensavel, pois isso poderia desencadear um
desastre ainda maior. E nesse exato momento que a analise estatica de malware se revela ndo apenas util, mas
absolutamente essencial.

Esta aula € o seu guia para desvendar os segredos de um software malicioso sem precisar ativa-lo. Pense nela
como uma "autopsia digital" preliminar, onde examinamos cada detalhe do corpo do malware — seu codigo, suas
estruturas internas, suas "impressoées digitais" — para entender suas intencdées e capacidades. Ao final desta
jornada, vocé nao apenas compreendera os fundamentos da analise estatica, mas também estara apto a extrair
informacodes cruciais que podem ser a diferenca entre um incidente contido e uma violacao de dados catastrofica.
Prepare-se para desenvolver uma visao de raio-X sobre ameacas digitais, identificando indicadores de
comprometimento e antecipando movimentos de atacantes, tudo isso antes que o malware tenha a chance de
causar qualquer dano real.



Desvendando o Codigo: A Arte da Analise
Estatica

No vasto e complexo universo da ciberseguranca, a analise
de malware é uma das habilidades mais valorizadas. Ela nos
permite entender como os programas maliciosos funcionam,
quais sao seus objetivos e como podemos nos defender
deles. Antes de mergulharmos nas profundezas do codigo, é
fundamental compreender que existem duas abordagens
principais para essa analise: a estatica e a dinamica. A
analise estatica, nosso foco aqui, € como ler o manual de
instrucées de um dispositivo antes mesmo de liga-lo na
tomada. Ela nos da uma visao completa do que o programa
pode fazer, sem o risco de ele realmente fazer algo.

Essa etapa inicial € crucial porque nos permite coletar
informacodes valiosas de forma segura. Ao examinar o
malware sem executa-lo, evitamos a ativacao de suas

rotinas maliciosas, protegendo nossos sistemas e nossa
rede. E um trabalho de detetive digital, onde cada byte, cada
linha de texto embutida e cada estrutura de arquivo pode ser
uma pista vital para desvendar a verdadeira natureza da
ameaca. Essa abordagem preventiva é a espinha dorsal de
qualquer estratégia robusta de resposta a incidentes,
permitindo que as equipes de seguranca ajam com
inteligéncia e precisao.



Extraindo Pistas: Strings e Indicadores de
Comprometimento (loCs)

Extracao de Strings Indicadores de Ferramenta BinText
Palavras e frases escondidas Comprometimento Utilitario que varre arquivos
dentro do codigo binario que Evidéncias forenses que binarios em busca de strings
revelam intencdes do malware indicam comprometimento ou ASCIl e Unicode

tentativa de ataque

Quando um analista de seguranca se depara com um arquivo suspeito, uma das primeiras e mais eficazes técnicas
de analise estatica é a extracao de strings. Pense nas strings como as "palavras e frases" escondidas dentro do
codigo binario de um programa. Elas podem ser mensagens de erro, nomes de arquivos, URLs de servidores de
Comando e Controle (C2), enderecos IP, chaves de registro, ou até mesmo senhas embutidas. Encontrar essas
strings € como encontrar anotacées em um diario secreto do malware, revelando suas intencdes e 0s recursos que
ele pretende usar ou contatar.

Essas informacdes textuais sao ouro para os analistas, pois muitas vezes se transformam em Indicadores de
Comprometimento (loCs). Um IoC é uma evidéncia forense que indica que um sistema foi comprometido ou que
uma tentativa de ataque esta em andamento. Por exemplo, se vocé extrair uma URL de um malware e essa URL
apontar para um servidor conhecido por hospedar campanhas maliciosas, vocé tem um loC claro. A beleza da
extracao de strings é que ela é relativamente simples, mas pode fornecer insights profundos sobre a
funcionalidade do malware, seus alvos e sua infraestrutura de apoio.

Para realizar essa tarefa, ferramentas como o BinText sdo extremamente uteis. O BinText € um utilitario leve que
varre arquivos binarios em busca de strings ASCII e Unicode, apresentando-as de forma organizada. Ao usar o
BinText, um analista pode rapidamente identificar padrées, nomes de dominios suspeitos ou caminhos de arquivos
que o malware tenta criar ou modificar, fornecendo um mapa inicial de suas operacoes.



Decifrando a ldentidade: Analise de
Cabecalhos de Arquivos PE

Todo programa executavel no ambiente Windows possui uma estrutura bem definida, conhecida como formato
Portable Executable (PE). Pense no cabecalho PE como a "carteira de identidade" ou o "projeto arquiteténico" de
um arquivo executavel. Ele contém informacdes cruciais sobre o arquivo, como quando foi compilado, qual é o seu
tamanho, quais secdes de codigo e dados ele possui, e onde o sistema operacional deve comecar a executa-lo.
Para um analista de malware, o cabecalho PE € uma mina de ouro de informacdes que podem revelar muito sobre a
natureza de um programa.

() Bandeiras Vermelhas: Cabecalhos corrompidos, secdes com nomes incomuns, ou datas de compilacao
que nao fazem sentido sao sinais claros de que algo nao esta certo.

A analise desses cabecalhos permite identificar anomalias que podem indicar a presenca de malware. Por
exemplo, um arquivo legitimo geralmente tem um cabecalho PE consistente e bem formado. Ja um malware pode
apresentar cabecalhos corrompidos intencionalmente, secées com nomes incomuns, ou datas de compilacao que
nao fazem sentido (como uma data futura ou muito antiga para um software recém-lancado). Essas inconsisténcias
sao bandeiras vermelhas que sinalizam que algo nao esta certo e que o0 arquivo merece uma investigacao mais
aprofundada.



Aprofundando nos Detalhes do PE: Secoes e
Metadados

Estrutura de Secoes Ferramenta PEStudio
o .text - Codigo executavel do programa O PEStudio é uma ferramenta grafica indispensavel
« .data - Dados globais e variaveis que parseia o cabecalho PE e apresenta todas as

informacdes de forma clara e organizada.

.rsrc - Recursos como icones e imagens

.reloc - Informacodes de realocacao Ele ndo apenas exibe os metadados, mas também
sinaliza automaticamente caracteristicas suspeitas,

Imagine um livro: ele tem capitulos para introducao,

como:
desenvolvimento, conclusao, etc. Um executavel PE
também é dividido em secdes. A forma como essas o Presenca de packers
secdes sdo organizadas, seus tamanhos e suas o Indicadores de virtualizaco

ermissoes podem fornecer pistas valiosas. . - .
P P P e |nclusao de bibliotecas incomuns

Além das informacdes basicas, o cabecalho PE também descreve as diferentes "secdes" do arquivo. Malware
frequentemente usa secdes com nomes incomuns ou com permissdes que nao sao tipicas para um programa
legitimo, como uma secao de dados que também é executavel.

Conceito Ambito/Aplicacao Base/Origem Exemplo
Cabecalho PE Metadados do Especificacao do Data de compilacao,
executavel Windows formato PE da Microsoft tamanho do arquivo,

numero de secoes,
subsistema
(GUI/Console)



DESENVOLVIMENTO

O Primeiro Olhar: Por Que a Analise Estatica
e Fundamental?

Seguranca Primordial Respostas Rapidas Base para Defesas
Permite dissecar um arquivo Em um SOC, a analise estatica As informacdes coletadas sao
suspeito sem jamais permitir pode revelar rapidamente se o a base para a criacao de novas
que ele execute uma unica arquivo é um falso positivo, um assinaturas de antivirus, regras
instrucao, garantindo a malware conhecido, ou uma de firewall e politicas de
integridade do ambiente de nova variante. seguranca.

analise.

Antes de qualquer coisa, é crucial entender o "porqué" da analise estatica. Em um mundo onde um clique errado
pode desencadear um ransomware ou uma exfiltracdo de dados, a seguranca € primordial. A analise estatica é a
sua primeira linha de defesa intelectual, permitindo que vocé dissecque um arquivo suspeito sem jamais permitir
que ele execute uma Unica instrucdo. E como um médico legista examinando um corpo para entender a causa da
morte, sem precisar reanima-lo. Essa abordagem nao sé garante a sua seguranca e a integridade do seu ambiente
de analise, mas também fornece um vasto conjunto de informacdes que seriam dificeis de obter ou perigosas de
coletar durante a execucao.

A relevancia pratica disso é imensa. Em um centro de operacdes de seguranca (SOC), quando um novo arquivo
malicioso é detectado, a equipe precisa de respostas rapidas. A analise estatica pode revelar rapidamente se o
arquivo é um falso positivo, um malware conhecido, ou uma nova variante. Essa triagem inicial é vital para priorizar
incidentes e alocar recursos de forma eficiente. Além disso, as informacdes coletadas aqui sao a base para a
criacao de novas assinaturas de antivirus, regras de firewall e politicas de seguranca, fortalecendo as defesas
contra futuras ameacas.

Essa etapa é a ponte entre a deteccao de uma anomalia e a compreensao de sua natureza. Ela nos prepara para os
proximos passos da resposta a incidentes, seja contendo a ameaca, erradicando-a ou aprofundando a
investigacdo com métodos mais avancados. E um investimento de tempo que economiza muito mais tempo e
recursos no futuro, transformando a incerteza em inteligéncia acionavel.



As "Impressoes Digitais" do Malware:
Extracao de Strings
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Quando um programa é compilado, ele frequentemente contém trechos de texto legiveis que sao essenciais para
seu funcionamento. Essas sao as "strings". Para um malware, essas strings podem ser incrivelmente reveladoras,
funcionando como as impressdes digitais deixadas por um criminoso na cena de um crime. Elas podem incluir
nomes de arquivos que o malware tenta criar ou modificar, URLs para onde ele tenta se conectar para baixar mais
componentes ou enviar dados roubados, enderecos IP de servidores de comando e controle, chaves de registro
gue ele manipula, ou até mesmo mensagens de erro ou de depuracao que o desenvolvedor deixou.

) O=

Nomes de Arquivos URLs e IPs Chaves de Registro
Caminhos e nomes de arquivos que  Enderecos de servidores de Entradas do registro do Windows
o malware tenta criar, modificar ou comando e controle ou sites para que o malware manipula para
acessar no sistema. download de payloads adicionais. persisténcia ou configuragao.

A extracao dessas strings € uma das técnicas mais basicas, mas poderosas, da analise estatica. Ela nos permite ter
uma ideia inicial do que o malware pretende fazer, sem precisar entender o codigo binario complexo. Por exemplo,
se vocé encontrar strings como "C:\\Windows\\System32\\evil.exe", "http://badguy.com/payload.bin" ou
"Software\\Microsoft\\Windows\\CurrentVersion\\Run", vocé ja tem fortes indicios de que o programa tenta persistir
no sistema, se comunicar com um servidor externo e talvez até se disfarcar.

Para realizar essa tarefa, ferramentas simples e eficazes estao a nossa disposicao. Uma das mais conhecidas é o
BinText. Ele varre o arquivo binario em busca de sequéncias de caracteres imprimiveis (ASCIl e Unicode) e as
exibe. Ao analisar a saida do BinText, um analista pode rapidamente identificar padrées suspeitos e coletar os
primeiros Indicadores de Comprometimento (loCs). Esses 10Cs sao cruciais, pois podem ser usados para
bloquear comunicacdes maliciosas em firewalls, detectar o malware em outros sistemas ou até mesmo rastrear a
infraestrutura do atacante.



O RG do Programa: Analise de Cabecalhos
de Arquivos PE

Todo arquivo executavel no sistema operacional Windows, seja um programa legitimo ou um malware, segue um
formato padrao chamado Portable Executable (PE). Pense no formato PE como a "carteira de identidade" ou o
"passaporte" de um programa. Ele contém uma seérie de cabecalhos e secdes que descrevem a estrutura interna
do arquivo, fornecendo ao sistema operacional todas as informacdes necessarias para carrega-lo e executa-lo
corretamente. Para um analista de malware, o cabecalho PE é uma fonte riquissima de metadados que podem
revelar muito sobre a origem, as caracteristicas e até mesmo as tentativas de ofuscacdo de um programa
malicioso.

A analise do cabecalho PE nos permite examinar informacdes como a data e hora de compilacao do arquivo, o
compilador utilizado, o tamanho das diferentes se¢cdes de codigo e dados, e o ponto de entrada do programa.
Malware frequentemente tenta manipular essas informacdes para dificultar a analise ou para se disfarcar. Por
exemplo, um atacante pode alterar a data de compilacao para fazer com que o malware pareca mais antigo e,
portanto, menos suspeito, ou usar um packer para comprimir o cddigo, tornando o cabecalho PE menos
informativo e o cédigo mais dificil de ler.

|dentificar essas anomalias € um passo crucial. Um cabecalho PE que parece "estranho" — com datas de
compilacao futuras, secdées com nomes incomuns ou tamanhos desproporcionais — € um forte indicio de que
estamos lidando com um software malicioso. Essa inspecao detalhada nos ajuda a construir um perfil inicial do
malware, preparando o terreno para investigacées mais aprofundadas.



Mergulhando nos Detalhes do PE com o
PEStudio

PEStudio: O Scanner de Raio-X

Para aprofundar a analise dos cabecalhos PE e suas secdes,
precisamos de ferramentas especializadas que possam interpretar
e apresentar essas informacdes de forma compreensivel. O
PEStudio é uma dessas ferramentas, atuando como um "scanner
de raio-X" para arquivos executaveis.
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Metadados Completos Analise de Secoes Deteccao de Packers

Data de compilacao, hash do Lista detalhada das secoées, suas Identificacao automatica de UPX,
arquivo, e informacdes basicas do permissodes e tamanhos ASProtect e outros packers
executavel

04 05

Funcoes Suspeitas Consulta de Reputacao

Destaque de APIs incomuns ou perigosas Verificacao online via VirusTotal e outros servicos

Ao carregar um arquivo no PEStudio, vocé tera acesso a uma riqueza de informacodes: desde a data de compilacao
e o0 hash do arquivo (que pode ser usado para consultar bancos de dados de inteligéncia de ameacas) até uma
lista detalhada das secdes do executavel, suas permissdes e seus tamanhos. O PEStudio vai além, destacando
automaticamente indicadores de packers, a presenca de funcdes de APl incomuns ou perigosas, e até mesmo a
reputacao de strings e bibliotecas encontradas no arquivo, consultando servicos online como o VirusTotal.

[ Alerta de Seguranca: Se o PEStudio indicar que um arquivo foi "packed" com UPX ou ASProtect, isso ja é
um forte indicio de que o malware esta tentando ofuscar seu codigo para evitar a deteccao.

Por exemplo, se o PEStudio indicar que um arquivo foi "packed" com UPX ou ASProtect, isso ja € um forte indicio
de que o malware esta tentando ofuscar seu codigo para evitar a deteccao e dificultar a analise. Da mesma forma,
a deteccao de secdes com permissoes de escrita e execucao (W+X) é altamente suspeita, pois programas
legitimos raramente precisam de tais permissdes para suas secoes de cdédigo. O PEStudio, portanto, ndo é apenas
um visualizador, mas um analista assistente que aponta para as areas mais criticas da investigacao.



O "Kit de Ferramentas" do Malware:
Identificacao de Bibliotecas e Funcoes
Importadas

Para que qualquer programa, incluindo malware, possa interagir com o sistema operacional e realizar suas tarefas,

ele precisa utilizar funcdes fornecidas por bibliotecas do sistema. No Windows, essas bibliotecas sao geralmente
arquivos Dynamic Link Library (DLLs), como kernel32.dll (para operacdes de sistema), user32.dll (para interface
grafica), ws2_32.dll (para rede), entre outras. A lista de bibliotecas e funcdées que um executavel importa € como o
"kit de ferramentas" que ele carrega consigo, revelando as capacidades e intencdes do programa.

kernel32.dll urimon.dll ws2_32.dll

o CreateRemoteThread e URLDownloadToFile e socket

e WriteProcessMemory e URLOpenStream e connect

o VirtualAllocEx Indica: Download de arquivos  send/recv

Indica: Injecdo de codigo em da internet Indica: Comunicacgao de rede
processos

Para um analista de malware, examinar essa lista de importacdes € como inspecionar as ferramentas que um
ladrdo carrega: uma gazua, um pé de cabra, um alicate. Cada ferramenta sugere um tipo de atividade. Se um
malware importa fungcées como CreateRemoteThread, WriteProcessMemory e VirtualAllocEx (do kernel32.dll), isso
indica fortemente que ele pode tentar injetar codigo em outros processos. Se ele importa URLDownloadToFile (do
urlmon.dll) ou socket (do ws2_32.dll), é provavel que ele tenha funcionalidades de rede, como baixar arquivos ou
se comunicar com um servidor C2.

A identificacao dessas bibliotecas e funcdes importadas € um pilar da analise estatica porque nos permite inferir o
comportamento do malware sem executa-lo. E uma forma de prever suas acdes com base nas ferramentas que ele
declarou que ira usar. Essa técnica é particularmente eficaz para identificar familias de malware conhecidas, pois
muitas delas utilizam conjuntos especificos de fung¢des para realizar suas tarefas maliciosas.



Ferramentas em Acao: PEStudio para

Funcoes Importadas

Sistema de Pontuacao

O PEStudio novamente se mostra uma ferramenta
poderosa para a identificacao de bibliotecas e funcoées
importadas. Ao carregar um arquivo executavel, o
PEStudio parseia a tabela de importacao do PE e
apresenta uma lista clara de todas as DLLs que o
programa pretende usar, juntamente com as funcdes
especificas que ele importa de cada uma delas. Mas a
ferramenta vai além de uma simples listagem.

O PEStudio é projetado para destacar funcées que sao
comumente associadas a atividades maliciosas. Ele
usa um sistema de "pontuacao de virus" ou
"indicadores de reputacao" para alertar o analista
sobre funcdes perigosas.

Va

Muitas funcoes de rede +
arquivos arquivos

Downloader ou Backdoor

Criptografia + acesso a

Possivel Ransomware

Funcoes Sinalizadas

e Manipulacao de Processos: CreateRemoteThread,
OpenProcess

e Acesso ao Registro: RegSetValueEx, RegCreateKey
e Operacoes de Rede: socket, connect, InternetOpen
e Criptografia: CryptEncrypt, CryptDecrypt

Essa funcionalidade acelera significativamente o

processo de analise, direcionando a atencao do
analista para os pontos mais criticos e suspeitos.

4

Manipulacao de
processos

Injecdo de Caodigo

Ao observar a lista de importacdes no PEStudio, um analista pode rapidamente construir um "mapa de
capacidades" do malware. Se um programa importa muitas funcdes de rede e de manipulacao de arquivos, &
razoavel supor que ele pode ser um downloader ou um backdoor. Se ele importa funcdes de criptografia e de

acesso a arquivos, pode ser um ransomware. Essa capacidade de inferir o comportamento a partir das

importacdes € uma das maiores vantagens da analise estatica, permitindo uma compreensao profunda da ameaca

antes de qualquer execucao.



O Arsenal do Analista: PEStudio, BinText e
VirusTotal em Sinergia

Até agora, exploramos ferramentas individuais e suas capacidades especificas. No entanto, a verdadeira forca da
analise estatica reside na combinacao inteligente dessas ferramentas em um fluxo de trabalho coeso. Pense em
um time de especialistas, onde cada um tem uma habilidade unica, mas todos trabalham juntos para resolver um
mistério. O BinText, o PEStudio e o VirusTotal sdo esses especialistas, e quando usados em conjunto, fornecem
uma visao abrangente e poderosa sobre qualquer arquivo suspeito.
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oie) VirusTotal - O Consultor
PEStudio - O Perito Global

BinText - O Olheiro Forense

Permite que vocé submeta o

Rapidamente extrai strings
legiveis que podem conter
URLs, IPs ou nomes de arquivos.
Essas strings sao as primeiras
pistas, os primeiros loCs que

Disseca o arquivo PE,
analisando seus cabecalhos,
secoes e, crucialmente, suas

importacoes de DLLs e funcgoes.

Ele ndao so revela a estrutura do

hash do arquivo para ser
verificado por dezenas de
antivirus e ferramentas de
analise, além de consultar
bancos de dados de reputacao.

nos dao uma ideia geral das programa, mas também aponta

intencdes do malware. para caracteristicas suspeitas.

O BinText € o "olheiro" inicial, rapidamente extraindo strings legiveis que podem conter URLs, IPs ou nomes de
arquivos. Essas strings sao as primeiras pistas, os primeiros loCs que nos dao uma ideia geral das intencées do
malware. Em seguida, o PEStudio assume o papel do "perito forense", dissecando o arquivo PE, analisando seus
cabecalhos, secodes e, crucialmente, suas importacdes de DLLs e funcdes. Ele nao so revela a estrutura do
programa, mas também aponta para caracteristicas suspeitas, como packers ou fun¢des perigosas, fornecendo
um entendimento mais profundo de suas capacidades.

Por fim, o VirusTotal atua como o "consultor de inteligéncia global". Ele permite que vocé submeta o hash do
arquivo (ou o arquivo em si, com cautela) para ser verificado por dezenas de antivirus e ferramentas de analise de
sandbox, além de consultar bancos de dados de reputacao. Essa combinacao de scanners e inteligéncia coletiva
pode confirmar rapidamente se o arquivo é conhecido como malicioso e fornecer relatérios detalhados de outros
analistas. A sinergia dessas ferramentas transforma a analise de malware de uma tarefa complexa em um processo
estruturado e eficiente.



A Inteligencia Coletiva: Explorando o
VirusTotal

O VirusTotal € uma plataforma online que revolucionou a forma como os analistas de seguranca compartilham e
acessam inteligéncia sobre ameacas. Imagine uma biblioteca gigantesca onde milhares de especialistas em
seguranca de todo o mundo contribuem com seus conhecimentos sobre arquivos maliciosos. Quando vocé envia
um arquivo (ou seu hash) para o VirusTotal, ele é automaticamente analisado por dezenas de motores antivirus
diferentes, além de passar por sandboxes para analise dinamica e ferramentas de deteccao de loCs. O resultado é
um relatério abrangente que mostra a deteccao de cada motor, o comportamento observado na sandbox, as
strings extraidas, os dominios e IPs contatados, e muito mais.

Multiplos Scanners Analise de Sandbox

Analise por 70+ motores antivirus simultaneamente Comportamento observado em ambiente
controlado

loCs Extraidos Inteligéncia Comunitaria

Dominios, IPs, strings e hashes relacionados Comentarios e analises de outros especialistas

A grande vantagem do VirusTotal é a sua capacidade de fornecer uma "segunda opinido" de multiplos
fornecedores de seguranca, o que ajuda a reduzir falsos positivos e a confirmar a natureza maliciosa de um
arquivo. Além disso, ele é uma fonte rica de Inteligéncia de Ameacas (Threat Intelligence). Ao pesquisar hashes
de arquivos, URLs ou dominios, vocé pode descobrir se eles ja foram associados a campanhas de malware, quais
familias de malware os utilizam e quais loCs foram identificados por outros analistas.

[ 1 Uso Responsavel: Evite enviar arquivos que contenham informacdes confidenciais ou proprietarias da
sua organizacao, pois uma vez submetidos, eles se tornam publicos para a comunidade de seguranca.
Para esses casos, € preferivel usar apenas o hash do arquivo para consulta.



O Contexto Maior: Analise Estatica nos
Frameworks de Resposta a Incidentes

NIST SP 800-61

01

Preparacao

Estabelecer capacidades de resposta

02

Deteccao e Analise

< Analise Estatica

03

Contencao, Erradicacao e Recuperacao

Neutralizar e remover a ameaca

04

Atividade Pds-Incidente

Licbes aprendidas e melhorias

SANS PICERL

01

Preparation

Preparacao da equipe e recursos

02

Identification

< Analise Estatica

03

Containment

Contencao da ameaca

04

Eradication

Erradicacao completa

05

Recovery

Restauracao dos sistemas

06

Lessons Learned

Documentacao e aprendizado

A analise estatica de malware nao é uma ilha isolada; ela € uma peca fundamental em um quebra-cabeca maior: a
Resposta a Incidentes de Seguranca (IR). Para garantir que as organizacdes possam lidar com ataques
cibernéticos de forma eficaz e estruturada, foram desenvolvidos frameworks consolidados. Dois dos mais
proeminentes sao o NIST SP 800-61 (Computer Security Incident Handling Guide) e o modelo SANS PICERL.
Esses frameworks fornecem um roteiro claro para gerenciar incidentes, desde a preparacao até a recuperacao e as
licoes aprendidas.

O framework do NIST SP 800-61 divide a resposta a incidentes em quatro fases principais: Preparacao, Deteccao
e Analise, Contencao, Erradicacao e Recuperacao, e Atividade Pds-Incidente. A analise estatica de malware se
encaixa perfeitamente na fase de Deteccio e Analise. E nesse momento que as equipes de seguranca investigam
os alertas, coletam informacdes sobre a ameaca e determinam sua natureza e escopo. A capacidade de extrair
loCs, analisar cabecalhos PE e identificar funcdes importadas é crucial para essa fase, pois permite uma
compreensao rapida e segura do malware.

Da mesma forma, o modelo SANS PICERL (Preparation, Identification, Containment, Eradication, Recovery, Lessons
Learned) também destaca a importancia da analise inicial. A analise estatica € uma ferramenta primaria na fase de
Identificacao, onde o objetivo é confirmar se um incidente ocorreu, determinar sua extensao e coletar evidéncias.
Ao fornecer informacdes detalhadas sobre o malware, a andlise estatica ajuda as equipes a tomar decisbées
informadas sobre como conter a ameaca e planejar os proximos passos da resposta.



Analise Estatica: O Coracao da Deteccao e
Analise

Dentro dos frameworks de resposta a incidentes, a fase de Deteccao e Analise (NIST) ou Identificacao (SANS) é

onde a analise estatica brilha. Imagine que um sensor de segurancga dispara um alerta sobre um arquivo suspeito. A
primeira reacdo ndo pode ser de panico, mas sim de investigacdo metddica. E aqui que a analise estatica entra em
jogo, funcionando como o "triage" inicial de um pronto-socorro. Antes de qualquer tratamento invasivo, o meédico
avalia os sintomas, o histérico do paciente e os exames preliminares para entender a gravidade e a natureza do

problema.
E um malware conhecido? Quais sao seus potenciais
Consulta a bancos de dados de inteligéncia e alvos?
VirusTotal para identificagao rapida Andlise de strings e funcdes importadas revela

sistemas e dados visados

Como ele se comunica? Quais sao seus loCs?
Identificacao de URLSs, IPs e protocolos de rede Extracao de indicadores para bloqueio e
utilizados deteccao em outros sistemas

Ao aplicar as técnicas de extracao de strings, analise de cabecalhos PE e identificacao de importacdes, o analista
pode rapidamente responder a perguntas criticas: E um malware conhecido? Quais sdo seus potenciais alvos?
Como ele se comunica? Quais sao seus loCs? Essas informacdes sao vitais para a tomada de decisao. Por
exemplo, se a analise estatica revelar que o malware tenta se conectar a um dominio especifico, a equipe de
seguranca pode imediatamente bloquear esse dominio no firewall, contendo a ameaca antes que ela se espalhe.

A integracao da analise estatica com esses frameworks garante que a resposta a incidentes seja proativa e
baseada em inteligéncia. Ela transforma um alerta generico em um plano de acao especifico, permitindo que as
equipes de seguranca atuem com precisdo e minimizem o impacto de um ataque. E a diferenca entre reagir
cegamente e responder com uma estratégia bem definida, alinhada com as melhores praticas da industria.



Antecipando o Inimigo: A Conexao com a
Inteligencia de Ameacas (CTI)

No campo de batalha cibernético, a informacao € poder. A Inteligéncia de Ameacas (Cyber Threat Intelligence -
CTI) é o processo de coletar, processar e analisar informacdes sobre ameacas cibernéticas para entender os
adversarios, suas motivacoes, capacidades e taticas, técnicas e procedimentos (TTPs). Pense na CTlI como um
servico de previsao do tempo para o ciberespaco: ela nao apenas informa sobre a tempestade atual, mas também
prevé futuras condicdes climaticas, permitindo que vocé se prepare adequadamente. A analise estatica de
malware é uma fonte rica e continua de dados para a CTI.

Alimentacao de CTI

Extracao de loCs @ Adicao aos bancos de dados
URLs, hashes, dominios, IPs &%{

Correlacao de Dados

ch{b Identificacdo de campanhas

Retroalimentacao

CTI enriquece analise estatica O Defesa Proativa
Bloqueio e deteccao antecipada

Cada loC extraido de um malware — seja uma URL de C2, um hash de arquivo, um nome de dominio ou uma chave
de registro — € uma peca de inteligéncia que pode ser adicionada a bancos de dados de CTI. Quando esses loCs
sao compartilhados e correlacionados com dados de outros incidentes, eles comeg¢am a formar um quadro mais
completo das campanhas de ataque. Por exemplo, se varios malwares diferentes, analisados estaticamente,
apontam para o mesmo servidor de C2, isso sugere uma campanha coordenada ou um grupo de ameacas
especifico.

A CTI, por sua vez, também retroalimenta a analise estatica. Bancos de dados de CTl podem fornecer listas de
hashes conhecidos, dominios maliciosos ou padrdes de cddigo associados a familias de malware especificas. Ao
iniciar uma analise estatica, consultar essas fontes de CTI pode acelerar o processo, permitindo que o analista
identifique rapidamente se o arquivo suspeito esta relacionado a uma ameaca ja conhecida, enriquecendo a
compreensao da ameaca e aprimorando a capacidade de deteccao.



CTl em Acao: Enriquecendo a Analise
Estatica

A integracao da CTI na analise estatica nao é apenas teorica; ela tem aplicacdes praticas diarias que aumentam a
eficiéncia e a eficacia dos analistas. Imagine que vocé esta analisando um arquivo suspeito e extrai uma série de
strings, incluindo um endereco IP e um nome de dominio. Em vez de investigar cada um desses loCs do zero, vocé
pode usar plataformas de CTI para verificar a reputacao desses indicadores. Ferramentas como o VirusTotal, que
ja mencionamos, sao um exemplo primario de como a CTIl é consumida e gerada.

STIX TAXII

Structured Threat Information Expression - Trusted Automated Exchange of Indicator
Formato padronizado para representar informacoées Information - Protocolo para compartilhamento
de ameacas automatizado de loCs

Além do VirusTotal, existem feeds de CTI mais estruturados, como os que utilizam os formatos STIX (Structured
Threat Information Expression) e TAXII (Trusted Automated Exchange of Indicator Information). Esses padrbes
permitem que as organizacdes compartilhem loCs e informacdes de ameacas de forma automatizada e
padronizada. Ao integrar esses feeds em suas ferramentas de analise, um analista pode, por exemplo, ter o
PEStudio automaticamente consultar um banco de dados de CTI para verificar a reputacao de cada funcao
importada ou string suspeita encontrada no malware.

SN 04 >

Analise Estatica Bancos de CTI Defesa Aprimorada

Gera loCs Armazena e correlaciona Deteccao mais rapida e eficaz

Essa abordagem proativa, onde a analise estatica nao apenas gera loCs, mas também os consome de fontes de
CTI, cria um ciclo virtuoso de defesa. Ela permite que as equipes de seguranca identifiqguem ameacas mais
rapidamente, compreendam o contexto de um ataque e implementem contramedidas mais eficazes. A CTI
transforma a analise de um evento isolado em uma parte de um esforco continuo e colaborativo para combater as
ameacas cibernéticas.



Os Desafios da Analise Estatica: Ofuscacao
e Packers

Ofuscacao Packers
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A ofuscacao envolve a modificacao do cddigo de Os packers sao programas que comprimem e/ou
forma a torna-lo ilegivel ou dificil de entender, sem criptografam o cédigo do malware, empacotando-o
alterar sua funcionalidade. em um formato diferente.

e Renomeacao de variaveis o UPX - Ultimate Packer for eXecutables

e Insercao de codigo morto e Themida - Protecdo avancada

e Reorganizacao de blocos de cddigo e ASProtect - Anti-debugging

e Calculos complexos para esconder valores

Embora a analise estatica seja uma ferramenta poderosa, ela ndo esta isenta de desafios. Os desenvolvedores de
malware, cientes de que suas criacdes serao examinadas, empregam diversas técnicas para dificultar a vida dos
analistas. As duas estratégias mais comuns sao a ofuscacao e o uso de packers. Imagine que vocé esta tentando
ler um livro, mas as palavras estdo embaralhadas, ou o livro esta dentro de uma caixa lacrada com um cédigo
complexo. Essa € a realidade que os analistas de malware enfrentam.

[ Desafio: Quando o malware é executado, o packer descompacta e decriptografa o codigo original em
tempo de execucao, na memoria. Isso significa que, estaticamente, o analista vé apenas o cédigo do
packer, que € genérico e nao revela a funcionalidade real do malware.



Superando os Obstaculos: Desofuscacao
Basica e a Necessidade da Analise Dinamica

Transicao para Analise

Limite da Analise Dinamica
Técnicas Baflcas de Estatica Execucdo do malware em
Desofuscacao Quando o malware é fortemente ambiente controlado (sandbox)
Identificagcao de algoritmos de ofuscado ou protegido por para observar comportamento
codificagdo comuns (Base64, packer sofisticado, o coédigo real real e interacbes com o sistema
XOR simples) para decodificar sO se revela em tempo de
strings manualmente ou com execugao
scripts

Diante dos desafios da ofuscacao e dos packers, o analista estatico precisa de estratégias para "desembrulhar" o
malware. Embora a desofuscacdao completa e a descompactacao de packers complexos possam exigir ferramentas
avancadas e analise dinamica, algumas técnicas basicas de desofuscacao estatica podem ser aplicadas. Por
exemplo, a identificacao de algoritmos de codificacao de strings comuns (como Base64 ou XOR simples) pode
permitir que o analista decodifique manualmente ou com scripts algumas das strings ocultas, revelando loCs

importantes.

Analise Estatica Analise Dinamica

e Mapa inicial e primeiras pistas o Confirmacao de hipoteses

e Segura e sem risco de execugao e Comportamento real observado

e Extracao de loCs basicos e Revelacao de cddigo ofuscado

e l|dentificacao de estruturas e Interacdes completas com sistema

No entanto, hd um limite para o que a analise estatica pode alcancar. Quando o malware é fortemente ofuscado ou
protegido por um packer sofisticado, o codigo real e as funcdes maliciosas s6 se revelam em tempo de execucao.
E aqui que a analise dinamica de malware se torna indispensavel. A analise dinamica envolve a execucéo do
malware em um ambiente controlado e isolado (uma sandbox) para observar seu comportamento real, suas
interacdes com o sistema, as conexdes de rede que ele estabelece e 0s arquivos que ele cria ou modifica.

A transicao da analise estatica para a dinamica é um passo natural no fluxo de trabalho de um analista de malware.
A analise estatica fornece o mapa inicial e as primeiras pistas, enquanto a dinamica confirma as hipoteses e revela
0 comportamento completo da ameaca. Ambas as abordagens sao complementares e essenciais para uma
compreensao profunda e completa de qualquer software malicioso.



Um Fluxo de Trabalho Pratico de Analise

Estatica

Para consolidar o conhecimento adquirido, vamos tracar um fluxo de trabalho pratico para a analise estatica de

malware. Imagine que vocé recebeu um arquivo suspeito por e-mail, e sua tarefa € determinar se ele é malicioso e,

em caso afirmativo, extrair informacodes relevantes.

01

02

Coleta Inicial de Informacoes

Comece obtendo o hash do arquivo (MD5, SHA1,
SHA256). Use uma ferramenta de hash para garantir a
integridade e a identificacao unica do arquivo.

03

Consulta de Reputacao (VirusTotal)

Submeta o hash do arquivo ao VirusTotal. Verifique se o
arquivo ja € conhecido por motores antivirus e se ha
relatorios de outros analistas. Isso pode economizar
muito tempo se for um malware ja catalogado.

04

Extracao de Strings (BinText)

Use o BinText para extrair todas as strings do arquivo.
Procure por URLSs, enderecos IP, nomes de arquivos,
chaves de registro, mensagens de erro ou qualquer
texto que pareca incomum ou suspeito. Anote os loCs
encontrados.

05

Analise de Cabecalhos PE e Importacoes
(PEStudio)

Abra o arquivo no PEStudio. Examine o cabecalho PE
em busca de anomalias (data de compilagcao estranha,
secdes incomuns). Preste atencao especial a lista de
bibliotecas e funcdes importadas. O PEStudio destacara
funcdes perigosas ou associadas a packers.

06

Correlacionar e Inferir

Junte todas as informacdes coletadas. As strings
revelam intencdes? As importacdes sugerem
capacidades especificas (rede, persisténcia, injecao de
codigo)? As anomalias no PE indicam ofuscacao?
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Documentacao e Relatério

Registre todas as suas descobertas, incluindo os |oCs,
as caracteristicas do PE e as inferéncias sobre o
comportamento do malware. Este relatério sera crucial
para a equipe de resposta a incidentes.

@) SATTIY AMANYSOS

Este fluxo de trabalho permite uma investigacao metodica e segura, fornecendo uma base sélida para a tomada de

decisdes e para a proxima fase da analise, se necessaria.



Cenario Real: Uma Analise Estatica
Salvadora

Para ilustrar o poder da analise estatica, considere o seguinte cenario: A equipe de seguranca de uma empresa de
tecnologia recebe um alerta de que um arquivo executavel desconhecido foi detectado em um compartilhamento
de rede. A politica da empresa proibe a execucao de arquivos nhao autorizados. O analista de plantao, Maria, inicia
a analise estatica.

Consulta VirusTotal 1

Apenas 3 de 70 antivirus detectam como
"genérico.malware" - possivel variante nova

2 Extracao com BinText

Encontra: "ftp.malicious-
server.com/update.exe",

Analise no PEStudio 3 "C:\\Users\\Public\\Documents\\secret_data.zip

- —-— : ", chave de persisténcia no registro
Data de compilacao recente, packer Themida : P 9

detectado, funcdes de rede e manipulacao de
arquivos 4 Acao Imediata

Blogqueio do dominio malicioso, varredura
proativa nos endpoints, remocao do arquivo -
tudo sem executar o malware

Primeiro, Maria calcula o hash SHA256 do arquivo e o consulta no VirusTotal. O resultado mostra que apenas 3 de
70 antivirus o detectam como "genérico.malware", sem detalhes especificos. Isso indica que pode ser uma
variante nova ou pouco conhecida. Em seguida, ela usa o BinText e encontra strings como "ftp.malicious-
server.com/update.exe", "C:\\Users\\Public\\Documents\\secret_data.zip" e
"SOFTWARE\\Microsoft\\Windows\\CurrentVersion\\Run\\MalwareService". Essas strings sao loCs claros de
comunicacao com um servidor malicioso, tentativa de exfiltracao de dados e persisténcia.

Ao abrir o arquivo no PEStudio, Maria observa que a data de compilacao € de apenas algumas horas atras, € 0
PEStudio sinaliza a presenca de um packer conhecido (Themida). Mais importante, na secao de importacdes, ela
vé funcdées como InternetOpenA, InternetConnectA, FtpGetFileA (do wininet.dll) e CreateFileA, WriteFile (do
kernel32.dll). Essas importacdes confirmam as suspeitas levantadas pelas strings: o malware tem a capacidade de
se conectar a um servidor FTP, baixar arquivos e manipular arquivos locais. Com essas informacdes, Maria pode
rapidamente emitir um alerta, bloquear o dominio malicious-server.com no firewall e iniciar uma varredura proativa
nos endpoints para encontrar e remover o arquivo, tudo isso sem nunca ter executado o malware.



Consideracoes Eticas e de Seguranca na
Analise de Malware

Ambiente Isolado

¥ Nunca analisar malware em um sistema conectado a rede de producao ou em um ambiente nao
isolado. Use maquinas virtuais configuradas sem acesso a internet ou a rede interna.

Controle de Rede

O—T—f Se 0 acesso a internet for necessario, use uma rede separada e controlada, com firewalls e proxies
que possam monitorar e bloquear qualquer comunicacao suspeita.

Aspectos Legais

o ~ . T ~ . C
(Vs A obtencao e o manuseio de malware podem ter implicacoes legais em algumas jurisdicoes. Garanta
que vocé esta operando dentro dos limites legais e das politicas da sua organizacao.

Divulgacao Responsavel

O A divulgacao de informacodes sobre malware deve ser feita de forma responsavel, focando na
inteligéncia de ameacas para a comunidade de seguranca, sem expor vitimas ou detalhes sensiveis.

A analise de malware, embora essencial para a ciberseguranca, vem acompanhada de importantes consideracdes
éticas e de seguranca. Lidar com software malicioso € como manusear material radioativo: exige precaucao
extrema e um ambiente controlado. A primeira regra é nunca analisar malware em um sistema conectado a rede
de producao ou em um ambiente nao isolado. Um erro pode levar a infeccao do seu proprio sistema ou, pior, a
propagacao do malware pela rede da sua organizacao.

() 1 Regrade Ouro: A seguranca do analista e do ambiente de trabalho é primordial. Sempre use ambientes
de laboratério isolados e siga protocolos rigorosos de segurancga.

E fundamental que toda andlise de malware seja realizada em um ambiente de laboratério isolado,
preferencialmente em maquinas virtuais configuradas para nao ter acesso a internet ou a rede interna. Se o acesso
a internet for necessario (por exemplo, para consultar o VirusTotal), ele deve ser feito através de uma rede
separada e controlada, com firewalls e proxies que possam monitorar e bloquear qualquer comunicacao suspeita.
A seguranga do analista e do ambiente de trabalho € primordial.

Além das questdes de seguranca técnica, ha aspectos éticos e legais. A obtencao e o manuseio de malware
podem ter implicacdes legais em algumas jurisdicoes, especialmente se envolver acesso nao autorizado a
sistemas. E crucial garantir que vocé esteja operando dentro dos limites legais e das politicas da sua organizacao.
A divulgacao de informacodes sobre malware também deve ser feita de forma responsavel, focando na inteligéncia
de ameacas para a comunidade de seguranca, sem expor vitimas ou detalhes sensiveis. A analise de malware é
uma responsabilidade que exige profissionalismo e integridade.



Tendéncias e o Futuro da Analise Estatica de
Malware

Desafios Crescentes Tecnologias Emergentes
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o Sofisticagao crescente dos atacantes ¢ Inteligéncia Artificial e Machine Learning
e Técnicas avancadas de ofuscacao e Deteccao de malware zero-day

e Polimorfismo e metamorfismo e Sandboxes baseadas em nuvem

e Evasao de deteccao e Automacao e integracao com CTI

O cenario das ameacas cibernéticas esta em constante evolucao, e a analise estatica de malware precisa
acompanhar essas mudancgas. As tendéncias atuais apontam para uma crescente sofisticacao dos atacantes, que
utilizam técnicas avancadas de ofuscacao, polimorfismo e metamorfismo para evadir a deteccao e dificultar a
analise. No entanto, a tecnologia também avanca para auxiliar os defensores.

IA e Machine Learning Sandboxes em Nuvem Automacao e Integracao
Algoritmos treinados para Plataformas escalaveis que Processos automatizados
identificar padrées em oferecem analise estatica e integrados com feeds de CTI
cabecalhos PE, strings e dinédmica, com relatorios para analise mais rapida,
importacoes indicativos de detalhados sem necessidade de eficiente e proativa

malware, mesmo em variantes laboratério local complexo

nunca antes vistas

Uma das tendéncias mais significativas é a aplicagao de Inteligéncia Artificial (IA) e Machine Learning (ML) na
analise estatica. Algoritmos de ML podem ser treinados para identificar padroes em cabecalhos PE, strings e
tabelas de importacao que sao indicativos de malware, mesmo em variantes nunca antes vistas. Isso permite a
deteccao de "malware zero-day" com base em caracteristicas comportamentais e estruturais, em vez de depender
apenas de assinaturas. Ferramentas automatizadas ja estao incorporando esses recursos para extrair
caracteristicas (features) de arquivos binarios e classifica-los com alta precisao.

Outra tendéncia € o aumento de sandboxes baseadas em nuvem que oferecem capacidades de analise estatica e
dindmica. Essas plataformas permitem que os analistas submetam arquivos suspeitos para analise em ambientes
isolados e escalaveis, recebendo relatérios detalhados sem a necessidade de manter um laboratoério local
complexo. A automacao e a integracao com feeds de CTIl sdo cada vez mais importantes, transformando a analise
de malware em um processo mais rapido, eficiente e proativo. A analise estatica continuara sendo a primeira linha
de defesa, mas sera cada vez mais enriquecida por tecnologias emergentes.



CONSOLIDACAO

Dominando a Analise Estatica de Malware

Nesta aula, desvendamos o fascinante mundo da analise estatica de malware, uma habilidade indispensavel para
qualquer profissional de ciberseguranca. Vimos como é possivel extrair informacgdes cruciais de um arquivo
suspeito sem jamais executa-lo, transformando o risco em inteligéncia acionavel. Desde a identificacao de strings
e loCs até a minuciosa analise de cabecalhos PE e funcdes importadas, cada técnica nos aproxima da
compreensao da verdadeira natureza de uma ameaca. Ferramentas como BinText, PEStudio e VirusTotal se
revelaram aliados poderosos, e a integracao com frameworks como NIST e SANS, juntamente com a inteligéncia
de ameacas (CTI), contextualiza a analise estatica como um pilar da resposta a incidentes.

L

Em Pratica Préxima Aula

Lembre-se de que a analise estatica € a sua Na Aula 25 - Analise Dinamica de Malware,
"autopsia digital" inicial. Sempre comece por ela, daremos o proximo passo, aprendendo a executar e
em um ambiente isolado, para coletar I0Cs e formar observar o comportamento de malwares em

uma hipotese sobre o malware. Use as ferramentas ambientes controlados, complementando as

em conjunto, correlacionando as informacdes para informacodes obtidas estaticamente.

construir um perfil detalhado da ameaca. Essa
abordagem metddica e segura € a chave para
proteger sistemas e dados no cenario de ameacas
em constante evolucgao.

Recursos Adicionais

e NIST SP 800-61 (Computer Security Incident Handling Guide): Para aprofundar nos frameworks de resposta a
incidentes.

o SANS Institute (Reading Room): Para artigos e whitepapers sobre analise de malware e ciberseguranca.
o Malware Analysis for Dummies (livro): Uma introducao mais leve e pratica para iniciantes.

e The IDA Pro Book (livro): Para quem deseja se aprofundar em engenharia reversa e desassemblagem.

Autoavaliacao

1. Qual das seguintes ferramentas € mais adequada para a extracao rapida de strings de um arquivo binario?
a) PEStudio
b) VirusTotal
c) BinText
d) Wireshark

2. A analise de cabecalhos PE (Portable Executable) € fundamental para identificar qual tipo de informacao sobre
um executavel Windows?
a) O comportamento do malware em tempo de execucao.
b) A data de compilacao, secdes e funcdes importadas.
c) As conexdes de rede estabelecidas pelo malware.
d) O codigo-fonte original do programa.

3. Qual das seguintes opcoes melhor descreve a funcao das bibliotecas e fungdes importadas em um executavel
malicioso?
a) Elas sao usadas para ofuscar o cédigo do malware.
b) Elas revelam as capacidades e interacdes do malware com o sistema operacional.
c) Elas servem apenas para aumentar o tamanho do arquivo.
d) Elas indicam que o malware é um falso positivo.

4. Em qual fase do framework NIST SP 800-61 a analise estatica de malware se encaixa primariamente?
a) Preparacao
b) Contencéao, Erradicacao e Recuperacao
c) Deteccao e Analise
d) Atividade Pés-Incidente

Gabarito: 1. c) 2. b) 3. b) 4. ¢)

Questao Discursiva: Explique como a Inteligéncia de Ameacas (CTI) se relaciona e complementa a analise estatica
de malware, fornecendo exemplos praticos de como um analista pode usar a CTI durante o processo de analise
estatica.

[ NOTA IMPORTANTE: As informacodes regulatérias/legais/técnicas desta aula estdo atualizadas até 2025.
Consulte sempre fontes oficiais para verificar alteracodes.



