Aula 24 - A Ameaca Quantica a Criptografia

Imagine um futuro ndo tao distante onde a seguranca digital que hoje consideramos inabalavel se torna fragil como
papel. Nossas transacdes bancarias, comunicacdes privadas e dados confidenciais dependem de algoritmos
criptograficos que, por décadas, foram considerados invulneraveis. Mas e se uma nova tecnologia, com um poder
de processamento inimaginavel, pudesse quebrar esses codigos em questao de segundos?

Essa ndo € uma cena de ficcao cientifica, mas uma realidade potencial que a computacao quantica nos apresenta.
Estamos a beira de uma revolucao tecnoldgica que promete resolver problemas complexos em areas como
medicina e ciéncia dos materiais, mas que, ao mesmo tempo, lanca uma sombra sobre a infraestrutura de
seguranca digital que sustenta o mundo moderno. Compreender essa ameaca hao é apenas uma curiosidade
técnica; é uma necessidade estratégica para qualquer profissional que lida com dados e seguranca.

Nesta aula, embarcaremos em uma jornada para desvendar o universo da computacao quantica e entender como
seus principios fundamentais podem redefinir o campo da criptografia. Nosso objetivo é que, ao final, vocé seja
capaz de identificar os principais algoritmos quanticos que representam uma ameaca, compreender por que a
criptografia atual é vulneravel e reconhecer a urgéncia do desenvolvimento da Criptografia P6s-Quantica (PQC).
Prepare-se para explorar um dos maiores desafios da seguranca digital da nossa era, conectando conceitos
complexos a aplicacbes praticas e ao futuro da protecao de dados.



Introducao a Computacao Quantica: Qubits

e Superposicao

Computacao Classica

Por muito tempo, a computacao classica dominou

nosso mundo digital, construida sobre a base dos bits.

Um bit, como vocé ja deve saber, é a unidade
fundamental de informacao que pode assumir um de
dois estados: 0 ou 1. Pense nele como um interruptor
de luz: ou estd ligado, ou estd desligado. Essa
simplicidade binaria é a espinha dorsal de todos os
computadores que conhecemos, desde o0 seu

smartphone até os supercomputadores mais potentes.

[J O Qubit: A Estrela da Era Quantica

Computacao Quantica

No entanto, a natureza, em seu nivel mais
fundamental, ndo se comporta de forma tao binaria. O
mundo quantico, que rege particulas subatémicas,
opera sob regras muito mais complexas e fascinantes.
E nesse reino que a computacdo quantica busca sua
inspiracao, prometendo um salto exponencial no poder
de processamento ao explorar fendbmenos que
desafiam nossa intuicao.

A grande estrela dessa nova era é o qubit, a unidade basica de informacao quantica. Diferente do bit
classico, que é 0 ou 1, o qubit pode ser 0, 1, ou uma combinacao de ambos ao mesmo tempo. Imagine

que, em vez de um interruptor de luz que esta ligado ou desligado, vocé tem um dimmer que pode estar
em qualquer ponto entre o desligado e o ligado, e até mesmo em multiplos pontos simultaneamente. Essa
capacidade de existir em multiplos estados € o que chamamos de superposicao.

Essa propriedade de superposicao permite que um computador quantico processe uma quantidade massiva de

informacodes de forma paralela. Enquanto um computador classico precisaria realizar calculos sequenciais para

cada estado possivel, um computador quantico pode, teoricamente, avaliar todos os estados em superposicao

simultaneamente. Isso abre portas para resolver problemas que sao intrataveis para as maquinas classicas, como a

fatoracao de numeros muito grandes, que é a base de muitos dos nossos sistemas criptograficos atuais.



O Algoritmo de Shor e sua Ameaca a
Criptografia Assimeétrica

A criptografia assimétrica, também conhecida como criptografia de chave publica, é a base
da seguranca de muitas de nossas interacdes digitais. Sistemas como o RSA (Rivest-
Shamir-Adleman) e a Criptografia de Curva Eliptica (ECC) sao amplamente utilizados para
proteger transacoes online, assinaturas digitais e a troca segura de chaves.

RSA ECC
Seguranca baseada na dificuldade de fatorar Seguranca baseada no problema do logaritmo
numeros primos muito grandes discreto em curvas elipticas

Esses problemas sao considerados "dificeis" para computadores classicos porque o tempo necessario para
resolvé-los cresce exponencialmente com o tamanho da chave. Isso significa que, para uma chave de 2048 bits no
RSA, um computador classico levaria bilhdes de anos para fatorar o nimero, tornando o ataque inviavel. E essa
inviabilidade computacional que nos da a confianca de que nossos dados estao seguros. No entanto, essa
confianca esta prestes a ser abalada por um desenvolvimento notavel no campo da computacao quantica.

Em 1994, o matematico Peter Shor publicou um algoritmo que leva seu home, o
Algoritmo de Shor. Este algoritmo quantico tem a capacidade de fatorar numeros
inteiros grandes e resolver o problema do logaritmo discreto de forma
exponencialmente mais rapida do que qualquer algoritmo classico conhecido.

Para um computador quantico suficientemente grande e estavel, o Algoritmo de Shor poderia quebrar chaves RSA
de 2048 bits em questao de horas ou até minutos, em vez de bilhdes de anos. Isso representa uma ameaca
existencial para a criptografia assimétrica que usamos hoje.

A implicacao é profunda: se um atacante possuir um computador quantico capaz de executar o Algoritmo de Shor,
ele poderia decifrar comunicacdées criptografadas com RSA ou ECC, falsificar assinaturas digitais e comprometer a
autenticidade de sistemas inteiros. Pense em todas as vezes que vocé vé um cadeado verde no seu navegador:
essa seguranca é garantida por algoritmos que o Shor pode quebrar. A ameaca nao é apenas para dados futuros,
mas também para dados que foram coletados e armazenados hoje, pois poderiam ser descriptografados
retroativamente quando computadores quanticos se tornarem realidade.



O Algoritmo de Grover e seu Impacto na
Criptografia Simeétrica

Criptografia Simétrica

Enquanto o Algoritmo de Shor ataca diretamente
a base matematica da criptografia assimétrica, a

criptografia simétrica enfrenta um tipo diferente 0 Seguranca por Forca Bruta

de desafio do mundo quantico. Na criptografia
A segurancga da criptografia simétrica geralmente

simétrica, como o nome sugere, a mesma chave . -
reside na dificuldade de encontrar a chave correta

€ usada tanto para criptografar quanto para ]

. através de um ataque de forga bruta, onde um

descriptografar dados. -
atacante tenta todas as combinacgoes de chaves

Algoritmos como o AES (Advanced Encryption possiveis até encontrar a correta.

Standard) sao amplamente utilizados para

proteger grandes volumes de dados, como

arquivos em discos rigidos ou comunicacdées em

massa, devido a sua eficiéncia e robustez.

Para uma chave AES de 256 bits, por exemplo, existem 2256 combinacdes possiveis, um nhumero tao
astronomicamente grande que € computacionalmente inviavel para qualquer computador classico tentar todas
elas. Mesmo com a tecnologia atual, levaria mais tempo do que a idade do universo para quebrar uma chave AES-
256 por forca bruta.

O Algoritmo de Grover

E aqui que entra o Algoritmo de Grover. Desenvolvido por Lov Grover em 1996, este algoritmo quantico oferece
uma aceleracao quadratica para a busca em bancos de dados nao estruturados. Em termos mais simples, ele pode
encontrar um item especifico em uma lista de N itens em aproximadamente vN passos, em vez dos N/2 passos
meédios que um algoritmo classico levaria.
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Busca Classica Busca Quantica (Grover) Solucao

N/2 operacdes em média vN operacoes Dobrar o tamanho da chave

Para a criptografia simétrica, isso significa que uma chave de 128 bits, que antes era considerada segura contra
ataques de forca bruta por computadores classicos (exigindo 2*128 operacdes), agora poderia ser comprometida
por um computador quantico com 2764 operacdes. Embora 2764 ainda seja um numero grande, ele reduz
drasticamente a margem de seguranca e exige que as chaves simétricas sejam efetivamente dobradas em
tamanho para manter o mesmo nivel de seguranca pds-quantico.



O Que é e Por Que Precisamos da
Criptografia Pos-Quantica (PQC)

A iminente ameaca da computacao quantica aos nossos sistemas criptograficos atuais

levanta uma questao crucial: como podemos proteger nossos dados em um mundo pos-

quantico?

A resposta esta na Criptografia Pos-Quantica (PQC), um campo de pesquisa e desenvolvimento focado na
criacao de novos algoritmos criptograficos que sejam seguros contra ataques de computadores quanticos,
ao mesmo tempo em que permanecam eficientes para computadores classicos.
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Desenvolvimento
Acelerado

O desenvolvimento de
computadores quanticos esta
progredindo rapidamente.
Embora ainda nao tenhamos um
computador quantico
suficientemente grande e
estavel para quebrar o RSA-
2048, especialistas preveem
que isso pode acontecer nas
proximas décadas.

Vida Util dos Dados

A vida util dos dados
criptografados é longa.
Informacdes confidenciais
coletadas hoje, como registros
medicos ou segredos
comerciais, precisam
permanecer seguras por muitos
anos. Se um computador
quantico surgir e quebrar a
criptografia atual, esses dados
poderiam ser descriptografados
retroativamente.

Transicao Complexa

A transicao para novos padrdes
criptograficos é um processo
complexo e demorado. Leva
anos para projetar, testar,
padronizar e implementar novos
algoritmos em toda a
infraestrutura digital global.
Comecar esse processo agora
€ essencial para garantir que
estejamos preparados quando a
ameaca quantica se materializar
plenamente.

A PQC busca solucdes em problemas matematicos que sao dificeis tanto para computadores classicos quanto para

quanticos. Diferente dos problemas de fatoracao e logaritmo discreto, que sao faceis para algoritmos quanticos, os

problemas que sustentam a PQC sao baseados em estruturas matematicas diferentes, como reticulados (lattices),

codigos de correcao de erros, funcdes de hash e sistemas multivariados. Essas novas bases matematicas sao a

esperanca para construir a proxima geracao de seguranca digital.



Introducao a Computacao Quantica: Qubits

e Superposicao (Continuacao)
A Magia da Superposicao

Para entender a verdadeira magia dos qubits, precisamos aprofundar um pouco mais na ideia de superposicao.
Imagine uma moeda girando no ar. Enquanto ela esta girando, ela ndo é nem cara nem coroa; ela € uma
combinacao de ambos os estados. Somente quando ela cai e é observada, ela assume um estado definido. Um
qubit se comporta de maneira semelhante. Ele pode existir em uma superposi¢cao de 0 e 1 simultaneamente, com
uma certa probabilidade de ser um ou outro.

01 02 03

2 qubits 3 qubits h qubits

4 estados possiveis 8 estados possiveis 2"n estados possiveis
simultaneamente (00, 01, 10, 11) simultaneamente simultaneamente

Essa capacidade de estar em multiplos estados ao mesmo tempo é o que confere aos computadores quanticos seu
poder potencial. Se vocé tem dois qubits, eles podem estar em quatro estados possiveis (00, 01, 10, 11)
simultaneamente. Com trés qubits, sao oito estados. E assim por diante, exponencialmente. Para n qubits, vocé
pode representar 2*n estados ao mesmo tempo. Isso é um contraste gritante com os bits classicos, onde n bits
podem representar apenas um dos 2*n estados por vez.

Paralelismo Quantico
[J A Pegadinha

Essa caracteristica permite que os computadores

quanticos realizem muitos calculos em paralelo, No entanto, ha uma pegadinha: quando vocé
explorando todas as possibilidades de uma vez. E mede um qubit, ele "colapsa” para um

como ter um exército de computadores classicos estado definido (0 ou 1), perdendo sua
trabalhando em conjunto, mas tudo dentro de um superposicao. O desafio da computacao
Unico sistema quantico. quantica € manipular esses qubits enquanto

eles estdo em superposicao para realizar
calculos uteis antes que colapsem.

A superposicao, juntamente com outro fendbmeno quantico chamado emaranhamento, é o que permite que
algoritmos quanticos como o de Shor e Grover superem seus equivalentes classicos em certas tarefas. E a
capacidade de explorar multiplos caminhos de solucao simultaneamente que os torna tado poderosos e,
consequentemente, tdo ameacadores para a criptografia atual. A compreensao desses conceitos basicos &
fundamental para apreciar a magnitude da revolucao quantica e seus impactos.



O Algoritmo de Shor: Detalhes da Ameaca

Para realmente compreender a gravidade da ameaca do Algoritmo de Shor, € util entender,
em um nivel conceitual, como ele funciona.

£%

za
O= Transformacao do
Transformada de Fourier Problema
Base do RSA Quantica O truque do Shor é transformar
O RSA baseia sua seguranca na O algoritmo de Shor utiliza a o problema de fatoracdo em um
dificuldade de fatorar um Transformada de Fourier problema de encontrar o
numero grande N (que é o Quantica (QFT), que é a periodo de uma funcao
produto de dois humeros primos contraparte quantica da especifica. Uma vez que o
muito grandes, p e q). Encontrar Transformada de Fourier periodo & encontrado, os fatores
p e qa partirde Néoqueo Discreta classica. A QFT e primos podem ser derivados
Shor faz de forma eficiente. incrivelmente eficiente para com uma alta probabilidade.

encontrar periodos em funcodes
periddicas.

[ Analogia Musical

Pense nisso como tentar encontrar o padrdao em uma sequéncia musical muito longa. Um computador
classico teria que ouvir a sequéncia varias vezes, comparando trechos para identificar repeticées. Um
computador quantico, usando a QFT, poderia "ouvir" a sequéncia em superposicao e, de alguma forma,
identificar o padrao periédico muito mais rapidamente, quase que instantaneamente, ao analisar as
interferéncias das ondas de probabilidade.

Vulnerabilidade dos Algoritmos Classicos

Conceito Criptografico Base de Seguranca Classica Vulnerabilidade ao Algoritmo de
Shor
RSA Dificuldade de fatorar numeros Quebrado exponencialmente mais
grandes rapido
ECC Dificuldade do logaritmo discreto Quebrado exponencialmente mais
em curvas elipticas rapido
DH (Diffie-Hellman) Dificuldade do logaritmo discreto Quebrado exponencialmente mais
rapido

Essa vulnerabilidade ndo é uma falha de implementacao ou um bug; é uma falha fundamental na premissa
matematica que sustenta a segurancga desses algoritmos. E por isso que a solucdo ndo é simplesmente "melhorar"
o RSA, mas sim substitui-lo por algo completamente novo.



Ameaca do Shor: Implicacoes para RSA e
ECC

A guebra do RSA e do ECC pelo Algoritmo de Shor teria consequéncias devastadoras em
praticamente todos os setores que dependem da seguranca digital. A criptografia de chave
publica é a espinha dorsal da internet segura, garantindo a confidencialidade, integridade e
autenticidade de dados. Sem ela, a confianca no ambiente digital seria seriamente
comprometida.
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— o] Transacoes % / Assinaturas Digitais | o Dados em Repouso
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As assinaturas digitais, que A ameaca se estende

Cada vez que vocé faz uma garantem a autenticidade também a protecao de
compra online, seu de documentos e dados em repouso. Muitos
navegador usa RSA ou ECC softwares, seriam sistemas de
para estabelecer uma facilmente falsificadas. Isso armazenamento em nuvem
conexao segura (HTTPS) abriria portas para a e bancos de dados utilizam
com o servidor do banco. distribuicao de malware criptografia de chave
O Algoritmo de Shor assinado digitalmente publica para gerenciar o
permitiria que um atacante como se fosse legitimo, ou acesso e a segurancga das
interceptasse essas para a falsificacao de chaves simétricas que, de
comunicacgoes, contratos e documentos fato, criptografam os
descriptografasse-as e até legais. A cadeia de dados. Se as chaves
mesmo forjasse transacgoes confianga digital, que hoje publicas forem
em seu nome. A € construida sobre comprometidas, todo o
integridade dos sistemas certificados digitais (que sistema de gerenciamento
bancarios e a confianca usam RSA/ECC), seria de chaves pode ser
dos consumidores seriam completamente quebrada. desmantelado, expondo os
aniquiladas. dados subjacentes.

A gravidade da situacao é tal que governos e grandes corporacdes ja estao investindo pesadamente em
pesquisa e desenvolvimento de PQC. A Agéncia de Seguranca Nacional (NSA) dos EUA, por exemplo, ja emitiu
alertas sobre a necessidade de transicao para a criptografia pos-quantica. A janela de oportunidade para agir
esta se fechando, e a preparacao é a unica defesa contra essa ameaca iminente.




O Algoritmo de Grover: Detalhes do Impacto

Diferenca Fundamental

Diferente do Algoritmo de Shor, que quebra a U Analogia da Agulha no Palheiro

matemati jacen Igoritm . R .
atematica subjacente de algoritmos Imagine que voceé esta procurando uma agulha em

assimétricos, o Algoritmo de Grover nao . . .
' 9 um palheiro. Um computador classico teria que

quebra" a Crlptografla simetrica no mesmo examinar cada palha uma por uma, em média,

sentido. Em vez disso, ele acelera metade do palheiro para encontrar a agulha.
significativamente a busca por uma chave,

tornando ataques de forca bruta mais viaveis.

O Algoritmo de Grover, por sua vez, age como se pudesse "sentir" a agulha no palheiro de forma mais eficiente. Ele
nao encontra a agulha instantaneamente, mas reduz o numero de "palhas" que precisa examinar. Em vez de N
tentativas em média para um palheiro de N palhas, ele precisa de aproximadamente vN tentativas. Essa aceleracao
quadratica é poderosa.

Impacto na Criptografia Simétrica

] 50% [ 50%

Reducao de Seguranca Solucao Necessaria

Uma chave de 128 bits se torna equivalente a 64 bits de  Dobrar o tamanho da chave para manter a seguranca
seguranca

Para a criptografia simétrica, isso significa que uma chave de 128 bits, que antes era considerada segura contra
ataques de forca bruta por computadores classicos (exigindo 27128 operacdes), agora poderia ser comprometida
por um computador quantico com 2764 operacdes. Embora 2764 ainda seja um numero grande, ele esta dentro do
alcance de supercomputadores classicos atuais e certamente dentro do alcance de futuros computadores
qguanticos. Isso significa que chaves de 128 bits, que sao padrao hoje, nao serao mais seguras no futuro quantico.

Comparacao de Seguranca

Algoritmo Simétrico Tamanho da Chave Seguranca Classica Seguranca Pés-
Classica (Bits) (Operacoes) Quantica
(Operacoes com
Grover)
AES-128 128 2"28
AES-256 256 27256 2"28

Para manter o mesmo nivel de seguranca que temos hoje com chaves de 128 bits, precisariamos usar chaves
simétricas de 256 bits ou mais. Isso porque 256 bits, quando atacados pelo Grover, se tornam equivalentes a 128
bits de seguranca classica (27256 -> 2"128). Embora isso possa parecer uma solucao simples — apenas dobrar o
tamanho da chave —isso tem implicacdes no desempenho € ho consumo de recursos, especialmente em
dispositivos com restricoes de energia ou largura de banda.

O impacto do Grover é mais uma questao de "enfraquecimento" do que de "quebra total", mas exige uma
reavaliacao dos tamanhos de chave e, em alguns casos, a consideracao de algoritmos simétricos que sejam
intrinsecamente mais resistentes a ataques quanticos, embora a maioria dos algoritmos simétricos atuais seja
considerada resistente ao Grover com o devido aumento do tamanho da chave.



Por Que Precisamos da Criptografia Pos-
Quantica (PQC) (Continuacao)

A necessidade de Criptografia P6s-Quantica (PQC) vai além da simples ameaca teorica. Ela
se manifesta em cenarios praticos e regulatérios que ja estao moldando o futuro da
seguranca digital. A transicao para a PQC nao é apenas uma atualizacao tecnologica; € uma
medida de resiliéncia estratégica para proteger infraestruturas criticas e a privacidade dos
cidadaos.

Protecao de Dados de Longo Prazo

Pense em informagdes governamentais classificadas, segredos industriais, registros de saude ou

1 dados financeiros que precisam permanecer confidenciais por décadas. Mesmo que um computador
quantico capaz de quebrar a criptografia atual s6 surja em 10 ou 20 anos, os dados criptografados
hoje poderiam ser armazenados por atacantes (o que é conhecido como "store now, decrypt later") e
descriptografados no futuro. A PQC visa proteger esses dados contra essa ameaca retroativa.

Conformidade Regulatéria

A PQC é crucial para a conformidade com regulamentacdes de protecdo de dados. A Lei Geral de

2 Protecao de Dados (LGPD) no Brasil e 0 Regulamento Geral sobre a Protecdo de Dados (GDPR) na
Europa impdem requisitos rigorosos para a protecao de dados pessoais, incluindo a necessidade de
medidas técnicas e organizacionais adequadas para garantir a seguranca.

Complexidade da Implementacao

A implementacao da PQC também é um processo complexo que exige tempo e recursos

3 significativos. Envolve a atualizacao de hardware, software, protocolos de comunicacao e toda a
infraestrutura de chaves publicas. Comecar a planejar e testar a PQC agora ¢ vital para evitar uma
crise de seguranca quando os computadores quanticos se tornarem uma realidade.

A falha em adotar criptografia resistente a ataques quanticos, uma vez que a ameaca se torne iminente,
poderia ser interpretada como uma falha em cumprir essas obrigacoes, resultando em multas pesadas e
danos a reputacao.

E uma questio de proatividade e gestio de riscos em um cenario tecnolégico em constante evolucéo.



O Que € PQC: Novas Abordagens

Criptograficas

A Criptografia P6s-Quantica (PQC) nao é uma unica solucao, mas um conjunto de

abordagens criptograficas que buscam resistir aos algoritmos quanticos. Em vez de

depender da dificuldade de fatoracao ou do logaritmo discreto, os algoritmos PQC baseiam

sua seguranca em problemas matematicos alternativos que sao considerados dificeis para

computadores classicos e quanticos.

Criptografia Baseada em Reticulados

Uma das familias mais promissoras de algoritmos
PQC. Esses algoritmos utilizam problemas
matematicos relacionados a reticulados, que sao
estruturas geométricas complexas. A dificuldade de
encontrar o vetor mais curto em um reticulado de
alta dimensao, por exemplo, € a base de sua
seguranca. Essa abordagem tem se mostrado
versatil, permitindo a construcao de esquemas de
chave publica para criptografia e assinaturas
digitais.

Criptografia Baseada em Hash

Utiliza funcdes de hash criptograficas para criar
assinaturas digitais. Essas funcdes sao
consideradas resistentes a ataques quanticos e sao
relativamente simples de implementar. No entanto,
muitos esquemas baseados em hash sao "stateful",
o que significa que o estado do sistema deve ser
mantido e atualizado apds cada assinatura, o que
pode ser um desafio na pratica.

[J Diversidade de Solucoes

Criptografia Baseada em Codigos

Se baseia na dificuldade de decodificar mensagens
com erros em codigos de correcao de erros. O
algoritmo McEliece, por exemplo, € um dos mais
antigos e estudados nessa categoria. Embora tenda
a ter chaves publicas maiores, ele oferece um alto
nivel de seguranca.

Criptografias Multivariadas

Se baseiam na dificuldade de resolver sistemas de
equacdes polinomiais multivariadas sobre campos
finitos. Embora promissoras, muitas delas ainda
estao sob intenso escrutinio em termos de
seguranca e eficiéncia.

A diversidade dessas abordagens reflete a complexidade do desafio e a busca por solucdes robustas e

eficientes. Cada familia tem suas vantagens e desvantagens em termos de seguranca, desempenho e

tamanho de chave, e a escolha da abordagem adequada depende do contexto de aplicacao especifico.



PQC: Familias e o Processo de Padronizacao
NIST

A transicao para a Criptografia P6s-Quantica (PQC) é um esforco global, e o NIST (National
Institute of Standards and Technology) dos Estados Unidos tem liderado um processo de
padronizacao crucial. Este processo, iniciado em 2016, visa selecionar e padronizar
algoritmos PQC que serao a base da seguranca digital nas préximas décadas. E um esforco
colaborativo que envolve criptégrafos de todo o mundo, submetendo e avaliando propostas
de algoritmos.

Processo Rigoroso e Multifasico

01 02

Submissao Avaliacao

Propostas de algoritmos sao submetidas por Analise rigorosa de seguranca, eficiéncia e

pesquisadores de todo o0 mundo implementacao

03 04

Rodadas de Selecao Padronizacao

Multiplas rodadas eliminam algoritmos vulneraveis ou Algoritmos finais sao padronizados para uso global

ineficientes

O processo do NIST é rigoroso e multifasico, com varias rodadas de avaliacdo. As propostas sao analisadas quanto
a sua seguranca contra ataques classicos e quanticos, eficiéncia (tamanho da chave, desempenho), e facilidade de
implementacao. Muitos algoritmos foram submetidos, e ao longo das rodadas, alguns foram eliminados devido a
vulnerabilidades ou ineficiéncias, enquanto outros avancaram.

Principais Familias de Algoritmos

Criptografia Baseada em Reticulados Criptografia Baseada em Hash (Hash-
(Lattice-based) based)

Esta é a familia mais proeminente, com varios
candidatos fortes para criptografia de chave

publica (KEMs - Key Encapsulation Mechanisms) e
assinaturas digitais. Exemplos incluem Kyber (para

KEMs) e Dilithium (para assinaturas). Eles
oferecem um bom equilibrio entre seguranca,
desempenho e tamanho de chave.

Criptografia Baseada em Codigos
(Code-based)

O algoritmo McEliece e suas variantes sao os

principais representantes. Eles sdo conhecidos por

sua segurancga robusta, mas geralmente tém
chaves publicas muito grandes.

criptografia.

Principalmente para assinaturas digitais. Algoritmos
como SPHINCS+ sao exemplos de esquemas de
assinatura baseados em hash que oferecem
seguranga comprovada, embora com certas
limitacdes de uso.

Criptografia de Curvas Isogénicas
(Isogeny-based)

Embora promissora, esta familia tem enfrentado
desafios de seguranca e eficiéncia, com alguns de
seus principais candidatos sendo quebrados ou
mostrando vulnerabilidades.

O NIST ja anunciou os primeiros algoritmos que serao padronizados, com Kyber e Dilithium sendo os
destaques. Este processo é fundamental para fornecer uma base soélida para a implementacao da PQC em
produtos e sistemas em todo o0 mundo, garantindo interoperabilidade e confianca na nova geracao de



Implicacoes no Mundo Real e o Contexto
Regulatorio (LGPD/GDPR)

A ameaca quantica e a necessidade de Criptografia Pés-Quantica (PQC) nao sao apenas
discussdes académicas; elas tém implicacoes diretas e urgentes para o mundo real,
especialmente no que tange a legislacao e conformidade de protecao de dados.

LGPD (Brasil) GDPR (Europa)

A Lei Geral de Protecao de Dados (LGPD) no Brasil é O Regulamento Geral sobre a Protecao de Dados

um marco regulatorio que exige que as organizacoes (GDPR) na Europa estabelece requisitos rigorosos para
implementem medidas técnicas e organizacionais a protecao de dados pessoais em toda a Uniao
adequadas para proteger os dados pessoais. Europeia.

[J Criptografia como Ferramenta Essencial

A criptografia € uma das principais ferramentas para garantir a confidencialidade e a integridade dos
dados. No entanto, se a criptografia utilizada for vulneravel a ataques quanticos, as organizacdes podem
ser consideradas nao conformes com essas leis. Imagine uma empresa que armazena dados sensiveis
de clientes usando RSA. Se um computador quantico quebrar o RSA, esses dados podem ser expostos,
resultando em violagcoes de dados massivas. Sob a LGPD e GDPR, isso poderia levar a multas
substanciais, danos a reputacao e acdes judiciais.

Abordagem Proativa a Seguranca

1 Inventario Criptografico 2 Avaliacao de Risco
Identificar onde a criptografia assimétrica (RSA, Analisar quais dados estao em risco de serem
ECC) esta sendo usada em sistemas, aplicacdes descriptografados retroativamente e qual o
e comunicagoes. impacto de uma violagao quantica.

3 Planejamento de Transicao 4 Educacao e Treinamento
Desenvolver um roteiro para a adocao de Capacitar equipes de Tl e seguranca sobre 0s
algoritmos PQC, incluindo testes de desafios e solugdes da PQC.

compatibilidade e desempenho.

A conformidade com a LGPD e GDPR exige uma abordagem proativa a seguranca. Isso significa que as
organizacdes nao podem simplesmente esperar que a ameaca quantica se materialize; elas precisam comecar a
planejar e implementar a transicao para a PQC agora.

A integracao da PQC nas estratégias de seguranca e privacidade por design (Privacy by Design) é fundamental.
Isso significa que a protecao de dados deve ser incorporada desde o inicio do desenvolvimento de sistemas e
processos, € nao como um adendo posterior. A ameaca quantica eleva a barra para a seguranca, exigindo que
as organizacdes pensem a frente e invistam em tecnologias que garantam a protecao de dados em um cenario
de ameacas em constante evolucao.




O Futuro da Seguranca: Criptografia Pos-
Quantica e Resiliéncia

A jornada que percorremos nesta aula nos mostrou que a computacao quantica, embora
promissora para a ciéncia e a tecnologia, representa um desafio sem precedentes para a
seguranca digital. A capacidade de algoritmos como Shor e Grover de comprometer a
criptografia assimétrica e enfraquecer a simétrica exige uma resposta urgente e
coordenada. A Criptografia P6s-Quantica (PQC) surge como a solucao para construir uma
infraestrutura de seguranca resiliente em um mundo pdés-quantico.

Pesquisa o

9 Padronizacao
Desenvolvimento de novos |£(})\ ,
) ) Processo NIST para validar e

algoritmos resistentes a ataques UQ , ,
o padronizar algoritmos PQC
quanticos
Resiliéncia @ Implementacao
Protecao continua contra @T Integracado em sistemas e
ameacas emergentes infraestruturas globais

A transicao para a PQC nao sera simples. Ela exigira um esforco global de pesquisa, desenvolvimento,
padronizacao e implementacao. No entanto, a inacdo nao € uma opcao. A protecao de dados pessoais, transacdes
financeiras, comunicacdes governamentais e infraestruturas criticas depende da nossa capacidade de nos
adaptarmos a essa nova realidade. A conformidade com regulamentacdées como LGPD e GDPR também impulsiona
essa hecessidade, exigindo que as organizacdes demonstrem proatividade na protecao de dados contra ameacas
emergentes.

Ao longo desta aula, exploramos os fundamentos da computacao quantica, os
mecanismos pelos quais Shor e Grover atacam a criptografia atual, e as diferentes
abordagens que a PQC esta desenvolvendo para construir a proxima geracao de
seguranca. Compreender esses conceitos é o primeiro passo para qualquer profissional
gue deseja estar a frente no campo da seguranca da informacao. A ameaca é real, mas
as solucoes estao sendo construidas.




Em Pratica: Preparando-se para o Futuro
Quantico

Mapeamento de Ativos Acompanhamento de Padroes

A compreensao da ameaca quantica a criptografia é E crucial acompanhar os desenvolvimentos do NIST
O primeiro passo para a acao. Profissionais de e de outros 6rgaos de padronizacao para entender
seguranca e tecnologia devem comecar a mapear quais algoritmos PQC estao emergindo como 0s
seus ativos criptograficos, identificar dependéncias mais promissores.

e avaliar os riscos associados a computacao

quantica.

Testes e Pilotos Educacao Continua

Iniciar pilotos e testes com algoritmos PQC em A educacao continua da equipe sobre esses
ambientes controlados pode fornecer insights desafios € fundamental para construir uma postura
valiosos para uma futura transicao. de seguranca robusta e adaptavel.

[J)' Acao Imediata Necessaria

O tempo para agir € agora. A preparacao proativa € a chave para garantir que sua organizacao esteja
pronta para enfrentar os desafios da era quantica e proteger seus dados mais valiosos.



Autoavaliacao

Teste seus conhecimentos sobre a ameaca quantica a criptografia

Questao 1

Qual das seguintes opcoes
descreve corretamente a
principal diferenca entre um
bit classico e um qubit?

1. Um bit pode ser 0 ou 1,
enquanto um qubit pode ser
0, 1 ou qualquer numero
inteiro.

2. Um bit pode ser 0 ou 1,
enguanto um qubit pode ser
0, 1 ou uma superposicao
de ambos.

3. Um bit armazena dados em
paralelo, enquanto um qubit
armazena dados
sequencialmente.

4. Um bit € usado em
computadores quanticos,
enquanto um qubit é usado
em computadores
classicos.

Questao 4

Por que a Criptografia Pos-
Quantica (PQC) é considerada
uma necessidade urgente,
mesmo que computadores
quanticos capazes de quebrar
a criptografia atual ainda nao
existam em larga escala?

1. Para evitar que hackers
classicos usem algoritmos
quanticos.

2. Devido a longa vida util dos
dados criptografados e ao
tempo necessario para a
transicao de sistemas.

3. Porque a PQC €& mais barata
de implementar do que a
criptografia classica.

4. Para cumprir
regulamentacoes que
exigem o uso exclusivo de
criptografia quantica.

Questao 2

O Algoritmo de Shor
representa uma ameaca direta
a qual tipo de criptografia,
devido a sua capacidade de
fatorar numeros grandes e
resolver o problema do
logaritmo discreto
eficientemente?

1. Criptografia simétrica (ex:
AES).

2. Criptografia de chave unica
(ex: One-Time Pad).

3. Criptografia de chave
publica (assimétrica) (ex:
RSA e ECC).

4. Funcoes de hash
criptograficas (ex: SHA-
256).

Questao 5 (Dissertativa)

Explique a relagao entre a
Criptografia P6s-Quantica
(PQC) e as regulamentacoes
de protecao de dados como a
LGPD e o GDPR, considerando
a ameaca da computacao
quantica.

Questao 3

Qual é o principal impacto do
Algoritmo de Grover na
criptografia simétrica?

1. Ele quebra a base
matematica dos algoritmos
simétricos, tornando-os
inseguros.

2. Ele acelera
exponencialmente ataques
de forca bruta, tornando-os
instantaneos.

3. Ele oferece uma aceleracao
quadratica para ataques de
forca bruta, exigindo o
dobro do tamanho da chave
para manter a seguranca.

4. Ele nao tem impacto na
criptografia simétrica, pois
esta é inerentemente
resistente a ataques
quanticos.



Gabarito

L 2

Resposta Questao1 Resposta Questao 2

b) Um bit pode ser 0 ou 1,
enguanto um qubit pode

c) Criptografia de chave
publica (assimétrica) (ex:
ser 0, Touuma RSA e ECC).

superposicao de ambos.

3

Resposta Questao 3

4

Resposta Questao 4

c) Ele oferece uma
aceleracao quadratica

b) Devido a longa vida util
dos dados criptografados
para ataques de forcga
bruta, exigindo o dobro do

e ao tempo hecessario
para a transicao de
tamanho da chave para sistemas.

manter a seguranca.



Préxima Etapa

Proxima Aula

Na Aula 25 - Criptografia Pos-Quantica (PQC) e o
Futuro da Seguranca, aprofundaremos nas familias de
algoritmos PQC, explorando suas caracteristicas,
vantagens e desvantagens, e discutiremos os desafios
e o roteiro para a implementacao global da PQC.




Recursos Adicionais

Aprofunde seus conhecimentos sobre a ameaca quantica e a Criptografia Pés-Quantica
com estes recursos essenciais:

NIST Post-Quantum Artigos e Whitepapers Documentos oficiais da
Cryptography sobre PQC LGPD e GDPR
Standardization Para aprofundar nos detalhes Para entender as implicacdes

Para acompanhar os técnicos das diferentes familias de regulatorias da seguranca de dados.
desenvolvimentos oficiais e os algoritmos.

algoritmos padronizados.

[ NotaImportante

NOTA IMPORTANTE: As informacdes regulatorias/legais/técnicas desta aula estao atualizadas até 2025.
Consulte sempre fontes oficiais para verificar alteracodes.



