Aula 23 - Testes de Seqguranca (Pentest) em
Dispositivos loT

Bem-vindo a Aula 23 do nosso curso, onde desvendaremos um dos pilares mais criticos da seguranca em
dispositivos loT: os Testes de Seguranca, popularmente conhecidos como Pentest. Em um mundo cada vez mais
conectado, onde geladeiras, carros e até mesmo cidades inteiras se comunicam, a seguranca desses dispositivos
nao é apenas uma questao técnica, mas uma necessidade urgente que impacta nossa privacidade, seguranca e
até mesmo a infraestrutura critica.

A proliferacao de dispositivos loT trouxe consigo uma vasta gama de conveniéncias, mas também abriu portas para
vulnerabilidades sem precedentes. Imagine um cenario onde sua casa inteligente, seu carro conectado ou 0s
sensores de uma fabrica sao comprometidos. Os riscos vao desde a exposicao de dados pessoais até a
interrupcéo de servicos essenciais. E nesse contexto que o pentest em loT se torna uma ferramenta indispensavel,
agindo como um "check-up" de seguranca proativo para identificar e corrigir falhas antes que sejam exploradas
por agentes mal-intencionados.

[ Objetivos de Aprendizagem

Nesta aula, nosso objetivo € que vocé compreenda as nuances dos testes de seguranca em dispositivos
loT. Ao final, vocé sera capaz de identificar as fases de um teste de invasao especifico para loT,
conhecer as ferramentas essenciais para analise de firmware e hardware, entender como testar a
seguranca de protocolos de radio como Wi-Fi, BLE e Zigbee, e analisar a seguranca de APIs e aplicacdes
de controle. Prepare-se para mergulhar em um universo onde a curiosidade e a metodologia se unem
para construir um futuro digital mais seguro.



O Cenario loT e a Necessidade do Pentest

O universo da Internet das Coisas (loT) expandiu-se exponencialmente, transformando a maneira como
interagimos com o mundo fisico. Desde dispositivos vestiveis que monitoram nossa saude até sistemas industriais
complexos que otimizam a producao, a loT permeia quase todos os aspectos da vida moderna. No entanto, essa
conectividade onipresente traz consigo uma complexidade inerente e, consequentemente, um aumento

significativo na superficie de ataque para cibercriminosos.

E aqui que o pentest em loT entra como uma estratégia vital. Ele ndo se limita a verificar a seguranca de um
aplicativo, mas sim a testar a resiliéncia de todo o ecossistema loT — do chip ao aplicativo nha nuvem.

Pense no pentest como um "detetive" contratado para encontrar todas as brechas de seguranca antes que um
criminoso as descubra. Ele simula ataques reais, utilizando as mesmas técnicas e ferramentas que um invasor
usaria, mas com o objetivo ético de fortalecer as defesas. Sem essa abordagem proativa, as consequéncias de
uma falha de seguranca podem ser devastadoras, comprometendo dados, privacidade e até mesmo a seguranca
fisica dos usuarios.



Fases de um Teste de Invasao em loT —Uma
Visao Estratégica

Realizar um teste de invasao em dispositivos |oT € uma jornada complexa que exige uma metodologia estruturada.
Nao se trata apenas de "tentar invadir", mas sim de seguir um processo rigoroso que garanta a cobertura de todas
as superficies de ataque e a identificacao sistematica de vulnerabilidades. Assim como um meédico realiza uma
série de exames para diagnosticar um problema de saude, um pentester de IoT segue fases bem definidas para
mapear e testar a seguranca de um dispositivo e seu ecossistema.

() Por que uma Abordagem Faseada?

Essa abordagem faseada é crucial porque os dispositivos loT sao sistemas heterogéneos, combinando
hardware, firmware, software, protocolos de comunicacao e servicos em nuvem. Cada uma dessas
camadas pode apresentar vulnerabilidades unicas que exigem técnicas de teste especificas. Ignorar uma
fase pode significar deixar uma porta aberta para um ataque, mesmo que outras areas estejam bem

protegidas.
01 02 03
Reconhecimento e Analise Analise de Firmware e Testes em Protocolos de
de Superficie Hardware Radio
Coleta de informacdes sobre o Extracao e analise profunda dos Avaliacao da seguranca das
dispositivo, fabricante, componentes componentes internos do comunicacodes sem fio (Wi-Fi, BLE,
e ambiente operacional. dispositivo. Zigbee).
04 05
Analise de APIs e Aplicacoes Relatorio e Remediacao
Teste de interfaces de controle e servicos em nuvem. Documentacao detalhada das vulnerabilidades e

recomendacoes de correcao.

As fases de um teste de invasao em loT geralmente seguem um padrao adaptado das metodologias tradicionais de
pentest, mas com um foco especifico nas particularidades da Internet das Coisas. Elas incluem desde a coleta de
informacdes sobre o dispositivo e seu ambiente até a exploracao de vulnerabilidades e a geracao de relatérios
detalhados. Compreender cada uma dessas etapas é fundamental para qualquer profissional que deseje atuar na
linha de frente da seguranca de loT, garantindo que os dispositivos que nos cercam sejam tao seguros quanto
uteis.



Fase 1: Reconhecimento e Analise de
Superficie

Reconhecimento: A Base de
Todo Pentest

A primeira e talvez mais crucial fase de qualquer teste de invasao é o reconhecimento. Em loT, isso significa
coletar o maximo de informacdes possivel sobre o dispositivo alvo, seu fabricante, os componentes internos, os
protocolos de comunicacéo utilizados e o ambiente em que opera. E como um detetive que, antes de investigar um
crime, reune todas as pistas disponiveis: quem sao os envolvidos, onde o evento ocorreu, quais ferramentas foram
usadas. Sem um reconhecimento detalhado, o pentester estaria agindo as cegas, perdendo tempo e recursos em
abordagens ineficazes.

Fontes de Informacao Objetivos do Reconhecimento

e Manuais de usuario e especificacdes técnicas e Construir perfil abrangente do alvo

o Patentes e documentacao do fabricante e |dentificar interfaces fisicas expostas
e Foéruns de suporte e comunidades online e Mapear portas e servigcos de rede

e Videos de desmontagem e teardowns e Descobrir vulnerabilidades conhecidas

e Bases de dados publicas (Shodan, Censys)

Analisar superficie de ataque

Ferramentas como o Shodan, conhecido como o "motor de busca para a Internet das Coisas", sao
inestimaveis aqui, pois permitem identificar dispositivos loT expostos na internet, revelando portas abertas,
Servicos em execucao e, por vezes, até mesmo credenciais padrao.

A analise de superficie também inclui a identificacao de interfaces fisicas, como portas USB, UART, JTAG, que
podem ser pontos de acesso para ataques de hardware.

[ Exemplo Pratico

Um exemplo pratico de reconhecimento seria pesquisar um modelo especifico de camera de seguranga
inteligente. O pentester buscaria por seu firmware online, verificaria se ha vulnerabilidades conhecidas
associadas a esse modelo ou fabricante, e tentaria identificar quais portas de rede ela expde quando
conectada. Essa coleta de dados, que pode parecer trivial, € a base para as fases subsequentes,
permitindo que o pentester direcione seus esfor¢cos para as areas mais promissoras e com maior
probabilidade de sucesso na identificacao de falhas de seguranca.



Fase 2: Analise de Firmware e Hardware

Apos o reconhecimento inicial, o proximo passo loégico em um pentest de loT é aprofundar-se nos componentes
internos do dispositivo: o firmware e o hardware. Enquanto o firmware é o "cérebro" do dispositivo, o hardware € o
seu "corpo". Ambos precisam ser minuciosamente examinados, pois vulnerabilidades em um podem comprometer
0 outro e, consequentemente, todo o sistema. E como um engenheiro que, para entender o funcionamento de uma
maquina, precisa analisar tanto o software que a controla quanto os circuitos e pecas fisicas que a compdéem.

1 2 3
Extracao do Firmware Engenharia Reversa Analise de Hardware
Obtencao do software Analise da estrutura, Identificacao de portas de
embarcado do fabricante, descompilacao e busca por depuracao e componentes
repositérios online ou extracao vulnerabilidades no codigo. fisicos vulneraveis.

fisica do chip de memoria.

Ferramentas Essenciais para Analise

Binwalk Ghidra & IDA Pro Ferramentas de Hardware
Analise de estrutura do firmware, Descompiladores e disassemblers Multimetros, analisadores légicos e
extracao de sistemas de arquivos para entender o funcionamento do osciloscopios para analise elétrica
e identificacdo de componentes. software e procurar falhas. e de comunicacao.

A analise de firmware envolve a extracao do software embarcado do dispositivo, que pode ser obtido de diversas
formas: diretamente do fabricante, de repositorios online ou, em casos mais avancados, extraido fisicamente do
chip de memaria do dispositivo. Uma vez extraido, o firmware € submetido a técnicas de engenharia reversa para
identificar vulnerabilidades. Ferramentas como Binwalk sao usadas para analisar a estrutura do firmware, extrair
sistemas de arquivos e identificar componentes. Para a analise de codigo, Ghidra e IDA Pro sao descompiladores e
disassemblers poderosos que permitem entender o funcionamento do software, procurar por credenciais
embutidas, backdoors ou falhas de seguranga.

Paralelamente, a analise de hardware foca nos componentes fisicos do dispositivo. Isso inclui a identificacdo de
portas de depuracao (como UART, JTAG, SWD), que podem permitir acesso privilegiado ao sistema. Ferramentas
como multimetros, analisadores 16gicos e osciloscépios sao empregadas para entender o comportamento elétrico
e de comunicacao dos circuitos. Um exemplo pratico seria a identificacao de uma porta UART exposta em uma
placa de circuito impresso, que, ao ser conectada a um computador, pode fornecer acesso a um console de
depuracao com privilégios de root, permitindo a execucao de comandos arbitrarios no dispositivo.



Analise de Firmware e Hardware
(Continuacao)

Vulnerabilidades em Firmware

Aprofundando na analise de firmware, a busca por vulnerabilidades nao se restringe apenas a credenciais
codificadas. Muitos dispositivos IoT utilizam bibliotecas de codigo aberto ou sistemas operacionais embarcados
(como Linux) que podem conter falhas conhecidas. A engenharia reversa permite ao pentester identificar a versao
desses componentes e verificar se ha CVEs (Common Vulnerabilities and Exposures) associadas. Além disso, a
analise estatica e dinamica do cdédigo pode revelar falhas de buffer overflow, injecao de comandos ou outras
vulnerabilidades logicas que podem ser exploradas para obter controle sobre o dispositivo.

® B

Credenciais Embutidas CVEs Conhecidas Falhas Logicas

Senhas e chaves de acesso Vulnerabilidades em bibliotecas Buffer overflow, injecao de
codificadas diretamente no e componentes de cédigo comandos e outras
firmware. aberto. vulnerabilidades exploraveis.

Ataques Avancados de Hardware

No que tange ao hardware, as vulnerabilidades podem ser ainda mais sutis. Ataques de canal lateral, por exemplo,
exploram informacdes vazadas por meio de caracteristicas fisicas do dispositivo, como consumo de energia ou
emissdes eletromagnéticas, para inferir chaves criptograficas. A manipulacao fisica do hardware, como a remoc¢ao
de chips de memoria para extracao de dados ou a injecao de falhas (fault injection) para contornar mecanismos de
seguranca, também sao técnicas avancadas de pentest. A identificacao de componentes como chips de memoria
flash, microcontroladores e mdédulos de comunicacao é crucial para entender o potencial de ataque.

[J) Caso Classico: Porta JTAG Exposta

Um caso classico é a descoberta de uma porta JTAG (Joint Test Action Group) nao desabilitada em um
dispositivo loT. Essa interface, projetada para depuracao e teste durante a fabricacao, pode, se acessivel,
permitir que um atacante obtenha controle total sobre o processador do dispositivo, alterando o firmware
ou extraindo dados sensiveis. A combinacao da analise de firmware e hardware oferece uma visao
holistica das fraquezas de um dispositivo, permitindo ao pentester desenvolver estratégias de exploracao
mais eficazes e, consequentemente, fornecer recomendacgdes de seguranga mais robustas.



Fase 3: Testes em Protocolos de Radio (Wi-
Fi, BLE, Zigbee)

Comunicacao Sem Fio: A
Superficie de Ataque Invisivel

Os dispositivos IoT, por sua prépria natureza, dependem fortemente de comunicacao sem fio para interagir com
outros dispositivos e com a internet. Essa dependéncia cria uma vasta superficie de ataque que precisa ser
meticulosamente testada. Imagine que a comunicacao sem fio € como as "conversas" entre os dispositivos; se
essas conversas nao forem seguras, qualquer um pode escuta-las, altera-las ou até mesmo se passar por um dos
interlocutores. E por isso que os testes de seguranga em protocolos de radio sdo uma parte essencial do pentest

em loT.
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x X A
Wi-Fi Bluetooth Low Energy (BLE) Zigbee
Amplamente utilizado para Otimizado para baixo consumo de Protocolo de rede mesh de baixo
conectividade de longo alcance e energia e comunicacao de curto consumo, usado em automacao
alta largura de banda. alcance. Comum em wearables e residencial e industrial.
Vulnerabilidades incluem senhas dispositivos de saude. Ataques Vulnerabilidades incluem extracao
fracas, protocolos desatualizados incluem interceptacao de dados, de chaves de rede, ataques de
(WEP, WPA) e ataques de spoofing e falhas no replay e injecao de comandos.
desautenticacgao. emparelhamento.

Os protocolos de radio mais comuns em loT incluem Wi-Fi, Bluetooth Low Energy (BLE) e Zigbee, cada um com
suas particularidades e vetores de ataque. O Wi-Fi, por exemplo, é amplamente utilizado para conectividade de
longo alcance e alta largura de banda. Vulnerabilidades em configuracdes de seguranca Wi-Fi, como senhas
fracas ou o uso de protocolos de autenticacao desatualizados (WEP, WPA), podem permitir qgue um atacante
intercepte o trafego, realize ataques de desautenticacao ou até mesmo obtenha acesso a rede local.

O Bluetooth Low Energy (BLE), por sua vez, é otimizado para baixo consumo de energia e comunicacao de curto
alcance, sendo comum em wearables e dispositivos de saude. Ataques a BLE podem envolver a interceptacao de
dados nao criptografados, spoofing de dispositivos (onde um atacante se passa por um dispositivo legitimo) ou
exploracao de falhas no processo de emparelhamento. Ja o Zigbee é um protocolo de rede mesh de baixo
consumo, frequentemente usado em automacao residencial e industrial. Suas vulnerabilidades podem incluir a
extracao de chaves de rede, ataques de replay ou a injecao de comandos maliciosos nha rede mesh.



Testes em Protocolos de Radio
(Continuacao)

Ferramentas Especializadas para Testes de Radio

Para realizar testes eficazes nesses protocolos, os pentesters utilizam uma variedade de ferramentas
especializadas. Para Wi-Fi, ferramentas como Aircrack-ng sao essenciais para quebrar senhas WPA/WPA2 e
realizar ataques de desautenticacao. Para BLE, dispositivos como o Ubertooth One e softwares como GATTacker
permitem a interceptacao e manipulacao de pacotes, bem como a simulacao de dispositivos. No contexto do
Zigbee, ferramentas como o KillerBee e o Scapy (com médulos especificos) sao empregadas para analisar o
trafego, injetar pacotes e explorar vulnerabilidades na rede mesh.

— & —

Aircrack-ng Ubertooth One & KillerBee & Scapy

Quebra de senhas WPA/WPA2 e GATTacker Analise de trafego Zigbee,

ataques de desautenticagcao em Interceptacao e manipulacao de injecao de pacotes e

redes Wi-Fi. pacotes BLE, simulacao de exploracao de vulnerabilidades.
dispositivos.

(). Exemplo Pratico: Fechadura Inteligente BLE

Um exemplo pratico seria testar um sistema de fechadura inteligente que utiliza BLE. Um pentester
poderia tentar interceptar a comunicacao entre o smartphone do usuario e a fechadura durante o
processo de desbloqueio. Se a comunicacao nao for devidamente criptografada ou se o processo de
emparelhamento for falho, o atacante poderia capturar credenciais ou comandos de desbloqueio e
replica-los para abrir a fechadura. A capacidade de simular esses ataques é crucial para identificar e
mitigar os riscos antes que sejam explorados no mundo real.

Comparativo de Protocolos de Radio loT

Conceito Ambito/Aplicacao Base/Origem Exemplo
Wi-Fi Conectividade de rede Padrao IEEE 802.11 Roteadores domésticos,
local, internet cameras IP
BLE Comunicacao de curto Padrao Bluetooth SIG Smartwatches,
alcance, baixo consumo sensores de saude,
beacons
Zigbee Redes mesh de baixo Padrao IEEE 802.15.4 Lampadas inteligentes,

consumo, automacao termostatos, sensores



Fase 4: Analise de Seguranca de APIs e
Aplicacoes de Controle

A maioria dos dispositivos |oT nao opera de forma isolada; eles sao frequentemente controlados por meio de
aplicacdées moveis, interfaces web ou servicos em nuvem que se comunicam através de APIs (Application
Programming Interfaces). Essas APls atuam como a "linguagem" que permite que diferentes sistemas conversem
entre si. Se essa linguagem nao for segura, um atacante pode interceptar, modificar ou falsificar as mensagens,
ganhando controle sobre o dispositivo ou acessando dados sensiveis. E como ter um sistema de seguranca
robusto na porta da frente, mas deixar a janela dos fundos aberta para qualquer um entrar.
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Aplicacao Movel APl em Nuvem Dispositivo loT

Interface de controle do usuario Comunicacao e processamento Execucao de comandos

A analise de seguranca de APIs e aplicacdes de controle €, portanto, uma etapa critica no pentest de loT. Ela se
concentra em identificar vulnerabilidades nas interfaces que permitem a interacao com o dispositivo, seja
diretamente ou através de um backend na nuvem. Isso inclui testar a autenticacao e autorizacao das APIs
(garantindo que apenas usuarios legitimos possam acessar recursos especificos), a validacao de entrada de dados
(prevenindo ataques como injecdo SQL ou XSS) e a exposicao indevida de informacdes. Muitas das
vulnerabilidades encontradas em APIs loT sdo semelhantes as encontradas em aplicacées web e moveis
tradicionais, como as listadas no OWASP Top 10.

Areas Criticas de Teste

Autenticacao e Autorizacao Validacao e Criptografia

o Verificacao de credenciais fortes e Validacao de entrada de dados

e Controle de acesso adequado e Prevencao de injecao SQL/XSS

e Gestao de sessOes segura o Criptografia de dados em transito

o Tokens de autenticacao robustos e Protecao contra exposicao de informacodes

O foco aqui é entender como o dispositivo € gerenciado remotamente. Por exemplo, um termostato inteligente
pode ter uma API que permite ajustar a temperatura via um aplicativo de smartphone. Um pentester investigaria se
essa APl exige autenticacao forte, se os dados sao transmitidos de forma criptografada e se ha validacao
adequada dos comandos enviados. Uma falha na autenticacao, por exemplo, poderia permitir que um atacante
alterasse a temperatura da sua casa sem sua permissao, ou pior, acessasse dados sobre sua rotina.



Analise de Seqguranca de APIs e Aplicacoes
de Controle (Continuacao)

Ferramentas para Analise de APIs

Para realizar a analise de APIs e aplicacdes de controle, os pentesters utilizam ferramentas robustas que permitem
interceptar, inspecionar e manipular o trafego. O Burp Suite € uma ferramenta indispensavel para testes de
aplicacdes web e APIs, permitindo a interceptacao de requisicoes HTTP/HTTPS, a modificacao de parametros e a
identificacao de vulnerabilidades. Para aplicacées moveis, ferramentas como o MobSF (Mobile Security
Framework) podem realizar analises estaticas e dinamicas, identificando falhas no cédigo do aplicativo e na forma
como ele interage com as APIs.

Burp Suite

Interceptacao de requisicoes HTTP/HTTPS,
modificacao de parametros e identificacao de
vulnerabilidades em APIs web.

MobSF (Mobile Security Framework)

Analises estaticas e dinamicas de aplicacdes moveis,
identificando falhas no codigo e na interagao com
APIs.

[J Cenario de Exploracao: Broken Access Control

Um cenario comum de exploracao seria a descoberta de uma API loT que permite o controle de multiplos
dispositivos de um usuario, mas que possui uma falha de "Broken Access Control". Isso significa que, ao
manipular o ID de um dispositivo na requisicao da API, um atacante poderia controlar dispositivos de
outros usuarios. Essa falha, embora pareca simples, é alarmantemente comum e pode ter consequéncias
graves, como o controle de cameras de seguranca ou o acesso a dados de saude de terceiros.

Frameworks e Padroes de Seguranca

A incorporacao de Frameworks e Padroes Atuais € fundamental para guiar essa analise. O NISTIR 8259
(Recomendacobes de Ciberseguranca para Fabricantes de Dispositivos 10T), o ETSI EN 303 645 (Ciberseguranca
para Produtos de Consumo IoT) e as recomendacdes do OWASP loT Project fornecem diretrizes globais para a
construcao e teste de dispositivos seguros. Eles servem como um checklist abrangente para garantir que todas as
areas criticas de seguranca sejam abordadas, desde a autenticacao até a protecao de dados e a resiliéncia contra

ataques.
NISTIR 8259 ETSIEN 303 645 OWASP loT Project
Recomendacdes de Ciberseguranca para Diretrizes e ferramentas de
Ciberseguranca para Produtos de Consumo loT seguranca especificas para
Fabricantes de Dispositivos loT

loT



Regulamentacoes de Privacidade e
Seguranca em loT

Seguranca hao é apenas
tecnica, e tambem legal e etica

No cenario atual da Internet das Coisas, a seguranca nao € apenas uma questao técnica, mas também legal e
etica. Com a crescente coleta e processamento de dados pessoais por dispositivos |oT, as regulamentacdes de
privacidade e seguranca tornaram-se um pilar fundamental. Ignorar essas leis € como construir uma casa sem se

preocupar com as normas de construcao locais; pode parecer mais rapido e barato no inicio, mas as
consequéncias legais e financeiras podem ser severas.

Impacto no Ciclo de Vida de Produtos loT

Legislacées como a LGPD (Lei Geral de Protecao de Dados) no Brasil e a GDPR (General Data Protection
Regulation) na Europa estabelecem diretrizes rigorosas sobre como os dados pessoais devem ser coletados,
armazenados, processados e protegidos. Para dispositivos |oT, isso tem um impacto direto em todo o ciclo de vida
do produto. Por exemplo, um sensor de saude que coleta batimentos cardiacos deve garantir que o consentimento
do usuario seja obtido de forma clara, que os dados sejam anonimizados ou pseudonimizados sempre que
possivel, e que haja mecanismos para o titular dos dados exercer seus direitos, como 0 acesso ou a exclusao de
suas informacoes.

Requisitos de Conformidade Papel do Pentest

e Consentimento claro e informado o Verificacdo de conformidade regulatoria
e Anonimizacao/pseudonimizacao de dados e Simulacao de violacdes de dados

e Direitos do titular dos dados e Teste de mecanismos de anonimizacao
e Notificacao de violacoes e \Validacao de controles de privacidade

e Privacy by Design e Auditoria de seguranga continua

O pentest, nesse contexto, nao serve apenas para identificar vulnerabilidades técnicas, mas também para
verificar a conformidade com essas regulamentagcoes. Um teste de invasao pode, por exemplo, simular um
ataque para verificar se os dados pessoais sao expostos em caso de violacao, ou se 0s mecanismos de
anonimizacao sao robustos. A conformidade regulatoria ndo € um mero "carimbo", mas uma estratégia de
seguranca que forca os desenvolvedores a pensar na privacidade desde o design do produto, garantindo que a
seguranca dos dados seja intrinseca ao dispositivo e ao seu ecossistema.




Arquitetura Segura para loT e o Ciclo de Vida

do Pentest
Security by Design: A Base da Seguranca em loT

A seguranca em loT nao deve ser uma reflexao tardia, adicionada ao final do processo de desenvolvimento. Pelo
contrario, ela precisa ser integrada desde as fases iniciais de design e arquitetura do dispositivo. Pensar em uma
Arquitetura Segura para loT é como construir um edificio com uma fundacao sélida e sistemas de seguranca
embutidos, em vez de tentar adicionar reforcos e alarmes depois que a estrutura ja esta de pé. Essa abordagem,
conhecida como "Security by Design", é crucial para mitigar riscos de forma eficaz e econémica.

N Design Seguro

Integracao de seguranca desde a concepcao do dispositivo

Tj Desenvolvimento

Implementacao de controles de seguranca no codigo

@ Testes (Pentest)

Validacao continua de seguranca em cada fase

A  Implantacao
Y
Deploy seguro com monitoramento ativo

i?@ Manutencao

Atualizacdes e patches de seguranca continuos

Principios de Arquitetura Segura

Controles Técnicos Integracao do Pentest no SDLC

e Segregacao de redes o Testes em fase de prototipagem

e Criptografia forte (dados em transito e em repouso) Validacao durante desenvolvimento

e Autenticacao e autorizacao robustas e Pentest pré-producao
e Atualizacao segura de firmware e Testes pos-implantacao
e Monitoramento e logging e Auditorias periodicas de seguranca

Uma arquitetura segura para loT considera aspectos como a segregacao de redes, o uso de criptografia forte para
dados em transito e em repouso, a implementacao de mecanismos de autenticacao e autorizacao robustos, e a
capacidade de atualizacao segura do firmware. O pentest, nhesse cenario, atua como uma ferramenta de validacao
continua. Ele ndo é um evento unico, mas uma parte integrante do ciclo de vida de desenvolvimento do produto
(SDLC - Software Development Life Cycle), sendo realizado em diferentes estagios: desde a prototipagem até a
implantacao e manutencao.

A integracao do pentest no ciclo de vida garante que as vulnerabilidades sejam identificadas e corrigidas o
mais cedo possivel, reduzindo custos e riscos. Por exemplo, um pentest pode ser realizado em um prototipo
para validar a seguranca de um novo médulo de comunicacao, e depois novamente no produto final para
garantir que nenhuma vulnerabilidade foi introduzida durante a producao em massa. Essa abordagem iterativa e
proativa, alinhada com as diretrizes de 6rgaos como NIST e ETSI, é a chave para construir um ecossistema loT
verdadeiramente resiliente e confiavel, onde a seguranca é uma caracteristica fundamental, e nao um mero
acessorio.




Consolidacao e Autoavaliacao

Chegamos ao final de nossa jornada pelos testes de seguranca em dispositivos loT. Vimos que o pentest € uma
ferramenta indispensavel para garantir a resiliéncia de um ecossistema cada vez mais conectado. Desde o
reconhecimento minucioso até a analise profunda de firmware, hardware, protocolos de radio e APIs, cada fase é
crucial para desvendar as vulnerabilidades que podem comprometer a privacidade e a seguranca.
Compreendemos que a seguranca em loT nao é apenas técnica, mas tambeém regulatoria, exigindo conformidade
com leis como LGPD e GDPR, e que a abordagem "Security by Design" € fundamental para construir dispositivos
robustos desde sua concepcao.

(J Em Pratica

Para aplicar o que aprendeu, comece identificando um dispositivo loT comum e pesquise suas
especificacdes técnicas e manuais online. Tente mapear as interfaces de comunicacao que ele utiliza e
quais dados ele coleta. Pense em como vocé abordaria um teste de reconhecimento para esse
dispositivo, considerando as informacdes que ele expde publicamente. Considere também como as
regulamentacdes de privacidade se aplicariam a coleta de dados por esse dispositivo.

Autoavaliacao

1 Questio1
Qual das seguintes fases de um teste de invasdao em loT foca na extracado e analise do software embarcado
do dispositivo?
e a) Reconhecimento e Analise de Superficie
e b) Analise de Firmware e Hardware
e ) Testes em Protocolos de Radio

e d) Analise de Seguranca de APIs e Aplicacdes de Controle

2 Questao?2

Um pentester utiliza o Shodan para identificar dispositivos lIoT expostos na internet. Em qual fase do teste de
invasao essa atividade se encaixa principalmente?

e a) Andlise de Firmware e Hardware
e b) Testes em Protocolos de Radio
e ) Reconhecimento e Analise de Superficie

e d) Analise de Seguranca de APIs e Aplicacdes de Controle

3 Questao3

Qual protocolo de radio é otimizado para baixo consumo de energia e comunicacao de curto alcance, sendo
comum em wearables e dispositivos de saude?

e a) Wi-Fi

e D) Zigbee

e ) BLE (Bluetooth Low Energy)
e d) Ethernet

4 Questiao4

As regulamentacdes como LGPD e GDPR impactam diretamente o ciclo de vida de produtos loT ao exigir,
entre outros, a garantia de:

e a) Aumento da carga horaria de testes de hardware.
e b) Conformidade com a coleta, armazenamento e processamento seguro de dados pessoais.
e ) Utilizacao exclusiva de protocolos de radio proprietarios.

e d) Desativacao de todas as APls externas.

5 Questao 5 (Dissertativa)

Explique a importancia da abordagem "Security by Design" no desenvolvimento de dispositivos loT e como
0 pentest se integra a essa filosofia.



Gabarito e Proximos Passos

Gabarito das Questoes

Questao 1 Questao 2

Resposta: b) Analise de Firmware e Hardware Resposta: c) Reconhecimento e Analise de
Superficie

Questao 3 Questao 4

Resposta: c) BLE (Bluetooth Low Energy) Resposta: b) Conformidade com a coleta,
armazenamento e processamento seguro de
dados pessoais.

Proxima Aula

() Aula 24: Construindo uma Cultura de Seguranca no Desenvolvimento de loT

Na Aula 24, "Construindo uma Cultura de Seguranca no Desenvolvimento de loT", exploraremos como a
seguranca pode ser incorporada de forma continua e cultural em todo o processo de criacao de
dispositivos loT.

Recursos Adicionais

e OWASP loT Project e NISTIR 8259 e ETSIEN 303 645
Para diretrizes e ferramentas de Para recomendacdes de Para padrdes de seguranca em
seguranca especificas para loT. ciberseguranca para fabricantes produtos de consumo loT.

de dispositivos loT.

NOTA IMPORTANTE: As informacodes regulatérias/legais/técnicas desta aula estao atualizadas até 2025.
Consulte sempre fontes oficiais para verificar alteracodes.




