
Aula 23 3 Criptografia Homomórfica e 
Provas de Conhecimento Zero

No mundo digital de hoje, onde dados são o novo petróleo e a privacidade é uma preocupação crescente, a 
segurança da informação se tornou um campo de batalha constante. Diariamente, interagimos com sistemas que 
coletam, processam e armazenam nossas informações mais sensíveis, desde dados bancários até registros de 
saúde. A confiança nesses sistemas é fundamental, mas como podemos garantir que nossos dados permaneçam 
privados mesmo quando precisam ser processados ou verificados por terceiros?

Este é o dilema central que a criptografia moderna busca resolver. Não basta apenas proteger os dados em 
repouso ou em trânsito; precisamos de métodos que permitam utilizá-los de forma segura, sem expor seu 
conteúdo original. É nesse cenário que a Criptografia Homomórfica e as Provas de Conhecimento Zero emergem 
como ferramentas revolucionárias, prometendo um futuro onde a privacidade e a utilidade dos dados podem 
coexistir.

Nesta aula, embarcaremos em uma jornada para desvendar esses conceitos complexos, mas fascinantes. Nosso 
objetivo é que, ao final, você seja capaz de compreender o funcionamento, os tipos e os casos de uso da 
Criptografia Homomórfica, além de entender o que são as Provas de Conhecimento Zero e como elas estão 
redefinindo a autenticação e a privacidade em tecnologias como o blockchain. Prepare-se para explorar o futuro 
da segurança de dados, conectando esses avanços com as exigências de conformidade regulatória e as 
tendências do mercado.



Criptografia Homomórfica: O Desafio da 
Computação Segura na Nuvem

Imagine a seguinte situação: você precisa que um serviço de nuvem analise seus dados financeiros para identificar 
padrões de gastos, mas não quer que a empresa de nuvem tenha acesso direto aos seus números. Ou talvez um 
hospital precise colaborar com uma pesquisa médica, compartilhando dados de pacientes para análises 
estatísticas, sem violar a privacidade individual. Como conciliar a necessidade de processamento de dados com a 
imperativa de mantê-los confidenciais?

Tradicionalmente, para processar dados, eles precisam ser descriptografados. Isso significa que, em algum 
momento, os dados sensíveis ficam expostos em texto claro, criando um ponto de vulnerabilidade. Se a plataforma 
de nuvem for comprometida ou se um funcionário mal-intencionado tiver acesso, a privacidade dos seus dados 
estaria em risco. Este é o problema fundamental que a Criptografia Homomórfica (CH) se propõe a resolver.

A Criptografia Homomórfica é uma forma de criptografia que permite realizar operações matemáticas 
diretamente sobre dados criptografados, sem a necessidade de descriptografá-los primeiro. Pense 
nisso como ter uma calculadora mágica que pode somar ou multiplicar números dentro de um cofre 
trancado, sem nunca abrir o cofre. O resultado da operação também estará criptografado e, quando 
descriptografado, será o mesmo resultado que se obteria se a operação tivesse sido feita sobre os dados 
originais em texto claro.



O Que é Criptografia Homomórfica? A Caixa 
Mágica dos Dados

Para entender a Criptografia Homomórfica, podemos usar uma analogia simples. Imagine que você tem uma caixa 
de correio com uma fenda para inserir cartas e uma manivela para girar. Você coloca uma carta dentro, gira a 
manivela, e a carta é "processada" 3 talvez ela seja dobrada, ou um carimbo seja adicionado. O importante é que 
você não precisa abrir a caixa para que a operação aconteça. Quando a carta processada é retirada (por alguém 
com a chave), ela já está no formato desejado.

No contexto da criptografia, essa "caixa de correio" é o algoritmo homomórfico. Você envia seus dados 
criptografados (a carta dentro da caixa) para um servidor (a pessoa que gira a manivela). O servidor realiza 
cálculos sobre esses dados criptografados, sem nunca ver o conteúdo original. O resultado desses cálculos é um 
novo dado, também criptografado. Somente você, com sua chave privada, pode descriptografar o resultado e ver o 
valor final, que será idêntico ao que você obteria se tivesse feito o cálculo com os dados abertos.

01

Dados Criptografados
Você envia informações sensíveis já protegidas por 
criptografia

02

Processamento Seguro
O servidor realiza operações matemáticas sem 
descriptografar

03

Resultado Criptografado
O resultado permanece protegido durante todo o 
processo

04

Descriptografia Final
Apenas você, com a chave privada, acessa o resultado 
final

Essa capacidade é um divisor de águas para a privacidade de dados. Ela permite que empresas de nuvem 
ofereçam serviços de análise e processamento sem nunca ter acesso ao conteúdo real das informações de seus 
clientes. Isso é crucial para setores que lidam com dados altamente regulados, como saúde, finanças e governos, 
onde a confidencialidade é tão importante quanto a capacidade de extrair valor dos dados.



Tipos de Criptografia Homomórfica: Do 
Parcial ao Total
A jornada da Criptografia Homomórfica não foi linear, e diferentes tipos surgiram para atender a necessidades 
específicas, cada um com suas próprias capacidades e limitações. Inicialmente, os pesquisadores focaram em 
sistemas que permitiam apenas um tipo limitado de operações sobre os dados criptografados.

Criptografia Parcialmente Homomórfica (PHE)
Como o nome sugere, ela permite realizar um número ilimitado de operações de um único tipo (por 
exemplo, apenas somas, ou apenas multiplicações) sobre os dados criptografados. Um exemplo 
clássico é o sistema de criptografia Paillier, que permite somar números criptografados.

Criptografia Totalmente Homomórfica (FHE)
Este tipo de criptografia permite realizar um número ilimitado de operações de qualquer tipo (somas, 
multiplicações, comparações, etc.) sobre os dados criptografados. Em outras palavras, a FHE permite 
que você execute qualquer programa de computador sobre dados criptografados, sem nunca 
descriptografá-los.

Exemplo Prático: Calculando a Média de Idades

Imagine que você e seus amigos querem calcular a média de suas idades sem revelar a idade de cada um. Com 
PHE, cada um criptografa sua idade, e um servidor pode somar todas as idades criptografadas. O resultado, ainda 
criptografado, é então descriptografado para revelar a soma total, que pode ser dividida pelo número de pessoas 
para obter a média.

Embora útil para cenários específicos, a PHE tem uma limitação clara: a incapacidade de realizar diferentes tipos 
de operações em sequência. Se você precisar somar e depois multiplicar, a PHE não seria suficiente. Essa 
restrição impulsionou a busca por uma solução mais robusta, que pudesse lidar com qualquer tipo de cálculo.



A Revolução da Criptografia Totalmente 
Homomórfica (FHE)

A verdadeira revolução na Criptografia Homomórfica veio com o desenvolvimento da Criptografia Totalmente 
Homomórfica (FHE). Este tipo de criptografia permite realizar um número ilimitado de operações de qualquer tipo 
(somas, multiplicações, comparações, etc.) sobre os dados criptografados. Em outras palavras, a FHE permite que 
você execute qualquer programa de computador sobre dados criptografados, sem nunca descriptografá-los.

Pense na FHE como um cofre que não só permite que você adicione ou retire itens através de uma fenda, 
mas também tem braços robóticos internos que podem manipular os itens de qualquer maneira que você 
instrua, tudo enquanto o cofre permanece trancado.

O resultado final é um item manipulado, ainda dentro do cofre, que só você pode acessar com a chave. Essa 
capacidade é incrivelmente poderosa, pois abre as portas para a computação em nuvem verdadeiramente privada.

1

Antes de 2009
FHE era considerada o "Santo Graal" da 

criptografia - teoricamente possível, 
mas sem implementação prática

2

2009
Craig Gentry propõe o primeiro 

esquema de FHE, marcando um marco 
histórico na criptografia

3

2010-2020
Pesquisas intensivas para otimizar 

desempenho e reduzir complexidade 
computacional

4

Hoje
FHE está se tornando cada vez mais 
viável para aplicações do mundo real

Embora os primeiros sistemas de FHE fossem extremamente lentos e ineficientes para uso prático, as pesquisas 
subsequentes têm feito avanços significativos, tornando-os cada vez mais viáveis para aplicações do mundo real.



FHE: Desafios e Avanços Rumo à Praticidade
Apesar de seu potencial revolucionário, a Criptografia Totalmente Homomórfica (FHE) ainda enfrenta desafios 
consideráveis, principalmente relacionados à sua complexidade computacional. As operações sobre dados 
criptografados com FHE são significativamente mais lentas e exigem muito mais recursos computacionais do que 
as operações sobre dados em texto claro. Isso se deve, em parte, ao "ruído" que se acumula a cada operação 
homomórfica.

O Problema do Ruído
Imagine que cada cálculo sobre dados criptografados 
adiciona um pouco de "estática" ao sinal. Se você fizer 
muitas operações, a estática pode se tornar tão alta 
que o resultado final se torna ininteligível.

Para combater isso, os esquemas de FHE utilizam uma 
técnica chamada "bootstrapping", que 
essencialmente "limpa" o ruído dos dados 
criptografados, permitindo que mais operações sejam 
realizadas.

Avanços Recentes
Novas técnicas e algoritmos para otimizar o 
desempenho

Redução do consumo de memória

Desenvolvimento de bibliotecas e ferramentas 
simplificadas

Investimento de grandes empresas de tecnologia

Hardware especializado (aceleradores FHE)

Importante: O bootstrapping é uma operação intensiva em termos de computação, o que contribui para a 
lentidão geral da FHE. No entanto, a pesquisa está avançando rapidamente para tornar essa tecnologia 
mais prática.

Apesar desses desafios, a pesquisa em FHE está avançando rapidamente. Grandes empresas de tecnologia e 
instituições de pesquisa estão investindo pesado no desenvolvimento de bibliotecas e ferramentas que 
simplifiquem a implementação da FHE, com a expectativa de que ela se torne uma tecnologia amplamente adotada 
nos próximos anos.



Casos de Uso da Criptografia Homomórfica: 
Protegendo Dados Sensíveis
A Criptografia Homomórfica, especialmente a FHE, tem o potencial de transformar a maneira como lidamos com 
dados sensíveis em diversos setores. Sua capacidade de permitir o processamento de informações sem expor seu 
conteúdo abre um leque de aplicações antes inimagináveis, garantindo privacidade e segurança em cenários 
críticos.

Setor de Saúde
A FHE pode permitir que hospitais e 
centros de pesquisa colaborem na 
análise de grandes volumes de 
dados de pacientes para descobrir 
novas curas ou padrões de 
doenças, tudo isso sem que os 
dados individuais sejam revelados. 
Um algoritmo de IA pode ser 
treinado em dados genéticos 
criptografados para identificar 
riscos de doenças, sem que a 
empresa de IA ou o servidor de 
nuvem tenha acesso ao genoma real 
dos indivíduos.

Setor Financeiro
A FHE pode ser usada para detectar 
fraudes ou realizar análises de risco 
sobre transações e perfis de 
clientes, mantendo a 
confidencialidade dos dados 
financeiros. Bancos poderiam 
compartilhar informações 
criptografadas sobre atividades 
suspeitas para identificar redes de 
fraude, sem violar a privacidade de 
seus clientes. Outro caso é a 
computação de pontuação de 
crédito ou a análise de portfólios de 
investimento sem expor os detalhes 
subjacentes.

Inteligência Artificial
Para a inteligência artificial e 
aprendizado de máquina, a FHE 
permite que modelos sejam 
treinados em dados criptografados 
ou que inferências sejam feitas 
sobre entradas criptografadas. Isso 
significa que você pode enviar seus 
dados pessoais criptografados para 
um serviço de IA, e ele pode 
processá-los e retornar um 
resultado, sem nunca ter acesso aos 
seus dados em texto claro. Isso é 
crucial para a privacidade em 
serviços de reconhecimento facial, 
assistentes de voz e sistemas de 
recomendação.



CH e a Conformidade Regulatória: LGPD e 
GDPR

A ascensão da Criptografia Homomórfica não é apenas uma questão técnica; ela se alinha perfeitamente com as 
crescentes demandas por privacidade de dados impostas por legislações rigorosas em todo o mundo. A Lei Geral 
de Proteção de Dados (LGPD) no Brasil e o Regulamento Geral sobre a Proteção de Dados (GDPR) na Europa são 
exemplos proeminentes que exigem que as organizações protejam os dados pessoais de seus cidadãos de forma 
robusta.

Minimização de Dados
Coletar apenas o necessário e 
processar sem expor

Segurança por Design
Proteção incorporada desde o 
início do sistema

Processamento Lícito
Garantir que dados sejam 
usados de forma legal e segura

Essas leis impõem princípios como a minimização de dados, a segurança por design e a necessidade de garantir 
que os dados sejam processados de forma lícita e segura. A Criptografia Homomórfica oferece uma ferramenta 
poderosa para atender a esses requisitos. Ao permitir que os dados sejam processados enquanto permanecem 
criptografados, ela reduz drasticamente o risco de exposição de informações sensíveis, mesmo em ambientes de 
nuvem ou em colaborações com terceiros.

Exemplo Prático

Uma empresa que utiliza serviços de análise de dados de terceiros pode empregar FHE para garantir que os 
dados pessoais de seus clientes nunca sejam expostos ao provedor de serviços. Isso não só fortalece a 
segurança, mas também demonstra um compromisso proativo com a privacidade, o que pode ser um 
diferencial competitivo e uma salvaguarda contra multas e sanções regulatórias.

A FHE, portanto, não é apenas uma inovação tecnológica, mas uma estratégia essencial para a conformidade e a 
construção de confiança no ecossistema digital.



Transição para ZKP: O Dilema da Confiança 
sem Revelação
Até agora, exploramos como a Criptografia Homomórfica nos permite processar dados sem revelá-los. Mas e se o 
desafio não for processar, e sim provar algo sobre um dado sem, de fato, mostrar o dado em si? Imagine que você 
precisa provar que tem mais de 18 anos para acessar um site, mas não quer enviar uma cópia do seu documento 
de identidade. Ou que você possui um saldo suficiente em sua conta bancária para uma transação, sem revelar o 
valor exato do seu saldo.

O Problema
Como provar algo sem revelar 
informações sensíveis?

Método Tradicional
Mostrar a evidência completa 
expõe dados desnecessários

A Solução ZKP
Provar sem revelar nenhuma 
informação adicional

Este é o dilema da confiança sem revelação, um problema fundamental em muitas interações digitais. A forma 
tradicional de provar algo é simplesmente mostrar a evidência. No entanto, em um mundo cada vez mais 
preocupado com a privacidade, essa abordagem é frequentemente inviável ou indesejável. Revelar a evidência 
completa pode expor informações sensíveis que não são estritamente necessárias para a prova.

É aqui que as Provas de Conhecimento Zero (Zero-Knowledge Proofs - ZKP) entram em cena. Elas são 
um conceito criptográfico que permite que uma parte (o "provador") prove a outra parte (o "verificador") 
que possui um determinado conhecimento ou que uma afirmação é verdadeira, sem revelar nenhuma 
informação adicional além da veracidade da afirmação em si.

É como convencer alguém de que você tem a chave de um cofre sem nunca mostrar a chave, apenas 
demonstrando que o cofre abre.



Introdução às Provas de Conhecimento Zero 
(ZKP): Onde Está Wally Criptográfico

Para entender as Provas de Conhecimento Zero (ZKP), vamos usar uma analogia clássica: o jogo "Onde Está 
Wally?". Imagine que você tem um livro do Wally e quer provar a um amigo que sabe onde Wally está, sem 
realmente apontar para ele. Como você faria isso?

A Analogia do Wally
Você poderia pegar uma folha de papel grande, com um buraco no 
centro, e colocá-la sobre a página do livro de forma que apenas 
Wally seja visível através do buraco. Seu amigo veria Wally, saberia 
que você o encontrou, mas não teria nenhuma pista sobre o 
restante da página ou como você o localizou. Ele não aprenderia 
nada além do fato de que você sabe onde Wally está.

Essa é a essência de uma ZKP. O "provador" (você) tem um 
"segredo" (a localização de Wally) e quer provar que o conhece ao 
"verificador" (seu amigo). O verificador, ao final do processo, está 
convencido da veracidade da afirmação ("você sabe onde Wally 
está"), mas não adquire nenhum conhecimento novo sobre o 
segredo em si.

01

Provador

Possui o segredo

02

Prova

Demonstra conhecimento

03

Verificador

Confirma sem aprender

Essa capacidade de provar sem revelar é incrivelmente poderosa para a privacidade e a segurança digital.



Princípios Fundamentais das ZKP: 
Completude, Solidez e Conhecimento Zero
As Provas de Conhecimento Zero (ZKP) são construídas sobre três princípios fundamentais que garantem sua 
eficácia e segurança. Compreender esses princípios é crucial para apreciar o poder e a sofisticação dessa 
tecnologia.

1

Completude 
(Completeness)
Se a afirmação é verdadeira e o 
provador honesto, o 
verificador sempre será 
convencido. Em outras 
palavras, se você realmente 
sabe onde Wally está, você 
sempre conseguirá provar isso 
ao seu amigo. Este princípio 
garante que um provador 
legítimo não seja injustamente 
rejeitado.

2

Solidez (Soundness)
Se a afirmação é falsa (ou o 
provador não possui o 
conhecimento), o verificador 
não será convencido, exceto 
com uma probabilidade 
desprezível. Isso significa que 
um provador desonesto não 
pode enganar o verificador para 
que ele acredite em uma 
afirmação falsa. Seu amigo não 
será convencido de que você 
sabe onde Wally está se você, 
na verdade, não souber. Este 
princípio é vital para a 
segurança, impedindo fraudes.

3

Conhecimento Zero 
(Zero-Knowledge)
Se a afirmação é verdadeira, o 
verificador não aprende nada 
além do fato de que a 
afirmação é verdadeira. Ou 
seja, seu amigo não aprende 
nada sobre a localização de 
Wally, exceto que você a 
conhece. Este é o princípio que 
garante a privacidade, 
impedindo que o verificador 
obtenha qualquer informação 
sobre o segredo do provador.

Esses três pilares trabalham em conjunto para criar um sistema onde a confiança pode ser estabelecida sem a 
necessidade de exposição de dados sensíveis, abrindo caminho para interações digitais mais seguras e privadas.



Como Funcionam as ZKP na Prática? 
Interação entre Provador e Verificador
O funcionamento das Provas de Conhecimento Zero (ZKP) geralmente envolve uma série de interações entre o 
provador e o verificador, que podem ser pensadas como um jogo ou um desafio. Em vez de simplesmente 
apresentar o segredo, o provador responde a uma série de perguntas ou desafios do verificador de uma forma que 
só seria possível se ele realmente possuísse o segredo.

Vamos retomar a analogia do "Onde Está Wally?"

Compromisso
Você (provador) pega o livro e declara que sabe 
onde Wally está.

Desafio
Seu amigo (verificador) pede que você prove isso 
sem revelar a localização. Ele pode pedir para você 
cobrir a página com um papel grande, deixando 
apenas um pequeno buraco.

Resposta
Você move o papel de forma que Wally apareça no 
buraco. Seu amigo vê Wally.

Repetição
Para ter certeza de que você não está apenas com 
sorte, seu amigo pode pedir para você repetir o 
processo várias vezes, talvez com diferentes 
buracos ou em diferentes páginas (se houver 
múltiplos Wallys).

A cada rodada, a probabilidade de um provador desonesto (que não sabe onde Wally está) ter sucesso 
diminui exponencialmente. Após um número suficiente de rodadas, o verificador estará convencido de 
que o provador realmente conhece a localização de Wally, sem nunca ter aprendido a localização em si.

As ZKP modernas, como SNARKs e STARKs, são frequentemente "não interativas", o que significa que o provador 
gera uma única prova que o verificador pode verificar de forma independente, sem a necessidade de múltiplas 
interações.



Tipos de ZKP e Suas Evoluções: SNARKs e 
STARKs
O campo das Provas de Conhecimento Zero (ZKP) tem evoluído significativamente, com o surgimento de diferentes 
construções que otimizam aspectos como tamanho da prova, tempo de verificação e resistência quântica. Duas 
das mais proeminentes e amplamente discutidas são os SNARKs e os STARKs.

SNARKs
Succinct Non-interactive ARguments of 
Knowledge

Succinct (Sucintos): As provas são muito 
pequenas, o que as torna eficientes para 
armazenamento e transmissão.

Non-interactive (Não Interativos): Uma vez 
gerada, a prova pode ser verificada por qualquer 
pessoa, a qualquer momento, sem a necessidade 
de comunicação contínua com o provador. Isso é 
crucial para aplicações em blockchain.

ARguments of Knowledge: A segurança depende 
de suposições criptográficas e não de garantias 
matemáticas absolutas.

Os SNARKs são amplamente utilizados em 
criptomoedas como Zcash para permitir transações 
privadas, onde o valor e os participantes da transação 
são ocultados, mas a validade da transação é provada.

STARKs
Scalable Transparent ARguments of 
Knowledge

Scalable (Escaláveis): O tempo de verificação da 
prova cresce logaritmicamente com a 
complexidade da computação, tornando-os mais 
eficientes para provas de computações muito 
grandes.

Transparent (Transparentes): Não exigem uma 
"configuração confiável" inicial (trusted setup), que 
é um ponto de preocupação em alguns SNARKs. 
Isso aumenta a confiança no sistema.

ARguments of Knowledge: Similar aos SNARKs.

Os STARKs são considerados mais resistentes a 
ataques de computadores quânticos e são 
promissores para escalabilidade de blockchains, 
permitindo que um grande número de transações seja 
agrupado e provado com uma única prova concisa.

A escolha entre SNARKs e STARKs depende das necessidades específicas da aplicação, considerando fatores 
como tamanho da prova, tempo de verificação, necessidade de setup confiável e resistência quântica.



Aplicações de ZKP: Autenticação Segura e 
Privacidade

As Provas de Conhecimento Zero (ZKP) estão redefinindo a forma como pensamos sobre autenticação e 
privacidade, oferecendo soluções inovadoras que minimizam a exposição de dados sensíveis. Em vez de revelar 
informações para provar uma identidade ou direito, as ZKP permitem que essa prova seja feita de forma mais 
segura e privada.

Autenticação sem Senha
Um dos casos de uso mais intuitivos 
é a autenticação sem senha. 
Imagine que, em vez de digitar sua 
senha em um site, você usa uma 
ZKP para provar que conhece a 
senha, sem nunca enviá-la para o 
servidor. Isso eliminaria o risco de 
roubo de senhas em caso de 
vazamento de dados do servidor, 
pois a senha nunca estaria 
armazenada ou transmitida em texto 
claro. O servidor apenas verificaria 
a prova de conhecimento.

Verificação de Identidade 
(KYC)
Instituições financeiras e outras 
empresas precisam verificar a idade 
ou a residência de um cliente. Com 
ZKP, um cliente poderia provar que 
tem mais de 18 anos, ou que reside 
em um determinado país, sem 
precisar enviar uma cópia do seu 
documento de identidade ou 
comprovante de residência. Isso 
protege a privacidade do usuário, ao 
mesmo tempo em que permite que a 
empresa cumpra suas obrigações 
regulatórias.

Controle de Acesso 
Granular
Um usuário poderia provar que é 
membro de um grupo específico ou 
que possui uma determinada 
permissão para acessar um recurso, 
sem revelar sua identidade completa 
ou outras informações 
desnecessárias. Isso é 
particularmente útil em ambientes 
corporativos ou em sistemas de 
gerenciamento de direitos digitais, 
onde a privacidade e a segurança 
são primordiais.



Aplicações de ZKP: Blockchain e 
Privacidade
O impacto das Provas de Conhecimento Zero (ZKP) no ecossistema blockchain é monumental, abordando algumas 
das maiores limitações das redes públicas: privacidade e escalabilidade. Tradicionalmente, blockchains como o 
Bitcoin e o Ethereum são transparentes, o que significa que todas as transações e saldos são visíveis 
publicamente. Embora isso garanta auditabilidade, compromete a privacidade dos usuários.

Transações Confidenciais
As ZKP permitem a criação de transações 
confidenciais em blockchains. Em criptomoedas 
como Zcash, os usuários podem realizar transações 
onde o remetente, o destinatário e o valor da 
transação são ocultados, mas a validade da 
transação é provada usando ZKP. Isso significa que 
a rede pode verificar que a transação é legítima (por 
exemplo, que o remetente tinha fundos suficientes e 
não está gastando duas vezes), sem revelar os 
detalhes sensíveis da transação.

Escalabilidade com ZK-Rollups
Além da privacidade, as ZKP são cruciais para a 
escalabilidade de blockchains. Em soluções de 
"Layer 2" como rollups (ZK-Rollups), um grande 
número de transações é processado fora da cadeia 
principal (off-chain) e, em seguida, uma única ZKP é 
gerada para provar a validade de todas essas 
transações. Essa prova concisa é então publicada 
na cadeia principal (on-chain). Isso reduz 
drasticamente a quantidade de dados que precisam 
ser armazenados e verificados na blockchain, 
aumentando sua capacidade de processamento de 
transações e reduzindo as taxas.

A combinação de privacidade e escalabilidade que as ZKP oferecem é fundamental para a adoção em massa 
de tecnologias blockchain, permitindo que elas atendam às demandas de aplicações empresariais e de 
consumo que exigem confidencialidade e alta performance.



ZKP e a Privacidade por Design: Uma 
Abordagem Proativa
A "Privacidade por Design" (Privacy by Design - PbD) é um conceito fundamental na proteção de dados, que exige 
que a privacidade seja incorporada desde o início no design de sistemas, produtos e serviços, em vez de ser 
adicionada como um recurso posterior. É uma abordagem proativa, não reativa, para a proteção da privacidade.

Abordagem Tradicional
Coletar dados primeiro, proteger 
depois

Risco Elevado
Grandes volumes de dados 
sensíveis armazenados

ZKP: Privacidade por 
Design
Verificar sem coletar ou 
armazenar dados sensíveis

As Provas de Conhecimento Zero (ZKP) são uma ferramenta exemplar para implementar a Privacidade por Design. 
Ao invés de coletar e armazenar grandes volumes de dados pessoais e depois tentar protegê-los, as ZKP permitem 
que as organizações atinjam seus objetivos (como verificar a idade ou a identidade) sem nunca precisar coletar ou 
armazenar os dados sensíveis subjacentes. Isso minimiza a exposição de dados desde a raiz do sistema.

Exemplo Prático

Um serviço online que precisa verificar a idade de seus usuários pode integrar uma ZKP que permite ao usuário 
provar que tem mais de 18 anos, sem que o serviço precise armazenar a data de nascimento ou o documento de 
identidade do usuário. Isso não só reduz o risco de vazamento de dados, mas também simplifica a conformidade 
com regulamentações como a LGPD e o GDPR, que promovem a minimização da coleta de dados e a segurança 
desde o design.

A ZKP, portanto, não é apenas uma tecnologia de segurança, mas um facilitador estratégico para a 
construção de sistemas que respeitam a privacidade intrinsecamente.



Comparativo: Criptografia Homomórfica vs. 
Provas de Conhecimento Zero
Embora tanto a Criptografia Homomórfica (CH) quanto as Provas de Conhecimento Zero (ZKP) sejam ferramentas 
poderosas para a privacidade de dados, elas resolvem problemas ligeiramente diferentes e são aplicadas em 
contextos distintos. Compreender suas distinções é crucial para escolher a tecnologia certa para cada desafio.

Criptografia Homomórfica
"Trabalhar com dados vendados"

Você pode manipular os dados, fazer cálculos, mas 
nunca vê o que está manipulando. O foco é a 
computação segura sobre dados criptografados.

Provas de Conhecimento Zero
"Provar que você tem algo sem mostrar o algo"

O foco é a verificação segura de uma afirmação sem 
revelar a informação subjacente.

Tabela Comparativa

Conceito Âmbito/Aplicação Base/Origem Exemplo

Criptografia 
Homomórfica

Computação segura em 
dados sensíveis na 
nuvem

Álgebra e teoria dos 
números

Análise de dados de 
saúde criptografados 
por um serviço de IA

Provas de 
Conhecimento Zero

Verificação de 
afirmações sem revelar 
dados

Teoria da complexidade 
e interatividade

Provar que tem mais de 
18 anos sem revelar a 
data de nascimento

Ambas as tecnologias são complementares e podem ser usadas em conjunto para construir sistemas de 
privacidade mais robustos. Por exemplo, você pode usar CH para computar um resultado a partir de dados 
criptografados e, em seguida, usar ZKP para provar que a computação foi feita corretamente, sem revelar os dados 
de entrada ou o resultado intermediário.



Desafios e Futuro de CH e ZKP: Rumo à 
Adoção em Massa

Apesar do imenso potencial da Criptografia Homomórfica (CH) e das Provas de Conhecimento Zero (ZKP), ambas 
as tecnologias ainda enfrentam desafios significativos que precisam ser superados para sua adoção em massa.

Desafios da Criptografia 
Homomórfica

Desempenho

As operações homomórficas são 
consideravelmente mais lentas e exigem mais 
recursos computacionais do que as operações em 
texto claro

Complexidade

A FHE ainda não é prática para todas as aplicações 
que exigem alta velocidade e baixa latência

Implementação

Necessidade de ferramentas que facilitem a 
programação com FHE

Futuro da CH

Otimização de algoritmos

Desenvolvimento de hardware especializado 
(aceleradores FHE)

Criação de ferramentas simplificadas

Desafios das Provas de 
Conhecimento Zero

Complexidade de Implementação

Dificuldade em criar e integrar ZKP em sistemas 
existentes

Tamanho das Provas

Algumas construções ainda geram provas grandes

Custo Computacional

A geração de provas pode ser intensiva para o 
provador

Futuro das ZKP

Simplificação de APIs

Linguagens de programação mais acessíveis

Novas construções com resistência quântica

Apesar desses desafios, a demanda por privacidade e segurança de dados só tende a crescer, impulsionada 
por regulamentações e pela conscientização dos usuários. Isso garante que o investimento em CH e ZKP 
continuará forte, com a expectativa de que essas tecnologias se tornem componentes padrão da infraestrutura 
digital segura nos próximos anos, transformando a maneira como interagimos com a informação.



A Convergência de Tecnologias: 
Construindo um Futuro Mais Privado
À medida que exploramos a Criptografia Homomórfica e as Provas de Conhecimento Zero, fica claro que essas 
não são tecnologias isoladas, mas sim peças de um quebra-cabeça maior na construção de um futuro digital mais 
privado e seguro. A verdadeira força reside na capacidade de combiná-las com outras inovações para criar 
soluções ainda mais robustas.

Cenário de Convergência

Imagine um cenário onde você tem dados sensíveis na nuvem. Você pode usar a Criptografia Homomórfica para 
permitir que um serviço de inteligência artificial processe esses dados e gere um resultado, tudo isso enquanto os 
dados permanecem criptografados. Em seguida, para provar que o processamento foi feito corretamente e que o 
resultado é válido, sem revelar os dados de entrada ou o próprio resultado, você pode empregar uma Prova de 
Conhecimento Zero. Essa combinação oferece um nível de privacidade e verificabilidade sem precedentes.

Além disso, a integração dessas tecnologias com a Criptografia Pós-Quântica (PQC), que será o tema 
da nossa próxima aula, é crucial. À medida que os computadores quânticos se tornam uma realidade, a 
segurança dos algoritmos criptográficos atuais será ameaçada. Desenvolver versões de CH e ZKP que 
sejam resistentes a ataques quânticos é um campo ativo de pesquisa, garantindo que a privacidade e a 
segurança que construímos hoje possam resistir aos desafios do amanhã.

A convergência dessas tecnologias é a chave para um ecossistema digital onde a privacidade é um direito 
fundamental e a segurança é inabalável.

Dados na Nuvem
Informações sensíveis 

armazenadas de forma segura

CH: Processamento
IA processa dados criptografados 
sem expô-los

ZKP: Verificação
Prova que o processamento foi 
correto sem revelar dados

PQC: Proteção Futura
Resistência contra ataques 

quânticos



Consolidação e Próximos Passos
Chegamos ao final de nossa exploração sobre Criptografia Homomórfica e Provas de Conhecimento Zero. Vimos 
como a CH permite a computação segura sobre dados criptografados, abrindo portas para a privacidade na nuvem 
e em análises de dados sensíveis. Entendemos os tipos, desde a PHE até a revolucionária FHE, e seus desafios de 
desempenho. Em seguida, mergulhamos nas ZKP, aprendendo como elas permitem provar a veracidade de uma 
afirmação sem revelar nenhuma informação subjacente, com aplicações transformadoras em autenticação e 
blockchain.

Em Prática
Ao projetar sistemas que lidam com dados sensíveis, considere a Criptografia Homomórfica para permitir 
análises e processamento sem expor o conteúdo original

Para cenários de verificação de identidade ou conformidade, explore as Provas de Conhecimento Zero para 
minimizar a coleta e exposição de dados, alinhando-se com a Privacidade por Design

Mantenha-se atualizado sobre os avanços em FHE e ZKP, pois a eficiência e a aplicabilidade dessas 
tecnologias estão em constante evolução

Autoavaliação
Qual das seguintes afirmações melhor descreve a principal funcionalidade da Criptografia Homomórfica 
(CH)?

1.

a) Permite a descriptografia rápida de grandes volumes de dados.

b) Garante a autenticidade de dados sem verificar sua integridade.

c) Possibilita a realização de operações sobre dados criptografados sem descriptografá-los.

d) Oculta apenas o remetente de uma transação criptografada.

A Criptografia Totalmente Homomórfica (FHE) se diferencia da Criptografia Parcialmente Homomórfica 
(PHE) por:

2.

a) Permitir apenas um tipo limitado de operações sobre dados criptografados.

b) Ser mais rápida e menos intensiva em recursos computacionais.

c) Possibilitar um número ilimitado de operações de qualquer tipo sobre dados criptografados.

d) Não exigir o uso de chaves criptográficas.

Um dos princípios fundamentais das Provas de Conhecimento Zero (ZKP) é a "Solidez". O que ela garante?3.

a) Que o verificador aprende o segredo do provador.

b) Que um provador desonesto não pode convencer o verificador de uma afirmação falsa.

c) Que a prova é sempre interativa e requer múltiplas rodadas.

d) Que a prova é sempre curta e fácil de gerar.

Em qual cenário as Provas de Conhecimento Zero (ZKP) seriam mais adequadas?4.

a) Processar dados de saúde em um servidor de nuvem sem expô-los.

b) Realizar análises estatísticas sobre dados financeiros criptografados.

c) Provar que você tem mais de 18 anos para um site sem revelar sua data de nascimento.

d) Armazenar senhas de usuários em um banco de dados de forma segura.

Gabarito
1. c) | 2. c) | 3. b) | 4. c)

Questão Discursiva

Discuta como a Criptografia Homomórfica e as Provas de Conhecimento Zero podem, em conjunto, fortalecer a 
conformidade com a Lei Geral de Proteção de Dados (LGPD) e o Regulamento Geral sobre a Proteção de Dados 
(GDPR) em um cenário de computação em nuvem, considerando os princípios de minimização de dados e 
segurança por design.

Próxima Aula

Na Aula 24, exploraremos "A Ameaça Quântica à Criptografia", onde discutiremos os desafios que a computação 
quântica impõe aos métodos criptográficos atuais e as soluções emergentes na Criptografia Pós-Quântica.

Recursos Adicionais

Artigos acadêmicos recentes sobre FHE e ZKP: Para aprofundar nos aspectos técnicos e nas últimas 
pesquisas.

Documentação da LGPD e GDPR: Para entender as bases legais e os requisitos de conformidade.

Projetos de código aberto que implementam FHE e ZKP: Para explorar exemplos práticos e bibliotecas 
existentes.

NOTA IMPORTANTE: As informações regulatórias/legais/técnicas desta aula estão atualizadas até 2025. 
Consulte sempre fontes oficiais para verificar alterações.


