Aula 23 - Criptografia Homomorfica e
Provas de Conhecimento Zero

No mundo digital de hoje, onde dados sao o novo petréleo e a privacidade é uma preocupacao crescente, a
seguranca da informacao se tornou um campo de batalha constante. Diariamente, interagimos com sistemas que

coletam, processam e armazenam nossas informacdes mais sensiveis, desde dados bancarios até registros de
saude. A confianca nesses sistemas é fundamental, mas como podemos garantir que nossos dados permanecam
privados mesmo quando precisam ser processados ou verificados por terceiros?

Este é o dilema central que a criptografia moderna busca resolver. Nao basta apenas proteger os dados em
repouso ou em transito; precisamos de métodos que permitam utiliza-los de forma segura, sem expor seu
conteudo original. E nesse cenario que a Criptografia Homomérfica e as Provas de Conhecimento Zero emergem
como ferramentas revolucionarias, prometendo um futuro onde a privacidade e a utilidade dos dados podem
coexistir.

Nesta aula, embarcaremos em uma jornada para desvendar esses conceitos complexos, mas fascinantes. Nosso
objetivo é que, ao final, vocé seja capaz de compreender o funcionamento, os tipos e 0os casos de uso da
Criptografia Homomorfica, além de entender o que sao as Provas de Conhecimento Zero e como elas estao
redefinindo a autenticacao e a privacidade em tecnologias como o blockchain. Prepare-se para explorar o futuro
da seguranca de dados, conectando esses avancos com as exigéncias de conformidade regulatoria e as
tendéncias do mercado.



Criptografia Homomorfica: O Desafio da
Computacao Segura na Nuvem

Imagine a seguinte situacao: vocé precisa que um servico de nuvem analise seus dados financeiros para identificar
padroes de gastos, mas nao quer que a empresa de nuvem tenha acesso direto aos seus numeros. Ou talvez um

hospital precise colaborar com uma pesquisa médica, compartilhando dados de pacientes para analises
estatisticas, sem violar a privacidade individual. Como conciliar a necessidade de processamento de dados com a
imperativa de manté-los confidenciais?

Tradicionalmente, para processar dados, eles precisam ser descriptografados. Isso significa que, em algum
momento, os dados sensiveis ficam expostos em texto claro, criando um ponto de vulnerabilidade. Se a plataforma
de nuvem for comprometida ou se um funcionario mal-intencionado tiver acesso, a privacidade dos seus dados
estaria em risco. Este é o problema fundamental que a Criptografia Homomérfica (CH) se propde a resolver.

[J) A Criptografia Homomaérfica é uma forma de criptografia que permite realizar operacées matematicas
diretamente sobre dados criptografados, sem a necessidade de descriptografa-los primeiro. Pense
nisso como ter uma calculadora magica que pode somar ou multiplicar numeros dentro de um cofre
trancado, sem nunca abrir o cofre. O resultado da operacao também estara criptografado e, quando
descriptografado, sera o mesmo resultado que se obteria se a operacao tivesse sido feita sobre os dados
originais em texto claro.



O Que é Criptografia Homomorfica? A Caixa
Magica dos Dados

Para entender a Criptografia Homomoérfica, podemos usar uma analogia simples. Imagine que vocé tem uma caixa
de correio com uma fenda para inserir cartas e uma manivela para girar. Vocé coloca uma carta dentro, gira a

manivela, e a carta é "processada" — talvez ela seja dobrada, ou um carimbo seja adicionado. O importante é que
VOCE nao precisa abrir a caixa para que a operacao aconteca. Quando a carta processada é retirada (por alguém
com a chave), ela ja esta no formato desejado.

No contexto da criptografia, essa "caixa de correio" € o algoritmo homomorfico. Vocé envia seus dados
criptografados (a carta dentro da caixa) para um servidor (a pessoa que gira a manivela). O servidor realiza
calculos sobre esses dados criptografados, sem nunca ver o conteudo original. O resultado desses calculos é um
novo dado, também criptografado. Somente vocé, com sua chave privada, pode descriptografar o resultado e ver o
valor final, que sera idéntico ao que vocé obteria se tivesse feito o calculo com os dados abertos.

01 02

Dados Criptografados Processamento Seguro

Vocé envia informacdes sensiveis ja protegidas por O servidor realiza operacdes matematicas sem
criptografia descriptografar

03 04

Resultado Criptografado Descriptografia Final

O resultado permanece protegido durante todo o Apenas vocé, com a chave privada, acessa o resultado
processo final

Essa capacidade € um divisor de aguas para a privacidade de dados. Ela permite que empresas de nuvem
oferecam servicos de analise e processamento sem nunca ter acesso ao conteudo real das informacdes de seus
clientes. Isso é crucial para setores que lidam com dados altamente regulados, como saude, financas e governos,
onde a confidencialidade é tao importante quanto a capacidade de extrair valor dos dados.



Tipos de Criptografia Homomorfica: Do
Parcial ao Total

A jornada da Criptografia Homomorfica nao foi linear, e diferentes tipos surgiram para atender a necessidades
especificas, cada um com suas proprias capacidades e limitacdes. Inicialmente, os pesquisadores focaram em
sistemas que permitiam apenas um tipo limitado de operacdes sobre os dados criptografados.

Criptografia Parcialmente Homomorfica (PHE)

f Como o nome sugere, ela permite realizar um numero ilimitado de operacdes de um unico tipo (por
d S .
X exemplo, apenas somas, ou apenas multiplicacées) sobre os dados criptografados. Um exemplo
classico é o sistema de criptografia Paillier, que permite somar numeros criptografados.

Criptografia Totalmente Homomorfica (FHE)

Este tipo de criptografia permite realizar um numero ilimitado de operacdes de qualquer tipo (somas,

0% multiplicacées, comparacoes, etc.) sobre os dados criptografados. Em outras palavras, a FHE permite
que vocé execute qualquer programa de computador sobre dados criptografados, sem nunca
descriptografa-los.

Exemplo Pratico: Calculando a Média de Idades

Imagine que vocé e seus amigos querem calcular a meédia de suas idades sem revelar a idade de cada um. Com
PHE, cada um criptografa sua idade, e um servidor pode somar todas as idades criptografadas. O resultado, ainda
criptografado, é entdo descriptografado para revelar a soma total, que pode ser dividida pelo nhumero de pessoas
para obter a média.

Embora util para cenarios especificos, a PHE tem uma limitacao clara: a incapacidade de realizar diferentes tipos
de operacdes em sequéncia. Se vocé precisar somar e depois multiplicar, a PHE nao seria suficiente. Essa
restricdo impulsionou a busca por uma solucao mais robusta, que pudesse lidar com qualquer tipo de calculo.



A Revolucao da Criptografia Totalmente
Homomorfica (FHE)

A verdadeira revolucao na Criptografia Homomérfica veio com o desenvolvimento da Criptografia Totalmente
Homomorfica (FHE). Este tipo de criptografia permite realizar um numero ilimitado de operacdes de qualquer tipo

(somas, multiplicacdes, comparacoes, etc.) sobre os dados criptografados. Em outras palavras, a FHE permite que
vocé execute qualquer programa de computador sobre dados criptografados, sem nunca descriptografa-los.

Pense na FHE como um cofre que nao so permite que vocé adicione ou retire itens através de uma fenda,
mas também tem bracos roboticos internos que podem manipular os itens de qualquer maneira que vocé
instrua, tudo enquanto o cofre permanece trancado.

O resultado final € um item manipulado, ainda dentro do cofre, que s6 vocé pode acessar com a chave. Essa
capacidade é incrivelmente poderosa, pois abre as portas para a computacao em nuvem verdadeiramente privada.

Antes de 2009 2010-2020

FHE era considerada o "Santo Graal" da Pesquisas intensivas para otimizar
criptografia - teoricamente possivel, desempenho e reduzir complexidade
mas sem implementacao pratica computacional

2009 Hoje

Craig Gentry propoe o primeiro FHE esta se tornando cada vez mais
esquema de FHE, marcando um marco viavel para aplicacées do mundo real
histérico na criptografia

Embora os primeiros sistemas de FHE fossem extremamente lentos e ineficientes para uso pratico, as pesquisas
subsequentes tém feito avancos significativos, tornando-os cada vez mais viaveis para aplicagcdes do mundo real.



FHE: Desafios e Avancos Rumo a Praticidade

Apesar de seu potencial revolucionario, a Criptografia Totalmente Homomérfica (FHE) ainda enfrenta desafios
consideraveis, principalmente relacionados a sua complexidade computacional. As operacdes sobre dados
criptografados com FHE sao significativamente mais lentas e exigem muito mais recursos computacionais do que
as operacoes sobre dados em texto claro. Isso se deve, em parte, ao "ruido" que se acumula a cada operacao
homomorfica.

O Problema do Ruido Avancos Recentes

Imagine que cada calculo sobre dados criptografados e Novas técnicas e algoritmos para otimizar o
adiciona um pouco de "estatica" ao sinal. Se vocé fizer desempenho

muitas operacdes, a estatica pode se tornar tao alta « Reducao do consumo de memoria

ue o resultado final se torna ininteligivel. ) -
9 9 e Desenvolvimento de bibliotecas e ferramentas

Para combater isso, os esquemas de FHE utilizam uma simplificadas

técnica chamada "bootstrapping", que e Investimento de grandes empresas de tecnologia

essenciaimente "limpa” o ruido dos dados e Hardware especializado (aceleradores FHE)
criptografados, permitindo que mais operacdes sejam

realizadas.

[ Importante: O bootstrapping € uma operacdo intensiva em termos de computacéo, o que contribui para a
lentidao geral da FHE. No entanto, a pesquisa esta avancando rapidamente para tornar essa tecnologia
mais pratica.

Apesar desses desafios, a pesquisa em FHE esta avancando rapidamente. Grandes empresas de tecnologia e
instituicoes de pesquisa estao investindo pesado no desenvolvimento de bibliotecas e ferramentas que
simplifiguem a implementacao da FHE, com a expectativa de que ela se torne uma tecnologia amplamente adotada
nos proximos anos.



Casos de Uso da Criptografia Homomorfica:
Protegendo Dados Sensiveis

A Criptografia Homomorfica, especialmente a FHE, tem o potencial de transformar a maneira como lidamos com

dados sensiveis em diversos setores. Sua capacidade de permitir o processamento de informacdes sem expor seu

conteudo abre um leque de aplicacdes antes inimaginaveis, garantindo privacidade e seguran¢ca em cenarios

criticos.

Setor de Saude

A FHE pode permitir que hospitais e
centros de pesquisa colaborem na
analise de grandes volumes de
dados de pacientes para descobrir
novas curas ou padroes de
doencas, tudo isso sem que 0s
dados individuais sejam revelados.
Um algoritmo de IA pode ser
treinado em dados genéticos
criptografados para identificar
riscos de doencgas, sem que a
empresa de |IA ou o servidor de
nuvem tenha acesso ao genoma real
dos individuos.

-

Setor Financeiro

A FHE pode ser usada para detectar
fraudes ou realizar analises de risco
sobre transacodes e perfis de
clientes, mantendo a
confidencialidade dos dados
financeiros. Bancos poderiam
compartilhar informacées
criptografadas sobre atividades
suspeitas para identificar redes de
fraude, sem violar a privacidade de
seus clientes. Outro caso é a
computacao de pontuacao de
crédito ou a analise de portfdlios de
investimento sem expor os detalhes
subjacentes.

B

Inteligéncia Artificial

Para a inteligéncia artificial e
aprendizado de maquina, a FHE
permite que modelos sejam
treinados em dados criptografados
ou que inferéncias sejam feitas
sobre entradas criptografadas. Isso
significa que vocé pode enviar seus
dados pessoais criptografados para
um servico de IA, e ele pode
processa-los e retornar um
resultado, sem nunca ter acesso aos
seus dados em texto claro. Isso &
crucial para a privacidade em
servicos de reconhecimento facial,
assistentes de voz e sistemas de
recomendacao.



CH e a Conformidade Regulatoria: LGPD e
GDPR

A ascensao da Criptografia Homomoérfica ndo é apenas uma questao técnica; ela se alinha perfeitamente com as

crescentes demandas por privacidade de dados impostas por legislacdes rigorosas em todo o mundo. A Lei Geral
de Protecao de Dados (LGPD) no Brasil e 0 Regulamento Geral sobre a Protecdo de Dados (GDPR) na Europa sao
exemplos proeminentes que exigem que as organizacoes protejam os dados pessoais de seus cidadaos de forma

robusta.
Minimizacao de Dados Seguranca por Design Processamento Licito
Coletar apenas o necessario e Protecao incorporada desde o Garantir que dados sejam
processar sem expor inicio do sistema usados de forma legal e segura

Essas leis impdem principios como a minimizagao de dados, a segurancga por design e a necessidade de garantir
que os dados sejam processados de forma licita e segura. A Criptografia Homomorfica oferece uma ferramenta
poderosa para atender a esses requisitos. Ao permitir que os dados sejam processados enquanto permanecem
criptografados, ela reduz drasticamente o risco de exposicao de informacdes sensiveis, mesmo em ambientes de
nuvem ou em colaboracdes com terceiros.

Exemplo Pratico

Uma empresa que utiliza servicos de analise de dados de terceiros pode empregar FHE para garantir que os
dados pessoais de seus clientes nunca sejam expostos ao provedor de servicos. Isso nao so fortalece a
seguranc¢a, mas também demonstra um compromisso proativo com a privacidade, o que pode ser um
diferencial competitivo e uma salvaguarda contra multas e sancdes regulatérias.

A FHE, portanto, ndo € apenas uma inovacao tecnologica, mas uma estratégia essencial para a conformidade e a
construcao de confianca no ecossistema digital.



Transicao para ZKP: O Dilema da Confianca
sem Revelacao

Até agora, exploramos como a Criptografia Homomoérfica nos permite processar dados sem revela-los. Mas e se 0
desafio nao for processar, e sim provar algo sobre um dado sem, de fato, mostrar o dado em si? Imagine que vocé
precisa provar que tem mais de 18 anos para acessar um site, mas nao quer enviar uma copia do seu documento
de identidade. Ou que vocé possui um saldo suficiente em sua conta bancaria para uma transacao, sem revelar o
valor exato do seu saldo.

g S Y

O Problema Método Tradicional A Solucao ZKP
Como provar algo sem revelar Mostrar a evidéncia completa Provar sem revelar nenhuma
informacodes sensiveis? expoe dados desnecessarios informacao adicional

Este é o dilema da confianca sem revelacao, um problema fundamental em muitas interacdes digitais. A forma
tradicional de provar algo é simplesmente mostrar a evidéncia. No entanto, em um mundo cada vez mais
preocupado com a privacidade, essa abordagem é frequentemente inviavel ou indesejavel. Revelar a evidéncia
completa pode expor informacdes sensiveis que nao sao estritamente necessarias para a prova.

D E aqui que as Provas de Conhecimento Zero (Zero-Knowledge Proofs - ZKP) entram em cena. Elas so
um conceito criptografico que permite que uma parte (o "provador") prove a outra parte (o "verificador")
que possui um determinado conhecimento ou que uma afirmacao é verdadeira, sem revelar nenhuma
informacao adicional além da veracidade da afirmacao em si.

E como convencer alguém de que vocé tem a chave de um cofre sem nunca mostrar a chave, apenas
demonstrando que o cofre abre.



Introducao as Provas de Conhecimento Zero
(ZKP): Onde Esta Wally Criptografico

Para entender as Provas de Conhecimento Zero (ZKP), vamos usar uma analogia classica: o jogo "Onde Esta
Wally?". Imagine que vocé tem um livro do Wally e quer provar a um amigo que sabe onde Wally esta, sem

realmente apontar para ele. Como voceé faria isso?

A Analogia do Wally

Vocé poderia pegar uma folha de papel grande, com um buraco no
centro, e coloca-la sobre a pagina do livro de forma que apenas
Wally seja visivel através do buraco. Seu amigo veria Wally, saberia
que vocé o encontrou, mas nao teria nenhuma pista sobre o
restante da pagina ou como vocé o localizou. Ele nao aprenderia
nada além do fato de que vocé sabe onde Wally esta.

Essa é a esséncia de uma ZKP. O "provador" (vocé) tem um
"segredo" (a localizacao de Wally) e quer provar que o conhece ao
"verificador" (seu amigo). O verificador, ao final do processo, esta
convencido da veracidade da afirmacao ("vocé sabe onde Wally
esta"), mas nao adquire nenhum conhecimento novo sobre o
segredo em si.

01

Provador

Possui o segredo

02

Prova

Demonstra conhecimento

03

Verificador

Confirma sem aprender

Essa capacidade de provar sem revelar é incrivelmente poderosa para a privacidade e a seguranca digital.



Principios Fundamentais das ZKP:
Completude, Solidez e Conhecimento Zero

As Provas de Conhecimento Zero (ZKP) sao construidas sobre trés principios fundamentais que garantem sua
eficacia e seguranca. Compreender esses principios € crucial para apreciar o poder e a sofisticacao dessa

tecnologia.

Completude Solidez (Soundness) Conhecimento Zero

(Completeness) Se a afirmacao é falsa (ou o (Zero-Knowledge)

Se a afirmacao é verdadeirae o provador nao possui o Se a afirmacao é verdadeira, o

provador honesto, o conhecimento), o verificador verificador nao aprende nada

verificador sempre sera nao sera convencido, exceto além do fato de que a

convencido. Em outras com uma probabilidade afirmacao é verdadeira. Ou

palavras, se vocé realmente desprezivel. Isso significa que seja, seu amigo nao aprende

sabe onde Wally estd, vocé um provador desonesto nao nada sobre a localizacao de

sempre conseguira provar isso pode enganar o verificador para Wally, exceto que vocé a

ao seu amigo. Este principio que ele acredite em uma conhece. Este é o principio que

garante que um provador afirmacao falsa. Seu amigo nao garante a privacidade,

legitimo nao seja injustamente sera convencido de que vocé impedindo que o verificador

rejeitado. sabe onde Wally esta se vocé, obtenha qualquer informacao
na verdade, nao souber. Este sobre o0 segredo do provador.

principio é vital para a
seguranca, impedindo fraudes.

Esses trés pilares trabalham em conjunto para criar um sistema onde a confianca pode ser estabelecida sem a
necessidade de exposicao de dados sensiveis, abrindo caminho para interacdes digitais mais seguras e privadas.



Como Funcionam as ZKP na Pratica?
Interacao entre Provador e Verificador

O funcionamento das Provas de Conhecimento Zero (ZKP) geralmente envolve uma série de interacdes entre o
provador e o verificador, que podem ser pensadas como um jogo ou um desafio. Em vez de simplesmente
apresentar o segredo, o provador responde a uma série de perguntas ou desafios do verificador de uma forma que
sO seria possivel se ele realmente possuisse o0 segredo.

Vamos retomar a analogia do "Onde Esta Wally?"

Desafio
Compromisso Seu amigo (verificador) pede que vocé prove isso
Vocé (provador) pega o livro e declara que sabe sem revelar a localizac&o. Ele pode pedir para vocé
onde Wally esta. cobrir a pagina com um papel grande, deixando

apenas um pequeno buraco.

Repeticao
Resposta Para ter certeza de que vocé nao esta apenas com
Vocé move o papel de forma que Wally aparega no sorte, seu amigo pode pedir para vocé repetir o
buraco. Seu amigo vé Wally. processo varias vezes, talvez com diferentes

buracos ou em diferentes paginas (se houver
multiplos Wallys).

[ A cadarodada, a probabilidade de um provador desonesto (que ndao sabe onde Wally esta) ter sucesso
diminui exponencialmente. Apés um numero suficiente de rodadas, o verificador estara convencido de
que o provador realmente conhece a localizacao de Wally, sem nunca ter aprendido a localizacao em si.

As ZKP modernas, como SNARKs e STARKS, sao frequentemente "nao interativas", o que significa que o provador
gera uma unica prova que o verificador pode verificar de forma independente, sem a necessidade de multiplas
interacoes.



Tipos de ZKP e Suas Evolucoes: SNARKs e
STARKs

O campo das Provas de Conhecimento Zero (ZKP) tem evoluido significativamente, com o surgimento de diferentes
construcdes que otimizam aspectos como tamanho da prova, tempo de verificacao e resisténcia quantica. Duas
das mais proeminentes e amplamente discutidas sao os SNARKs e os STARKS.

SNARKSs STARKSs

Succinct Non-interactive ARguments of Scalable Transparent ARguments of

Knowledge Knowledge

e Succinct (Sucintos): As provas sao muito e Scalable (Escalaveis): O tempo de verificacao da
pequenas, o que as torna eficientes para prova cresce logaritmicamente com a
armazenamento e transmissao. complexidade da computacao, tornando-os mais

» Non-interactive (Nao Interativos): Uma vez eficientes para provas de computagoes muito

gerada, a prova pode ser verificada por qualquer grandes.
pessoa, a qualquer momento, sem a necessidade o Transparent (Transparentes): Nao exigem uma
de comunicacao continua com o provador. Isso é "configuracao confiavel" inicial (trusted setup), que
crucial para aplicagdes em blockchain. € um ponto de preocupacao em alguns SNARKSs.
o ARguments of Knowledge: A seguranca depende Isso aumenta a confianca no sistema.
de suposicoes criptograficas e nao de garantias e ARguments of Knowledge: Similar aos SNARKSs.

matematicas absolutas. ) . _ .
Os STARKSs sao considerados mais resistentes a

Os SNARKs sao amplamente utilizados em ataques de computadores quanticos e sao
criptomoedas como Zcash para permitir transacoes promissores para escalabilidade de blockchains,
privadas, onde o valor e os participantes da transacao permitindo que um grande numero de transacoes seja
sao ocultados, mas a validade da transacao € provada. agrupado e provado com uma unica prova concisa.

A escolha entre SNARKs e STARKs depende das necessidades especificas da aplicacao, considerando fatores
como tamanho da prova, tempo de verificacao, necessidade de setup confiavel e resisténcia quantica.



Aplicacoes de ZKP: Autenticacao Segura e

Privacidade

o gunire’

As Provas de Conhecimento Zero (ZKP) estao redefinindo a forma como pensamos sobre autenticacao e
privacidade, oferecendo solucdes inovadoras que minimizam a exposicao de dados sensiveis. Em vez de revelar

informacodes para provar uma identidade ou direito, as ZKP permitem que essa prova seja feita de forma mais

segura e privada.

O=

Autenticacao sem Senha

Um dos casos de uso mais intuitivos
€ a autenticacao sem senha.
Imagine que, em vez de digitar sua
senha em um site, vocé usa uma
ZKP para provar que conhece a
senha, sem nunca envia-la para o
servidor. Isso eliminaria o risco de
roubo de senhas em caso de
vazamento de dados do servidor,
pois a senha nunca estaria
armazenada ou transmitida em texto
claro. O servidor apenas verificaria
a prova de conhecimento.

Verificacao de Identidade
(KYC)

Instituicdes financeiras e outras
empresas precisam verificar a idade
ou a residéncia de um cliente. Com
ZKP, um cliente poderia provar que
tem mais de 18 anos, ou que reside
em um determinado pais, sem
precisar enviar uma coépia do seu
documento de identidade ou
comprovante de residéncia. Isso
protege a privacidade do usuario, ao
mesmo tempo em que permite que a
empresa cumpra suas obrigacoes
regulatorias.

O
O

Controle de Acesso
Granular

Um usuario poderia provar que &
membro de um grupo especifico ou
que possui uma determinada
permissao para acessar um recurso,
sem revelar sua identidade completa
ou outras informacdes
desnecessarias. Isso é
particularmente util em ambientes
corporativos ou em sistemas de
gerenciamento de direitos digitais,
onde a privacidade e a seguranca
sao primordiais.



Aplicacoes de ZKP: Blockchain e

Privacidade

O impacto das Provas de Conhecimento Zero (ZKP) no ecossistema blockchain € monumental, abordando algumas
das maiores limitacdes das redes publicas: privacidade e escalabilidade. Tradicionalmente, blockchains como o
Bitcoin e o Ethereum sao transparentes, o que significa que todas as transacoes e saldos sao visiveis
publicamente. Embora isso garanta auditabilidade, compromete a privacidade dos usuarios.

Transacoes Confidenciais

As ZKP permitem a criacao de transacoes
confidenciais em blockchains. Em criptomoedas
como Zcash, os usuarios podem realizar transacdes
onde o remetente, o destinatario e o valor da
transacao sao ocultados, mas a validade da
transacao é provada usando ZKP. Isso significa que
a rede pode verificar que a transacao ¢ legitima (por
exemplo, que o remetente tinha fundos suficientes e
nao esta gastando duas vezes), sem revelar 0s
detalhes sensiveis da transacao.

Escalabilidade com ZK-Rollups

Alem da privacidade, as ZKP sao cruciais para a
escalabilidade de blockchains. Em solucdes de
"Layer 2" como rollups (ZK-Rollups), um grande
numero de transacdes € processado fora da cadeia
principal (off-chain) e, em seguida, uma unica ZKP é
gerada para provar a validade de todas essas
transacdes. Essa prova concisa € entao publicada
na cadeia principal (on-chain). Isso reduz
drasticamente a quantidade de dados que precisam
ser armazenados e verificados na blockchain,
aumentando sua capacidade de processamento de
transacgoes e reduzindo as taxas.

A combinacao de privacidade e escalabilidade que as ZKP oferecem é fundamental para a adocao em massa
de tecnologias blockchain, permitindo que elas atendam as demandas de aplicacdes empresariais e de
consumo que exigem confidencialidade e alta performance.



ZKP e a Privacidade por Design: Uma
Abordagem Proativa

A "Privacidade por Design" (Privacy by Design - PbD) é um conceito fundamental na protecao de dados, que exige
gue a privacidade seja incorporada desde o inicio no design de sistemas, produtos e servicos, em vez de ser
adicionada como um recurso posterior. E uma abordagem proativa, ndo reativa, para a protecao da privacidade.

9, a) e

Abordagem Tradicional Risco Elevado ZKP: Privacidade por
Coletar dados primeiro, proteger Grandes volumes de dados Design
depois sensiveis armazenados Verificar sem coletar ou

armazenar dados sensiveis

As Provas de Conhecimento Zero (ZKP) sao uma ferramenta exemplar para implementar a Privacidade por Design.

Ao invés de coletar e armazenar grandes volumes de dados pessoais e depois tentar protegé-los, as ZKP permitem
que as organizacdes atinjam seus objetivos (como verificar a idade ou a identidade) sem nunca precisar coletar ou

armazenar os dados sensiveis subjacentes. Isso minimiza a exposicao de dados desde a raiz do sistema.

Exemplo Pratico

Um servico online que precisa verificar a idade de seus usuarios pode integrar uma ZKP que permite ao usuario
provar que tem mais de 18 anos, sem que 0 servi¢co precise armazenar a data de nascimento ou o documento de
identidade do usuario. Isso ndo s6 reduz o risco de vazamento de dados, mas também simplifica a conformidade
com regulamentacées como a LGPD e o GDPR, que promovem a minimizacao da coleta de dados e a seguranca
desde o design.

(J A ZKP, portanto, nao é apenas uma tecnologia de seguranca, mas um facilitador estratégico para a
construcao de sistemas que respeitam a privacidade intrinsecamente.



Comparativo: Criptografia Homomorfica vs.
Provas de Conhecimento Zero

Embora tanto a Criptografia Homomorfica (CH) quanto as Provas de Conhecimento Zero (ZKP) sejam ferramentas
poderosas para a privacidade de dados, elas resolvem problemas ligeiramente diferentes e sao aplicadas em

contextos distintos. Compreender suas distingcoes é crucial para escolher a tecnologia certa para cada desafio.

Criptografia Homomaorfica
"Trabalhar com dados vendados"

Vocé pode manipular os dados, fazer calculos, mas

nunca vé o que esta manipulando. O foco é a
computacao segura sobre dados criptografados.

Tabela Comparativa

Conceito Ambito/Aplicacao

Criptografia Computacao segura em

Homomorfica dados sensiveis na
nuvem

Provas de Verificacao de

Conhecimento Zero afirmacdes sem revelar
dados

Provas de Conhecimento Zero

"Provar que voceé tem algo sem mostrar o algo"

O foco é a verificacdo segura de uma afirmacao sem

revelar a informacao subjacente.

Base/Origem

Algebra e teoria dos
numeros

Teoria da complexidade
e interatividade

Exemplo

Anadlise de dados de
saude criptografados
por um servico de IA

Provar que tem mais de
18 anos sem revelar a
data de nascimento

Ambas as tecnologias sao complementares e podem ser usadas em conjunto para construir sistemas de

privacidade mais robustos. Por exemplo, vocé pode usar CH para computar um resultado a partir de dados
criptografados e, em seguida, usar ZKP para provar que a computacao foi feita corretamente, sem revelar os dados

de entrada ou o resultado intermediario.



Desafios e Futuro de CH e ZKP: Rumo a
Adocao em Massa

=
-
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Apesar do imenso potencial da Criptografia Homomoérfica (CH) e das Provas de Conhecimento Zero (ZKP), ambas
as tecnologias ainda enfrentam desafios significativos que precisam ser superados para sua ado¢ao em massa.

Desafios da Criptografia Desafios das Provas de
Homomarfica Conhecimento Zero
e Desempenho e Complexidade de Implementacao
As operacoes homomorficas sao Dificuldade em criar e integrar ZKP em sistemas
consideravelmente mais lentas e exigem mais existentes

recursos computacionais do que as operacdes em

texto claro e Tamanho das Provas

. Algumas construcoes ainda geram provas grandes
e Complexidade J ¢ J P J
A FHE ainda nao é pratica para todas as aplicacées

e Custo Computacional
gue exigem alta velocidade e baixa laténcia

A geracao de provas pode ser intensiva para o

- provador
¢ Implementacao

Necessidade de ferramentas que facilitem a Futuro das ZKP
programacao com FHE

Simplificacao de APIs

Linguagens de programagao mais acessiveis

Futuro da CH

o . Novas constru¢cdes com resisténcia quantica
e Otimizacao de algoritmos

e Desenvolvimento de hardware especializado
(aceleradores FHE)

e Criacao de ferramentas simplificadas

Apesar desses desafios, a demanda por privacidade e seguranca de dados so tende a crescer, impulsionada
por regulamentacdes e pela conscientizacao dos usuarios. Isso garante que o investimento em CH e ZKP
continuara forte, com a expectativa de que essas tecnologias se tornem componentes padrao da infraestrutura
digital segura nos préximos anos, transformando a maneira como interagimos com a informacgao.




A Convergéncia de Tecnologias:
Construindo um Futuro Mais Privado

A medida que exploramos a Criptografia Homomaorfica e as Provas de Conhecimento Zero, fica claro que essas
nao sao tecnologias isoladas, mas sim pecas de um quebra-cabeca maior na construcao de um futuro digital mais
privado e seguro. A verdadeira forca reside na capacidade de combina-las com outras inovagoes para criar
solucoes ainda mais robustas.

Dados na Nuvem CH: Processamento
Informacdes sensiveis > = |IA processa dados criptografados
armazenadas de forma segura ‘= sem expo6-los
PQC: Protecao Futura & ZKP: Verificacao
Resisténcia contra ataques @ Prova que o processamento foi
quanticos correto sem revelar dados

Cenario de Convergeéncia

Imagine um cenario onde vocé tem dados sensiveis na huvem. Vocé pode usar a Criptografia Homomoérfica para
permitir que um servico de inteligéncia artificial processe esses dados e gere um resultado, tudo isso enquanto os
dados permanecem criptografados. Em seguida, para provar que o processamento foi feito corretamente e que o
resultado € valido, sem revelar os dados de entrada ou o proprio resultado, vocé pode empregar uma Prova de
Conhecimento Zero. Essa combinacao oferece um nivel de privacidade e verificabilidade sem precedentes.

(J Alémdisso, aintegracao dessas tecnologias com a Criptografia P6s-Quantica (PQC), que sera o tema
da nossa proxima aula, é crucial. A medida que os computadores quanticos se tornam uma realidade, a
seguranca dos algoritmos criptograficos atuais sera ameacada. Desenvolver versdes de CH e ZKP que
sejam resistentes a ataques quanticos € um campo ativo de pesquisa, garantindo que a privacidade e a
seguranca que construimos hoje possam resistir aos desafios do amanha.

A convergéncia dessas tecnologias € a chave para um ecossistema digital onde a privacidade € um direito
fundamental e a seguranca é inabalavel.



Consolidacao e Proximos Passos

Chegamos ao final de nossa exploracao sobre Criptografia Homomaorfica e Provas de Conhecimento Zero. Vimos
como a CH permite a computacao segura sobre dados criptografados, abrindo portas para a privacidade na nhuvem
e em analises de dados sensiveis. Entendemos os tipos, desde a PHE até a revolucionaria FHE, e seus desafios de
desempenho. Em seguida, mergulhamos nas ZKP, aprendendo como elas permitem provar a veracidade de uma
afirmacao sem revelar nenhuma informacao subjacente, com aplicacdes transformadoras em autenticacao e
blockchain.

Em Pratica

e Ao projetar sistemas que lidam com dados sensiveis, considere a Criptografia Homomoérfica para permitir
analises e processamento sem expor o conteudo original

o Para cenarios de verificacao de identidade ou conformidade, explore as Provas de Conhecimento Zero para
minimizar a coleta e exposicao de dados, alinhando-se com a Privacidade por Design

e Mantenha-se atualizado sobre os avancos em FHE e ZKP, pois a eficiéncia e a aplicabilidade dessas
tecnologias estao em constante evolugao

Autoavaliacao

1. Qual das seguintes afirmacoes melhor descreve a principal funcionalidade da Criptografia Homomorfica
(CH)?

o a) Permite a descriptografia rapida de grandes volumes de dados.

o b) Garante a autenticidade de dados sem verificar sua integridade.

o c) Possibilita a realizacao de operacdes sobre dados criptografados sem descriptografa-los.
o d) Oculta apenas o remetente de uma transacao criptografada.

2. A Criptografia Totalmente Homomaérfica (FHE) se diferencia da Criptografia Parcialmente Homomarfica
(PHE) por:

o a) Permitir apenas um tipo limitado de operacdes sobre dados criptografados.
o b) Ser mais rapida e menos intensiva em recursos computacionais.
o ¢) Possibilitar um numero ilimitado de operacdes de qualquer tipo sobre dados criptografados.
o d) Nao exigir o uso de chaves criptograficas.
3. Umdos principios fundamentais das Provas de Conhecimento Zero (ZKP) é a "Solidez". O que ela garante?
o a) Que o verificador aprende o segredo do provador.
o b) Que um provador desonesto nao pode convencer o verificador de uma afirmacao falsa.
o ¢) Que a prova é sempre interativa e requer multiplas rodadas.
o d) Que a prova & sempre curta e facil de gerar.
4. Em qual cenario as Provas de Conhecimento Zero (ZKP) seriam mais adequadas?
o a) Processar dados de saude em um servidor de nuvem sem exp0-los.
o b) Realizar analises estatisticas sobre dados financeiros criptografados.
o ¢) Provar que vocé tem mais de 18 anos para um site sem revelar sua data de nascimento.
)

o d) Armazenar senhas de usuarios em um banco de dados de forma segura.

Gabarito
1.c)|2.¢)|3.b)| 4.¢)

Questao Discursiva

Discuta como a Criptografia Homomorfica e as Provas de Conhecimento Zero podem, em conjunto, fortalecer a
conformidade com a Lei Geral de Protecao de Dados (LGPD) e o Regulamento Geral sobre a Protecao de Dados
(GDPR) em um cenario de computacao em nuvem, considerando os principios de minimizacao de dados e
seguranca por design.

Proxima Aula

Na Aula 24, exploraremos "A Ameaca Quantica a Criptografia", onde discutiremos os desafios que a computacao
quantica impde aos metodos criptograficos atuais e as solu¢cdes emergentes na Criptografia Pés-Quantica.

Recursos Adicionais

e Artigos académicos recentes sobre FHE e ZKP: Para aprofundar nos aspectos técnicos e nas ultimas
pesquisas.

e Documentacao da LGPD e GDPR: Para entender as bases legais e os requisitos de conformidade.

e Projetos de codigo aberto que implementam FHE e ZKP: Para explorar exemplos praticos e bibliotecas
existentes.

[ NOTA IMPORTANTE: As informacodes regulatérias/legais/técnicas desta aula estdo atualizadas até 2025.
Consulte sempre fontes oficiais para verificar alteracoes.



