Aula 22 - Processamento de Dados: Batch
Vvs. Stream

Bem-vindo(a) a nossa jornada pelo universo dos Sistemas loT em Larga Escala! Nesta aula, vamos desvendar um
dos pilares fundamentais para o sucesso de qualquer projeto de Internet das Coisas: como lidamos com a
avalanche de dados gerada por milhdes de dispositivos. Imagine um mundo onde sensores em carros, casas,
cidades e até em seu corpo produzem informacdes a cada segundo. Como extraimos valor disso?

A forma como processamos esses dados é crucial. Ndo € apenas uma questao técnica, mas estratégica, pois
define a velocidade com que podemos reagir a eventos, tomar decisdes e, em ultima instancia, o impacto que
nossa solucao tera. Vocé ja parou para pensar na diferenca entre analisar um relatério financeiro mensal e receber
uma notificacao instantanea sobre uma fraude no seu cartao de crédito? Essa é a esséncia do que exploraremos
hoje.

Ao final desta aula, vocé sera capaz de diferenciar o processamento em lote (Batch) do processamento em tempo
real (Stream), compreender suas aplicacdes e limitacdes, e entender como arquiteturas como Lambda e Kappa nos
ajudam a construir sistemas robustos. Além disso, mergulharemos nas tendéncias mais recentes, como as
arquiteturas hibridas Edge-Fog-Cloud e a Inteligéncia Artificial na Borda (AloT), que estao redefinindo o futuro do
processamento de dados em |oT. Prepare-se para conectar esses conceitos ao seu dia a dia profissional e
académico, abrindo novas perspectivas sobre como a tecnologia molda 0 mundo ao nosso redor.



O Desafio dos Dados em loT: VVolume,
Velocidade e Variedade

No cenario atual da Internet das Coisas, hao estamos mais falando de alguns poucos dispositivos conectados, mas
de ecossistemas massivos que geram um volume de dados sem precedentes. Pense em uma cidade inteligente,
com milhares de sensores monitorando trafego, qualidade do ar, iluminacao publica e consumo de energia. Cada
um desses pontos de coleta esta constantemente enviando informacgdes, criando um fluxo continuo e gigantesco.

Volume Velocidade Variedade
Milhoes de dispositivos gerando Fluxo constante de informacdes Desde leituras numéricas até
dados continuamente em tempo real videos de alta definicao

Esse volume e a velocidade com que os dados chegam impéem um desafio significativo. Nao podemos
simplesmente armazenar tudo e esperar para analisar depois, especialmente quando decisdes criticas dependem
de informacodes atualizadas. A variedade dos dados — desde leituras numéricas simples até videos de alta definicao
— adiciona outra camada de complexidade, exigindo abordagens flexiveis e poderosas para extrair insights.

J Ponto-chave: E nesse contexto que a escolha da estratégia de processamento de dados se torna uma
decisao arquitetural fundamental. Nao existe uma solucao unica que sirva para todos os casos; a eficacia
de um sistema loT depende diretamente da capacidade de processar os dados de forma adequada ao seu

proposito.



Processamento em Lote (Batch Processing):
A Forca da Analise Retrospectiva

Imagine que vocé é o gerente de uma grande loja e, ao final
do més, precisa analisar todas as vendas para identificar
tendéncias, produtos mais vendidos e o desempenho geral.
Vocé nao precisa dessa informacao a cada minuto, mas sim
de um relatério consolidado que permita planejar o préximo
periodo. Essa é a esséncia do processamento em lote.

O processamento em lote, ou Batch Processing, € uma
abordagem onde os dados sao coletados e armazenados
por um determinado periodo, formando um "lote", para
serem processados de uma sé vez. E como encher um balde
de dgua antes de esvazia-lo para regar as plantas. Essa
metodologia é ideal para tarefas que nao exigem respostas
imediatas, mas que se beneficiam de uma analise
abrangente de grandes volumes de dados histoéricos.

Eficiéncia Reducao de Custos Consisténcia
Otimizacao de recursos Menor custo por dado Garantia de integridade das
computacionais ao processar processado em comparacao informacdes historicas
grandes volumes de uma so com stream

vez

Sua principal vantagem reside na eficiéncia para lidar com grandes massas de dados. Ao processar tudo junto, é
possivel otimizar recursos computacionais, reduzir custos e garantir a consisténcia das informacées. E a escolha
perfeita para relatérios diarios, semanais ou mensais, analises de tendéncias de longo prazo, calculos de folha de
pagamento ou qualquer operagcao que possa esperar por um resultado consolidado.



Quando e Como Usar o Processamento em
Lote

O processamento em lote brilha em cenarios onde a laténcia nao € um fator critico e a integridade dos dados
historicos € primordial. Pense em um sistema de telemetria de veiculos que coleta dados de desempenho ao longo
do dia. Para uma analise de manutencao preditiva mensal, ndo € necessario processar cada leitura em tempo real.
Os dados podem ser agregados e processados em lote durante a noite, por exemplo.

01 02 03

Ingestao de Dados Execucao de Jobs Gravacao de Resultados
Coleta e armazenamento em um Processamento que I, transforma e  Armazenamento dos resultados para
sistema como Data Lake analisa os dados consumo

Ferramentas Principais Exemplo Pratico

e Apache Hadoop Analise de consumo de energia em uma rede

o Apache Spark (modo batch) inteligente. Os medidores enviam dados a cada 15

. . minutos. Para calcular a fatura mensal ou identificar
e Sistemas de gerenciamento de banco de dados

S padroes de consumo em larga escala, esses dados
tradicionais

sao coletados, armazenados e processados em lote no
final do ciclo de faturamento.

Para implementar o processamento em lote, geralmente utilizamos ferramentas e frameworks como Apache
Hadoop, Apache Spark (em modo batch) ou sistemas de gerenciamento de banco de dados tradicionais. O fluxo de
trabalho envolve a ingestao dos dados em um sistema de armazenamento (como um Data Lake), a execucao de
jobs de processamento que leem esses dados, aplicam transformacodes e analises, e entdo gravam os resultados
em outro local para consumo.



Processamento em Tempo Real (Stream
Processing): A Agilidade da Resposta

Imediata

Agora, imagine que vocé esta monitorando um paciente em uma UTI, e os sensores vitais indicam uma alteracao
critica. Vocé nao pode esperar um relatério diario para tomar uma atitude; a resposta precisa ser imediata. Essa é a
esséncia do processamento em tempo real, ou Stream Processing.

O processamento em tempo real lida com dados que chegam continuamente, como um "fluxo" (stream)
ininterrupto, e os processa & medida que sao gerados. E como um rio que flui constantemente, e vocé precisa

capturar e analisar a 4gua enquanto ela passa, sem represa-la.

Deteccao de Anomalias Alertas Instantaneos Personalizacao
Identificacao imediata de Notificacdes em milissegundos Experiéncias customizadas em
padrdes suspeitos tempo real

Essa abordagem é vital para aplicacdes que exigem deteccao de anomalias, alertas instantaneos, personalizacao
em tempo real ou qualquer cenario onde a "frescura" dos dados é mais importante do que a analise exaustiva de
grandes volumes historicos. A capacidade de reagir a eventos no momento em que acontecem pode ser a
diferenca entre o sucesso e o fracasso, ou até mesmo entre a vida e a morte, em sistemas criticos.



Conceitos e Ferramentas do Stream
Processing

Para que o processamento em tempo real seja eficaz, os dados precisam ser processados "em voo", ou seja,
enquanto estao sendo transmitidos, sem a necessidade de serem armazenados completamente antes da analise.
Isso exige uma arquitetura diferente, focada em baixa laténcia e alta vazao.
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Janelas de Tempo Filtragem

Dados agrupados por intervalos curtos (ex: ultimos Selecao de dados relevantes no fluxo continuo
5 segundos)

R L

Agregacao Deteccao de Padroes

Combinacao de multiplos eventos em tempo real Identificacdo de comportamentos sobre os streams
Ferramentas Principais Casos de Uso
o Apache Kafka - Ingestao e transporte de streams Deteccao de Fraudes: Cada transacao é analisada em
« Apache Flink - Processamento de streams tempo real. O sistema pode bloquear transacoes

. suspeitas em milissegundos.
e Apache Spark Streaming - Processamento P g

distribuido Monitoramento de Infraestrutura: Sensor de vibragao
o Apache Storm - Processamento em tempo real em uma ponte dispara alerta imediato ao detectar
problema.

Os conceitos-chave incluem janelas de tempo (time windows), onde os dados sao agrupados por intervalos curtos
(ex: os ultimos 5 segundos de leituras), e a capacidade de realizar operacdes como filtragem, agregacao e
deteccao de padrdes sobre esses fluxos continuos. Ferramentas como Apache Kafka (para ingestao e transporte
de streams), Apache Flink, Apache Spark Streaming e Apache Storm sao amplamente utilizadas para construir
sistemas de stream processing.



Batch vs. Stream: Escolhendo a Abordagem
Certa

A escolha entre processamento em lote e em tempo real hdo é uma questao de qual é "melhor", mas sim de qual &
0 mais adequado para a necessidade especifica. Ambos tém seus méritos e limitacdes, e muitas vezes, um sistema
robusto de loT utiliza uma combinacao de ambos para extrair o maximo valor dos dados.

Pense na diferenca entre um historiador e um jornalista. O historiador analisa grandes volumes de documentos
e eventos passados para construir uma narrativa completa (Batch). O jornalista reporta os fatos a medida que

distintos.

Conceito

Laténcia

Volume de Dados

Objetivo

Custo/Eficiéncia

Exemplo de Uso

Processamento em Lote (Batch)

Alta (horas, dias)

Grandes volumes de dados historicos

Analise retrospectiva, relatorios,
tendéncias de longo prazo

Mais eficiente para grandes volumes,
menor custo por dado

Analise de faturamento mensal,
manutencao preditiva

acontecem, com foco na atualidade e na rapidez (Stream). Ambos sdo essenciais, mas para propoésitos

Processamento em Tempo Real
(Stream)

Baixa (milissegundos, segundos)

Pequenos volumes de dados
continuos

Resposta imediata, alertas, deteccao
de anomalias, personalizacao

Maior custo por dado, exige
infraestrutura mais robusta

Deteccao de fraude, monitoramento
de saude, controle de trafego

A decisao depende fundamentalmente da laténcia aceitavel, do volume de dados, da complexidade das analises e
do custo-beneficio. Se a decisao pode esperar horas ou dias, o batch é mais eficiente. Se a decisao precisa ser
tomada em segundos ou milissegundos, o stream € indispensavel.



Arquitetura Lambda: Unindo o Melhor dos
Dois Mundos

Com a necessidade de ter tanto a visao historica quanto a capacidade de reacao imediata, surgiu a Arquitetura
Lambda. Ela € uma abordagem hibrida que combina os beneficios do processamento em lote e do processamento
em tempo real, oferecendo uma solu¢ao abrangente para sistemas de dados complexos.

A ideia central da Arquitetura Lambda é ter duas camadas de processamento paralelas: uma camada de lote (Batch
Layer) e uma camada de velocidade (Speed Layer). A camada de lote processa todos os dados histéricos, gerando
visdes precisas e completas, mas com alta laténcia. A camada de velocidade processa os dados em tempo real,
fornecendo visdes rapidas e atualizadas, mas potencialmente menos precisas.

D Analogia: E como ter um mapa detalhado da cidade (camada de lote) e um GPS em tempo real que
mostra o trafego atual (camada de velocidade). Juntos, eles oferecem a melhor experiéncia de
navegacao.

Essas duas camadas alimentam uma camada de servico (Serving Layer), que é responsavel por consolidar os
resultados e apresenta-los aos usuarios ou aplicacoes.



Componentes e Desafios da Arquitetura
Lambda

£3 (%
Batch Layer Speed Layer Serving Layer
Hadoop/Spark processam dados Kafka/Flink processam dados em Consolida e apresenta resultados
histéricos tempo real unificados

Na Arquitetura Lambda, a camada de lote geralmente utiliza ferramentas como Hadoop ou Spark para processar
grandes volumes de dados historicos, gerando resultados que sao armazenados em bancos de dados otimizados
para leitura (como Hive ou Cassandra). A camada de velocidade, por sua vez, emprega tecnologias como Kafka,

Flink ou Spark Streaming para processar os dados em tempo real, armazenando resultados temporarios em bancos
de dados de baixa laténcia (como Redis ou Elasticsearch).

Vantagens Desafios

e Visao historica precisa e completa e Complexidade de manter duas pipelines
e Resposta em tempo real para eventos atuais e Duplicacao de légica de negdcios

o Flexibilidade para diferentes tipos de analise e Necessidade de reconciliar resultados

e Custo de manutencao elevado

A camada de servico é responsavel por unir os resultados de ambas as camadas, apresentando uma visao

unificada e consistente. Por exemplo, se vocé busca o numero total de vendas, a camada de servico pode somar
as vendas historicas (do lote) com as vendas das ultimas horas (do stream).

O principal desafio da Arquitetura Lambda é a complexidade. Manter duas pipelines de processamento separadas,
com légicas de negdcios potencialmente duplicadas e a necessidade de reconciliar os resultados, pode ser
custoso e propenso a erros. A manutencao e a evolucao de um sistema Lambda exigem equipes experientes e um

planejamento cuidadoso. No entanto, para sistemas que exigem alta precisao historica e baixa laténcia em tempo
real, ela continua sendo uma escolha poderosa.



Arquitetura Kappa:
Simplificando o
Processamento de
Dados

Reconhecendo a complexidade da Arquitetura Lambda, surgiu
a Arquitetura Kappa como uma alternativa mais simplificada. A
principal diferenca é que a Kappa elimina a camada de lote
separada, processando todos os dados — historicos e em
tempo real — através de uma unica pipeline de stream
processing.

A ideia é que, se vocé pode processar dados em tempo
real, vocé também pode reprocessar dados historicos
usando a mesma logica e as mesmas ferramentas. Imagine
que, em vez de ter um mapa detalhado e um GPS, vocé
tem apenas o GPS, mas ele € tao poderoso que pode
"reproduzir" todas as suas viagens passadas para te dar o
mesmo nivel de detalhe do mapa, além de te guiar em
tempo real.

Essa simplificacao reduz drasticamente a complexidade do
sistema, eliminando a duplicacao de cdodigo e a necessidade
de reconciliar resultados de duas fontes diferentes. A
Arquitetura Kappa é particularmente atraente para empresas
que buscam agilidade e menor custo de manutengao, sem
comprometer a capacidade de analise.



Implementacao e Vantagens da Arquitetura
Kappa

Na Arquitetura Kappa, todos os dados sao tratados como um fluxo continuo de eventos. Isso significa que, em vez
de armazenar dados brutos em um Data Lake para processamento em lote, eles sao primeiramente enviados para
um sistema de log distribuido e imutavel, como o Apache Kafka. Este log serve como a "fonte da verdade" para
todos os dados.

Ingestao Reprocessamento
Dados enviados para Apache Kafka Reproducao do log para dados
como log imutavel historicos
1 2 3 4
Processamento Servico
Flink/Spark Streaming processa em Resultados disponibilizados para
tempo real consumo

Quando é necessario reprocessar dados historicos (por exemplo, para corrigir um erro na légica de processamento
ou para aplicar um novo algoritmo), o sistema simplesmente "reproduz" o fluxo de eventos a partir do inicio do log,
aplicando a nova ldgica. Ferramentas como Apache Flink ou Spark Streaming sao usadas para processar esses
fluxos, tanto em tempo real quanto para reprocessamento histoérico.

As vantagens da Arquitetura Kappa sao claras: menor complexidade de desenvolvimento e manutengao,
consisténcia garantida dos dados (ja que todos passam pela mesma légica) e maior agilidade para evoluir o
sistema. No entanto, ela exige que as ferramentas de stream processing sejam robustas o suficiente para lidar com
o reprocessamento de grandes volumes de dados histéricos de forma eficiente, 0 que pode ser um desafio em

alguns cenarios.



Arquiteturas Hibridas (Edge-Fog-Cloud):
Onde o Processamento Acontece

Até agora, falamos sobre como processar dados, mas nao onde. Em sistemas loT massivos, a decisao de onde o
processamento ocorre é tdo critica quanto a metodologia. E aqui que entram as arquiteturas hibridas, que
distribuem a capacidade computacional entre a borda (Edge), a névoa (Fog) e a nuvem (Cloud).

Imagine uma orquestra. A nuvem é o maestro, com a visao geral e a capacidade de coordenar tudo. O Edge sao
0s musicos individuais, cada um tocando seu instrumento. O Fog sao os chefes de secao, que coordenam
pequenos grupos de musicos. Cada um tem um papel crucial para a performance completa.

Essa abordagem distribuida € essencial para viabilizar a baixa laténcia, o processamento em tempo real e a
eficiéncia de banda em sistemas massivos. Processar tudo na nuvem geraria laténcia inaceitavel e custos de banda
exorbitantes para milhoes de dispositivos.



Edge, Fog e Cloud: Uma Sinergia Necessaria

Edge Computing

No contexto de |oT, o Edge
Computing refere-se ao
processamento de dados que
ocorre 0 mais proximo possivel da
fonte de dados — ou seja, nos
proprios dispositivos [oT ou em
gateways locais. Isso é crucial para
aplicacdes que exigem respostas
ultrarrapidas, como carros
autdnomos ou sistemas de controle
industrial, onde milissegundos
fazem a diferenca. Reduz a laténcia
e o volume de dados enviados para
a nuvem.

£o

Fog Computing

O Fog Computing atua como uma
camada intermediaria entre o Edge
e a Cloud. Ele agrega e processa
dados de multiplos dispositivos
Edge em uma area geografica
limitada, realizando analises mais
complexas que o Edge, mas ainda
mais proximas da fonte do que a
nuvem. Pense em um servidor local
que gerencia dados de todos os
sensores de um andar de um prédio.
O Fog pode realizar agregacoes,
filtragens e até mesmo inferéncia de
Machine Learning antes de enviar
apenas os dados mais relevantes
para a nuvem.

>

Cloud Computing

A Cloud Computing permanece
como o centro de processamento
para analises de big data,
armazenamento de longo prazo,
treinamento de modelos de Machine
Learning complexos e orquestracao
global do sistema. E onde a visao
macro é construida e onde os dados
de multiplos "Fogs" sao
consolidados para analises
estratégicas. Essa arquitetura
hibrida permite que cada camada
faca o que faz de melhor,
otimizando recursos e desempenho.

[ Beneficio-chave: Essa arquitetura hibrida permite que cada camada faca o que faz de melhor, otimizando
recursos e desempenho em todo o sistema loT.



Inteligencia Artificial na
Borda (AloT): Decisoes
Inteligentes Localmente

A sinergia entre Inteligéncia Artificial (IA) e lIoT deu origem ao
conceito de AloT, ou Inteligéncia Artificial na Borda. Isso significa
que, em vez de enviar todos os dados para a huvem para serem
processados por modelos de IA, parte da inteligéncia é levada para
0s proprios dispositivos loT ou para a camada Fog.

Imagine um sistema de vigilancia por cameras. Tradicionalmente,
o video seria enviado para a huvem para ser analisado por um
algoritmo de reconhecimento facial. Com AloT, um modelo de IA
leve pode ser executado diretamente na camera (Edge) ou em um
gateway local (Fog), detectando pessoas ou objetos de interesse
e enviando para a nuvem apenas os alertas ou metadados
relevantes.

Respostas Rapidas

Decisdes em milissegundos sem depender da nuvem

Menor Dependéncia

Funciona mesmo com conectividade limitada

Economia de Banda

Menos dados brutos trafegando na rede

Mais Privacidade

Dados sensiveis permanecem locais

Essa capacidade de tomar decisdes autbnomas e inteligentes
localmente, sem depender exclusivamente da nuvem, é um divisor de
aguas. Ela permite respostas mais rapidas, reduz a dependéncia de
conectividade constante, diminui o consumo de largura de banda e
aumenta a privacidade dos dados, pois menos informacdes brutas
precisam sair do ambiente local.




Impacto do AloT no Processamento de
Dados

O AloT transforma a forma como pensamos sobre processamento de dados em loT. Ele move parte do
processamento intensivo de dados da nuvem para mais perto da fonte, impactando diretamente as estratégias de
Batch e Stream.

Stream Processing na Borda Batch Processing ha Nuvem

Em cenaérios de AloT, o processamento em tempo real Isso complementa o processamento em lote na nuvem,
na borda se torna ainda mais critico. Modelos de que ainda é essencial para treinar esses modelos de |IA
Machine Learning otimizados para Edge podem com grandes volumes de dados historicos e para
realizar inferéncias sobre fluxos de dados em tempo analises de longo prazo.

real, detectando anomalias, classificando eventos ou

prevendo falhas com laténcia minima.
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Seguranca Aprimorada Autonomia Eficiéncia

A IA na borda pode detectar Sistemas podem operar de Processamento local reduz
comportamentos anémalos nos forma independente mesmo custos de transmissao e
proprios dispositivos, agindo sem conexao constante com a armazenamento na nuvem
como primeira linha de defesa nuvem

A seguranca também ganha destaque, pois a IA na borda pode ser usada para detectar comportamentos anémalos
nos préprios dispositivos, agindo como uma primeira linha de defesa. A capacidade de processar e agir localmente
é um pilar para a construcao de sistemas IoT mais resilientes, eficientes e inteligentes, pavimentando o caminho
para aplicacbées verdadeiramente autbnomas.



Seguranca "Zero Trust":
Um Novo Paradigma para
Dados Distribuidos

A medida que os sistemas loT se tornam mais distribuidos, com
processamento ocorrendo no Edge, Fog e Cloud, a seguranga se
torna um desafio ainda maior. A abordagem tradicional de "confiar
em tudo dentro da rede" ndo é mais suficiente. E aqui que entra o
conceito de Seguranca "Zero Trust".

"Nunca confie,
sempre verifique"

O principio fundamental do Zero Trust é simples: "nunca confie,
sempre verifique". Isso significa que nenhum usuario, dispositivo ou
aplicacao é automaticamente confiavel, independentemente de estar
dentro ou fora do perimetro da rede. Cada tentativa de acesso a
recursos de dados, seja para processamento em lote ou em tempo
real, deve ser autenticada e autorizada de forma rigorosa.

Essa filosofia é particularmente relevante para o processamento de
dados em loT, onde milhdes de dispositivos podem estar conectados,
muitos deles em ambientes ndo controlados. A seguranca Zero Trust
exige que cada ponto de interacao — desde o sensor que envia dados
até o servico na nuvem que 0s processa — seja validado
continuamente.



Implementando Zero Trust em Sistemas de
Processamento de Dados loT

A implementacao da seguranca Zero Trust em sistemas de processamento de dados loT envolve varias camadas
de protecao. Primeiramente, todos os dispositivos |oT devem ter identidades fortes e ser autenticados antes de
enviar qualquer dado. Isso se estende aos gateways Fog e aos servicos na nuvem.

O=

SS)

Privilégio Minimo

Identidades Fortes Cada entidade s6 deve ter acesso ao que é

Todos os dispositivos loT devem ter identidades estritamente necessario para sua funcao
fortes e ser autenticados antes de enviar qualquer
dado

9

Segmentacao de Rede

Monitorizacao Continua

Deteccao de anomalias e comportamentos
Dados de diferentes tipos devem ser isolados em suspeitos em tempo real
segmentos separados com trafego inspecionado

Em segundo lugar, o acesso aos dados e aos recursos de processamento deve ser baseado no principio do
"privilégio minimo", ou seja, cada entidade (usuario, dispositivo, servico) s6 deve ter acesso ao que € estritamente
necessario para sua funcao. Isso minimiza o impacto de uma possivel violacao.

Terceiro, a segmentacao da rede é crucial. Os dados de diferentes tipos ou sensibilidades devem ser isolados em
segmentos de rede separados, e o trafego entre esses segmentos deve ser inspecionado e validado. Isso se aplica
tanto aos fluxos de dados em tempo real quanto aos dados armazenados para processamento em lote. A
monitorizacao continua e a deteccao de anomalias sao pilares do Zero Trust, garantindo que qualquer
comportamento suspeito seja identificado e mitigado rapidamente, protegendo a integridade e a confidencialidade
dos dados em todo o ciclo de vida do processamento.



Consolidacao e Aplicacao Pratica

Chegamos ao fim de uma jornada intensa sobre como os dados ganham vida em sistemas loT. Vimos que o
processamento de dados ndo é uma escolha unica, mas um espectro de possibilidades, desde a analise profunda e
retrospectiva do Batch Processing até a agilidade e a resposta imediata do Stream Processing. Compreendemos
como arquiteturas como Lambda e Kappa buscam equilibrar essas necessidades, cada uma com suas vantagens
e complexidades.

@ Lambda & Kappa
Batch & Stream @

Edge-Fog-Cloud

iy

Zero Trust

& AloT

Mais do que isso, exploramos as tendéncias que estao moldando o futuro: as Arquiteturas Hibridas (Edge-Fog-
Cloud) que distribuem a inteligéncia e o processamento para onde ele € mais eficaz, a Inteligéncia Artificial na
Borda (AloT) que capacita dispositivos a tomar decisdes autbnomas, e a Seguranca "Zero Trust" que redefine a
protecao de dados em ambientes distribuidos.

(J Em pratica: Ao projetar um sistema loT, comece pela pergunta: "Qual a laténcia aceitavel para esta
informacao?". Se a resposta for "milissegundos”, pense em stream processing e AloT no Edge/Fog. Se for
"horas/dias", o batch na nuvem pode ser mais eficiente. Lembre-se de que a seguranca Zero Trust deve
ser um pilar desde o inicio, protegendo cada etapa do fluxo de dados.



Autoavaliacao

— o — — 0 —

Questao 1 Questao 2 Questao 3
Qual das seguintes afirmacdes Um sistema de monitoramento A Arquitetura Lambda é
melhor descreve a principal de saude que precisa alertar caracterizada por:
caracteristica do medicos sobre anomalias nos . a) Uma unica pipeline de
Processamento em Lote (Batch sinais vitais de pacientes em .

stream processing para
Processing)? tempo real seria um caso de

dados histéricos e em tempo

uso ideal para qual tipo de

e a) Processa dados real.

e . ) rocessamento?
individualmente a medida P

que sao gerados, com baixa

e b) A eliminacao completa da

a) Processamento em Lote necessidade de

laténcia.

e b) Processamento em processamento em nuvem.
 b) Agrega dados por um Nuvem  c) Duas camadas paralelas
periodo e os processa de e ) Processamento em (Batch e Speed) para
uma so vez, ideal para Tempo Real (Stream processamento de dados,
analises historicas. Processing) unindo resultados.
e ) Utiliza inteligéncia o d) Processamento Hibrido e d) Foco exclusivo na
artificial na borda para tomar (Edge-Fog-Cloud) sem segurancga "Zero Trust" para

decisdes autébnomas. Stream todos os dados.

e d) Garante que nenhum
dispositivo seja confiavel
sem verificacao continua.

e s

Questao 4 Questao 5

Qual das seguintes tecnologias é mais comumente Explique como a computacao de borda (Edge
associada a camada de ingestao e transporte de Computing) e a Inteligéncia Artificial na Borda
dados em um sistema de Stream Processing? (AloT) contribuem para a eficiéncia e a baixa

« a) Apache Hadoop laténcia em sistemas loT de larga escala,

e b) Apache Kafka
e ) SQL Server

especialmente no contexto de processamento de
dados.

e d) Microsoft Excel



Gabarito e Proximos Passos

Gabarito Proxima Aula

Resposta: b
1 P ) () Na Aula 23 - Analise de Dados e Machine

Learning em loT, aprofundaremos como os
2 Resposta: c) dados processados sao transformados em
insights acionaveis, explorando técnicas de
analise e a aplicacao de algoritmos de
3 Resposta:c) Machine Learning para extrair valor maximo
dos seus sistemas loT.

4 Resposta:b)

Recursos Adicionais

= Livro | Documentacao .| Artigos

"Designing Data-Intensive Apache Kafka, Flink e Spark - Edge Computing e AloT da
Applications" de Martin Para detalhes técnicos sobre as Gartner/IDC - Para insights
Kleppmann - Para uma ferramentas de stream sobre as tendéncias de
compreensao aprofundada das processing. mercado e aplicacdes praticas.

arquiteturas de dados.

NOTA IMPORTANTE: As informacdes regulatérias/legais/técnicas desta aula estao atualizadas até 2025. Consulte sempre fontes oficiais para
verificar alteracoes.



