Aula 22 - Implementando um Token ERC-20
com OpenZeppelin

Bem-vindo a Aula 22 do nosso curso de Smart Contracts e DApps! Hoje, embarcaremos em uma jornada
fundamental no universo blockchain: a criagcdo de tokens digitais. Se vocé ja se perguntou como surgem as
criptomoedas que nao sao o Bitcoin ou o Ether, ou como funcionam os ativos que impulsionam o ecossistema DeFi,
esta aula € o seu ponto de partida. Vamos desmistificar o processo de construcao de um token ERC-20, o padrao
ouro para ativos fungiveis na rede Ethereum e em outras blockchains compativeis.

Aprender a implementar um token ERC-20 nao é apenas uma habilidade técnica; é compreender a espinha dorsal
de grande parte da economia digital descentralizada. Desde stablecoins que mantém paridade com moedas
fiducidrias até tokens de governanca que dao voz a comunidades inteiras, o padrao ERC-20 ¢é a base. Ao final
desta aula, vocé nao so entendera a teoria por tras desses ativos, mas também tera as ferramentas e o
conhecimento para criar o seu proprio token de forma segura e eficiente, utilizando a renomada biblioteca
OpenZeppelin.

Nosso percurso sera pratico e direto. Comecaremos entendendo o que torna um token "fungivel" e por que o
padrao ERC-20 se tornou tédo ubiquo. Em seguida, mergulharemos nos desafios de seguranca inerentes ao
desenvolvimento de smart contracts e como a OpenZeppelin surge como uma solugao robusta. Finalmente,
colocaremos a mao na massa, implementando um token do zero, testando-o e preparando-o para implantacao,
sempre com foco nas melhores praticas da industria e nas ferramentas mais modernas, como o Hardhat. Prepare-
se para construir um dos blocos mais importantes da Web3!



O Que € um Token ERC-20? A Moeda Digital
da Web3

Imagine que vocé esta em um jogo de tabuleiro
onde cada jogador tem suas proprias moedas.
Se todas as moedas sao idénticas,
intercambiaveis e tém o mesmo valor, nao
importa qual moeda especifica vocé possui,
apenas a quantidade. Essa é a esséncia da
fungibilidade. No mundo digital, um token ERC-
20 é exatamente isso: uma representacao digital
de um ativo fungivel, onde cada unidade &
idéntica e intercambiavel com qualquer outra e o
unidade do mesmo token. — '

O padrao ERC-20 (Ethereum Request for T
Comments 20) € um conjunto de regras e
fungoes que um smart contract deve

implementar para ser considerado um token

compativel com a rede Ethereum. Ele nao é um

contrato em si, mas uma especificacao. Pense s S
nele como uma "receita de bolo" que todos os

desenvolvedores seguem para criar seus

tokens. Essa padronizacao e crucial porque

permite que carteiras, exchanges e outras

aplicacdes descentralizadas (DApps) interajam

com qualquer token ERC-20 de maneira

uniforme, sem precisar entender as

particularidades de cada um.

Essa uniformidade é o que permitiu a explosao do ecossistema DeFi (Financas
Descentralizadas) e a proliferacao de milhares de tokens com diferentes propodsitos. Desde
stablecoins como o USDT e o USDC, que buscam replicar o valor do ddlar, até tokens de
utilidade que concedem acesso a servicos ou tokens de governanca que permitem votar em
decisdes de projetos, todos eles se beneficiam da interoperabilidade garantida pelo ERC-20.
Sem esse padrao, cada novo token seria um universo isolado, e a complexidade de
integracao seria um obstaculo intransponivel para a inovacao que vemos hoje.



Por Que o Padrao ERC-20 é Tao Importante?
A Linguagem Comum dos Ativos Digitais

Antes do ERC-20, a criacao de tokens na Ethereum era um faroeste. Cada desenvolvedor
criava seu proprio smart contract com funcdes e estruturas unicas. Isso gerava um
problema gigantesco: como uma carteira digital saberia como exibir o saldo de um token
especifico se cada um tinha uma forma diferente de armazenar essa informacao? Como
uma exchange listaria um novo token se nao houvesse um método padrao para transferi-lo
ou verificar sua quantidade? A resposta era simples: com muita dificuldade e retrabalho, ou
simplesmente nao era possivel.

[ O ERC-20 resolveu esse problema ao estabelecer uma linguagem comum. Ele define um conjunto
minimo de seis funcdes obrigatorias e dois eventos que todo token deve implementar.

Essas funcdes incluem totalSupply (o numero total de tokens em circulacao), balanceOf (o
saldo de tokens de um endereco especifico), transfer (para enviar tokens), approve (para
permitir que outro endereco gaste tokens em seu nome), allowance (para verificar quanto
um endereco pode gastar em nome de outro) e transferFrom (para transferir tokens de um
endereco para outro, apos aprovacao). Os eventos Transfer e Approval garantem que as
transacoes sejam registradas de forma transparente na blockchain.

Pense no ERC-20 como o padrao USB para dispositivos eletronicos. Antes do USB, cada
aparelho tinha seu proprio tipo de conector, tornando a vida do consumidor um pesadelo.
Com o USB, um unico cabo e porta podem conectar uma infinidade de dispositivos. Da
mesma forma, o ERC-20 permitiu que o ecossistema blockchain florescesse, pois qualquer
DApp, carteira ou exchange que entenda o padrao ERC-20 pode interagir com qualquer
token ERC-20. Isso nao so6 simplificou o desenvolvimento, mas também impulsionou a
inovacao, criando um ambiente onde novos projetos podem se integrar facilmente com a
infraestrutura existente, acelerando a adocao e a utilidade dos ativos digitais.



Desafios na Criacao de Smart Contracts
Seguros: O Preco do Erro

A criacao de smart contracts é uma tarefa
que exige precisao cirurgica. Diferente do
software tradicional, onde um bug pode ser
corrigido com uma atualizacao, um erro em
um smart contract implantado na
blockchain pode ser irreversivel e ter
consequéncias financeiras devastadoras.
Estamos falando de contratos que
gerenciam milhdes, as vezes bilhdes, de
ddlares em ativos digitais. Um unico deslize
pode levar a perdas irrecuperaveis, como ja
vimos em diversos incidentes notoérios na
historia do blockchain.

Ataques de Reentrancia Erros de Logica
Um contrato malicioso explora uma falha para Falhas na implementacao da légica de negocio que
"reentrar" repetidamente em uma funcao antes podem permitir comportamentos nao intencionais.

que o estado da transacao seja atualizado.

Integer Overflow/Underflow Controle de Acesso
Quando operacdes matematicas excedem os Problemas que permitem usuarios nao autorizados
limites de armazenamento de variaveis, causando executarem funcoes restritas do contrato.

resultados inesperados.

Imagine que vocé esta construindo um cofre bancario digital. Vocé nao confiaria essa tarefa
a qualquer um, certo? Vocé contrataria os melhores engenheiros, usaria materiais testados
e seguiria os mais rigorosos padroes de seguranca. No mundo dos smart contracts, a
analogia é perfeita. A complexidade da linguagem Solidity, combinada com a natureza
imutavel da blockchain, torna o desenvolvimento seguro uma arte e uma ciéncia. E por isso
que a comunidade blockchain busca ativamente solucdes que minimizem esses riscos, e é
aqui que bibliotecas como a OpenZeppelin se tornam indispensaveis. Elas oferecem
componentes pré-auditados e testados, reduzindo drasticamente a superficie de ataque e
permitindo que os desenvolvedores se concentrem na légica de negdcio de seus contratos,
em vez de reinventar a roda da seguranca.



OpenZeppelin: Seu Aliado na Sequranca e
Eficiencia do Desenvolvimento

Diante dos desafios de seguranca na criacao de
smart contracts, a comunidade blockchain buscou
solucdes robustas. E nesse cenario que a
OpenZeppelin se estabeleceu como um pilar
fundamental. A OpenZeppelin € uma biblioteca de
contratos inteligentes reutilizaveis e auditados,
escritos em Solidity, que implementam padroes
comuns como ERC-20, ERC-721 (NFTs) e ERC-1155,
além de funcionalidades essenciais como controle de
acesso, mecanismos de pausa e upgradeability.

Seguranca Comprovada Eficiéncia no Modularidade

Desenvolvimento

Contratos amplamente Importe apenas os modulos

utilizados, testados em batalha e Acelera o desenvolvimento e necessarios e estenda suas
auditados por especialistas da reduz a quantidade de cédigo a funcionalidades facilmente.
industria. ser mantido.

A principal vantagem de usar a OpenZeppelin é a seguranca. Seus contratos sao
amplamente utilizados, testados em batalha e auditados por especialistas da industria. Isso
significa que, ao invés de escrever do zero funcdes complexas e propensas a erros, como a
|6gica de transferéncia de tokens ou o controle de propriedade do contrato, vocé pode
importar e herdar de contratos que ja provaram sua robustez. E como construir uma casa
usando tijolos e estruturas que ja foram inspecionados e certificados, em vez de fabricar
cada componente do zero.

Além da seguranca, a OpenZeppelin promove a eficiéncia e a modularidade. Vocé nao
precisa copiar e colar grandes blocos de codigo; basta importar os modulos que vocé
precisa e estender suas funcionalidades. Isso acelera o desenvolvimento, reduz a
quantidade de cdodigo a ser mantido e minimiza a chance de introduzir novos bugs. Ao usar
a OpenZeppelin, vocé se beneficia de anos de experiéncia e conhecimento coletivo da
comunidade, permitindo que vocé se concentre na légica unica do seu projeto, sabendo
que a base esta solida e segura. Ela se tornou o padrao de fato para o desenvolvimento de
smart contracts na Ethereum e em outras EVM-compativeis blockchains, sendo a escolha
preferida de projetos que priorizam a seguranca e a confiabilidade.



Anatomia de um Token ERC-20 com
OpenZeppelin - Parte 1: A Estrutura Basica

Para construir um token ERC-20 usando a OpenZeppelin, comecamos com a ideia de

heranca. Em Solidity, assim como em outras linguagens orientadas a objetos, um contrato

pode herdar funcionalidades de outro. A OpenZeppelin fornece contratos base que ja

implementam o padrao ERC-20 e outras funcionalidades uteis, permitindo que nosso

contrato "filho" simplesmente os estenda.

01

02

03

Contrato Base ERC20

O ponto de partida € o contrato
ERC20.sol da OpenZeppelin, que ja
contém todas as funcoes e eventos
obrigatdrios do padrao.

Controle de Propriedade

Herdar também do contrato
Ownable.sol adiciona um
mecanismo de controle de acesso
simples, definindo um "proprietario”
para o contrato.

[ Exemplo de Estrutura Basica

// SPDX-License-ldentifier; MIT

pragma solidity 20.8.20;

import "@openzeppelin/contracts/token/ERC20/ERC20.s0l";
import "@openzeppelin/contracts/access/Ownable.sol";

contract MyToken is ERC20, Ownable {
constructor(string memory name, string memory symbol,

uint256 initialSupply)

ERC20(name, symbol)
Ownable(msg.sender)

_mint(msg.sender, initialSupply);

Inicializacao no Constructor

O constructor é executado apenas
uma vez na implantacao,
inicializando o token com nome,
simbolo e oferta inicial.

Neste exemplo, MyToken herda de ERC20 e Ownable. O constructor € a funcao que é

executada apenas uma vez, no momento da implantacao do contrato. Ele inicializa o

contrato ERC20 com o nome e simbolo do seu token (por exemplo, "Meu Token" e "MTK") e

o contrato Ownable com o endereco de quem esta implantando o contrato (msg.sender)

como proprietario. A linha _mint(msg.sender, initialSupply) € uma funcao interna (prefixada
com _) do contrato ERC20 que cria a quantidade inicial de tokens (initialSupply) e os atribui

ao endereco do implantador. Assim, em poucas linhas, temos um token ERC-20 funcional e

seguro!



Anatomia de um Token ERC-20 com
OpenZeppelin - Parte 2: Funcoes Essenciais

em Acao

Com a estrutura basica do nosso token ERC-20 estabelecida, é crucial entender as funcoes

que o padrao exige e como elas operam para permitir a movimentacao e o gerenciamento

dos tokens. Essas funcdes sao a espinha dorsal de qualquer interacao com o seu token,

seja para verificar saldos, transferir unidades ou permitir que outros contratos atuem em

Seu nome.

f

dx
totalSupply()

Retorna o numero total de tokens que existem em
circulacdo. E uma visao global da oferta do seu token.

—

transfer(address, uint256)

Permite que o remetente envie uma quantidade de
tokens para outro endereco. Funcao mais comum para
movimentacao direta.

allowance(address, address)

Retorna a quantidade de tokens que um spender ainda
pode gastar em nome do owner. Verifica o "limite de
crédito".

3

balanceOf(address)

Retorna a quantidade de tokens que um endereco
especifico possui. E como verificar o extrato bancario
de uma conta.

e

approve(address, uint256)

Permite que o remetente autorize outro endereco a
gastar uma certa quantidade de tokens em seu nome.

X

transferFrom(address, address, uint256)

Permite que um spender aprovado transfira tokens de
um endereco para outro. Usado por contratos
intermediarios.

Essas funcdes, quando implementadas corretamente, garantem que o seu token seja

interoperavel e seguro. A OpenZeppelin ja as implementa de forma robusta, lidando com

verificacdes de saldo, permissdes e emissao de eventos de forma segura.



Estendendo o ERC-20: Funcoes Adicionais e
Personalizacao para Seu Token

Embora o padrao ERC-20 defina as funcionalidades basicas, muitos projetos precisam de
recursos adicionais para seus tokens. A OpenZeppelin oferece uma série de extensoes
modulares que podem ser facilmente adicionadas ao seu contrato ERC-20, permitindo
personalizacao sem comprometer a seguranca. Essas extensdes sao como "upgrades" que
vocé pode instalar no seu token, adaptando-o0 as necessidades especificas do seu DApp ou
ecossistema.

s e

ERC20Capped ERC20Pausable
Permite definir um limite maximo para a quantidade Adiciona a capacidade de pausar e despausar
total de tokens que podem ser cunhados. Util para todas as operacdes de transferéncia. Essencial
tokens com oferta finita. para seguranca em emergéncias.
ERC20Burnable ERC20Mintable
Permite que detentores destruam (queimem) seus Capacidade de cunhar novos tokens através da
tokens, removendo-0s permanentemente de funcado _mint, comum em stablecoins ou tokens de
circulacao. recompensa.

Exemplo: Token de Governanca Exemplo: Token de Recompensa

e ERC20Capped (oferta limitada) e ERC20Mintable (emitir recompensas)

o ERC20Pausable (seguranca) e ERC20Burnable (remover da circulagao)

e \Votacao integrada e Sistema de distribuicao

Ao combinar essas extensoes, vocé pode criar um token altamente personalizado. A beleza
da OpenZeppelin reside nessa modularidade, onde vocé escolhe apenas o que precisa,
mantendo seu contrato enxuto e seguro.



Preparando o Ambiente de Desenvolvimento
com Hardhat: Sua Caixa de Ferramentas
Web3

Antes de escrevermos o codigo do nosso token,
precisamos de um ambiente de desenvolvimento
robusto que nos permita compilar, testar e implantar
smart contracts de forma eficiente. E aqui que o
Hardhat entra em cena. Hardhat € um framework de
desenvolvimento para Ethereum que oferece um
conjunto completo de ferramentas para
desenvolvedores de smart contracts. Ele se tornou o
padrao da industria devido a sua flexibilidade,
recursos poderosos e uma comunidade ativa.

Rede Ethereum Local Testes Robustos

Simula a blockchain real sem custos de gas e com Integra ethers.js e chai para testes unitarios e de
feedback instantaneo. integracao completos.

Deployment Scripts Sistema de Plugins

Facilita a implantacao em redes de teste e mainnet Estende funcionalidades com verificacao no
com scripts automatizados. Etherscan, analise de gas e mais.

[J Passos para Configurar o Hardhat

—
.

Crie uma nova pasta para o seu projeto
Inicialize um projeto Node.js: npm init -y

Instale o Hardhat: npm install --save-dev hardhat

S

Inicialize o projeto: npx hardhat init

Ao final, vocé terda uma estrutura de pastas como contracts/ (para seus arquivos Solidity),
scripts/ (para scripts de implantacéo) e test/ (para seus testes). Com o Hardhat configurado,
VOCé estara pronto para dar vida ao seu token ERC-20.



Escrevendo o Contrato ERC-20 na Pratica:
Nosso Primeiro Token

Agora gque entendemos o que é um token ERC-20, a importancia da OpenZeppelin e como
configurar nosso ambiente Hardhat, € hora de escrever o cédigo do nosso proprio token.
Vamos criar um token simples chamado "MeuToken" com o simbolo "MTK" e uma oferta
inicial.

[ Primeiro passo: Certifique-se de que vocé tem a OpenZeppelin instalada em seu projeto Hardhat.

npm install @openzeppelin/contracts

Em seguida, crie um novo arquivo em contracts/ (por exemplo, MeuToken.sol) e adicione o
seguinte codigo:

// SPDX-License-ldentifier: MIT
pragma solidity 70.8.20;

import "@openzeppelin/contracts/token/ERC20/ERC20.sol";
import "@openzeppelin/contracts/access/Ownable.sol";

/**
* @title MeuToken
* @dev Um token ERC-20 de exemplo com funcionalidades
* basicas e controle de propriedade.
*/
contract MeuToken is ERC20, Ownable {
constructor(uint256 initialSupply)
ERC20("MeuToken", "MTK")
Ownable(msg.sender)

_mint(msg.sender, initialSupply);
function mint(address to, uint256 amount)

public onlyOwner

_mint(to, amount);

function burnFrom(address account, uint256 amount)
public onlyOwner

{
_burn(account, amount);
}
}
s \:

M O
Importacoes Constructor Funcoes Protegidas
ERC20.sol e Ownable.sol da Inicializa o token com nome, mint e burnFrom usam onlyOwner
OpenZeppelin fornecem a base simbolo e cunha a oferta inicial para restringir acesso ao
do token. para o proprietario. proprietario.

Com este coddigo, vocé tem um token ERC-20 funcional, seguro e com algumas
funcionalidades de gerenciamento de oferta, pronto para ser testado e implantado.



Testando Seu Token ERC-20 com Hardhat:

Garantindo a Robustez

contratos.

Escrever codigo é apenas metade da batalha; a
outra metade é garantir que ele funcione como
esperado e, mais importante, que seja seguro.
No desenvolvimento de smart contracts, os
testes sao absolutamente cruciais. Um bug pode
ter consequéncias financeiras irreversiveis. O
Hardhat, em conjunto com ethers.js e chai,
oferece um ambiente excelente para testar seus

Vamos criar um arquivo de teste para o nosso MeuToken.sol. Crie um arquivo em test/ (por

exemplo, MeuToken.js):

const { expect } = require("chai");
const { ethers } = require("hardhat");

describe("MeuToken", function () {
let MeuToken, meuToken, owner, addr1, addr2;
const initialSupply = ethers.parseEther("1000000");

beforeEach(async function () {
[owner, addr1, addr2] = await ethers.getSigners();

MeuToken = await ethers.getContractFactory("MeuToken");

meuToken = await MeuToken.deploy(initialSupply);
await meuToken.waitForDeployment();

)k

describe("Deployment”, function () {

it("Deve definir o proprietario correto", async function () {
expect(await meuToken.owner()).to.equal(owner.address);

3,

it("Deve atribuir a oferta inicial ao proprietario",
async function () {
const ownerBalance = await meuToken.balanceOf(

owner.address

);
expect(ownerBalance).to.equal(initialSupply);

il

3

describe("Transfers", function () {
it("Deve transferir tokens entre contas",
async function () {
await meuToken.transfer(
addr1.address,
ethers.parseEther("50")
);
expect(await meuToken.balanceOf(addr1.address))
.to.equal(ethers.parseEther("50"));
1
3
1

[J) Paraexecutar os testes:

npx hardhat test

1 Testesdelmplantacdo 2 Testesde

Verificam se o proprietario foi Transferéncia
definido corretamente e se a Garantem que os tokens sao
oferta inicial foi atribuida. movidos corretamente e

validam restricoes de saldo.

Testes de Permissoes

Verificam se apenas o
proprietario pode executar
funcoes restritas como mint.

Testes abrangentes sao a sua primeira linha de defesa contra vulnerabilidades. Eles ajudam

a validar a légica do seu contrato e a garantir que ele se comporta conforme o esperado em

diferentes cenarios.



Implantando Seu Token ERC-20 em uma
Rede de Teste: Do Laboratorio a Realidade

Depois de desenvolver e testar seu token localmente com Hardhat, o préoximo passo é

implanta-lo em uma rede de teste. Isso permite que vocé interaja com seu token em um

ambiente de blockchain publico, mas sem gastar Ether real (mainnet). Redes de teste como

Sepolia ou Goerli sao cdpias da rede principal da Ethereum, ideais para experimentacao.

01 02

03

Obter Ether de Teste

Consiga Ether gratuitamente em

Configurar Provedor RPC

Use servicos como Alchemy ou
faucets especificos para cada rede
de teste (ex: Sepolia Faucet).

Infura para obter um endpoint RPC
gue conecta seu Hardhat a rede de
teste.

[JJ Configuracao do hardhat.config.js

require("@nomicfoundation/hardhat-toolbox");
require("dotenv").config();

const SEPOLIA_RPC_URL = process.env.SEPOLIA_RPC_URL;
const PRIVATE_KEY = process.env.PRIVATE_KEY;

module.exports = {
solidity: "0.8.20",
networks: {
sepolia: {
url: SEPOLIA_RPC_URL,
accounts: PRIVATE_KEY !== undefined ? [PRIVATE_KEY] : [],
chainld: 11155111,

Crie um arquivo .env na raiz do seu projeto:

SEPOLIA_RPC_URL="SUA_URL_RPC_DA_ALCHEMY_OU_INFURA"
PRIVATE_KEY="SUA_CHAVE_PRIVADA_DA_CARTEIRA"

Agora, crie um script de implantacao em scripts/deploy.js:

const { ethers } = require("hardhat");

async function main() {
const initialSupply = ethers.parseEther("1000000");
const MeuToken = await ethers.getContractFactory("MeuToken");

console.log("Implantando MeuToken...");

const meuToken = await MeuToken.deploy(initialSupply);

await meuToken.waitForDeployment();

console.log('MeuToken implantado em: ${meuToken.target}");
main().catch((error) => {

console.error(error);

process.exitCode = 1;

3

(J Paraimplantar narede Sepolia:

npx hardhat run scripts/deploy.js --network sepolia

Proteger Chave Privada

Armazene sua chave privada em
variaveis de ambiente usando
arquivo .env (nunca exponha
publicamente).

Apds a implantacao, vocé recebera o endereco do contrato. Vocé pode entao verificar seu

token no Etherscan da Sepolia (sepolia.etherscan.io) usando o endereco do contrato.



Consideracoes Pos-Implantacao e
Gerenciamento do Seu Token

A implantacao do seu token ERC-20 em uma rede de teste € um marco importante, mas o
trabalho nao termina ai. Apds a implantacao, ha uma série de consideracdes e praticas de
gerenciamento que sao cruciais para a seguranca e a longevidade do seu projeto. Pense
nisso como a fase de "pos-lancamento” de um produto, onde a manutencao e a supervisao
continua sao tao importantes quanto o desenvolvimento inicial.

Verificacao do Contrato

1 Verifique o codigo-fonte no Etherscan para tornar seu codigo publico e auditavel, aumentando a
transparéncia e confianca.

Gerenciamento de Propriedade

2 Transfira a propriedade para uma carteira multi-assinatura (multisig) ou contrato de governanca para
evitar ponto unico de falha.

Upgradeability

3 Implemente padrdes de proxy (UUPS ou Transparent Proxies) para permitir atualizacdes da logica
sem alterar o endereco do token.

Auditorias de Seguranca

4 Para tokens que gerenciarao valores significativos, contrate uma auditoria independente por empresa
especializada.

Monitoramento Continuo

5 Monitore transacdes, eventos emitidos e comportamento geral usando ferramentas de alerta para

atividades incomuns.

A gestao poés-implantacao € um
compromisso continuo com a seguranca, a
transparéncia e a evolucao do seu token.
Ao adotar essas praticas, vocé nao apenas
protege seu projeto, mas tambem constroi
credibilidade e confianca com seus
usuarios e a comunidade.




Casos de Uso e Tendéencias de Tokens ERC-
20: Onde Seu Token Pode Brilhar

Os tokens ERC-20 sao muito mais do que apenas moedas digitais; eles sao blocos de

construcao versateis que impulsionam uma vasta gama de aplicacdes no ecossistema

blockchain. Compreender seus diversos casos de uso e as tendéncias emergentes pode

inspirar vocé a pensar em como seu proprio token pode agregar valor.

Principais Casos de Uso

Stablecoin
s

Tokens
projetados
para manter
valor estavel
em relacao a
moedas
fiduciarias.
Exemplos:
USDT, USDC,
DAI. Cruciais
para DeFi
como porto
seguro contra

Tokens de
Utilidade

Concedem
acesso a
produtos ou
Servicos
dentro de um
ecossistema.
Usados para
pagar taxas,
votar em
decisdes ou
desbloquear
recursos
premium.

Tokens de Tokens de
Governancg Recompen
d Sa

Dao aos Recompensam
detentores usuarios por
direito de participacao,
votar em contribuicao

propostas que

ou lealdade a

afetam o uma
protocolo. plataforma.
Base das Incentivam
DAOs, engajamento e
permitindo crescimento
que a da

comunidade
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Tokenizacao de RWAs

Ativos do mundo real na blockchain prometem
revolucionar mercados tradicionais com maior
liquidez e acessibilidade global.

0,0
0''o
Logica Avancada

Tokens com taxas dinamicas, queima programatica e
integracao com protocolos de privacidade.

A

Interoperabilidade

Capacidade de mover tokens entre diferentes
blockchains via pontes e solugcdes Layer 2 para
ecossistema mais conectado.

®

Sustentabilidade

Tokens "verdes" associados a projetos de impacto
social e ambiental ganham for¢ca no mercado.

Seu token ERC-20 pode ser a base para uma nova stablecoin, um sistema de recompensas

para uma comunidade online, ou até mesmo a representacao de uma parte de um ativo

fisico. As possibilidades sao vastas e continuam a se expandir a medida que a tecnologia

blockchain amadurece.



Consolidacao: Seu Caminho para a Criacao
de Tokens Seguros

Chegamos ao final de uma aula densa e extremamente pratica. Hoje, vocé nao apenas
compreendeu a importancia do padrao ERC-20 como a linguagem universal para tokens
fungiveis na blockchain, mas também aprendeu a navegar pelos desafios de seguranca
inerentes ao desenvolvimento de smart contracts. A OpenZeppelin emergiu como seu
principal aliado, fornecendo uma base sdlida e auditada para a construcao de tokens
robustos e confiaveis.

Fundamentos ERC-20 Seguranga com

@ OpenZeppelin
Compreensao do padrao e suas . .
5 o Uso de contratos auditados e
funcbes essenciais
testados

Desenvolvimento com

Implantacao e Gestao
P ¢ (@3 Hardhat
Deploy em testnet e melhores ij i _
. Ambiente completo para criar e
praticas

testar

[J @ Em pratica

Com este conhecimento, vocé esta apto a criar seu proprio token ERC-20, seja para
um projeto pessoal, um DApp inovador ou para entender mais profundamente a
mecanica dos ativos digitais. Lembre-se sempre da importancia da seguranca, dos
testes e da transparéncia.

Autoavaliacao

e Qual das seguintes afirmacées melhor descreve a principal caracteristica de um token ERC-207?

a) Cada token ERC-20 possui caracteristicas unicas e nao pode ser trocado por outro.

b) Tokens ERC-20 sao ativos nao fungiveis, como obras de arte digitais.

c) Cada unidade de um token ERC-20 é idéntica e intercambiavel com qualquer outra unidade do mesmo token.
d) Tokens ERC-20 sao usados exclusivamente para representar acdes de empresas.

e Qual é a principal vantagem de utilizar a biblioteca OpenZeppelin para desenvolver um token ERC-207?

a) Ela permite a criacao de tokens sem a necessidade de escrever qualquer codigo Solidity.

b) Seus contratos sao pré-auditados e testados, aumentando a seguranca e a eficiéncia do desenvolvimento.
c) A OpenZeppelin é a unica forma de criar tokens na rede Ethereum.

d) Ela oferece um ambiente de desenvolvimento integrado para compilar e implantar contratos.

e Qual funcao do padrao ERC-20 é utilizada para permitir que um contrato (spender) gaste tokens em nome de
outro endereco (owner)?
a) transfer()
b) balanceOf()

c) approve()
d) totalSupply()

e Em um projeto Hardhat, qual pasta € comumente utilizada para armazenar os arquivos de teste de smart
contracts?
a) contracts/
b) scripts/

c) node_modules/
d) test/

e Questao dissertativa: Explique a importancia da verificacao de um contrato no Etherscan apos sua implantacao
e como isso contribui para a confianca no projeto.

= Proxima Aula %’ Recursos Adicionais
Aula 23 - Tokens Nao Fungiveis (NFTs): O Padrao o« Documentacao OpenZeppelin: Explore todas as
ERC-721 funcionalidades e contratos disponiveis

Exploraremos o fascinante mundo dos NFTSs, * Documentacao Hardhat: Aprofunde seus

conhecimentos sobre o ambiente de
desenvolvimento

entendendo como o padrao ERC-721 permite a criacao

de ativos digitais unicos e o impacto deles na arte,

jogos e colecionaveis. o Solidity by Example: Veja exemplos praticos de
codigo e padrdes de design

[ NOTA IMPORTANTE: As informacdes regulatorias/legais/técnicas desta aula estio atualizadas até 2025.
Consulte sempre fontes oficiais para verificar alteracoes.



