Aula 22 - Analise de Riscos e Modelagem de
Ameacas em loT

No mundo cada vez mais conectado em que vivemos, a Internet das Coisas (IoT) se tornou uma forca
transformadora, permeando desde nossas casas e carros até as industrias e cidades inteligentes. Essa revolucao
traz consigo uma promessa de conveniéncia e eficiéncia sem precedentes, mas também um universo de desafios
de seguranca que nao podem ser ignorados. Imagine ter sua casa, sua saude ou até mesmo a infraestrutura de
uma cidade dependendo de dispositivos que, se comprometidos, podem causar estragos inimaginaveis.

E nesse cenario complexo que a andlise de riscos e a modelagem de ameacas em loT emergem como ferramentas
indispensaveis. Nao se trata apenas de reagir a incidentes, mas de antecipar problemas, identificar
vulnerabilidades antes que sejam exploradas e construir sistemas mais resilientes desde a concepcao. Este
conhecimento nao € apenas técnico; € uma habilidade critica para qualquer profissional que deseja atuar com
responsabilidade e exceléncia no ecossistema loT, seja desenvolvendo, implementando ou gerenciando solucdes.

Ao longo desta aula, vocé sera capaz de compreender as metodologias essenciais para identificar e avaliar os
perigos que rondam os dispositivos e sistemas loT. Exploraremos como mapear ativos valiosos, antecipar as
intencdes de potenciais atacantes e desenhar contramedidas eficazes. Nosso percurso incluira a introducao a
frameworks reconhecidos, a criacao de diagramas de fluxo de dados e a priorizacao de riscos, preparando vocé
para aplicar esses conceitos em cenarios reais e contribuir para um futuro digital mais seguro.



Contexto e Funhdamentos

O Cenario loT e a Necessidade de Seguranca

A Internet das Coisas, com sua promessa de conectar bilhdes de dispositivos, esta
redefinindo a forma como interagimos com o mundo fisico. Desde termostatos inteligentes
que aprendem nossos habitos até sensores industriais que otimizam a producao, a loT esta
em toda parte. No entanto, essa vasta rede de objetos conectados, muitos deles com
recursos computacionais limitados e ciclos de vida longos, apresenta uma superficie de
ataque sem precedentes, tornando-os alvos atraentes para cibercriminosos, espides e até
mesmo atores estatais.

() . Analogia do Castelo: Pense na sua casa como um castelo. Antigamente, vocé se preocupava apenas
com a porta da frente e as janelas. Com a loT, seu castelo agora tem centenas de pequenas "portas" e
"janelas" — cada sensor, camera, assistente de voz e eletrodoméstico conectado € um potencial ponto de
entrada. Se uma dessas pequenas aberturas for comprometida, todo o castelo pode estar em risco,
expondo nao apenas seus bens, mas sua privacidade e seguranca pessoal.

A complexidade e a heterogeneidade dos dispositivos |oT, que variam de pequenos sensores a maquinas
industriais robustas, dificultam a aplicacao de solucdes de seguranca padronizadas. Muitos desses dispositivos
sao projetados com foco em funcionalidade e custo, deixando a seguranca como uma reflexao tardia.
Compreender os riscos inerentes a esse ecossistema e saber como mitiga-los é crucial para proteger dados
sensiveis, garantir a continuidade de servigos criticos e manter a confianca do usuario.



Conceitos Fundamentais

Desvendando a Analise de Riscos em loT

Diante da vasta e complexa paisagem da loT, a analise de riscos surge como a bussola que
nos guia através do nevoeiro da incerteza. Nao podemos proteger tudo com a mesma
intensidade, nem temos recursos ilimitados. A analise de riscos € um processo sistematico
que nos permite identificar, analisar e avaliar os riscos de seguranca que um sistema loT
pode enfrentar, ajudando-nos a tomar decisdes informadas sobre onde concentrar nossos
esforcos e investimentos em seguranca.
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Identificacao Analise Avaliacao

Reconhecer ativos, ameacas e Avaliar a probabilidade e o impacto Priorizar riscos com base em
vulnerabilidades no sistema de cada risco critérios estabelecidos

04 05

Tratamento Monitoramento

Implementar contramedidas e estratégias de mitigacao Revisar continuamente e ajustar as medidas de
seguranca

"Imagine que vocé é um médico diagnosticando uma doenca. VVocé ndo prescreve um tratamento sem antes
entender os sintomas, a causa provavel e o impacto na saude do paciente. Da mesma forma, na sequranca loT,
a analise de riscos é o diagnostico."

Este processo nao é estatico; ele é continuo e deve ser integrado ao ciclo de vida de desenvolvimento do produto
loT, desde a concepcao até a desativacao. Ao realizar uma analise de riscos abrangente, as organizacdes podem
priorizar as ameacas mais significativas, alocar recursos de forma eficiente e implementar contramedidas que
realmente facam a diferenca, transformando um ambiente potencialmente cadtico em um espaco mais controlado
e seguro.



Elementos Essenciais

Ativos, Ameacas e Vulnerabilidades: Os
Pilares da Analise

Para realizar uma analise de riscos eficaz, precisamos primeiro entender seus componentes fundamentais: ativos,
ameacas e vulnerabilidades. Esses trés elementos formam a base sobre a qual construimos nossa compreensao
dos perigos e das defesas necessarias em qualquer sistema loT. Sem uma clara definicao de cada um, nossos
esforcos de seguranca podem ser direcionados de forma equivocada, protegendo o que nao é essencial ou
ignorando pontos criticos.

. Ativos
O que precisa ser protegido

Tudo aquilo que tem valor para a
organizagao ou usuario:
dispositivos, dados coletados,
servicos oferecidos e até a
reputacao da marca.

Exemplo: Dados de saude de
um wearable, dispositivo de
controle industrial, reputacao.

. Ameacas

Potencial de causar dano ao
ativo

Qualquer evento ou
circunstancia que pode
comprometer um ativo, seja
intencional (ataques) ou nao
intencional (falhas).

Exemplo: Ataque de negacao de
servico (DoS), roubo de

- Vulnerabilidades

Fraqueza que pode ser
explorada

Falhas em um sistema, processo
ou controle que podem ser
exploradas por uma ameaca
para comprometer um ativo.

Exemplo: Porta de comunicacao
aberta, senha padrao, firmware
desatualizado.

credenciais, falha de energia.

Relacao entre os Elementos

Pense em um sensor de temperatura (ativo) que possui um firmware desatualizado (vulnerabilidade). Um atacante
(ameaca) pode explorar essa falha para obter controle do dispositivo, alterando leituras ou usando-o como ponto
de entrada para a rede.

Conceito Ambito/Aplicacao Base/Origem Exemplo em loT
Ativo O que precisa ser Valor intrinseco ou Dados de saude de um
protegido estratégico wearable, dispositivo de
controle industrial,
reputacao
Ameaca Potencial de causar Intencional (malware) Ataque de negacao de
dano ao ativo ou nao intencional servico (DoS), roubo de
(falha) credenciais, falha de
energia

Vulnerabilidade Fraqueza que pode ser Falha de design, Porta de comunicacao

explorada por uma implementacao ou aberta, senha padrao,

ameaca configuracao firmware desatualizado



Abordagem Proativa

Introducao a Modelagem de Ameacas:
Pensando como um Atacante

Enquanto a analise de riscos nos ajuda a entender "o
que" pode dar errado, a modelagem de ameacas nos

leva um passo adiante, nos convidando a pensar [J % Construindo uma Fortaleza
como" um atacante poderia explorar as fraquezas A il Ca feens cfi DU Ui
de nosso sistema loT. E um processo proativo e risco de invaso".

estruturado para identificar potenciais ameacas, suas A modelagem de ameacas
vulnerabilidades associadas e as contramedidas pergunta: "Como um inimigo
necessarias para mitigar esses riscos. Em vez de tentaria entrar?”

esperar que um problema aconteca, nos o

antecipamos e nos preparamos.

Perguntas-Chave da Modelagem de Ameacas

Como um atacante Quais sao os pontos Que contramedidas sao
tentaria entrar? fracos do projeto? hecessarias?

Identificar possiveis vetores de Mapear vulnerabilidades de Desenvolver estratégias de
ataque e pontos de entrada no design e implementacao defesa especificas para cada
sistema ameaca

Essa abordagem sistematica é particularmente valiosa no ambiente |oT, onde a complexidade e a
interconectividade criam inumeras oportunidades para ataques. Ao modelar ameacas, podemos identificar falhas
de design e implementacao em estagios iniciais do desenvolvimento, quando sao mais faceis e baratas de corrigir.
Isso ndo apenas economiza tempo e dinheiro, mas também resulta em produtos mais seguros e confiaveis,
protegendo tanto os usuarios quanto a reputacao da empresa.



Metodologia Pratica

A Metodologia STRIDE: Um Guia Pratico

Entre as diversas metodologias de modelagem de ameacas, o STRIDE se destaca por sua

simplicidade e eficacia, sendo amplamente utilizado na industria de software e, por

extensao, em sistemas loT. Desenvolvido pela Microsoft, o STRIDE € um acrénimo que

representa seis categorias de ameacas, servindo como um checklist mental para identificar

potenciais vetores de ataque em um sistema. Ele nos ajuda a pensar de forma abrangente

sobre os tipos de danos que podem ser causados.

[ g Pense no STRIDE como um guia de viagem para a seguranca. Antes de embarcar em uma jornada,

\

voceé verifica se tem tudo o que precisa e se esta preparado para diferentes cenarios. O STRIDE faz o
mesmo para a seguranca: ele nos lembra de verificar cada tipo de ameaca potencial.

Spoofing (Falsificacao de Identidade)

Um atacante se passa por outra entidade (usuario, dispositivo, servidor).

Exemplo loT: Um dispositivo malicioso se passa por um sensor legitimo para enviar dados falsos.

Tampering (Violacao de Dados)

Dados sao modificados de forma nao autorizada.

Exemplo loT: Um atacante intercepta e altera comandos enviados a um atuador, como um sistema de
travamento de porta.

Repudiation (Nao Repudio)
Um atacante nega ter realizado uma acao, e nao ha como provar o contrario.

Exemplo loT: Um usuario nega ter desativado um alarme de seguranca, e o sistema nao registra a
acao de forma irrefutavel.

Information Disclosure (Divulgacao de Informacoes)

Informacdes confidenciais sao reveladas a entidades nao autorizadas.

Exemplo loT: Dados de localizagao de um dispositivo wearable sao vazados para terceiros nao
autorizados.

Denial of Service (Negacao de Servico)

Um atacante impede que usuarios legitimos acessem um servico ou recurso.

Exemplo loT: Um ataque DDoS sobrecarrega um gateway loT, impedindo a comunicacao entre
dispositivos e a huvem.

Elevation of Privilege (Elevacao de Privilégio)

Um atacante obtém acesso a recursos ou funcdes que normalmente nao teria.

Exemplo loT: Um atacante explora uma falha em um dispositivo para obter acesso de administrador.

Ao aplicar o STRIDE, examinamos cada componente e fluxo de dados do nosso sistema loT e perguntamos: "Este

componente é vulneravel a spoofing? E a tampering?". Essa abordagem sistematica garante que nenhuma

categoria de ameaca seja esquecida, fornecendo uma base sodlida para a identificacao de riscos e 0

desenvolvimento de contramedidas.



Visualizacao de Sistemas
Criando um Diagrama de Fluxo de Dados
(DFD) para loT

Antes de aplicar o STRIDE ou qualquer outra metodologia de modelagem de ameacas, €
crucial ter uma compreenséo clara de como os dados fluem dentro do sistema loT. E aqui
gue entra o Diagrama de Fluxo de Dados (DFD). Um DFD é uma representacao visual de
como as informacodes se movem através de um sistema, mostrando 0s processos que
transformam os dados, os armazenamentos onde eles residem e as entidades externas que
interagem com o sistema.

"Pense em um DFD como um mapa de estradas para o seu sistema loT. Assim como um mapa mostra as ruas,
cruzamentos e destinos, um DFD ilustra os caminhos que 0s dados percorrem, os 'pedagios’ (processos) onde
sdo transformados, os 'estacionamentos' (armazenamentos de dados) onde sdo guardados e os 'motoristas’
(entidades externas) que os utilizam."

Componentes Principais de um DFD

Entidades Externas Processos

Usuarios, outros sistemas ou dispositivos que Funcodes que transformam dados (ex: coletar dados

interagem com o sistema loT do sensor, processar na huvem, enviar comando ao
atuador)

Armazenamentos de Dados Fluxos de Dados

Locais onde os dados sao guardados (ex: banco de As setas que mostram a direcao e o tipo de dados

dados no dispositivo, nuvem, servidor local) que se movem entre os componentes

Beneficios da Visualizacao

Ao visualizar o fluxo de dados, podemos identificar onde os dados sao mais vulneraveis, onde a autenticacao é
necessaria, e onde a integridade dos dados deve ser garantida. E uma ferramenta poderosa para desmistificar a
complexidade dos sistemas loT e preparar o terreno para uma analise de seguranca aprofundada.

[ @ Dica Pratica: Comece com um DFD de alto nivel e depois refine para niveis mais detalhados conforme
necessario. Isso ajuda a manter a clareza e evitar sobrecarga de informacoes.



Aplicacao Pratica

Aplicando STRIDE ao DFD: Identificando
Ameacas Concretas

Agora que temos nosso mapa (o DFD) e nossa lista de verificacao de ameacas (STRIDE), o
proximo passo é combina-los para identificar ameacas concretas em nosso sistema loT.
Este € o momento em que a teoria se encontra com a pratica, e comegcamos a ver como 0S
atacantes podem explorar cada parte do nosso sistema. E uma etapa crucial para
transformar abstracdes em riscos tangiveis e acionaveis.

Abordagem Sistematica

A abordagem é sistematica: para cada elemento do seu DFD - cada entidade externa, cada processo, cada
armazenamento de dados e cada fluxo de dados — vocé deve aplicar as seis categorias do STRIDE. Pergunte-se:
"Como um atacante poderia realizar Spoofing nesta entidade externa? Como ele poderia Tamper com este fluxo de
dados? Este armazenamento de dados € vulneravel a Information Disclosure?".
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Identifique o Elemento Aplique STRIDE Documente Ameacas
Selecione um componente do Percorra cada categoria de Registre todas as ameacas
DFD (entidade, processo, fluxo ou ameaca do STRIDE para o identificadas e suas possiveis
armazenamento) elemento selecionado consequéncias

Exemplo Pratico: Fluxo Sensor - Gateway

Considere um fluxo de dados de um sensor para um gateway loT:

Perguntas de Analise

e Spoofing: Um atacante poderia se passar pelo
sensor para enviar dados falsos ao gateway?

e Tampering: Um atacante poderia interceptar e [J . Resultado: Essa anadlise detalhada, guiada
modificar os dados em transito entre o sensor e o pelo DFD e pelo STRIDE, permite que vocé
gateway? identifique pontos fracos especificos e

o Information Disclosure: Os dados transmitidos sdo visualize os cenarios de ataque mais
confidenciais e poderiam ser interceptados e lidos provaveis.

por um atacante?

o Denial of Service: Um atacante poderia inundar o
gateway com dados, impedindo que ele processe
as informacoes legitimas do sensor?

E como inspecionar cada porta, janela e parede do seu castelo com um detector de falhas, procurando por
rachaduras ou pontos de entrada que um inimigo poderia explorar.



Gestao Estratégica

Priorizacao de Riscos: Onde Focar Nossos

Esforcos

Apds identificar uma miriade de ameacas e vulnerabilidades em seu sistema loT, a proxima

pergunta natural é: "Por onde comecar?". E improvavel que vocé tenha recursos ilimitados

para mitigar todos os riscos de uma vez. A priorizacao de riscos é o processo de avaliar a

importancia relativa de cada risco, permitindo que vocé concentre seus esforcos e

investimentos nas ameacas gue representam o maior perigo para seus ativos mais valiosos.

[ ) Analogia do Orcamento: Imagine que vocé esta gerenciando um orcamento limitado para reformas em

sua casa. Vocé tem uma lista de problemas: um telhado vazando, uma torneira pingando, uma parede que
precisa de pintura e um jardim que precisa de atencao. Vocé nao pode fazer tudo ao mesmo tempo. A

priorizacao significa que vocé provavelmente consertara o telhado primeiro, pois um vazamento pode

causar danos estruturais significativos, enquanto a pintura da parede pode esperar.

Fatores de Avaliacao

.| Probabilidade

Qual a chance de a ameaca se concretizar e explorar
a vulnerabilidade?

Niveis: Baixa, Média, Alta

Matriz de Risco

3" Impacto

Se a ameaca se concretizar, qual sera o dano
causado aos ativos?

Niveis: Baixo, Médio, Alto

Esses fatores sao frequentemente combinados em uma matriz de risco, onde riscos com alta probabilidade e alto

impacto recebem a maior prioridade:

Probabilidade / Muito Baixo Baixo
Impacto

Muito Alta Médio Alto
Alta Baixo Médio
Média Baixo Meédio
Baixa Baixo Baixo

Médio Alto
Critico Critico
Alto Critico
Meédio Alto
Médio Meédio

Ferramentas como o Common Vulnerability Scoring System (CVSS) também fornecem uma forma padronizada de

pontuar a gravidade das vulnerabilidades. Ao priorizar, garantimos que os recursos de segurancga sejam alocados

de forma inteligente, protegendo o que € mais critico e minimizando a exposicao a perdas significativas.



Acao e Resposta

Planejamento de Mitigacao e Contramedidas

|dentificar e priorizar riscos € apenas metade da batalha; a outra metade é decidir o que
fazer a respeito. O planejamento de mitigacao envolve o desenvolvimento de estratégias e a
implementacao de contramedidas para reduzir a probabilidade ou o impacto dos riscos
identificados. E o momento de transformar as descobertas da analise de riscos em acdes
concretas que fortalecem a postura de seguranca do seu sistema loT.

Estratégias de Tratamento de Riscos

— ) — ———

Evitar Transferir

Eliminar a atividade que gera o risco Passar o risco para outra parte

Exemplo: Remover uma funcionalidade Exemplo: Contratar seguro cibernético, usar
desnecessaria servico de nuvem com seguranga robusta
Mitigar Aceitar

Reduzir a probabilidade ou o impacto do risco Decidir que o custo de mitigacao € maior que o

Exemplo: Implementar controles de seguranca Impacto potencial

Exemplo: Aceitar riscos de baixa probabilidade e
baixo impacto

Tipos de Contramedidas

"\, Técnicas ] Administrativas & Fisicas

o Criptografia e Politicas de seguranca e Seguranca de acesso a data

e Autenticacao multifator e Treinamento de funcionarios centers

e Firewalls « Procedimentos de resposta a e Protecao fisica de dispositivos
e Atualizacdes de firmware incidentes e Controle de acesso a

 Auditorias regulares instalacoes
e Vigilancia por cameras

e Segmentacao de rede

(0 . Exemplo Pratico: Para mitigar um risco de spoofing em um sensor, uma contramedida eficaz seria
implementar autenticagcdo mutua forte entre o sensor e o gateway, garantindo que ambos os lados
verifiqguem a identidade um do outro.

Este processo de planejamento e implementacédo de contramedidas € um ciclo continuo. A medida que novas
ameacas surgem e o ambiente loT evolui, as contramedidas devem ser revisadas e atualizadas. E um compromisso
constante com a seguranca, garantindo que o sistema permaneca resiliente frente aos desafios emergentes.



Padroes Globais

Frameworks e Padroes Atuais em Seguranca

loT

No cenario dinamico da seguranca loT, a adesao a frameworks e padroes reconhecidos

globalmente é fundamental para garantir que os dispositivos e si

stemas sejam projetados,

desenvolvidos e operados com um nivel adequado de seguranca. Esses guias fornecem

uma linguagem comum, melhores praticas e diretrizes que ajuda

m as organizacoes a

construir produtos mais resilientes e a cumprir as expectativas regulatorias e dos

consumidores.

"Pense nesses frameworks como as normas de construcdo para edificios. Vo

Principais Frameworks Globais

NISTIR 8259 ETSIEN 303 645

NIST Cybersecurity for loT Cyber Security for Consumer
Program loT

Publicado pelo National Institute Desenvolvido pelo European

of Standards and Technology Telecommunications Standards
(NIST) dos EUA, oferece Institute (ETSI), estabelece 13
diretrizes para fabricantes de requisitos de seguranca para
dispositivos loT, focando em dispositivos loT de consumo.

capacidades essenciais de _
Foco: Senhas unicas,

ciberseguranca. .
9 & minimizacao de portas abertas,
Foco: Gerenciamento de gerenciamento de

dispositivos, dados e interfaces vulnerabilidades

cé nao construiria uma casa sem

sequir codigos e padrées que garantem sua seguranca estrutural, elétrica e hidraulica. Da mesma forma, no
mundo loT, esses padrées sG0 essenciais para construir sistemas que sejam seguros e confiaveis."

OWASP loT Project

Open Web Application Security
Project

A OWASP estende sua expertise
em seguranca de aplicacoes
web para o universo loT,
publicando uma lista das 10
principais vulnerabilidades em
loT.

Foco: Guia pratico para
desenvolvedores e testadores

Comparativo dos Frameworks

Framework/Padrao Ambito/Aplicacao Base/Origem
NISTIR 8259 Fabricantes e National Institute of
desenvolvedores de loT Standards and
Technology
ETSIEN 303 645 Dispositivos loT de European
consumo Telecommunications

Standards Institute

Foco Principal

Capacidades essenciais
de ciberseguranca
(gerenciamento de
dados, dispositivos)

13 requisitos de
seguranca para
produtos de consumo
(senhas, atualizacdes)

OWASP loT Project Desenvolvedores e Open Web Application Top 10 vulnerabilidades

testadores de Security Project
seguranca em loT

mais criticas em
sistemas loT

A adocao desses frameworks nao apenas melhora a seguranca dos produtos |oT, mas também demonstra um
compromisso com a qualidade e a responsabilidade, o que é cada vez mais valorizado por consumidores e

reguladores.



Conformidade Legal

Regulamentacoes de Privacidade e

Seguranca em loT

Além dos aspectos técnicos, a seguranca em loT esta intrinsecamente ligada a questoes
legais e regulatérias, especialmente no que tange a privacidade e protecao de dados. Com
a vasta quantidade de informacodes pessoais e sensiveis coletadas por dispositivos loT, as

legislacdes de privacidade se tornaram um pilar fundamental para garantir a confianca do

consumidor e evitar abusos. Ignorar essas regulamentacoes pode resultar em multas
pesadas, danos a reputacao e perda de mercado.

O Analogia das Leis de Transito: Pense nas leis de transito. Elas nao apenas garantem a seguranca nas
ruas, mas também estabelecem regras para a convivéncia e a responsabilidade de cada motorista. Da
mesma forma, regulamentacées como a LGPD e a GDPR estabelecem as "leis de transito" para o uso de
dados em sistemas loT, definindo como as informacdes devem ser coletadas, armazenadas, processadas

e protegidas.

Principais Regulamentacoes

LGPD

Lei Geral de Protecao de Dados - Brasil
Vigéncia: Desde 2020

Estabelece regras sobre coleta, uso, processamento
e armazenamento de dados pessoais. Para loT, isso
significa que os fabricantes e operadores devem
garantir que os dados coletados pelos dispositivos
sejam tratados de forma transparente, com
consentimento do titular e com medidas de
seguranca adequadas.

Principios Fundamentais

Privacy by Design

A privacidade deve ser considerada desde as fases
iniciais do projeto de um produto IoT, ndo como uma
reflexao tardia.

e Minimizacao de dados coletados

e Transparéncia no uso de dados

e Controle do usuario sobre seus dados

B GDPR

General Data Protection Regulation - Europa
Vigéncia: Desde 2018

Considerada um marco global, a GDPR impoe
requisitos rigorosos para a protecao de dados
pessoais de cidadaos da Uniao Europeia. Seu
impacto é global, pois qualquer empresa que
processe dados de cidadaos europeus, mesmo que
nao esteja sediada na Europa, deve cumprir suas
diretrizes.

Security by Design

A seguranca deve ser integrada ao design do produto
desde o inicio, ndo adicionada posteriormente.

e Criptografia de dados em transito e em repouso
e Autenticacao forte

e Atualizacbes de seguranca regulares

[J 1 Consequéncias do Nao Cumprimento: O ndo cumprimento dessas regulamentacdes pode levar a
sancOes financeiras significativas (até 4% do faturamento anual global na GDPR, ou até R$ 50 milhdes por
infracao na LGPD) e a um impacto negativo duradouro na imagem da empresa.

Ambas as legislacdes enfatizam que a privacidade e a seguranga nao sao opcionais, mas requisitos fundamentais

para qualquer sistema loT que processe dados pessoais.



Sintese e Aplicacao

Consolidacao e Proximos Passos

Chegamos ao fim de nossa jornada pela analise de riscos e modelagem de ameacas em loT,
um campo que é tao desafiador quanto vital. Vimos que a seguranca em loT nao é um
adendo, mas uma parte intrinseca do design e da operacao de qualquer sistema conectado.
Desde a identificacao de ativos valiosos até a aplicacao de metodologias como STRIDE em
Diagramas de Fluxo de Dados, e a priorizacao de riscos, cada etapa é crucial para construir
um ecossistema loT mais robusto e confiavel.

Principais Aprendizados

1 Analise de Riscos é Funhdamental

Processo sistematico para identificar, analisar e avaliar riscos de seguranca em sistemas loT

2 Ativos, Ameacas e Vulnerabilidades

Os trés pilares que formam a base da compreensao de perigos e defesas necessarias

3 STRIDE como Metodologia

Framework pratico para identificar seis categorias de ameacas de forma sistematica

4 DFD para Visualizacao

Diagramas de Fluxo de Dados ajudam a mapear como informacdes se movem no sistema

5 Priorizacao Inteligente

Concentrar recursos nas ameacas de maior probabilidade e impacto

6 Frameworks e Regulamentacoes
NISTIR 8259, ETSI EN 303 645, OWASP, LGPD e GDPR como guias essenciais

@ Em Pratica: Roteiro de Implementacao

[ Lembre-se de que a seguranca é um processo continuo. Comece identificando os ativos mais criticos do
seu sistema loT. Utilize o DFD para visualizar o fluxo de dados e, em seguida, aplique o STRIDE para
mapear as ameacas. Priorize os riscos com base em probabilidade e impacto, e planeje contramedidas
eficazes, sempre considerando os padrdes da industria e as regulamentacdes de privacidade.

Identifique Ativos Criticos

Liste todos os componentes valiosos do seu sistema loT

Crie o DFD

Mapeie visualmente o fluxo de dados entre componentes

Aplique STRIDE

Identifique ameacas para cada elemento do DFD

Priorize Riscos

Use matriz de probabilidade x impacto

Implemente Contramedidas

Desenvolva e execute plano de mitigacao

Monitore Continuamente

Revise e atualize medidas de seguranca regularmente

Autoavaliacao

1. Qual das seguintes metodologias € mais utilizada para identificar categorias de ameacas como Spoofing e
Tampering em um sistema?

a) Scrum
b)

c) STRIDE
o d) Waterfall

o

Kanban

(0]

o

2. Em um Diagrama de Fluxo de Dados (DFD) para loT, qual componente representa as funcdes que transformam

os dados?

o a) Entidades Externas

o b) Armazenamentos de Dados

o c) Fluxos de Dados

o d) Processos

3. A priorizacao de riscos em seguranca loT é fundamental para:
o a) Eliminar todos os riscos do sistema.

o b) Aumentar a complexidade do sistema.

o ¢) Concentrar recursos nas ameacas de maior probabilidade e impacto.

o d) Ignorar riscos de baixo impacto.

4. Qual das regulamentacdes abaixo tem um impacto significativo na protecao de dados pessoais em dispositivos
loT no Brasil?

o a) GDPR

o b)ISO 27001
o c¢)LGPD

o d) PCIDSS

Questao Discursiva: Expligue como a combinacao de um Diagrama de Fluxo de Dados (DFD) com a metodologia
STRIDE pode aprimorar a identificacao de ameacas em um sistema loT, fornecendo um exemplo pratico.

(J  Gabarito:
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c) STRIDE
d) Processos

c) Concentrar recursos nas ameacas de maior probabilidade e impacto.
c) LGPD

e



Continuidade do Aprendizado

Proxima Aula e Recursos Adicionais

= Proxima Aula

Aula 23: Testes de Seguranca (Pentest) em

Dispositivos loT

[ @ Prepare-se!

Na proxima aula, aprofundaremos nossos conhecimentos sobre

seguranca em loT, explorando os "Testes de Seguranca (Pentest)
em Dispositivos lIoT", onde aprenderemos a validar a eficacia das

contramedidas implementadas.
Vocé descobrira como:

e Realizar testes de penetracao em dispositivos loT
e |dentificar vulnerabilidades praticas
e Validar a eficacia das contramedidas

e Documentar e reportar descobertas

Revise os conceitos de STRIDE e
DFD, pois eles serao
fundamentais para entender
como testar as vulnerabilidades
identificadas.

|| Recursos Adicionais

NISTIR 8259

Para aprofundar nas diretrizes de ciberseguranca
para fabricantes de loT.

Acesse a documentacdo oficial do NIST para
conhecer as melhores praticas e capacidades
essenciais de seguranca.

OWASSP loT Project

Para explorar as principais vulnerabilidades e
como mitiga-las.

Consulte o Top 10 de vulnerabilidades loT e guias
praticos para desenvolvedores e testadores.

ETSIEN 303 645

Para conhecer 0s requisitos de seguranca para loT
de consumo.

Explore os 13 requisitos fundamentais
estabelecidos pelo padrdo europeu para
dispositivos de consumo.

Artigos sobre LGPD e GDPR

Para entender melhor as implicacoes legais na
pratica.

Mantenha-se atualizado sobre as requlamentacoes
de privacidade e suas aplicacées em sistemas IloT.

() 1 NOTA IMPORTANTE: As informacdes regulatérias/legais/técnicas desta aula estdo atualizadas até
2025. Consulte sempre fontes oficiais para verificar alteracdes.

para construir um futuro digital mais seguro e confiavel."

"A seguranca em loT é uma jornada continua, ndo um destino. Cada dispositivo conectado é uma oportunidade



