Aula 22 - Analise de Logs de Servidores
Web e Proxies

Imagine por um momento que vocé é um detetive em uma cena de crime digital. O que vocé procuraria? Pistas,
evidéncias, rastros que pudessem levar ao criminoso ou, N0 OSSO caso, a causa de um incidente de seguranca.
No mundo da tecnologia, esses rastros sao frequentemente encontrados nos logs. Eles sao o diario de bordo de
tudo o que acontece em um sistema, registrando cada requisicao, cada acesso, cada erro. Sem eles, estariamos
navegando as cegas em um oceano de dados.

A anadlise de logs nao é apenas uma tarefa técnica; € uma arte que exige paciéncia, conhecimento e uma boa dose
de intuicdo. E a habilidade de transformar uma montanha de texto em informagdes acionaveis, capazes de revelar
desde um simples erro de configuracao até um ataque sofisticado. Para estudantes universitarios e profissionais
gue buscam aprimorar suas habilidades em ciberseguranca, dominar essa técnica é um diferencial competitivo e
uma necessidade fundamental para qualquer carreira na area de seguranca da informacao.

Nesta aula, vamos desvendar o universo dos logs de servidores web e proxies. Nosso objetivo € que vocé
compreenda a estrutura desses registros, aprenda a identificar padroes que indicam ataques comuns como SQL
Injection e XSS, e saiba como rastrear a navegacao de usuarios através de logs de proxy. Prepare-se para
mergulhar nos detalhes que fazem a diferenca na resposta a incidentes e na forense digital, conectando esses
conhecimentos aos frameworks mais renomados da industria.



Os Diarios de Bordo do Mundo Digital:
Entendendo os Logs

No vasto e complexo ecossistema digital, cada acao, cada
interacao e cada evento deixa uma marca. Pense nos logs
como os diarios de bordo de um navio, onde cada entrada
registra a hora, a localizacao, o que aconteceu e quem
estava envolvido. Sem esses registros detalhados, seria
impossivel entender a histdria de uma viagem ou, no N0Sso
caso, a sequéncia de eventos que levaram a um incidente de
seguranca. Eles sao a memaria operacional de nossos
sistemas, essenciais para auditoria, monitoramento de
desempenho e, crucialmente, para a segurancga.

A importancia dos logs transcende a simples coleta de
dados. Eles sao a base para a deteccao proativa de ameacas
e a resposta eficaz a incidentes. Em um cenario onde
ataques cibernéticos se tornam cada vez mais sofisticados,

ter a capacidade de interpretar esses registros € como
possuir uma lente de aumento que revela detalhes invisiveis
a olho nu. E por meio deles que podemos reconstruir a linha
do tempo de um ataque, identificar vulnerabilidades
exploradas e, finalmente, fortalecer nossas defesas.

(J A estrutura de um log pode variar bastante dependendo do sistema que o gera, mas o principio é
sempre o mesmo: registrar informacdes relevantes sobre eventos. Servidores web, por exemplo,
registram cada requisicao HTTP que recebem, enquanto proxies anotam as conexdes que intermediaram.
Compreender essa estrutura é o primeiro passo para extrair inteligéncia de seguranca.



Desvendando os Logs de Servidores Web:
Apache, Nginx e lIS

Servidores web sao a porta de entrada para a maioria das aplicacdes e servicos online. Eles sdo como os
recepcionistas de um grande edificio, registrando quem entra, quando entra, para onde vai e 0 que tenta fazer.
Cada requisicao HTTP — seja para carregar uma pagina, enviar um formulario ou baixar um arquivo — € um evento
que pode ser registrado. Esses registros sao vitais para entender o trafego, monitorar o desempenho e, mais
importante para nos, identificar atividades maliciosas.

A analise desses logs € um pilar fundamental na forense digital e na resposta a incidentes. Sem a capacidade de
ler e interpretar esses arquivos, um analista de seguranca estaria em desvantagem significativa ao tentar entender
como um atague ocorreu ou se um sistema foi comprometido. E a partir dessas linhas de texto que podemos tracar
o caminho de um invasor, desde a tentativa inicial até a possivel exploracdo de uma vulnerabilidade.

Apache: O Diario de Bordo Mais Comum

O Apache HTTP Server € um dos servidores web mais utilizados no mundo, e seus logs sdo uma fonte rica de
informacdes. Ele geralmente gera dois tipos principais de logs: o access log e o error log. O access log registra
todas as requisicoes que chegam ao servidor, enquanto o error log, como o0 home sugere, documenta problemas e
falhas.

Uma linha tipica do access log do Apache pode parecer complexa a primeira vista, mas cada campo tem um
significado especifico:

192.168.1.10 - - [10/0c¢t/2025:14:30:01 -0300] "GET /index.htmIl HTTP/1.1" 200 1234 "http://example.com/referral"
"Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/100.0.4896.88
Safari/537.36"

192.168.1.10 [10/0¢ct/2025:14:30:01-0300]
Endereco IP do cliente que fez a requisicao Data e hora da requisicao, com fuso horario
"GET /index.htmI HTTP/1.1" 200

Método HTTP (GET), recurso solicitado Caodigo de status HTTP (200 significa "OK")

(/index.html) e protocolo (HTTP/1.1)

1234 "http://example.com/referral"
Tamanho da resposta em bytes O "referrer", ou seja, a pagina de onde o usuario
veio

Analisar esses campos hos permite identificar padrées incomuns, como multiplas requisicoées de um mesmo IP em
um curto periodo (possivel ataque de forca bruta) ou requisicdes para URLs nao existentes (tentativas de
varredura).



Nginx: O Servidor Leve e Seus Registros

O Nginx (pronuncia-se "engine-x") é outro servidor web popular, conhecido por sua alta performance e eficiéncia.
Assim como o Apache, ele também gera logs de acesso e erro, mas sua configuracao padrao e formato podem ser
ligeiramente diferentes. A flexibilidade do Nginx permite personalizar o formato do log, mas o padrao € bastante
similar ao do Apache, facilitando a transicao para quem ja esta familiarizado.

Uma entrada de log do Nginx pode ser assim:

192.168.1.11 - - [10/0ct/2025:14:30:05 -0300] "GET /api/data HTTP/1.1" 200 567 "-" "curl/7.64.1"

Os campos sao praticamente os mesmos que vimos no Apache, com o IP do cliente, data/hora,
método/URL/protocolo, status HTTP, tamanho da resposta, referrer (neste caso, "-") e User-Agent. A principal
diferenca reside na forma como o Nginx € configurado para registrar esses dados, geralmente através da diretiva
log_format em seu arquivo de configuragao.

() A analise de logs do Nginx segue os mesmos principios: procurar por anomalias nos IPs de origem, nos
recursos solicitados, nos codigos de status (por exemplo, muitos 404s podem indicar varredura, muitos
500s podem indicar erros internos ou tentativas de exploracao) e nos User-Agents incomuns. A
capacidade de personalizar o formato do log no Nginx também permite que os administradores incluam

informacdes adicionais que podem ser cruciais para a seguranca, como o tempo de resposta da
requisicao.



IIS: Os Logs no Ecossistema Windows

Para ambientes que rodam em sistemas operacionais Windows, o Internet Information Services (lIS) € o servidor

web padrao da Microsoft. Seus logs sao igualmente importantes, mas possuem um formato e localizacao que se
integram ao ecossistema Windows Server. O IS oferece diversos formatos de log, sendo o W3C Extended Log File

Format o mais comum e flexivel, permitindo a inclusdo de uma vasta gama de campos.

Uma linha de log W3C do IIS pode ser bem mais extensa, dependendo dos campos configurados:

#Fields: date time s-ip cs-method cs-uri-stem cs-uri-query s-port cs-username c-ip cs(User-Agent) cs(Referer) sc-

status sc-substatus sc-win32-status time-taken

2025-10-10 14:30:10 192.168.1.12 GET /default.aspx - 80 - 192.168.1.13 Mozilla/5.0+(Windows+NT+10.0) - 200 0 0

125

date, time

Data e hora do evento

ﬁ

s-ip

Endereco IP do servidor

&

cs-method
Método HTTP do cliente

&

cs-uri-stem

Recurso solicitado (parte da URL sem a query string)

ot

cs-uri-query

Query string da URL

c-ip

Endereco IP do cliente

%% s
sc-status time-taken

Caodigo de status HTTP do servidor

Tempo que a requisicao levou para ser processada

A riqueza de detalhes nos logs do IS, especialmente o cs-uri-query, € extremamente util para identificar ataques

que manipulam parametros de URL, como SQL Injection ou Cross-Site Scripting (XSS). A analise desses logs

muitas vezes envolve ferramentas especificas para Windows, como o Log Parser Studio, que facilitam a consulta e

o filtro de grandes volumes de dados.



Identificando Ataques
Comuns atraves de
Logs

Agora que entendemos a estrutura dos logs, o proximo passo
é transforma-los em uma ferramenta de deteccao de
ameacas. Os logs sao como o0s sinais vitais de um sistema;
qualguer anomalia pode indicar um problema. A capacidade
de identificar padrdes de ataques comuns é uma habilidade
crucial para qualquer analista de seguranca. Nao estamos
apenas lendo dados, estamos procurando por "gritos" no
siléncio dos registros.

=
=
.
-
<
.

A deteccao de ataques por meio de logs € um processo
investigativo. Nao existe uma unica linha de log que grite
"ATAQUE!". Em vez disso, procuramos por sequéncias de
eventos, por caracteres incomuns em campos esperados, por
codigos de status HTTP que nao deveriam aparecer em certas
circunstancias, ou por um volume anormal de requisicoes. E
como procurar por um padrao de pegadas em um terreno,
onde cada pegada, isoladamente, pode nao significar muito,
mas o conjunto delas revela um caminho.




SQL Injection: A Injecao Silenciosa

O SQL Injection (SQLi) € um tipo de ataque onde um invasor insere ou "injeta" codigo SQL malicioso em campos de
entrada de uma aplicacao web (como formularios de login ou caixas de pesquisa). Se a aplicacao nao filtrar
adegquadamente essa entrada, o codigo SQL malicioso pode ser executado no banco de dados, permitindo ao
atacante roubar dados, alterar informacdes ou até mesmo assumir o controle do servidor.

Nos logs de servidores web, um SQL Injection pode ser identificado pela presenca de caracteres e palavras-chave

SQL incomuns nos campos cs-uri-query (lIS), cs-uri-stem (IIS) ou na parte da URL apos o método HTTP
(Apache/Nginx).

Padroes Classicos Comandos Perigosos Caracteres Suspeitos
e 'OR1=1-- e Xp_cmdshell e Aspas simples (')

e UNION SELECT e DROP TABLE e Aspas duplas (")

e SLEEP(5) e INSERTINTO e Ponto e virgula (;)

e WAITFOR DELAY o UPDATE SET o Comentarios (--, /* */)

Exemplo de log suspeito (Nginx):

192.168.1.100 - - [10/0ct/2025:15:00:10 -0300] "GET /products.php?id=1%200R%201=1-- HTTP/1.1" 200 1500 "-"
"Mozilla/5.0"

Neste exemplo, %200R%201=1-- & a versao URL-encoded de OR 1=1 --, um classico de SQLi. A presenca desses
caracteres na query string € um forte indicador de tentativa de ataque.



Cross-Site Scripting (XSS): O Codigo
Inesperado

O Cross-Site Scripting (XSS) é um ataque onde um

invasor injeta scripts maliciosos (geralmente Padroes XSS
JavaScript) em paginas web visualizadas por outros . <scripts
usuarios. O objetivo é roubar cookies, tokens de

$essao, ou redirecionar usuarios para sites maliciosos. * alert()

Assim como o SQLi, o XSS explora a falta de validacao e onerror=

de entrada. e javascript:

Nos logs, o XSS pode ser detectado pela presenca de <img> tags maliciosas

tags HTML e JavaScript em campos que deveriam
conter apenas texto simples, como parametros de URL
ou campos de formulario.

Exemplo de log suspeito (Apache):

192.168.1.101 - - [10/0ct/2025:15:05:20 -0300] "GET /search.php?query=<script>alert('XSS"')</script> HTTP/1.1"
200 800 "-" "Mozilla/5.0"

Aqui, a string <script>alert('XSS')</script> na query do search.php € um claro indicativo de tentativa de XSS. Mesmo
gue o ataque nao tenha sido bem-sucedido, a tentativa é registrada e deve ser investigada.

(J Adeteccao desses ataques exige nao apenas a busca por padroes especificos, mas também a
compreensao do contexto. Um alert() em um log pode ser parte de um script legitimo, mas se aparecer
em um campo de entrada de usuario, € um alerta vermelho. A integracao com sistemas de SIEM (Security
Information and Event Management) e plataformas de Threat Intelligence pode automatizar e enriquecer
essa analise, fornecendo contexto sobre IPs maliciosos conhecidos ou padrdoes de ataque emergentes.



Analise de Logs de
Proxy: Rastreando a
Navegacao do Usuario

Enquanto os logs de servidores web nos mostram o que
acontece no nosso servidor, os logs de proxy nos dao uma
visao do que acontece através da nossa rede. Um servidor
proxy atua como um intermediario entre os usuarios da rede
interna e a internet. Ele recebe as requisicdes dos usuarios, as
encaminha para os servidores externos e, em seguida,
entrega as respostas de volta aos usuarios. Essa posicao
estratégica faz dos logs de proxy uma fonte inestimavel de
informacdes sobre a navegacao do usuario e o trafego de
saida.

Pense no proxy como o porteiro de um prédio que anota quem
sai, para onde vai e quando retorna. Essa capacidade de
monitorar o trafego de saida é crucial para a seguranca, pois
permite identificar atividades suspeitas, como tentativas de
exfiltracao de dados, acesso a sites maliciosos ou
comunicacao com servidores de Comando e Controle (C2) de
malware. Sem a analise de logs de proxy, teriamos um ponto
cego significativo em nossa visibilidade de rede.



O Que os Logs de Proxy Revelam

Os logs de proxy geralmente contém informacdes detalhadas sobre cada conexao intermediada. Embora o formato
possa variar entre diferentes solucdes de proxy (Squid, Blue Coat, Zscaler, etc.), os campos comuns incluem:

s &)

Endereco IP do Cliente Timestamp

Quem fez a requisicao Quando a requisicao foi feita

Método HTTP URL Solicitada

GET, POST, CONNECT, etc. O destino da requisicao

9 i

Status da Conexao Tamanho da Requisicao/Resposta
Se a requisicao foi permitida, bloqueada, ou se houve Volume de dados transferidos

erro

User-Agent Categoria do Site
Navegador/aplicativo do cliente (Se o proxy tiver filtragem de conteudo)

Exemplo de linha de log de proxy (Squid):

1663123456.789 123 192.168.1.20 TCP_MISS/200 1234 GET http://www.malicious-site.com/malware.exe -
DIRECT/1.2.3.4 application/x-msdownload

1663123456.789
O Timestamp Unix

123
@ Tempo da requisicao (ms)

192.168.1.20
S IP do cliente interno

TCP_MISS/200
Status da requisicao

GET malware.exe
i Meétodo e URL solicitada



Rastreando Atividades Suspeitas com Logs
de Proxy

A analise de logs de proxy é fundamental para diversas atividades de seguranca:

Deteccao de Malware

Se um usuario tentar baixar um arquivo executavel
de um site conhecido por distribuir malware, o log
do proxy registrara essa tentativa. Podemos

procurar por downloads de arquivos .exe, .dll, .zip

de fontes ndo confiaveis ou URLs suspeitas.

Acesso a Sites Maliciosos

Acesso a dominios de phishing, sites de C2, ou
categorias de sites bloqueadas pela politica de
seguranca.

Exfiltracao de Dados

Se um atacante conseguir comprometer uma
maquina interna e tentar enviar dados confidenciais
para um servidor externo, o log de proxy pode
mostrar grandes volumes de upload para destinos
incomuns.

Comportamento Anémalo

Um usudrio que de repente comecga a acessar sites
em horarios incomuns ou que nao fazem parte de
suas atividades normais pode ser um indicador de
comprometimento.

[J Aintegracao dos logs de proxy com plataformas de Inteligéncia de Ameacas (CTI) é um divisor de

aguas. Ao correlacionar as URLs e IPs de destino nos logs com feeds de inteligéncia de ameacas,

podemos identificar rapidamente conexées com infraestruturas de ataque conhecidas. Isso transforma a

analise reativa em uma capacidade proativa, permitindo bloquear acessos antes que causem danos.



Conectando os Pontos: Logs, Frameworks e
Inteligencia de Ameacas

Até agora, exploramos a estrutura e a analise de logs de servidores web e proxies,
identificando padrdes de ataques. Mas como tudo isso se encaixa em uma estratégia de
seguranca maior? A resposta esta na integracao desses conhecimentos com frameworks de
resposta a incidentes e a utilizacao da inteligéncia de ameacas. Nao basta apenas encontrar
as pistas; € preciso saber como usa-las para resolver o caso e prevenir futuros problemas.

Pense nos logs como as pecas de um quebra-cabeca. Os frameworks de resposta a
incidentes fornecem a "caixa" do quebra-cabeca, com a imagem final e as instrucoes de
montagem. A inteligéncia de ameacas, por sua vez, € como ter um amigo gue ja montou o
mesmo quebra-cabeca e pode te dar dicas sobre onde as pecas mais dificeis se encaixam.
Juntos, eles transformam a analise de logs de uma tarefa isolada em uma parte vital de um
processo de seguranca robusto e proativo.



Frameworks de Resposta a Incidentes: O
Guia para Acao

Frameworks como o NIST SP 800-61 (Computer Security Incident Handling Guide) e o SANS PICERL
(Preparation, Identification, Containment, Eradication, Recovery, Lessons Learned) fornecem uma abordagem
estruturada para gerenciar incidentes de seguranca. A analise de logs se encaixa perfeitamente na fase de
Identificacao e Contencao.

Preparacao 1

Configurar sistemas de logging e
monitoramento

2 Identificacao

Analise de logs detecta anomalias e ataques

Contencao 3

Logs revelam extensao do comprometimento

4 Erradicacao

Remover ameacas identificadas

Recuperacio 5

Restaurar sistemas afetados

6 Licdes Aprendidas

Revisar logs para melhorias futuras

Identificacao (NIST/SANS) Contencao (NIST/SANS)

E aqui que os logs sdo a principal fonte de informacéo. Uma vez que um incidente é identificado, os logs

Ao monitorar e analisar logs, podemos detectar ajudam a entender a extensao do comprometimento,
anomalias que indicam um incidente. A capacidade de permitindo que as equipes de seguranca isolem 0s
identificar SQLi ou XSS em logs, como vimos, é um sistemas afetados e evitem que o ataque se espalhe.
passo crucial para reconhecer que um ataque esta em Por exemplo, logs de proxy podem mostrar quais
andamento ou ja ocorreu. outras maquinas internas tentaram acessar o site

malicioso, auxiliando na contencao.

A analise de logs nao é um fim em si mesma, mas uma ferramenta poderosa dentro de um processo maior. Ela
fornece os dados brutos que alimentam as decisées tomadas em cada etapa do ciclo de vida da resposta a
incidentes.



Inteligencia de Ameacas (CTI): Antecipando
o Proximo Movimento

A Inteligéncia de Ameacas (Cyber Threat Intelligence - CTI) € o conhecimento baseado em evidéncias, incluindo
contexto, mecanismos, indicadores, implicacdes e conselhos acionaveis sobre uma ameaca existente ou
emergente, que pode ser usada para informar decisdes sobre a resposta a essa ameaca. Em outras palavras, € 0
gue nos permite ir além da reacao e comecar a antecipar.

Coleta de loCs ~
Correlacao com Logs

Feeds de CTI fornecem IPs % . ) o
o o & Identificar rapidamente atividades
maliciosos, dominios C2, hashes > ) )
suspeitas nos registros
de malware
Deteccao Proativa Q Contexto e Motivacao
Configurar alertas antes que @ Entender TTPs de grupos de
ataques sejam bem-sucedidos ameaca especificos

A CTl se integra a analise de logs de varias maneiras:

e Indicadores de Compromisso (lIoCs): Feeds de CTI fornecem listas de IPs maliciosos, dominios de C2, hashes
de malware e padroes de ataque conhecidos. Ao correlacionar esses lIoCs com 0s dados em nossos logs,
podemos identificar rapidamente atividades suspeitas que, de outra forma, poderiam passar despercebidas.
Por exemplo, se um log de proxy mostra uma conexao para um IP listado como servidor C2, temos um forte
indicador de comprometimento.

o Contexto e Motivacao: A CTl ndo apenas diz o qué procurar, mas por que e quem pode estar por tras.
Conhecer os TTPs (Taticas, Técnicas e Procedimentos) de grupos de ameaca especificos pode nos ajudar a
refinar nossas buscas em logs, procurando por padrées que se alinham com seus métodos.

o Deteccao Proativa: Ao entender as tendéncias de ataque e as vulnerabilidades exploradas, podemos
configurar alertas em nossos sistemas de monitoramento de logs para detectar tentativas de exploracao antes
que sejam bem-sucedidas.

A analise de logs, quando enriquecida pela CTI e guiada por frameworks de resposta a incidentes, transforma-se
de uma tarefa reativa em uma capacidade estratégica. Ela nos permite nao apenas responder a ataques, mas
também entender o cenario de ameacas, fortalecer nossas defesas e proteger nossos ativos digitais de forma mais
eficaz. E a diferenca entre apagar incéndios e construir um sistema de prevencao de incéndios robusto.



A Importancia da Forense em Ambientes de
Nuvem

Com a crescente migracao para a nuvem, a forense digital e a analise de logs ganham novas camadas de
complexidade e importancia. Em ambientes como AWS, Azure ou Google Cloud, os logs nao estao mais confinados
a um unico servidor fisico. Eles sao distribuidos, gerenciados por servicos especificos da huvem e exigem
abordagens e ferramentas adaptadas.

Pense na nuvem como um vasto complexo de edificios interconectados, onde cada servico (maquina virtual, banco
de dados, funcao sem servidor) gera seus proprios diarios de bordo. A capacidade de coletar, centralizar e analisar
esses logs de forma eficiente é crucial para manter a visibilidade e a seguranca em um ambiente que esta em
constante mudanca e expansao.



Desafios e Solucoes na Nuvem

Os logs em ambientes de nuvem apresentam desafios unicos:

— 0 — 0 —

Volatilidade Distribuicao Escala

Recursos na nuvem podem ser Logs de diferentes servicos O volume de logs gerados em
criados e destruidos (CloudTrail, VPC Flow Logs, ambientes de nuvem pode ser
rapidamente, o que significa Azure Monitor, Stackdriver) massivo, exigindo solugodes de
gue os logs precisam ser precisam ser correlacionados armazenamento e analise
coletados e armazenados de para formar uma imagem escalaveis.

forma persistente antes que os completa de um incidente.

recursos desaparegam.

Para superar esses desafios, as plataformas de nuvem oferecem servi¢cos dedicados de logging e monitoramento,
como AWS CloudWatch/CloudTrail, Azure Monitor e Google Cloud Logging. Essas ferramentas permitem a coleta
centralizada, o armazenamento seguro e a analise de logs, muitas vezes integradas com solucdes de SIEM para
correlacao e alerta.

[J A forense em huvem exige que os analistas nao apenas entendam os logs, mas também as APIs e os
modelos de seguranca especificos de cada provedor de nuvem. A capacidade de navegar por esses
ambientes, extrair logs relevantes e correlaciona-los com eventos on-premises é uma habilidade cada vez
mais valorizada no mercado de trabalho. E a evolugao natural da analise de logs, adaptando-se & nova
realidade da infraestrutura digital.



Ferramentas e Tecnicas para Analise Eficaz

de Logs

A andlise de logs pode ser uma tarefa ardua, especialmente com o volume de dados gerados diariamente.

Felizmente, existem diversas ferramentas e técnicas que podem automatizar e otimizar esse processo,

transformando montanhas de texto em insights acionaveis. Nao se trata apenas de ler linha por linha, mas de usar a

tecnologia a nosso favor para encontrar a agulha no palheiro.

Pense em um bibliotecario que precisa encontrar um livro especifico em uma biblioteca gigantesca. Ele nao vai
folhear todos os livros; ele usara o sistema de catalogacao, filtros e talvez até um robd para agilizar a busca. Da

mesma forma, na analise de logs, precisamos de ferramentas que nos ajudem a filtrar, correlacionar e visualizar os

dados de forma eficiente.

Ferramentas Essenciais

Editores de Texto
Avancados

grep, sed, awk: Para
analises rapidas em
arquivos pequenos a
medios, ferramentas de
linha de comando do
Linux/Unix sao
indispensaveis. grep para
buscar padroes, sed para
manipular texto e awk
para processar dados
estruturados.

Exemplo: grep "SQL
Injection” access.log

SIEM Platforms

Splunk, ELK Stack, IBM
QRadar, Microsoft
Sentinel: Plataformas
projetadas para coletar,
armazenar, correlacionar e
analisar logs de multiplas
fontes em tempo real.
Espinha dorsal de um SOC
moderno.

Beneficio: Centralizacao,
correlacao automatica,
alertas, dashboards
visuais.

Tecnicas de Analise

Filtragem e Busca

Log Parsers
Especificos

Log Parser Studio, scripts
personalizados:
Ferramentas que extraem
informacdes especificas
de logs com formatos
complexos, especialmente
Uteis para IIS e outros
sistemas proprietarios.

Analise
Comportamental
(UEBA)

User and Entity Behavior
Analytics: Solucdées UEBA
usam machine learning
para criar um perfil de
comportamento "normal"
para usuarios e entidades,
detectando anomalias que
podem indicar um ataque.

Buscar por IPs especificos, User-Agents incomuns, cédigos de status de erro (4xx, 5xx), ou palavras-

chave de ataque

Correlacao

Conectar eventos de diferentes logs para formar uma imagem completa do incidente

Analise de Tendéncias

Observar padrdes ao longo do tempo para identificar ataques DDoS ou varreduras

Linha do Tempo

Reconstruir a sequéncia de eventos para entender a progressao de um ataque

all]

Visualizacao de Dados

Usar graficos e dashboards para identificar padrdes dificeis de ver em texto puro

Dominar essas ferramentas e técnicas € o que transforma um analista de seguranca em um verdadeiro

especialista. A capacidade de extrair inteligéncia de seguranca de logs € uma das habilidades mais valiosas no

campo da ciberseguranca, permitindo ndo apenas reagir a incidentes, mas também fortalecer proativamente as

defesas de uma organizacgao.



Cenarios Praticos e Desafios Atuais na
Analise de Logs

A teoria é fundamental, mas a verdadeira maestria na analise de logs vem da aplicacao pratica em cenarios reais. O
mundo da ciberseguranca estd em constante evolucao, e os atacantes estdao sempre buscando novas formas de
evadir a deteccao. Isso significa que os analistas de seguranca precisam estar sempre atualizados, nao apenas
com as ferramentas, mas também com as taticas e técnicas mais recentes.

Pense em um médico que, além de conhecer a anatomia, precisa diagnosticar doencas raras e emergentes. Da
mesma forma, um analista de logs deve ser capaz de identificar ndo apenas os ataques classicos, mas também as
novas ameacas que surgem a cada dia. E um campo dinamico que exige curiosidade, persisténcia e uma
mentalidade de aprendizado continuo.

Microcasos Praticos

Desafios Atuais (Tendéncias 2025)

Logs Criptografados

1 Com o aumento do uso de HTTPS e outras formas de criptografia, o conteudo das requisi¢cées (como
query strings) pode ser ocultado, dificultando a deteccao de ataques baseados em payload. Solucdes
como inspecao SSL/TLS no proxy sao necessarias, mas levantam questdes de privacidade.

Logs em Contéineres e Serverless

2 Ambientes baseados em Docker, Kubernetes e funcdes serverless geram logs de forma efémera e
distribuida, exigindo novas abordagens para coleta e correlacao.

Ataques Polimérficos

3 Atacantes usam técnicas para variar seus payloads, tornando a deteccao baseada em assinaturas
mais dificil. A analise comportamental e a inteligéncia de ameacas se tornam ainda mais criticas.

Volume de Dados

4 O crescimento exponencial de dados exige solucdes de SIEM mais robustas e a aplicacao de
inteligéncia artificial e machine learning para automatizar a deteccao de anomalias.

(J A analise de logs € uma habilidade que se aprimora com a pratica e a exposicao a diferentes cenarios.
Manter-se atualizado com as tendéncias e as novas ferramentas é essencial para continuar sendo um
detetive eficaz no mundo digital. A capacidade de adaptar-se a novos formatos de log e a novas taticas
de ataque é o que define um especialista em seguranca da informacao.

Consolidacao e Proximos Passos

Chegamos ao fim de nossa jornada pela analise de logs de servidores web e proxies. Vimos que esses registros
sao muito mais do que simples arquivos de texto; sdo a memoria operacional de nossos sistemas, repletos de
pistas que, quando interpretadas corretamente, podem revelar a saude de nossa infraestrutura e a presenca de
ameacas. Desde a estrutura basica de logs de Apache, Nginx e IS até a identificacao de ataques como SQL
Injection e XSS, e o rastreamento de navegacao via proxies, cada detalhe € uma peca crucial no quebra-cabeca da
seguranca digital.

Em pratica, a analise de logs € uma habilidade continua que exige curiosidade, atencao aos detalhes e o0 uso
inteligente de ferramentas. Ela é a base para a deteccao de incidentes, a resposta eficaz e a construcao de
defesas mais robustas. Lembre-se de que a integracao com frameworks como NIST e SANS, e o uso da
inteligéncia de ameacas, elevam essa pratica de uma tarefa reativa para uma capacidade estratégica e proativa.

Autoavaliacao

1. Qual campo em um log de servidor web (Apache/Nginx/IIS) é mais provavel de conter o payload de um ataque
de SQL Injection ou XSS?
a) Endereco IP do cliente (c-ip ou similar)
b) Cdodigo de status HTTP (sc-status ou similar)
c) Recurso solicitado e query string (cs-uri-stem e cs-uri-query ou similar)
d) User-Agent (cs(User-Agent) ou similar)

2. Um analista de seguranca observa um grande numero de requisicdes GET para URLs nao existentes (status
404) em um curto periodo, vindas de multiplos IPs. Qual tipo de atividade isso mais provavelmente indica?
a) Um ataque de negacao de servico (DDoS)
b) Uma varredura de vulnerabilidades
c) Um ataque de forca bruta a credenciais
d) Uma tentativa de exfiltracdo de dados

3. Qual a principal vantagem da analise de logs de proxy em comparacao com logs de servidores web para a
seguranca da rede interna?
a) Revela ataques diretamente no servidor web.
b) Permite rastrear a navegacao de usuarios e o trafego de saida da rede.
c) Fornece informacdes detalhadas sobre erros internos do servidor.
d) Ajuda a otimizar o desempenho do servidor web.

4. A integracao da analise de logs com a Inteligéncia de Ameacas (CTI) permite principalmente:
a) Aumentar o volume de logs coletados.

)
b) Automatizar a criacao de backups de logs.
c) Correlacionar eventos de log com Indicadores de Compromisso (loCs) conhecidos para deteccao proativa.
)

d) Reduzir o tempo de armazenamento dos logs.

5. Explique como a analise de logs de servidores web e proxies se encaixa nas fases de "ldentificacao" e
"Contencao" de um framework de resposta a incidentes como o NIST SP 800-61.

Gabarito

1 c¢) Recurso solicitado e query string (cs-uri-stem 2 b) Uma varredura de vulnerabilidades
e cs-uri-query ou similar)

3  b) Permite rastrear a navegacao de usuarios e o 4 c) Correlacionar eventos de log com Indicadores
trafego de saida da rede. de Compromisso (loCs) conhecidos para
deteccao proativa.

Proxima Aula

Na Aula 23 - Introducao a Analise de Malware, mergulharemos no mundo dos softwares maliciosos, aprendendo a
identificar seus tipos, entender seus mecanismos de funcionamento e as técnicas basicas para sua analise.

Recursos Adicionais

e NIST SP 800-61Rev. 3 (Draft): Guia fundamental para gerenciamento de incidentes de seguranca.
o SANS Institute Reading Room: Artigos e whitepapers sobre analise de logs e forense digital.

e OWASP Top 10: Lista das vulnerabilidades de seguranca mais criticas em aplicacées web, util para entender o
que procurar nos logs.

NOTA IMPORTANTE: As informacgdes regulatérias/legais/técnicas desta aula estao atualizadas até 2025. Consulte
sempre fontes oficiais para verificar alteracoes.



