Aula 22 - A Superficie de Ataque em loT:
Desafios de Seguranca

Bem-vindo a Aula 22, onde mergulharemos em um dos aspectos mais criticos e fascinantes da Internet das Coisas:
a seguranca. No mundo conectado de hoje, a loT esta em toda parte, desde nossos reldgios inteligentes e
termostatos até complexas infraestruturas industriais e cidades inteligentes. Essa onipresenca traz consigo uma
conveniéncia sem precedentes, mas também uma teia complexa de riscos e vulnerabilidades que, se nao forem
compreendidas e mitigadas, podem ter consequéncias devastadoras.

Imagine sua casa, seu carro, sua cidade, todos interligados por uma rede invisivel de dispositivos que coletam e
trocam dados constantemente. Agora, imagine que cada um desses pontos de conexao € uma porta de entrada
potencial para atores mal-intencionados. E exatamente isso que exploraremos hoje: a vasta e multifacetada
"superficie de ataque" que a loT apresenta. Compreender esses desafios nao € apenas uma questao técnica, mas
uma necessidade estratégica para qualquer profissional que atue ou pretenda atuar neste campo em constante
expansao.

Ao final desta aula, vocé sera capaz de identificar as principais vulnerabilidades em diferentes camadas dos
sistemas |oT, reconhecer as ameagas mais comuns que exploram essas fraquezas e, crucialmente, entender a
importancia e os principios do "Security by Design" — a filosofia de construir a seguranca desde a concepcao.
Prepare-se para desvendar os segredos por tras da protecao de um mundo cada vez mais conectado, tracando um
caminho que vai da compreensao dos riscos a aplicacao de solucdes robustas.



Por Que a Seguranca em loT e Tao Critica e
Complexa?

Impacto Fisico Real Ecossistema Ciclo de Vida Longo
Falhas de seguranca podem Heterogeneo Dispositivos operam por anos
afetar a seguranca fisica e a Milhares de tipos de sem atualizagdes, acumulando
vida das pessoas, nao apenas dispositivos, fabricantes e vulnerabilidades.

dados. padrdes diferentes criam

complexidade.

A Internet das Coisas (loT) transformou a maneira como interagimos com o mundo, tornando dispositivos
cotidianos "inteligentes" e interconectados. Essa revolucao, no entanto, ndao veio sem um preco. A seguranca em
loT € uma preocupacao crescente, nao apenas pela quantidade de dados pessoais e sensiveis que esses
dispositivos coletam, mas também pelo impacto fisico e operacional que uma falha de seguranca pode ter. Pense
em um sistema de controle de trafego inteligente sendo comprometido, ou em dispositivos medicos conectados
sofrendo um ataque. As implicacdes vao muito além da perda de dados, atingindo a seguranca fisica e a vida das
pessoas.

A complexidade da seguranca em loT deriva de varios fatores inerentes a sua arquitetura e implantacao. Diferente
dos sistemas de Tl tradicionais, onde temos um numero limitado de tipos de dispositivos e sistemas operacionais, a
loT € um ecossistema vasto e heterogéneo. Temos desde sensores minusculos com capacidade de processamento
e bateria limitadas até gateways robustos e plataformas de nuvem sofisticadas, todos interligados e muitas vezes
desenvolvidos por diferentes fabricantes, com diferentes padrées de seguranca (ou a auséncia deles).

Essa diversidade cria um cenario onde a padronizacao da seguranca € um desafio monumental. Além disso, muitos
dispositivos loT sdo projetados para ter um ciclo de vida longo, o que significa que vulnerabilidades descobertas
anos apds sua fabricacdo podem permanecer sem correcdo, expondo-os a ataques continuos. E como tentar
proteger uma cidade onde cada edificio foi construido com um material diferente, por arquitetos distintos, e muitos
deles nao recebem manutencao ha décadas. Cada ponto fraco se torna uma porta aberta para o perigo, e o volume
de "portas" € assustador.



A Superficie de Ataque em loT: Um
Ecossistema de Vulnerabilidades

Quando falamos em "superficie de ataque", estamos nos referindo a todos os pontos em um sistema onde um ator
mal-intencionado pode tentar acessar, extrair dados ou causar danos. Em um ambiente |oT, essa superficie é
incrivelmente vasta e multifacetada, estendendo-se desde o hardware fisico do dispositivo até as aplicacées na
nuvem que o gerenciam. Cada camada, cada componente e cada interagcao representa uma oportunidade potencial
para um ataque.

[ Analogia do Castelo Moderno: Imagine um castelo moderno, mas em vez de muralhas e um fosso, ele é
composto por milhares de pequenos sensores, cameras, fechaduras inteligentes e eletrodomeésticos,
todos conectados. A superficie de ataque nao é apenas a porta principal, mas cada janela, cada telha
solta, cada cano que passa por baixo da terra e até mesmo os pombos-correio que levam mensagens.
Cada um desses pontos pode ser explorado se nao for devidamente protegido.

A complexidade aumenta com a ascensao de arquiteturas como o Edge e Fog Computing. Anteriormente, muitos
dados eram enviados diretamente para a nuvem. Agora, com o processamento na "borda" (Edge) e em camadas
intermediarias (Fog), temos mais pontos de processamento e armazenamento de dados fora do ambiente
centralizado da nuvem. Isso significa que, além dos dispositivos e da nuvem, os proprios nos de Edge e Fog se
tornam alvos potenciais, expandindo ainda mais a superficie de ataque e exigindo estratégias de seguranca
distribuidas e robustas.



Vulnerabilidades Comuns: Hardware - A
Base Fragil

O Alicerce Vulneravel i .
Riscos Principais

A seguranca de um sistema loT comeca, literalmente, no silicio. O ) _

. ~ . , e Extracao de firmware
hardware € a fundacao sobre a qual todo o resto é construido, e se

essa base for fragil, todo o sistema estara em risco. Muitas vezes, * Roubo de chaves criptograficas
para reduzir custos e acelerar o tempo de langamento no mercado, e Ataques de canal lateral

os fabricantes de dispositivos IoT podem negligenciar aspectos e Injecdo de firmware malicioso
cruciais de seguranca no design do hardware. Isso pode incluir a

falta de mecanismos de protecao contra adulteracao fisica, portas

de depuracao abertas ou facilmente acessiveis, e a auséncia de

componentes de seguranca dedicados, como modulos de

plataforma confiavel (TPM).

Essas vulnerabilidades de hardware podem ser exploradas de diversas maneiras. Um atacante com acesso fisico
ao dispositivo pode, por exemplo, extrair firmware, chaves criptograficas ou outros dados sensiveis diretamente da
memoria do chip. Técnicas como ataques de canal lateral (side-channel attacks) podem analisar o consumo de
energia ou as emissdes eletromagnéticas de um dispositivo para inferir informacdes secretas. Além disso, a falta
de um processo de inicializacao segura (secure boot) pode permitir gue um atacante injete firmware malicioso
antes mesmo do sistema operacional legitimo ser carregado.

Imagine que vocé esta construindo um cofre, mas o fabricante usou um metal barato e deixou uma pequena fresta
na parte de tras que pode ser facilmente forcada. Nao importa quao sofisticado seja o mecanismo de fechadura ou
o sistema de alarme que vocé adicione depois; a falha fundamental esta na estrutura do cofre. Da mesma forma,
um hardware loT inseguro compromete a integridade de todas as camadas de seguranga subsequentes, tornando-
o um alvo facil para exploragao.



Vulnerabilidades Comuns: Firmware -0
Ceérebro Desprotegido

Credenciais Padrao Vulnerabilidades Suporte Descontinuado
Senhas como "admin/admin” Conhecidas Fabricantes abandonam
raramente alteradas pelos Estouros de buffer e falhas de dispositivos sem mecanismos
usuarios, permitindo acesso injecao nao corrigidas por falta de atualizacao robustos.

facil. de atualizacodes.

Se o hardware € o corpo do dispositivo loT, o firmware é o seu cérebro. Ele é o software de baixo nivel que
controla as funcdes basicas do dispositivo, permitindo que ele opere e interaja com outros componentes.
Infelizmente, o firmware € uma fonte comum de vulnerabilidades criticas em dispositivos loT, muitas vezes devido
a praticas de desenvolvimento inseguras, falta de atualizacdes ou uso de componentes de software
desatualizados.

Um dos problemas mais persistentes é o uso de credenciais padrao ou senhas fracas codificadas no firmware.
Muitos dispositivos sdo enviados com nomes de usuario e senhas como "admin/admin" ou "root/password", que
raramente sao alteradas pelos usuarios. Isso permite que atacantes acessem facilmente o dispositivo, assumam o
controle e o integrem a botnets ou o usem para outros fins maliciosos. Além disso, o firmware pode conter
vulnerabilidades de software conhecidas, como estouros de buffer ou falhas de injecao de codigo, que nao sao
corrigidas devido a falta de um mecanismo de atualizacao robusto ou a descontinuacao do suporte pelo fabricante.

Pense no firmware como o sistema operacional de um computador, mas para um dispositivo como uma camera de
segurancga ou um roteador. Se esse "sistema operacional” estiver cheio de falhas conhecidas e nunca receber
atualizacdes de seguranca, ele se torna um alvo facil para hackers. E como ter um carro com um motor que tem um
defeito de fabricacao conhecido, e o fabricante nunca oferece um recall ou uma atualizacao de software para
corrigi-lo. Eventualmente, esse defeito sera explorado, e o carro (ou dispositivo) falhara ou sera comprometido.



Vulnerabilidades Comuns: Comunicacao - A
Estrada Perigosa

Auséncia de Criptografia Ataques MITM Ataques de Replay
Dados expostos durante Interceptacao e modificacao de Retransmissao de mensagens
transmissao mensagens legitimas

A comunicacao € o coracao da Internet das Coisas. Dispositivos |oT precisam se comunicar entre si, com
gateways, com servidores de huvem e com aplicativos méveis para funcionar. No entanto, a forma como essa
comunicacao e realizada pode introduzir uma vasta gama de vulnerabilidades. Muitos dispositivos loT,
especialmente os mais antigos ou os de baixo custo, podem nao implementar criptografia forte ou protocolos de
comunicacao seguros, deixando os dados expostos durante o transito.

A auséncia de criptografia ou o uso de algoritmos fracos permite que atacantes interceptem e leiam dados
sensiveis, como informacdes pessoais, senhas ou dados de telemetria. Isso € conhecido como "eavesdropping" ou
escuta. Além disso, a falta de autenticacao mutua ou de integridade da mensagem pode levar a ataques "Man-in-
the-Middle" (MITM), onde um atacante se posiciona entre dois dispositivos que se comunicam, interceptando e até
mesmo modificando as mensagens sem que as partes legitimas percebam. Ataques de replay, onde mensagens
legitimas sao capturadas e retransmitidas para enganar o sistema, também sao comuns.

[ O Padrao Matter: Imagine que seus dispositivos loT estdo enviando cartas uns para os outros, mas essas
cartas nao tém envelopes e sao entregues por um carteiro que nao verifica a identidade de quem as envia
ou recebe. Qualquer um pode ler as cartas, altera-las ou até mesmo enviar cartas falsas em nome de
outra pessoa. E por isso que padrdes como o Matter, lancado pela Connectivity Standards Alliance, sdo
tdo importantes. Eles buscam padronizar e fortalecer a seguranga na camada de comunicacao,
garantindo que os "envelopes" sejam criptografados e os "carteiros" sejam confiaveis, simplificando a
conectividade segura para dispositivos de casa inteligente.



Vulnerabilidades Comuns: Aplicacao - A
Interface Exposta

Vulnerabilidades Comuns em Impacto Potencial

Ap"cagoes Além do hardware, firmware e comunicacao, as

e Injecao de SQL (SQLi): Manipulagcao de bancos de aplicacdées que interagem com os dispositivos loT
dados também representam uma superficie de ataque

. Cross-Site Scripting (XSS): Execucio de scripts significativa. Essas aplicacdes podem ser aplicativos

- moveis, portais web baseados na nuvem ou softwares
maliciosos

de gerenciamento que permitem aos usuarios

o Falhas de Autenticacao: Acesso nao autorizado a . . . .
controlar e monitorar seus dispositivos lIoT. Assim

contas . .
como qualquer outro software, essas aplicacoes estao

» APIs Mal Protegidas: Exposicao de sujeitas a vulnerabilidades de seguranca que podem
funcionalidades criticas ser exploradas por atacantes.
o Configuracoes Inadequadas: Permissdes

excessivas

Vulnerabilidades comuns em aplicacdes web e moveis, como injecao de SQL (SQLi), Cross-Site Scripting (XSS),
falhas de autenticacao e autorizacao, e configuracdes de seguranca inadequadas, podem comprometer todo o
ecossistema loT. Por exemplo, uma falha em um aplicativo movel de controle de casa inteligente pode permitir que
um atacante obtenha acesso nao autorizado a todos os dispositivos conectados aquela conta, ou até mesmo a
dados de outros usuarios. Da mesma forma, APIs (Interfaces de Programacao de Aplicacdes) mal protegidas
podem ser exploradas para manipular dispositivos ou extrair informacdes.

Pense no aplicativo do seu banco no celular. Vocé confia nele para gerenciar suas financas. Se esse aplicativo tiver
uma falha de seguranca que permita a um hacker acessa-lo, suas contas estarao em risco. O mesmo principio se
aplica aos aplicativos loT. Se o aplicativo que controla sua fechadura inteligente tiver uma vulnerabilidade, sua casa
pode ser comprometida. A seguranca da aplicacao é, portanto, um elo crucial na corrente de seguranca da loT, e
sua negligéncia pode anular todos os esforcos feitos nas camadas inferiores.



Ameacas Reais: Botnhets — O Exercito
Silencioso de Dispositivos

01 02

Infeccao Recrutamento

Atacantes exploram vulnerabilidades em dispositivos IoT Dispositivos comprometidos se tornam "bots" ou
usando credenciais padrao "zumbis" controlados remotamente

03 04

Orquestracao Ataque

O "botmaster" coordena milhares de dispositivos para A botnet lanca ataques DDoS massivos, derrubando
ataques em larga escala sites e servigos

Uma das ameacas mais impactantes no cenario da loT sdo as bothets. Uma botnet € uma rede de dispositivos
comprometidos — os "bots" ou "zumbis" — que sao controlados remotamente por um atacante, o "botmaster”, sem
o0 conhecimento de seus proprietarios. Em vez de infectar computadores tradicionais, as botnets de loT exploram
as vulnerabilidades de seguranca em dispositivos como cameras IP, gravadores de video digital (DVRs), roteadores
e outros aparelhos inteligentes para recruta-los para seu exército.

O exemplo mais notorio € a botnet Mirai, que surgiu em 2016. Ela explorou credenciais padrao fracas em milhares
de dispositivos IoT para transforma-los em um exército massivo. Uma vez infectados, esses dispositivos eram
usados para lancar ataques de negacao de servico distribuido (DDoS) em larga escala, derrubando sites e servicos
online importantes. A Mirai demonstrou o poder destrutivo que milhdes de dispositivos loT mal protegidos podem
ter quando orquestrados para um ataque.

Imagine que cada um dos seus dispositivos inteligentes — sua TV, sua geladeira, sua lampada — é um pequeno
soldado. Se um inimigo consegue invadir e assumir o0 controle de cada um desses soldados, ele pode formar um
exercito gigante sem que vocé perceba. Esse exército pode entdo ser usado para atacar outros alvos,
sobrecarregando-os com uma avalanche de requisicées. A ameaca das botnets de loT é particularmente insidiosa
porgue os proprietarios dos dispositivos muitas vezes nao tém ideia de que seus aparelhos estao sendo usados
para fins maliciosos, tornando a deteccao e a mitigacao um desafio complexo.



Ameacas Reais: Ransomware e Extorsao de
Dados

Cenarios de Ataque O ransomware, que criptografa dados e exige um
resgate para sua liberacao, nao € mais uma ameaca
1. Dispositivos Médicos: Criptografia de sistemas exclusiva para computadores e servidores. Com a
operacionais impedindo funcionamento critico crescente integracdo da loT em ambientes criticos e
2. Automacao Industrial: Bloqueio de sistemas vitais ha vida cotidiana, os dispositivos inteligentes tambem
de producgao se tornaram alvos potenciais para ataques de

3. Casa Inteligente: Controle de fechaduras ransomware e extorsao de dados. A capacidade de

termostatos e cameras para extorsao bloquear 0 acesso a funcionalidades essenciais ou a

informacdes sensiveis em dispositivos |oT pode ser

4. Dados Pessoais: Roubo de informacdes de B o
uma ferramenta poderosa nas maos de criminosos.

monitores de saude e cameras

Pense em um cenario onde um atacante consegue criptografar o sistema operacional de um dispositivo médico
conectado, impedindo seu funcionamento, ou blogueia o acesso a um sistema de automacao industrial vital. Em
um nivel mais pessoal, um hacker pode assumir o controle de um sistema de casa inteligente, bloqueando
fechaduras, termostatos ou cameras, e exigir um pagamento para restaurar o acesso. A natureza critica de muitos
dispositivos loT torna a extorsao uma ameaca muito real, pois a interrupcao de servicos ou o0 acesso a dados pode
ter consequéncias graves.

A proliferacao de dispositivos loT que coletam dados pessoais, como monitores de saude, cameras de segurancga e
assistentes de voz, também abre portas para a extorsao de dados. Um atacante pode roubar informacdes sensiveis
armazenadas ou transmitidas por esses dispositivos e ameacar divulga-las publicamente, a menos que um resgate
seja pago. A vulnerabilidade de muitos desses dispositivos, combinada com o valor dos dados que eles controlam
ou armazenam, faz do ransomware e da extorsao uma ameaca crescente e preocupante no universo loT.



Ameacas Reais: Ataques de Negacao de
Servico (DDoS)

MM+ 1Tbps 100%

Dispositivos Volume de Trafego Indisponibilidade

Comprometidos Ataques DDoS modernos podem Servicos criticos podem ficar

Botnets podem orquestrar milhdes gerar mais de 1terabit por segundo  completamente inacessiveis durante
de dispositivos loT simultaneamente ataques

Os ataques de Negacao de Servico Distribuido (DDoS) sdo uma das formas mais comuns e perturbadoras de
ataque cibernético, e os dispositivos 0T se tornaram ferramentas poderosas para sua execucao. Um ataque DDoS
visa sobrecarregar um servidor, servico ou rede com um volume massivo de trafego, tornando-o inacessivel para
seus usuarios legitimos. Em vez de tentar invadir um sistema, o objetivo € simplesmente derruba-lo.

Como vimos com as botnets, milhdes de dispositivos loT comprometidos podem ser orquestrados para lancar
ataques DDoS em uma escala sem precedentes. Cada dispositivo, mesmo com sua capacidade limitada, contribui
com uma pequena parcela de trafego. Multiplique isso por centenas de milhares ou milhées de dispositivos, e o
resultado € uma torrente de dados capaz de derrubar até mesmo os servidores mais robustos. Esses ataques
podem ter como alvo desde grandes provedores de servicos de internet até infraestruturas criticas, como redes
elétricas ou sistemas de transporte inteligentes.

(J Analogia Visual: Imagine que vocé esta tentando entrar em um prédio, mas milhares de pessoas estao
bloqueando todas as entradas, impedindo que vocé e qualquer outra pessoa entrem. Ninguém esta
tentando roubar nada I& dentro; o objetivo é apenas impedir o acesso. E exatamente isso que um ataque
DDoS faz. A capacidade de dispositivos loT de serem facilmente comprometidos e sua vasta quantidade
os tornam uma arma ideal para esses tipos de ataques, representando uma ameaca significativa para a
disponibilidade e a resiliéncia da infraestrutura digital global.



O Conceito de "Security by Design"
(Seguranca desde a Concepcao)

Diante da complexidade e da vastidao da superficie de ataque em loT, a abordagem tradicional de "seguranca
como um complemento" — onde as medidas de seguranca sao adicionadas apds o desenvolvimento do produto — &
claramente inadequada. E como construir uma casa e s6 depois pensar em adicionar portas e janelas seguras.

Essa abordagem reativa é cara, ineficaz e muitas vezes deixa brechas criticas. E aqui que entra o conceito de
"Security by Design" (Seguranca desde a Concepcao).

"Security by Design" € uma filosofia que defende a integracao da seguranca em todas as fases do ciclo de vida de
desenvolvimento de um produto ou sistema, desde a sua concepcao inicial e design, passando pela
implementacao, testes, implantacao e manutencao. Em vez de ser um "extra" ou um "remendo", a seguranca é
vista como um requisito fundamental e intrinseco, tdo importante quanto a funcionalidade, o desempenho ou a
usabilidade.

Imagine que vocé esta projetando um carro. Em vez de pensar em airbags e freios ABS apenas depois que o carro
esta pronto, vocé os projeta como parte integrante da estrutura do veiculo, desde o primeiro rascunho. Isso
garante que os recursos de seguranca sejam otimizados, eficientes e nao comprometam outras funcionalidades.
No contexto da loT, isso significa pensar em criptografia, autenticacao, atualizacdes seguras e protecao de dados
desde o momento em que a ideia do dispositivo surge, garantindo que a seguranca seja uma caracteristica
fundamental, e ndo um recurso opcional ou uma correcao tardia.



Pilares do Security by Design em loT

AN

s

Modelagem de Ameacas

|dentificacao e analise de
vulnerabilidades e vetores de
ataque logo no inicio do projeto,
permitindo mitigacao proativa de
riscos.

(3

Privacy by Design

Coleta, armazenamento e

processamento de dados pessoais
realizados de forma segura e ética

desde a concepcao.

O
&
Seguranca por Padrao

Dispositivos configurados para

serem seguros desde o primeiro
uso, com senhas fortes, servicos

desnecessarios desativados e
criptografia ativada.

i

Atualizacao Segura

Mecanismos que garantem que

apenas software legitimo e assinado
digitalmente possa ser instalado nos

dispositivos.

J\

Privilégio Minimo
Cada componente ou USUario possui
apenas as permissdes necessarias

para suas funcoes, reduzindo o
impacto de violacoes.

A implementacao do "Security by Design" em |oT ndo é um processo unico, mas sim a aplicagcao de um conjunto
de principios e praticas que permeiam todo o desenvolvimento. Um dos pilares fundamentais € a modelagem de

ameacas, onde potenciais vulnerabilidades e vetores de ataque sao identificados e analisados logo no inicio do

projeto. Isso permite que os desenvolvedores antecipem e mitiguem riscos antes que se tornem problemas caros e

dificeis de resolver.

Outro pilar crucial é a seguranca por padrao (secure defaults). Isso significa que os dispositivos devem ser

configurados para serem seguros desde o primeiro uso, com senhas fortes e unicas, desativacao de servicos

desnecessarios e criptografia ativada por padrao. O principio do privilégio minimo também é essencial, garantindo
que cada componente ou usuario tenha apenas as permissdes necessarias para realizar suas funcoées, reduzindo o
impacto de uma possivel violacao.

Conceito Ambito/Aplicacao Base/Origem

Security by Design Desenvolvimento de sistemas e Proatividade, prevencao de falhas
produtos

Security as Afterthought Correcao de falhas em sistemas Reatividade, mitigacao de danos

existentes



O Papel dos Padroes e Melhores Praticas na
Seguranca loT

& B v

NIST OWASP Matter

National Institute of Standards Open Web Application Security Padrao unificado de

and Technology publica Project mantém listas de conectividade para casa
diretrizes e frameworks de vulnerabilidades comuns e inteligente com requisitos
seguranca para loT melhores praticas minimos de seguranca

A fragmentacéo e a diversidade do ecossistema loT tornam a seguranca um desafio ainda maior. E por isso que a
adocao de padrdes e melhores praticas da industria € fundamental para elevar o nivel de seguranca em toda a
cadeia de valor. Organiza¢cdes como o NIST (National Institute of Standards and Technology) e a OWASP (Open
Web Application Security Project) publicam diretrizes e listas de vulnerabilidades comuns que servem como
referéncia para desenvolvedores e fabricantes.

Um exemplo notavel de esforco de padronizacao é o Protocolo Matter, lancado pela Connectivity Standards
Alliance. O Matter é um padrao de conectividade unificado para dispositivos de casa inteligente que visa simplificar
a interoperabilidade e, crucialmente, a seguranca. Ao estabelecer requisitos minimos de seguranca para
autenticacao, criptografia e atualizacdes de firmware, o Matter ajuda a garantir que os dispositivos compativeis
sejam mais resilientes a ataques. Sua crescente adocao € um passo importante para reduzir a complexidade da
seguranca para consumidores e desenvolvedores.

[ Analogia das Leis de Transito: Imagine que, em vez de cada fabricante de carros criar suas préprias
regras de transito, todos concordam em seguir um conjunto universal de leis. Isso tornaria as estradas
muito mais seguras e previsiveis. Da mesma forma, padrées como o Matter fornecem um terreno comum
para a seguranca em loT, permitindo que os fabricantes construam dispositivos mais seguros e que 0s
consumidores tenham mais confianca na protecao de seus dados e de suas casas. A conformidade com
esses padrdes nao é apenas uma boa pratica, mas uma necessidade crescente para a sustentabilidade e
a confianca no ecossistema loT.



Arquiteturas Evoluidas: Edge e Fog
Computing e Suas Implicacoes de
Seguranca

1 2 3 4
Arquitetura Edge Computing Fog Computing Desafio de
Tradicional Processamento nos Camada intermediaria Seguranga
Processamento dispositivos ou de nos distribuidos Cada novo né

centralizado na nuvem gateways proximos, entre dispositivos e expande a superficie
com todos os dados reduzindo laténcia nuvem de ataque e requer
enviados diretamente protecao distribuida

A arquitetura da loT nao é estatica; ela esta em constante evolucao para atender as demandas de laténcia, largura
de banda e processamento de dados. A ascensao do Edge Computing e do Fog Computing representa uma
mudanca significativa, movendo o processamento de dados da nuvem centralizada para mais perto da "borda" da
rede, onde os dados sao gerados. Embora isso traga beneficios como menor laténcia e maior eficiéncia, também
introduz novas camadas de complexidade e, consequentemente, novas consideracdes de seguranca.

No Edge Computing, o processamento ocorre diretamente nos dispositivos ou em gateways proximos a eles. No
Fog Computing, hd uma camada intermediaria de nos de processamento distribuidos entre os dispositivos de
borda e a nuvem. Essas novas camadas expandem a superficie de ataque, pois cada n6 de Edge ou Fog se torna
um ponto potencial de vulnerabilidade. A seguranca precisa ser pensada de forma distribuida, garantindo que cada
um desses nos seja protegido contra acesso hao autorizado, adulteracao e ataques.

Imagine que, em vez de ter um unico cofre central para todos os seus objetos de valor, vocé agora tem centenas
de pequenos cofres espalhados por diferentes locais. Cada um desses pequenos cofres precisa ser tdo seguro
guanto o cofre central, e a comunicacao entre eles também precisa ser protegida. Gerenciar a autenticacao, a
autorizacao e a integridade dos dados em um ambiente tao distribuido € um desafio complexo, exigindo solucées
de seguranca que possam se adaptar a essa arquitetura dindmica e descentralizada.



Consolidacao e Proximos Passos

Nesta aula, exploramos a vasta e complexa superficie de ataque em loT, desvendando os desafios de seguranca
que acompanham a proliferacao de dispositivos conectados. Vimos que as vulnerabilidades podem residir em

todas as camadas, desde o hardware fisico e o firmware que o controla, passando pelos protocolos de
comunicacao e pelas aplicacdes que interagem com os dispositivos. Discutimos ameacas reais como botnets (com
o exemplo da Mirai), ransomware e ataques DDoS, que demonstram o poder destrutivo de dispositivos loT
comprometidos.

A solucao para esses desafios passa, fundamentalmente, pela adocao do "Security by Design" — uma filosofia que
integra a seguranca desde a concepcao do produto, em vez de trata-la como um complemento. Compreender os
pilares dessa abordagem, como modelagem de ameacas, segurancga por padrao e privilégio minimo, é crucial para
construir sistemas IoT mais resilientes. A importancia de padrées como o Matter e a necessidade de proteger
arquiteturas evoluidas como Edge e Fog Computing também foram destacadas, mostrando que a seguranca € um
esforco continuo e multifacetado.

[ Em pratica: Para profissionais, isso significa que a seguranca nao € apenas responsabilidade da equipe
de TI, mas de todos os envolvidos no ciclo de vida de um produto loT. E preciso questionar as praticas de
seguranca desde o design, exigir credenciais seguras por padrao, e garantir que os mecanismos de
atualizacao sejam robustos e confidveis. A vigilancia e a proatividade sao suas maiores ferramentas.



Autoavaliacao
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Camadas de Botnet Mirai Security by Design
Vulnerabilidade

A botnet Mirai € um exemplo O conceito de "Security by
Qual das seguintes opcdes NAO notorio de como dispositivos Design" preconiza que a
€ considerada uma camada loT foram utilizados seguranca deve ser:
Cf)mum de vulnerabilidade em principalmente para qual tipo de . a) Implementada como um
sistemas loT? ataque? . . .
modulo adicional apds o
e a) Hardware e a)Injecdo de SQL desenvolvimento do
e b) Firmware e b) Ataques de negacéo de produto.
« ) Comunicacdo servico distribuido (DDoS) e b) Uma preocupacao
 d) Infraestrutura de rede * c) Phishing direcionado exclusiva da equipe de
- . seguranca cibernética.
tradicional (ex: servidores e d) Ransomware em larga 9 ¢
web nio relacionados a loT) escala e c) Integrada em todas as

fases do ciclo de vida de
desenvolvimento, desde a
concepcao.

e d) Priorizada apenas em
dispositivos que lidam com
dados altamente sensiveis.

e s

Edge e Fog Computing Protocolo Matter
A ascensao do Edge e Fog Computing impacta a Explique a importancia do Protocolo Matter no
superficie de ataque em loT principalmente porque: contexto da seguranca de dispositivos loT para

casas inteligentes, considerando as
vulnerabilidades de comunicacao discutidas na

e a) Reduz a necessidade de criptografia de

dados.

aula.
e b) Centraliza o processamento, tornando-o mais

facil de proteger.

e ) Adiciona mais pontos de processamento e
armazenamento de dados fora da nuvem
centralizada.

e d) Elimina a necessidade de autenticacao em
dispositivos de borda.



Gabarito e Recursos Adicionais

Gabarito Proxima Aula

1 d) Infraestrutura de rede tradicional

2 b) Ataques de negacéo de servico distribuido
(DDoS)

3 ) Integrada em todas as fases do ciclo de vida

4 c) Adiciona mais pontos de processamento fora
da nuvem

Recursos Adicionais

NIST Special Publication OWASSP loT Top 10 Connectivity Standards
800-213 Lista das 10 principais Alliance (CSA) - Matter
Guia para segurancga de vulnerabilidades de seguranca Site oficial para entender o
dispositivos loT (para em loT (para entender os padrao Matter e suas
aprofundar em diretrizes riscos mais comuns na especificacdes (para
governamentais). pratica). acompanhar a evolucao dos

padrées de conectividade).

(JJ NOTAIMPORTANTE: As informacdes regulatorias/legais/técnicas desta aula estao atualizadas até 2025.
Consulte sempre fontes oficiais para verificar alteracoes.



