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20
Bem-vindos à nossa jornada pelo universo dos smart contracts e DApps! Hoje, mergulharemos em um dos pilares 
mais fundamentais e amplamente utilizados da economia digital baseada em blockchain: os tokens fungíveis. Você 
já deve ter ouvido falar de criptomoedas como Bitcoin ou Ethereum, mas a verdade é que a maioria dos ativos 
digitais que circulam hoje em plataformas descentralizadas segue um padrão específico, que permite sua 
interoperabilidade e uso em diversas aplicações.

Compreender esses padrões não é apenas uma curiosidade técnica; é uma habilidade essencial para qualquer 
profissional que deseja atuar no desenvolvimento ou na análise do ecossistema Web3. Ao final desta aula, você 
não só entenderá o que são tokens fungíveis e por que o padrão ERC-20 se tornou tão dominante, mas também 
será capaz de identificar suas principais funções e como elas viabilizam uma infinidade de casos de uso, desde 
moedas digitais até sistemas de governança e programas de fidelidade.

Nosso objetivo é desmistificar o ERC-20, explorando sua estrutura e as operações que o tornam tão poderoso. 
Abordaremos as funções essenciais que definem um token ERC-20, como balanceOf, transfer e approve, e 
discutiremos a importância da segurança e das melhores práticas de desenvolvimento, um tema crucial no cenário 
atual de blockchain. Prepare-se para conectar esses conceitos com aplicações reais e entender como eles moldam 
a economia digital.



Desvendando os Tokens Fungíveis: Mais 
que Moedas Digitais
Imagine que você tem uma nota de R$ 50. Se você a trocar por outra nota de R$ 50, o valor e a funcionalidade 
permanecem exatamente os mesmos. Não importa qual nota específica você possui, todas elas representam o 
mesmo valor e podem ser usadas da mesma forma. Essa característica, onde cada unidade de um ativo é idêntica 
e intercambiável com qualquer outra unidade do mesmo ativo, é o que chamamos de fungibilidade. No mundo 
digital, os tokens fungíveis seguem essa mesma lógica, sendo a espinha dorsal de muitas criptomoedas e ativos 
digitais.

Fungibilidade: Propriedade de um ativo onde cada unidade é idêntica e intercambiável com qualquer 
outra unidade do mesmo ativo.

No contexto das blockchains, um token fungível é um ativo digital que pode ser dividido e cada parte tem o mesmo 
valor que as outras partes. Isso os torna ideais para representar moedas, ações de empresas, pontos de fidelidade 
ou qualquer outro ativo onde a individualidade de cada unidade não é relevante, mas sim seu valor total. A beleza 
dos tokens fungíveis reside na sua capacidade de padronizar a criação e o gerenciamento desses ativos, 
permitindo que diferentes aplicações e plataformas os reconheçam e interajam com eles de forma consistente.

Essa padronização é crucial para a interoperabilidade do ecossistema. Sem um padrão comum, cada 
desenvolvedor teria que criar sua própria forma de gerenciar saldos, transferências e aprovações, resultando em 
um caos de sistemas incompatíveis. O padrão ERC-20 surgiu justamente para resolver esse problema, oferecendo 
um conjunto de regras e funções que qualquer token fungível pode seguir, garantindo que eles funcionem sem 
problemas em carteiras, exchanges e DApps.



O Padrão ERC-20: A Linguagem Universal 
dos Tokens
A história do ERC-20 começa com a necessidade de criar uma linguagem comum para tokens na blockchain 
Ethereum. Antes dele, cada projeto que desejava lançar seu próprio token tinha que reinventar a roda, criando 
contratos inteligentes com lógicas de transferência e armazenamento de saldos que eram únicas. Isso gerava uma 
enorme barreira para a integração, pois carteiras, exchanges e outros serviços precisavam adaptar-se a cada novo 
token. Era como ter que aprender um novo idioma para cada pessoa que você encontrasse.

ERC
Ethereum Request for Comment

20
Número de identificação único da proposta

O termo "ERC" significa "Ethereum Request for Comment", e o "20" é o número de identificação único dessa 
proposta. Basicamente, o ERC-20 é um conjunto de regras que um smart contract deve seguir para ser 
considerado um token fungível na rede Ethereum. Essas regras não são obrigatórias no sentido de serem impostas 
pela rede, mas se tornaram um padrão de fato porque a comunidade de desenvolvedores e as plataformas de 
criptoativos o adotaram amplamente. Seguir o ERC-20 significa que seu token será automaticamente compatível 
com a vasta infraestrutura existente.

Pense no ERC-20 como um "contrato social" entre os desenvolvedores de tokens e o ecossistema Ethereum. Ao 
implementar as funções e eventos definidos por este padrão, um token garante que qualquer carteira que suporte 
ERC-20 poderá exibir seu saldo, qualquer exchange poderá listá-lo e qualquer DApp poderá interagir com ele. Essa 
interoperabilidade é o que permitiu a explosão de projetos e a criação de um mercado secundário robusto para 
milhares de tokens diferentes.



As Funções Essenciais do ERC-20: O 
Coração do Token
Para que um token seja considerado ERC-20, ele deve implementar um conjunto específico de funções e eventos 
em seu smart contract. Essas funções são a espinha dorsal do token, permitindo que os usuários interajam com ele 
de maneiras previsíveis e seguras. Vamos explorar as mais importantes, que são a base para qualquer operação 
com tokens fungíveis.

1

totalSupply()
Retorna o número total de 
tokens que existem em 
circulação. É como verificar a 
tiragem total de uma moeda 
fiduciária.

2

balanceOf(address 
account)
Usada para consultar o saldo de 
tokens de um endereço 
específico. Se você quer saber 
quantos tokens um usuário 
possui, é essa função que você 
chamaria.

3

transfer(address 
recipient, uint256 
amount)
Permite que o proprietário de 
tokens envie uma certa 
quantidade para outro 
endereço. É a operação básica 
de movimentação de fundos.

A função transfer(address recipient, uint256 amount) é talvez a mais utilizada. Ela permite que o proprietário de 
tokens envie uma certa quantidade para outro endereço. É a operação básica de movimentação de fundos. No 
entanto, a história não termina aqui. Para cenários mais complexos, onde um contrato ou um terceiro precisa gastar 
tokens em nome de um usuário (como em uma exchange descentralizada), o ERC-20 introduz o conceito de 
"aprovação".



Aprovações e Delegações: approve() e 
transferFrom()
A capacidade de um contrato inteligente ou de um terceiro gastar tokens em nome de um usuário é um recurso 
poderoso, mas que precisa ser gerenciado com cuidado. É aqui que entram as funções approve(address spender, 
uint256 amount) e transferFrom(address sender, address recipient, uint256 amount). A função approve permite 
que o proprietário do token (o owner) autorize outro endereço (o spender) a gastar uma quantidade específica de 
seus tokens. É como dar uma procuração limitada a alguém para usar seu dinheiro.

Importante: A função transferFrom só pode mover uma quantidade de tokens que não exceda o limite 
aprovado pelo owner.

Uma vez que a aprovação é concedida, o spender pode então chamar a função transferFrom. Esta função permite 
que o spender transfira tokens do sender (o proprietário original que concedeu a aprovação) para o recipient. É 
crucial notar que transferFrom só pode mover uma quantidade de tokens que não exceda o limite aprovado pelo 
owner. Isso adiciona uma camada de segurança, garantindo que o spender não possa gastar mais do que foi 
autorizado.

Essa mecânica de aprovação e delegação é fundamental para a funcionalidade de muitos DApps. Por exemplo, 
quando você deposita tokens em uma exchange descentralizada para negociar, você não está enviando os tokens 
diretamente para a exchange; você está aprovando o contrato da exchange para "puxar" seus tokens quando uma 
negociação é executada. Isso mantém seus fundos sob seu controle até o momento da transação, aumentando a 
segurança.

Conceito Âmbito/Aplicação Base/Origem Exemplo

transfer() Envio direto de tokens 
entre usuários

Proprietário envia para 
outro endereço

João envia 10 tokens 
para Maria.

approve() Autorização para um 
terceiro gastar seus 
tokens

Proprietário autoriza um 
contrato/endereço

João autoriza o contrato 
da DEX a gastar até 100 
de seus tokens.

transferFrom() Transferência por um 
terceiro autorizado

Contrato/endereço 
autorizado gasta tokens

O contrato da DEX, 
autorizado por João, 
transfere 50 tokens de 
João para o vendedor 
na negociação.



Eventos ERC-20: O Diário de Bordo da 
Blockchain
Além das funções, o padrão ERC-20 também exige a emissão de eventos específicos. Eventos são como 
"registros" que o smart contract emite para a blockchain, informando sobre ações importantes que ocorreram. Eles 
não alteram o estado do contrato diretamente, mas são armazenados na blockchain e podem ser facilmente lidos 
por aplicações externas (como carteiras e exploradores de blocos) para rastrear o que está acontecendo com o 
token.

Transfer

O evento Transfer(address from, address to, uint256 

value) é emitido sempre que tokens são movidos de 
um endereço para outro, seja por uma chamada 
transfer() ou transferFrom().

Ele registra quem enviou, quem recebeu e a 
quantidade. É como um extrato bancário detalhado 
que qualquer um pode consultar.

Approval

Já o evento Approval(address owner, address spender, 

uint256 value) é emitido sempre que a função 
approve() é chamada.

Ele registra quem concedeu a aprovação (owner), 
quem recebeu a permissão para gastar (spender) e a 
quantidade máxima que pode ser gasta.

Esses eventos são cruciais para a transparência e a auditabilidade dos tokens. Eles permitem que as interfaces de 
usuário mostrem o histórico de transações e as aprovações pendentes, sem precisar reexecutar a lógica do 
contrato.

Conectando com a aplicação real, esses eventos são o que permitem que exploradores de blockchain como o 
Etherscan exibam o histórico completo de transações de um token, ou que sua carteira mostre as aprovações que 
você concedeu a diferentes DApps. Sem esses eventos padronizados, seria muito mais difícil para as aplicações 
externas entenderem e visualizarem o estado e as operações de um token.



Implementando um ERC-20: A Base de um 
Token
A implementação de um token ERC-20 em Solidity, a linguagem de programação para smart contracts na 
Ethereum, envolve a criação de um contrato que adere às interfaces definidas pelo padrão. Embora seja possível 
escrever um contrato ERC-20 do zero, a prática comum e altamente recomendada é utilizar bibliotecas auditadas e 
seguras, como a OpenZeppelin. Essas bibliotecas fornecem implementações robustas e testadas, minimizando o 
risco de vulnerabilidades.

Importar OpenZeppelin
Você simplesmente importa o 
contrato ERC20.sol e o herda em seu 
próprio contrato.

Configurar Parâmetros
Defina o nome do token, seu símbolo 
e a quantidade inicial de tokens a 
serem cunhados.

Implantar Contrato
Todas as funcionalidades de 
transferência e aprovação já estarão 
prontas para uso.

Ao usar a OpenZeppelin, por exemplo, você simplesmente importa o contrato ERC20.sol e o herda em seu próprio 
contrato. Isso significa que todas as funções e eventos padrão do ERC-20 já estarão disponíveis, e você só 
precisará adicionar a lógica específica do seu token, como a forma como ele é cunhado (criado) ou queimado 
(destruído), se houver. Essa abordagem acelera o desenvolvimento e, mais importante, garante que seu token siga 
as melhores práticas de segurança.

Um exemplo básico de implementação pode envolver a definição do nome do token, seu símbolo e a quantidade 
inicial de tokens a serem cunhados. Por exemplo, você pode criar um token chamado "MeuToken" com o símbolo 
"MTK" e cunhar 1 milhão de unidades para o endereço que implantou o contrato. A partir daí, todas as 
funcionalidades de transferência e aprovação já estariam prontas para uso, graças à herança do contrato da 
OpenZeppelin.

// SPDX-License-Identifier: MIT
pragma solidity ^0.8.20;

import "@openzeppelin/contracts/token/ERC20/ERC20.sol";

contract MeuToken is ERC20 {
    constructor(uint256 initialSupply) ERC20("MeuToken", "MTK") {
        _mint(msg.sender, initialSupply);
    }
}

Este é um exemplo simplificado, mas ilustra como a herança do contrato ERC20 da OpenZeppelin facilita a criação 
de um token. O construtor define o nome e o símbolo, e a função _mint (que é uma função interna da 
OpenZeppelin) cria os tokens iniciais e os atribui ao endereço que implantou o contrato.



Segurança em Tokens ERC-20: Evitando 
Armadilhas Comuns
A segurança é um pilar inegociável no desenvolvimento de smart contracts, e os tokens ERC-20 não são exceção. 
A natureza imutável da blockchain significa que erros ou vulnerabilidades em um contrato podem ter 
consequências irreversíveis, levando à perda de fundos ou à manipulação do token. Por isso, é fundamental estar 
ciente das armadilhas comuns e adotar as melhores práticas.

Ataque de Reentrância
Embora seja mais comum em 
contratos que interagem com 
outros contratos de forma 
complexa, a forma como as 
funções de transferência são 
implementadas pode abrir 
portas para problemas.

Manipulação de 
Aprovações
Se um usuário aprova um 
spender e depois decide 
mudar essa aprovação, ele 
deve primeiro definir a 
aprovação para zero e depois 
para a nova quantia para evitar 
front-running.

Overflow/Underflow
Versões antigas do Solidity 
eram vulneráveis a problemas 
de overflow. Use Solidity 0.8+ 
que tem proteção nativa ou 
bibliotecas como SafeMath.

Uma das vulnerabilidades mais conhecidas é o ataque de reentrância, embora seja mais comum em contratos que 
interagem com outros contratos de forma complexa, e menos diretamente em implementações simples de ERC-20. 
No entanto, a forma como as funções de transferência são implementadas e como elas interagem com outros 
contratos pode abrir portas para problemas. Por exemplo, se um contrato que recebe tokens não for seguro, ele 
pode tentar chamar de volta o contrato do token repetidamente antes que o saldo seja atualizado, drenando 
fundos.

Outra preocupação é a manipulação de aprovações. Se um usuário aprova um spender para gastar uma certa 
quantia e depois decide mudar essa aprovação para uma quantia menor, ele deve primeiro definir a aprovação para 
zero e depois para a nova quantia. Se ele simplesmente aprovar uma quantia menor diretamente, um atacante pode 
"front-run" a transação, gastar a quantia original e, em seguida, a nova aprovação menor seria aplicada, resultando 
em um gasto maior do que o pretendido. Bibliotecas como a OpenZeppelin já mitigam muitos desses riscos, mas a 
vigilância do desenvolvedor é sempre necessária.



O Papel da OpenZeppelin e Hardhat no 
Desenvolvimento Seguro
Para mitigar os riscos de segurança e acelerar o desenvolvimento, a indústria de blockchain converge para o uso 
de ferramentas e bibliotecas padronizadas. A OpenZeppelin é, sem dúvida, a biblioteca mais proeminente nesse 
cenário. Ela oferece contratos inteligentes modulares, reutilizáveis e, crucialmente, auditados por especialistas em 
segurança. Ao usar os contratos ERC-20 da OpenZeppelin, os desenvolvedores se beneficiam de anos de 
experiência e de um código que já foi exaustivamente testado e revisado pela comunidade.

OpenZeppelin

Contratos auditados e seguros

Implementações de ERC-20, ERC-721, ERC-1155

Contratos de governança e controle de acesso

Padrão ouro em segurança

Hardhat

Ambiente de desenvolvimento completo

Compilação e implantação facilitadas

Testes robustos e depuração

Blockchain local para desenvolvimento

A OpenZeppelin não apenas fornece a implementação do ERC-20, mas também inclui contratos para outros 
padrões de token (como ERC-721 para NFTs), contratos de governança, controle de acesso e muito mais. Isso 
significa que, ao construir um DApp, você pode confiar em componentes de software que são considerados 
"padrão ouro" em termos de segurança e funcionalidade.

Complementando a OpenZeppelin, frameworks de desenvolvimento como o Hardhat se tornaram indispensáveis. 
O Hardhat é um ambiente de desenvolvimento para Ethereum que facilita a compilação, implantação, teste e 
depuração de smart contracts. Ele oferece um ambiente de desenvolvimento local (uma blockchain local) que 
permite aos desenvolvedores testar seus contratos rapidamente, sem a necessidade de implantá-los em uma rede 
pública. Isso é vital para identificar e corrigir bugs antes que eles cheguem à produção.



Hardhat: O Aliado do Desenvolvedor de 
Smart Contracts
O Hardhat não é apenas uma ferramenta; é um ecossistema completo que otimiza o fluxo de trabalho do 
desenvolvedor de smart contracts. Ele se destaca por sua flexibilidade e pela vasta gama de plugins que estendem 
suas funcionalidades. Com o Hardhat, você pode escrever testes robustos para seus contratos, simulando 
diferentes cenários de uso e garantindo que eles se comportem conforme o esperado. Isso é particularmente 
importante para tokens ERC-20, onde a lógica de transferência e aprovação deve ser impecável.

Testes Automatizados
Escreva testes robustos para 
simular diferentes cenários e 
garantir o comportamento correto 
do contrato.

Depuração Avançada
Recursos de depuração permitem 
entender exatamente onde e por 
que um erro ocorreu em uma 
transação.

Scripts de Automação
Integração com Ethers.js permite 
escrever scripts para automatizar 
implantação e interações com 
contratos.

Além dos testes, o Hardhat oferece recursos como a capacidade de depurar transações, o que é fundamental para 
entender por que um contrato se comportou de uma determinada maneira ou onde um erro ocorreu. Ele também 
integra-se facilmente com bibliotecas como a Ethers.js, permitindo que os desenvolvedores escrevam scripts para 
interagir com seus contratos de forma programática, automatizando tarefas como a implantação ou a interação 
com funções específicas do token.

A adoção do Hardhat pela indústria reflete a necessidade de um ambiente de desenvolvimento que seja eficiente, 
seguro e escalável. Para quem está começando a desenvolver com smart contracts, dominar o Hardhat é um passo 
crucial para se tornar um desenvolvedor Web3 competente e produtivo. Ele transforma o processo de construção 
de tokens e DApps de uma tarefa complexa e propensa a erros em um fluxo de trabalho mais estruturado e 
confiável.



Casos de Uso Reais para Tokens ERC-20
A versatilidade do padrão ERC-20 é o que o tornou tão onipresente no ecossistema blockchain. Seus casos de uso 
vão muito além das simples criptomoedas. Um dos exemplos mais evidentes são as stablecoins, como o USDT ou 
o USDC. Esses tokens são projetados para manter um valor estável, geralmente atrelado a uma moeda fiduciária 
como o dólar americano. Eles são tokens ERC-20 que permitem a movimentação de valor estável na blockchain, 
sem a volatilidade inerente a outras criptomoedas.

Stablecoins
USDT, USDC - tokens atrelados a moedas 
fiduciárias para estabilidade de valor

Tokens de Governança
Conferem direito de voto em propostas que afetam 
o futuro de protocolos descentralizados

Programas de Fidelidade
Sistemas de recompensa e pontos de fidelidade 
digitais e programáveis

Ativos Tokenizados
Representação de ativos do mundo real como 
frações de imóveis ou obras de arte

Outro caso de uso popular são os tokens de governança. Muitos projetos descentralizados emitem tokens ERC-20 
que conferem aos seus detentores o direito de votar em propostas que afetam o futuro do protocolo. Isso 
democratiza a tomada de decisões e distribui o poder entre a comunidade. Imagine ter uma "ação" digital que não 
só representa uma parte de um projeto, mas também lhe dá voz ativa em sua direção.

Além disso, tokens ERC-20 são amplamente utilizados em programas de fidelidade, sistemas de recompensa e 
até mesmo para representar ativos do mundo real tokenizados, como frações de imóveis ou obras de arte. A 
capacidade de criar e gerenciar esses ativos digitais de forma padronizada e programável abre um leque infinito de 
possibilidades para a economia digital, transformando a maneira como interagimos com valor e propriedade.



Desafios e Evolução do ERC-20
Apesar de sua ampla adoção e sucesso, o padrão ERC-20 não está isento de desafios e críticas. Uma das 
principais preocupações, já mencionada, é a mecânica de aprovação e transferFrom(), que pode ser suscetível a 
ataques de "front-running" ou a aprovações excessivas que, se exploradas, podem levar à perda de fundos. 
Embora a OpenZeppelin e outras bibliotecas mitiguem muitos desses riscos, a responsabilidade final recai sobre o 
usuário e o desenvolvedor.

Desafios Atuais

Vulnerabilidades em aprovações

Custos de gás em momentos de congestionamento

Complexidade para usuários iniciantes

Riscos de front-running

Evolução Contínua

Propostas de melhoria (EIPs)

Soluções de escalabilidade Layer 2

Meta-transações para melhor UX

Novos padrões complementares

Outro ponto de discussão é a eficiência do gás (custo de transação) em algumas operações, especialmente em 
cenários de alta demanda na rede Ethereum. Embora o ERC-20 seja relativamente otimizado, a arquitetura 
subjacente da Ethereum e a forma como as transações são processadas podem levar a custos elevados em 
momentos de congestionamento. Isso impulsiona a busca por soluções de escalabilidade e por outras blockchains 
com custos de transação mais baixos.

A evolução do padrão também é constante. Embora o ERC-20 seja o padrão dominante para tokens fungíveis, a 
comunidade Ethereum continua a explorar e propor novos padrões que podem oferecer funcionalidades adicionais 
ou melhorias de segurança. No entanto, a interoperabilidade e a vasta infraestrutura construída em torno do ERC-
20 garantem que ele continuará sendo uma peça central do ecossistema blockchain por muitos anos, servindo 
como base para inovações futuras.



O Impacto do ERC-20 na Economia 
Descentralizada
O padrão ERC-20 não é apenas um conjunto de regras técnicas; ele é um catalisador para a economia 
descentralizada. Ao padronizar a criação de ativos digitais, ele removeu barreiras significativas para a inovação e a 
participação. Antes do ERC-20, criar um token era uma tarefa complexa e isolada. Com ele, qualquer 
desenvolvedor pode, com relativa facilidade, lançar seu próprio token e integrá-lo a um ecossistema global de 
carteiras, exchanges e DApps.

Antes do ERC-20
Criação complexa, sistemas 
isolados, baixa interoperabilidade

Com o ERC-20
Padronização, facilidade de 
criação, integração global

Resultado
Explosão de projetos, DeFi, jogos, 
novos modelos de negócio

Essa facilidade de criação e interoperabilidade impulsionou o surgimento de milhares de projetos, desde 
plataformas de finanças descentralizadas (DeFi) que dependem de tokens ERC-20 para empréstimos, trocas e 
liquidez, até jogos play-to-earn que usam esses tokens como moeda interna. O ERC-20 permitiu que a ideia de 
"dinheiro programável" se tornasse uma realidade tangível, onde as regras de um ativo podem ser codificadas em 
um smart contract e executadas de forma autônoma.

A capacidade de representar uma vasta gama de valores 3 de moedas a direitos de voto 3 em um formato 
padronizado e verificável na blockchain abriu portas para novos modelos de negócios e formas de interação 
econômica. Ele é a base sobre a qual grande parte da Web3 foi construída, e entender seu funcionamento é 
essencial para qualquer um que deseje navegar ou contribuir para este novo paradigma digital.



ERC-20 e o Futuro da Web3
À medida que a Web3 continua a evoluir, o papel do ERC-20 permanece central, embora em um contexto cada vez 
mais complexo e interconectado. Com o surgimento de soluções de escalabilidade de Camada 2 (Layer 2) e de 
outras blockchains compatíveis com a EVM (Ethereum Virtual Machine), os tokens ERC-20 podem ser transferidos 
e utilizados em diferentes redes, expandindo ainda mais seu alcance e utilidade. Essa interoperabilidade entre 
cadeias é um dos maiores desafios e oportunidades para o futuro.

1

Presente
ERC-20 dominante na Ethereum, base 

para DeFi e tokens de governança

2

Curto Prazo
Expansão para Layer 2 e outras 
blockchains EVM-compatíveis

3

Médio Prazo
Tokenização de ativos do mundo real 

(RWA) em larga escala

4

Longo Prazo
Convergência total entre mundo físico e 

digital via tokens

A tendência de tokenização de ativos do mundo real (RWA - Real World Assets) também aponta para um futuro 
onde o ERC-20 pode desempenhar um papel ainda mais significativo. Imagine frações de imóveis, commodities ou 
até mesmo direitos autorais representados como tokens ERC-20, permitindo uma liquidez e acessibilidade sem 
precedentes. Essa convergência entre o mundo físico e o digital, mediada por smart contracts e tokens, é uma das 
promessas mais empolgamento da Web3.

No entanto, com essa expansão, vêm também novas responsabilidades. A segurança, a conformidade regulatória e 
a usabilidade se tornam ainda mais críticas. Desenvolvedores e usuários precisarão estar cada vez mais cientes 
dos riscos e das melhores práticas para garantir que a promessa da Web3 seja cumprida de forma segura e 
sustentável. O ERC-20, como um dos primeiros e mais bem-sucedidos padrões, continuará a ser um ponto de 
referência para essa evolução.



ERC-20 vs. Outros Padrões de Token
Embora o ERC-20 seja o padrão mais conhecido para tokens fungíveis, é importante reconhecer que existem 
outros padrões de token na Ethereum e em outras blockchains, cada um com suas características e propósitos 
específicos. A principal distinção que precisamos fazer é entre tokens fungíveis e não fungíveis. O ERC-20, como 
vimos, lida com ativos onde cada unidade é idêntica.

ERC-721

NFTs (Non-Fungible Tokens)

Cada token é único e possui uma 
identidade distinta, como uma 
obra de arte digital, um item de 
jogo ou um certificado de 
propriedade.

ERC-1155

Multi-Token

Permite que um único contrato 
gerencie tanto tokens fungíveis 
quanto não fungíveis, e até 
mesmo tokens semi-fungíveis.

ERC-20

Tokens Fungíveis

Cada unidade é idêntica e 
intercambiável, ideal para moedas, 
ações e pontos de fidelidade.

Em contraste, o padrão ERC-721 é o que define os NFTs (Non-Fungible Tokens). Neles, cada token é único e 
possui uma identidade distinta, como uma obra de arte digital, um item de jogo ou um certificado de propriedade. 
Você não pode trocar um NFT por outro e esperar que eles sejam idênticos. O ERC-721 garante que cada token 
tenha um ID único e um proprietário claro.

Existe também o padrão ERC-1155, que é um padrão multi-token. Ele permite que um único contrato inteligente 
gerencie tanto tokens fungíveis (como o ERC-20) quanto tokens não fungíveis (como o ERC-721), e até mesmo 
tokens semi-fungíveis. O ERC-1155 é mais eficiente em termos de gás e oferece maior flexibilidade para projetos 
que precisam de diferentes tipos de ativos em um único contrato, como em jogos onde há moedas (fungíveis) e 
itens únicos (não fungíveis).

Conceito Âmbito/Aplicação Base/Origem Exemplo

ERC-20 Tokens fungíveis, 
intercambiáveis

Ethereum Request 
for Comment 20

USDT, DAI, LINK (criptomoedas, 
stablecoins, tokens de governança)

ERC-721 Tokens não 
fungíveis, únicos

Ethereum Request 
for Comment 721

CryptoPunks, Bored Ape Yacht Club 
(obras de arte digitais, itens 
colecionáveis)

ERC-1155 Multi-token 
(fungíveis e não 
fungíveis)

Ethereum Request 
for Comment 1155

Itens de jogos (moedas do jogo e 
espadas únicas no mesmo contrato), 
bilhetes de evento



O Futuro da Tokenização e a Relevância do 
ERC-20
A tokenização, o processo de representar ativos do mundo real ou digitais como tokens em uma blockchain, está 
apenas começando a mostrar seu potencial. O ERC-20, como o padrão mais estabelecido para ativos fungíveis, 
continuará a ser uma ferramenta fundamental nesse processo. Seja para criar novas moedas digitais, representar 
ações de empresas, ou até mesmo tokenizar commodities, a flexibilidade e a interoperabilidade do ERC-20 o 
tornam a escolha preferencial.

1000+
Projetos Ativos

Milhares de tokens ERC-20 em 
circulação no ecossistema Ethereum

$100B+
Valor Total Bloqueado

Bilhões de dólares em tokens ERC-
20 utilizados em protocolos DeFi

95%
Adoção de Mercado
Quase todas as carteiras e 

exchanges suportam o padrão ERC-
20

A capacidade de programar as regras de um ativo 3 como quem pode possuí-lo, como ele pode ser transferido, ou 
quais direitos ele confere 3 diretamente no código de um smart contract é revolucionária. Isso permite a criação de 
mercados mais eficientes, transparentes e acessíveis, eliminando intermediários e reduzindo custos. A Web3, com 
sua promessa de descentralização e propriedade digital, depende intrinsecamente da capacidade de criar e 
gerenciar esses ativos de forma padronizada.

Para os estudantes universitários e candidatos a concursos públicos, compreender o ERC-20 não é apenas uma 
questão de acompanhar as tendências, mas de adquirir uma competência essencial para o futuro. O mercado de 
trabalho em blockchain e Web3 está em constante crescimento, e a demanda por profissionais que entendam os 
fundamentos da tokenização e dos smart contracts é cada vez maior. Dominar o ERC-20 é um passo crucial para 
se posicionar na vanguarda dessa revolução tecnológica.



Desafios Regulatórios e a Adaptação do 
ERC-20
Apesar do avanço tecnológico e da ampla adoção do ERC-20, o cenário regulatório em torno dos tokens e 
criptoativos ainda está em evolução. Diferentes jurisdições ao redor do mundo estão desenvolvendo suas próprias 
abordagens para classificar e regular esses ativos, o que pode impactar a forma como os tokens ERC-20 são 
criados, distribuídos e negociados. A distinção entre "utility tokens", "security tokens" e "payment tokens" é crucial 
e pode determinar quais leis se aplicam a um determinado ERC-20.

Utility Tokens
Concedem acesso a um serviço 
ou produto específico

Security Tokens
Representam participação em 
empresa ou direito a lucros 
futuros

Payment Tokens
Utilizados como meio de 
pagamento ou troca de valor

Por exemplo, um token ERC-20 que representa uma participação em uma empresa ou um direito a lucros futuros 
pode ser classificado como um "security token" em algumas jurisdições, sujeitando-o a regulamentações de 
valores mobiliários. Já um token que concede acesso a um serviço ou produto específico pode ser visto como um 
"utility token", com um regime regulatório diferente. Essa complexidade exige que os desenvolvedores e projetos 
estejam cientes das implicações legais de seus tokens.

A adaptação do ERC-20 a esses desafios regulatórios pode envolver a implementação de funcionalidades 
adicionais nos smart contracts, como listas de permissões (whitelists) para garantir que apenas endereços 
verificados possam possuir ou transferir tokens, ou mecanismos de "pausa" para congelar transferências em caso 
de necessidade regulatória. Embora o padrão ERC-20 em si seja neutro em relação à regulamentação, a forma 
como ele é implementado e utilizado pode ser moldada por essas considerações legais.



A Importância da Auditoria em Contratos 
ERC-20
No desenvolvimento de qualquer smart contract, e especialmente para tokens ERC-20 que frequentemente 
representam valor financeiro, a auditoria de segurança é uma etapa indispensável. Uma auditoria envolve a revisão 
minuciosa do código do contrato por especialistas em segurança de blockchain, com o objetivo de identificar 
vulnerabilidades, bugs e potenciais falhas lógicas que poderiam ser exploradas por atacantes.

01

Desenvolvimento com Bibliotecas Seguras
Usar OpenZeppelin e outras bibliotecas auditadas como 
base

02

Testes Unitários Extensivos
Cobrir todos os cenários possíveis com testes 
automatizados

03

Revisão de Código por Pares
Múltiplos desenvolvedores revisam o código antes da 
auditoria

04

Auditoria Profissional Externa
Especialistas em segurança analisam o contrato em 
profundidade

Apesar de usar bibliotecas auditadas como a OpenZeppelin, a lógica personalizada que um desenvolvedor 
adiciona ao contrato ERC-20 (como mecanismos de cunhagem, queima ou governança) ainda pode introduzir 
falhas. Uma auditoria de segurança ajuda a garantir que essas lógicas adicionais sejam robustas e não 
comprometam a integridade do token. É um investimento crucial que protege os usuários e a reputação do projeto.

Além da auditoria externa, é fundamental que os desenvolvedores adotem práticas de desenvolvimento seguro, 
como testes unitários extensivos, revisão de código por pares e o uso de ferramentas de análise estática. A 
combinação de bibliotecas seguras, um processo de desenvolvimento rigoroso e auditorias profissionais é a 
melhor defesa contra as ameaças de segurança no espaço dos smart contracts. A confiança é a moeda mais 
valiosa na blockchain, e a segurança é a base dessa confiança.



ERC-20: Um Padrão em Constante Evolução
O ERC-20, embora seja um padrão consolidado, não é estático. A comunidade Ethereum está sempre buscando 
maneiras de aprimorar a funcionalidade, a segurança e a eficiência dos tokens. Propostas de melhoria (EIPs - 
Ethereum Improvement Proposals) surgem regularmente, visando resolver limitações ou introduzir novas 
capacidades. Isso significa que, embora os fundamentos do ERC-20 permaneçam os mesmos, a forma como ele é 
utilizado e as ferramentas ao seu redor estão em constante evolução.

Um exemplo disso é a discussão sobre "meta-transações", que visam permitir que usuários interajam com smart 
contracts sem precisar pagar diretamente as taxas de gás em ETH. Isso poderia tornar a experiência do usuário 
com tokens ERC-20 muito mais fluida, especialmente para aqueles que são novos no ecossistema blockchain. 
Essas inovações, embora não alterem o padrão ERC-20 em si, mudam a forma como interagimos com ele.

Para se manter relevante neste campo dinâmico, é essencial que os desenvolvedores e entusiastas de blockchain 
continuem aprendendo e se atualizando. A compreensão dos princípios do ERC-20 é o ponto de partida, mas a 
capacidade de se adaptar a novas ferramentas, padrões e melhores práticas é o que realmente define um 
especialista na Web3. O ERC-20 é um testemunho da capacidade da comunidade de criar padrões abertos que 
impulsionam a inovação e a colaboração.

Identificação de 
Limitações Proposta de Melhoria (EIP)

Discussão na ComunidadeImplementação e Adoção



Síntese e Aplicação Prática do 
Conhecimento
Chegamos ao fim da nossa exploração sobre os tokens fungíveis e o padrão ERC-20. Vimos que o ERC-20 é muito 
mais do que um simples conjunto de regras; é a linguagem universal que permitiu a explosão de ativos digitais na 
blockchain Ethereum, garantindo interoperabilidade e abrindo portas para uma infinidade de aplicações. 
Compreendemos suas funções essenciais, como balanceOf, transfer, approve e transferFrom, e a importância dos 
eventos Transfer e Approval para a transparência.

Conceitos Fundamentais

Fungibilidade e tokens intercambiáveis

Padrão ERC-20 como linguagem universal

Funções essenciais: balanceOf, transfer, approve, 
transferFrom

Eventos Transfer e Approval para transparência

Aplicações Práticas

Stablecoins e criptomoedas

Tokens de governança

Programas de fidelidade

Tokenização de ativos reais

Em prática, o conhecimento do ERC-20 permite que você entenda como as criptomoedas funcionam em um nível 
fundamental, como as exchanges descentralizadas gerenciam seus ativos e como os tokens de governança 
conferem poder aos seus detentores. Ele é a base para construir DApps que interagem com valor, criar seus 
próprios ativos digitais ou simplesmente navegar com mais confiança no ecossistema Web3. A segurança, 
reforçada por ferramentas como OpenZeppelin e Hardhat, é um pilar inegociável em todo esse processo.

Em prática:

Você pode agora identificar as funções básicas de qualquer token ERC-20.

Entende como a delegação de gastos funciona através de approve e transferFrom.

Reconhece a importância da segurança e do uso de bibliotecas auditadas.

Consegue visualizar como o ERC-20 é a base para stablecoins e tokens de governança.

Está preparado para aprofundar na implementação prática desses conceitos.



Autoavaliação
1 Qual das seguintes características define um token fungível, como os que seguem o 

padrão ERC-20?
a) Cada token possui um identificador único e é insubstituível.
b) Cada unidade do token é idêntica e intercambiável com qualquer outra unidade.
c) O token só pode ser transferido para endereços previamente aprovados.
d) O valor do token é sempre atrelado a uma moeda fiduciária.

2 A função approve(address spender, uint256 amount) em um contrato ERC-20 tem 
como principal finalidade:
a) Transferir tokens do owner para o spender diretamente.
b) Permitir que o spender cunhe novos tokens em nome do owner.
c) Autorizar o spender a gastar uma quantidade específica de tokens do owner.
d) Bloquear os tokens do owner para que ninguém possa transferi-los.

3 Qual das seguintes ferramentas é amplamente utilizada para fornecer 
implementações seguras e auditadas de contratos ERC-20?
a) Remix IDE
b) Truffle Suite
c) OpenZeppelin
d) Ganache

4 Um ataque de "front-running" em aprovações de ERC-20 pode ocorrer quando um 
usuário tenta:
a) Transferir tokens para um endereço não existente.
b) Mudar uma aprovação para uma quantia menor sem antes zerá-la.
c) Chamar a função transferFrom sem ter aprovação prévia.
d) Criar um token com um totalSupply muito alto.

5 Questão Dissertativa:
Explique a importância dos eventos Transfer e Approval no padrão ERC-20 para a transparência e a 
interoperabilidade no ecossistema blockchain.

Gabarito:

1. b) | 2. c) | 3. c) | 4. b)

Próxima Aula

Aula 22 3 Implementando um Token ERC-20 com 
OpenZeppelin

Recursos Adicionais

Documentação OpenZeppelin ERC-20

Documentação Hardhat

Etherscan

NOTA IMPORTANTE: As informações regulatórias/legais/técnicas desta aula estão atualizadas até 2025. 
Consulte sempre fontes oficiais para verificar alterações.


