
Aula 21 3 Segurança Quântica e Ameaças 
Futuras
A segurança digital é um campo em constante evolução, onde a cada nova tecnologia, surgem novos desafios e a 
necessidade de adaptação. Por anos, confiamos em métodos criptográficos que pareciam inquebráveis, a base de 
toda a nossa comunicação online, transações financeiras e, claro, o próprio funcionamento do blockchain. Mas e 
se a fundação dessa segurança estivesse prestes a ser abalada por uma revolução tecnológica ainda em seus 
estágios iniciais?

Imagine um futuro não tão distante onde os segredos mais bem guardados, protegidos por algoritmos complexos, 
pudessem ser desvendados em questão de minutos. Essa não é uma cena de ficção científica, mas uma 
possibilidade real que a computação quântica nos apresenta. Nesta aula, vamos mergulhar no fascinante e, por 
vezes, assustador mundo da segurança quântica, explorando como essa nova fronteira tecnológica pode redefinir 
o panorama da segurança em blockchain.

Nosso objetivo é que, ao final desta jornada, você seja capaz de compreender a ameaça que os computadores 
quânticos representam para a criptografia atual, entender o papel do Algoritmo de Shor nesse cenário e explorar 
as soluções em desenvolvimento na Criptografia Pós-Quântica (PQC). Além disso, vamos analisar como o 
ecossistema blockchain está se preparando para essa transição, garantindo que você esteja à frente das 
discussões sobre o futuro da segurança digital. Prepare-se para desvendar as ameaças futuras e as estratégias 
para proteger o que é valioso.



O Despertar da Ameaça Quântica: Um Novo 
Paradigma de Segurança
Desde que a internet se tornou parte integrante de nossas vidas, a segurança digital tem sido uma preocupação 
central. Nossas informações mais sensíveis 3 dados bancários, comunicações pessoais, registros médicos 3 são 
protegidas por algoritmos criptográficos que transformam esses dados em códigos indecifráveis para quem não 
possui a chave correta. Essa segurança se baseia na premissa de que certos problemas matemáticos são tão 
complexos que levaria bilhões de anos para os computadores clássicos mais potentes resolvê-los.

No entanto, essa premissa está sendo desafiada por uma tecnologia emergente: a computação quântica. Diferente 
dos computadores que conhecemos, que processam informações como bits (0 ou 1), os computadores quânticos 
utilizam qubits, que podem ser 0, 1 ou ambos simultaneamente (superposição). Essa capacidade, combinada com 
fenômenos como o emaranhamento quântico, permite que eles resolvam certos tipos de problemas matemáticos 
de uma forma exponencialmente mais rápida.

Pense na criptografia atual como um cadeado extremamente robusto, projetado para resistir a qualquer 
tentativa de arrombamento com as ferramentas convencionais. Os computadores quânticos, por sua vez, 
não são apenas ferramentas mais fortes; eles são uma "chave mestra" que pode abrir esse cadeado de 
uma maneira completamente diferente, explorando suas fraquezas fundamentais.

Essa mudança de paradigma exige que repensemos toda a nossa infraestrutura de segurança digital, 
especialmente em sistemas que dependem fortemente da criptografia, como o blockchain.



O Algoritmo de Shor: O Pesadelo da 
Criptografia Atual
Quando falamos sobre a ameaça quântica à criptografia, um nome se destaca: o Algoritmo de Shor. Desenvolvido 
por Peter Shor em 1994, este algoritmo não é apenas uma curiosidade acadêmica; ele representa uma ameaça 
existencial para os pilares da segurança digital moderna. Sua capacidade reside em resolver eficientemente dois 
problemas matemáticos que são a base da maioria dos esquemas de criptografia de chave pública que usamos 
hoje: a fatoração de números inteiros grandes e o problema do logaritmo discreto.

O Problema da Fatoração
Descobrir os fatores primos de números 
gigantescos é a base do RSA. O Algoritmo de Shor 
pode resolver isso em tempo exponencialmente 
menor.

O Logaritmo Discreto
Sustenta a Criptografia de Curvas Elípticas (ECC), 
usada em assinaturas digitais de blockchain. 
Também vulnerável ao Shor.

Para entender a gravidade, imagine que você tem um cofre superseguro, cuja combinação é um número 
gigantesco. A segurança do cofre reside no fato de que descobrir os fatores primos desse número (ou seja, quais 
números primos multiplicados resultam nele) levaria um tempo impraticável para qualquer computador clássico. É 
assim que funciona o algoritmo RSA, amplamente utilizado para proteger comunicações e transações. O Algoritmo 
de Shor, executado em um computador quântico suficientemente potente, pode encontrar esses fatores primos em 
uma fração do tempo, tornando a combinação do cofre trivialmente fácil de descobrir.

Da mesma forma, o problema do logaritmo discreto, que sustenta a Criptografia de Curvas Elípticas (ECC) 3 a base 
das assinaturas digitais em blockchain e de muitos protocolos de segurança 3 também é vulnerável ao Algoritmo 
de Shor. Isso significa que a maioria dos sistemas de criptografia de chave pública que protegem nossa 
privacidade e autenticidade online, desde o HTTPS dos navegadores até as assinaturas de transações em Bitcoin e 
Ethereum, estaria em risco. É como se um super-herói com um poder específico pudesse anular a principal defesa 
de um vilão, tornando-o indefeso.



Onde o Blockchain se Encaixa? A 
Vulnerabilidade das Assinaturas Digitais
Agora que compreendemos o poder destrutivo do Algoritmo de Shor, é crucial conectar essa ameaça diretamente 
ao ecossistema blockchain. O blockchain, em sua essência, é uma cadeia de blocos de dados interligados e 
protegidos criptograficamente. A imutabilidade e a segurança das transações dependem fundamentalmente da 
criptografia de chave pública, especificamente das assinaturas digitais baseadas em Criptografia de Curvas 
Elípticas (ECC).

Como Funciona a Assinatura Digital no Blockchain

01

Criação da Assinatura
Você usa sua chave privada para 
criar uma assinatura digital única 
para cada transação.

02

Prova de Propriedade
A assinatura prova que você é o 
proprietário legítimo dos fundos sem 
revelar sua chave privada.

03

Verificação pela Rede
A rede usa sua chave pública 
(visível) para verificar a 
autenticidade da assinatura.

Quando você realiza uma transação em uma rede blockchain, você usa sua chave privada para criar uma 
assinatura digital. Essa assinatura prova que você é o proprietário legítimo dos fundos e autorizou a transação, sem 
revelar sua chave privada. A segurança desse processo reside na dificuldade computacional de, a partir da chave 
pública (derivada da chave privada e visível na rede), inferir a chave privada ou forjar uma assinatura válida. É um 
problema do logaritmo discreto em curvas elípticas, e, como vimos, o Algoritmo de Shor é capaz de resolvê-lo.

Cenário de Ataque: Um computador quântico suficientemente avançado poderia interceptar uma 
transação blockchain, usar o Algoritmo de Shor para derivar a chave privada do remetente a partir de sua 
chave pública, e então forjar uma nova transação, redirecionando os fundos para si mesmo.

Isso comprometeria não apenas a segurança individual das carteiras, mas a própria integridade e imutabilidade de 
toda a rede blockchain, minando a confiança em um sistema que se orgulha de ser "inviolável". A capacidade de 
reverter ou forjar transações seria um golpe devastador.



Criptografia Pós-Quântica (PQC): A Busca 
pela Imunidade
Diante da iminente ameaça quântica, a comunidade criptográfica não está de braços cruzados. Pelo contrário, há 
uma corrida global para desenvolver e padronizar novos algoritmos que sejam resistentes a ataques de 
computadores quânticos, mantendo a segurança mesmo em um cenário pós-quântico. Este campo de estudo é 
conhecido como Criptografia Pós-Quântica (PQC).

A PQC busca substituir os algoritmos vulneráveis (como RSA e ECC) por outros que se baseiam em problemas 
matemáticos diferentes, que se acredita serem difíceis de resolver tanto para computadores clássicos quanto para 
quânticos. É como se, percebendo que a chave mestra quântica pode abrir nossos cadeados atuais, estivéssemos 
projetando uma nova geração de cadeados com um mecanismo completamente diferente, imune a essa chave.

Abordagens Promissoras em PQC

Criptografia Baseada em Reticulados
Baseia-se na dificuldade de resolver problemas em 
estruturas matemáticas chamadas reticulados. É 
uma das áreas mais promissoras devido à sua 
eficiência e robustez.

Criptografia Baseada em Códigos
Utiliza códigos corretores de erros, como os 
usados em telecomunicações, para construir 
esquemas criptográficos.

Criptografia Baseada em Hash
Constrói assinaturas digitais a partir de funções de 
hash criptográficas, que são consideradas 
resistentes a ataques quânticos.

Criptografia Baseada em Isogenias
Explora propriedades de curvas elípticas 
supersingulares.

Essas soluções estão em diferentes estágios de maturidade, mas a pesquisa é intensa e colaborativa, visando 
encontrar os algoritmos mais seguros e eficientes para o futuro.



Os Candidatos PQC e o Processo NIST: 
Rumo à Padronização
A transição para a Criptografia Pós-Quântica não é uma decisão individual, mas um esforço coordenado 
globalmente. O Instituto Nacional de Padrões e Tecnologia (NIST) dos Estados Unidos tem liderado um processo 
rigoroso de seleção e padronização de algoritmos PQC, similar ao que fez com o AES (Advanced Encryption 
Standard) no passado. Este processo envolve várias rodadas de avaliação, onde pesquisadores de todo o mundo 
submetem seus algoritmos, que são então submetidos a escrutínio público e testes de segurança.

Por que a padronização é crucial? Sem um padrão, cada sistema poderia usar um algoritmo diferente, 
criando um caos de compatibilidade e potenciais vulnerabilidades. A padronização garante 
interoperabilidade, segurança e eficiência.

Foco do NIST: Duas Primitivas Principais

Key Encapsulation Mechanisms (KEMs)

Usados para estabelecer chaves secretas 
compartilhadas de forma segura.

Digital Signature Algorithms (DSAs)

Usados para autenticar a origem e a integridade dos 
dados.

Algoritmos Selecionados e Finalistas

Conceito Âmbito/Aplicação Base/Origem 
Matemática

Status (NIST)

CRYSTALS-Kyber Estabelecimento de 
Chaves (KEM)

Reticulados Padronizado

CRYSTALS-Dilithium Assinaturas Digitais 
(DSA)

Reticulados Padronizado

SPHINCS+ Assinaturas Digitais 
(DSA)

Baseado em Hash Padronizado

FALCON Assinaturas Digitais 
(DSA)

Reticulados Finalista

Entre os algoritmos que emergiram como finalistas e foram selecionados para padronização na primeira leva, 
destacam-se o CRYSTALS-Kyber para KEMs e o CRYSTALS-Dilithium para DSAs. Ambos são baseados em 
reticulados, demonstrando a força dessa abordagem.

Este processo de padronização é um marco fundamental na preparação para a era pós-quântica, fornecendo as 
ferramentas necessárias para construir sistemas de segurança resilientes.



Desafios da Implementação PQC em 
Blockchain: O Preço da Segurança
A migração para a Criptografia Pós-Quântica (PQC) não é um simples "plug-and-play". Embora os novos 
algoritmos ofereçam uma defesa robusta contra ataques quânticos, eles vêm com seus próprios desafios, 
especialmente quando se trata de integrá-los em sistemas existentes como o blockchain. A complexidade e as 
características dos algoritmos PQC podem impactar diretamente o desempenho e a escalabilidade das redes.

Principal Desafio: Tamanho das Chaves e Assinaturas

Um dos principais desafios é o tamanho das chaves públicas e das assinaturas digitais. Em geral, os algoritmos 
PQC tendem a gerar chaves e assinaturas significativamente maiores do que seus equivalentes clássicos (RSA e 
ECC). Pense nisso como ter que carregar um documento de identidade muito maior e mais detalhado para provar 
sua identidade. Em um blockchain, onde cada transação e cada bloco precisam ser transmitidos, armazenados e 
validados por milhares de nós, um aumento no tamanho dos dados pode ter consequências sérias.

1
Blocos Maiores
Aumentando o tempo de propagação dos blocos pela rede e, consequentemente, o tempo de 
confirmação das transações.

2
Maior Consumo de Armazenamento
Cada nó da rede precisaria de mais espaço para armazenar a blockchain completa.

3
Desempenho Reduzido
O processamento de assinaturas e chaves maiores pode exigir mais poder computacional, 
potencialmente diminuindo a taxa de transações por segundo (TPS) da rede.

O Dilema: A questão não é apenas "podemos ser seguros?", mas "podemos ser seguros e ainda 
eficientes?". Encontrar o equilíbrio certo entre segurança quântica e a manutenção da performance e 
escalabilidade é um dos maiores quebra-cabeças que os desenvolvedores de blockchain enfrentam.

É como tentar construir uma fortaleza impenetrável sem que ela se torne tão pesada que não possa ser movida.



Estratégias de Transição para o Ecossistema 
Blockchain: Preparando o Terreno
Apesar dos desafios, o ecossistema blockchain está ativamente explorando e desenvolvendo estratégias para a 
transição para a era pós-quântica. A inércia não é uma opção, dada a importância da segurança e da longevidade 
dessas redes. A preparação envolve uma combinação de pesquisa, desenvolvimento de novos protocolos e, em 
alguns casos, atualizações significativas na infraestrutura existente.

Abordagem Promissora: Modos Híbridos

Uma das abordagens mais promissoras é a implementação de modos híbridos. Em vez de uma substituição 
abrupta, os modos híbridos combinam a criptografia clássica atual com a criptografia pós-quântica. Por exemplo, 
uma transação poderia ser assinada usando tanto um algoritmo ECC (clássico) quanto um algoritmo PQC (como 
Dilithium). Isso oferece uma "segurança dupla": se um dos algoritmos for quebrado, o outro ainda mantém a 
proteção. É como ter duas fechaduras diferentes na mesma porta; se um ladrão tiver a chave para uma, ainda 
precisará lidar com a outra.

Outras Estratégias de Transição

1

Atualizações de 
Protocolo e Hard Forks
As redes blockchain precisarão 
passar por atualizações de 
protocolo, que podem exigir 
hard forks, para integrar os 
novos algoritmos PQC. Isso é 
um processo complexo que 
exige consenso da comunidade.

2

Pesquisa e 
Desenvolvimento de 
Novas Arquiteturas
Algumas equipes estão 
explorando a criação de 
blockchains nativamente pós-
quânticos, projetados desde o 
início com algoritmos 
resistentes a quânticos.

3

Adoção Gradual
A transição provavelmente será 
gradual, começando com a 
proteção de ativos de alto valor 
ou dados sensíveis, e 
expandindo-se à medida que a 
tecnologia PQC amadurece e se 
torna mais eficiente.

A preparação para a segurança quântica é um testemunho da resiliência e adaptabilidade do ecossistema 
blockchain, demonstrando um compromisso com a segurança de longo prazo.



Privacidade Pós-Quântica e ZKPs: 
Mantendo Segredos no Futuro
A ameaça quântica não se limita apenas à quebra de assinaturas digitais ou à integridade das transações. Ela 
também levanta questões sobre a privacidade e a confidencialidade dos dados em um cenário futuro. Se os 
computadores quânticos podem desvendar segredos criptográficos, como podemos garantir que nossas 
informações permaneçam privadas, especialmente em um ambiente transparente como o blockchain?

Zero-Knowledge Proofs (ZKPs): Privacidade Preservada

É aqui que tecnologias como as Zero-Knowledge Proofs (ZKPs), ou Provas de Conhecimento Zero, ganham ainda 
mais relevância. ZKPs permitem que uma parte prove a outra que possui uma determinada informação (por 
exemplo, que tem saldo suficiente para uma transação) sem revelar a informação em si. Elas são ferramentas 
poderosas para privacidade e escalabilidade no blockchain.

O Desafio

A criptografia subjacente a algumas implementações 
de ZKPs (como ZK-SNARKs) pode ser vulnerável a 
ataques quânticos.

A Solução

A pesquisa está avançando para desenvolver ZKPs 
pós-quânticas, adaptando os princípios para 
funcionarem com primitivas criptográficas resistentes 
a quânticos.

A boa notícia é que, embora a criptografia subjacente a algumas implementações de ZKPs (como ZK-SNARKs) 
possa ser vulnerável a ataques quânticos, a pesquisa está avançando para desenvolver ZKPs pós-quânticas. Isso 
significa adaptar os princípios das Provas de Conhecimento Zero para que funcionem com primitivas criptográficas 
resistentes a quânticos. O objetivo é manter a capacidade de provar algo sem revelar detalhes, mesmo diante da 
ameaça de um computador quântico.

A integração de ZKPs pós-quânticas no blockchain pode ser um divisor de águas, permitindo transações 
e interações privadas que são seguras contra as capacidades de processamento quântico. Isso garante 
que a confidencialidade dos dados possa ser mantida, mesmo quando a matemática tradicional da 
criptografia de chave pública for comprometida.

É como ter um novo tipo de "escudo invisível" que protege suas informações mais sensíveis, independentemente 
do poder do observador.



Ataques Atuais vs. Ameaças Futuras: Uma 
Perspectiva Necessária
Enquanto nos preparamos para a "Quantum Apocalypse" 3 o dia em que computadores quânticos quebrarão a 
criptografia atual 3 é fundamental manter uma perspectiva sobre as ameaças que enfrentamos hoje. A segurança 
em blockchain não é apenas uma questão de futuro; é uma batalha diária contra vulnerabilidades e ataques que já 
estão acontecendo.

Ataques de flash loan, explorações de pontes (bridges) entre blockchains e vulnerabilidades em protocolos DeFi 
(Finanças Descentralizadas) são exemplos gritantes de como o ecossistema blockchain é constantemente 
testado. Esses ataques geralmente não dependem de quebrar criptografia complexa, mas sim de explorar falhas 
no design do protocolo, erros na lógica dos contratos inteligentes ou manipulações de mercado. Pense na 
diferença entre um ladrão que arromba a porta de sua casa (explorando uma falha na fechadura ou na estrutura) e 
um ladrão que tem uma chave mestra universal que abre qualquer porta (a ameaça quântica).

Comparativo: Ataques Atuais vs. Ameaças Futuras

Característica Ataques Atuais (Ex: Flash Loan, Bridges, 
DeFi Exploits)

Ameaças Futuras (Ex: Ataque Quântico)

Natureza Exploração de falhas de código, lógica, 
design, mercado

Quebra de algoritmos criptográficos

Ferramentas Bots, scripts, manipulação de oráculos, 
engenharia social

Computadores quânticos avançados

Impacto Perda de fundos, roubo de ativos, 
desestabilização de protocolos

Comprometimento fundamental da 
segurança criptográfica

Prevenção Auditorias de código, melhores práticas 
de desenvolvimento, testes, 
monitoramento

Criptografia Pós-Quântica (PQC)

Quando Ocorre Constantemente Futuro (quando computadores quânticos 
forem potentes)

Embora a ameaça quântica seja séria e exija preparação, ela não diminui a importância de proteger as redes contra 
as vulnerabilidades existentes. A segurança em blockchain é uma abordagem multifacetada que exige atenção 
tanto aos perigos imediatos quanto aos desafios de longo prazo.



Segurança em Contratos Inteligentes e o 
Futuro: A Base Inabalável
No coração de muitas aplicações blockchain, especialmente no espaço DeFi, estão os contratos inteligentes 
(smart contracts). Eles são programas autoexecutáveis que rodam na blockchain, automatizando acordos e 
transações. A segurança desses contratos é, portanto, de suma importância, independentemente da ameaça 
quântica. Um contrato inteligente mal codificado ou com vulnerabilidades pode ser explorado, resultando em 
perdas financeiras massivas, como já vimos em diversos incidentes.

Melhores Práticas de Desenvolvimento Seguro

Padrão CEI
Checks-Effects-Interactions: 
Estrutura o código para evitar 
reentrâncias e outras 
vulnerabilidades comuns.

Análise Estática e 
Dinâmica
Ferramentas cruciais para 
identificar falhas antes que o 
contrato seja implantado.

Auditoria de Código
Empresas especializadas 
revisam o código linha por linha, 
buscando vulnerabilidades e 
erros lógicos.

Para mitigar esses riscos, a comunidade desenvolveu e aprimorou uma série de melhores práticas de 
desenvolvimento seguro. Uma das mais conhecidas é o padrão Checks-Effects-Interactions (CEI), que orienta os 
desenvolvedores a estruturar o código de forma a evitar reentrâncias e outras vulnerabilidades comuns. Além 
disso, ferramentas de análise estática e dinâmica são cruciais para identificar falhas antes que o contrato seja 
implantado.

A auditoria de código por empresas especializadas é outro pilar fundamental. Auditores revisam o código linha por 
linha, buscando vulnerabilidades, erros lógicos e aderência às melhores práticas. Esse processo é como uma 
inspeção rigorosa de um edifício antes que ele seja habitado, garantindo que a estrutura seja sólida e segura.

Importante: Mesmo em um mundo pós-quântico, onde a criptografia subjacente pode mudar, a 
necessidade de contratos inteligentes bem escritos e seguros permanecerá inalterada. A ameaça 
quântica foca na quebra da criptografia, mas não na lógica interna do contrato.

Portanto, investir em desenvolvimento seguro, auditorias e ferramentas de análise é uma estratégia de segurança 
atemporal e essencial para qualquer ecossistema blockchain. A segurança do código é a fundação sobre a qual 
toda a confiança é construída.



O Caminho à Frente: Preparação e Pesquisa 
Contínua
Chegamos ao final da nossa exploração sobre segurança quântica e ameaças futuras. Vimos que a computação 
quântica, embora ainda em seus estágios iniciais, representa uma ameaça real e fundamental para a criptografia 
que sustenta a segurança digital moderna, incluindo o blockchain. O Algoritmo de Shor é a "chave mestra" que 
pode desvendar os segredos de algoritmos como RSA e ECC, comprometendo a integridade e a privacidade de 
nossas transações.

Recapitulando a Jornada

No entanto, a história não termina com a ameaça. A comunidade global de criptografia e blockchain está 
ativamente engajada em uma corrida contra o tempo, desenvolvendo a Criptografia Pós-Quântica (PQC). 
Algoritmos baseados em reticulados, códigos e hash estão sendo padronizados pelo NIST, oferecendo uma nova 
geração de defesas. O ecossistema blockchain está explorando modos híbridos, atualizações de protocolo e até 
ZKPs pós-quânticas para garantir sua resiliência.

Para você, como estudante ou profissional: Manter-se atualizado sobre esses desenvolvimentos é 
crucial. A segurança digital é um campo dinâmico, e a capacidade de antecipar e se adaptar a novas 
ameaças é o que define um especialista.

A preparação para a era pós-quântica é um esforço contínuo que exige pesquisa, colaboração e educação. É 
como uma corrida armamentista tecnológica, onde a inovação constante é a única forma de se manter à frente.

A Ameaça
Computação quântica e o 

Algoritmo de Shor ameaçam a 
criptografia atual.

A Defesa
Criptografia Pós-Quântica (PQC) 
oferece novos algoritmos 
resistentes.

A Adaptação
Blockchain explora modos 
híbridos e atualizações de 
protocolo.

A Continuidade
Segurança em contratos 
inteligentes permanece 

fundamental.



Consolidação: Preparando-se para o 
Amanhã da Segurança
Nesta aula, desvendamos a complexidade e a urgência da segurança quântica. Começamos compreendendo a 
ameaça fundamental que os computadores quânticos representam para a criptografia atual, especialmente através 
do Algoritmo de Shor, que pode quebrar os pilares de segurança do blockchain. Em seguida, exploramos as 
soluções em desenvolvimento na Criptografia Pós-Quântica (PQC), os esforços de padronização do NIST e os 
desafios práticos de implementar essas novas defesas no ecossistema blockchain. Finalmente, contextualizamos 
as ameaças futuras com os ataques atuais e reforçamos a importância da segurança em contratos inteligentes 
como uma base inabalável.

Em prática:

Familiarize-se com os Fundamentos
Compreenda os princípios da computação 
quântica e seus impactos na criptografia.

Acompanhe o NIST
Monitore os desenvolvimentos em PQC e os 
algoritmos que estão sendo padronizados.

Entenda as Estratégias de Transição
Aprenda como modos híbridos e atualizações de 
protocolo podem proteger as redes blockchain.

Aprimore suas Habilidades
Continue desenvolvendo expertise em auditoria e 
desenvolvimento seguro de contratos 
inteligentes.

Autoavaliação
Qual algoritmo quântico é a principal ameaça à criptografia de chave pública atual, como RSA e ECC?
a) Algoritmo de Grover
b) Algoritmo de Deutsch-Jozsa
c) Algoritmo de Shor
d) Algoritmo de Simon

1.

A Criptografia Pós-Quântica (PQC) busca desenvolver algoritmos que são resistentes a ataques de qual tipo de 
computador?
a) Computadores clássicos de alto desempenho
b) Computadores quânticos
c) Supercomputadores
d) Computadores baseados em inteligência artificial

2.

Um dos principais desafios na implementação de algoritmos PQC em blockchains é:
a) A falta de interesse da comunidade em segurança quântica.
b) O tamanho geralmente maior das chaves e assinaturas, impactando a escalabilidade.
c) A incompatibilidade total com qualquer tipo de blockchain existente.
d) A impossibilidade de realizar auditorias de segurança em PQC.

3.

Qual das seguintes estratégias é considerada uma abordagem promissora para a transição de blockchains para 
um cenário pós-quântico?
a) Descontinuar o uso de criptografia em blockchain.
b) Adoção exclusiva de algoritmos clássicos mais complexos.
c) Implementação de modos híbridos (clássico + PQC).
d) Esperar que os computadores quânticos nunca se tornem uma realidade.

4.

Explique brevemente por que a segurança em contratos inteligentes continua sendo crucial, mesmo diante da 
ameaça da computação quântica. (3-5 linhas)

5.



Gabarito

1
Resposta
c) Algoritmo de Shor

2
Resposta
b) Computadores quânticos

3
Resposta
b) O tamanho geralmente maior das chaves e assinaturas, impactando a escalabilidade.

4
Resposta
c) Implementação de modos híbridos (clássico + PQC).

5

Resposta
A segurança em contratos inteligentes é crucial porque as ameaças quânticas focam na quebra da 
criptografia subjacente, não na lógica interna do contrato. Vulnerabilidades de código, erros de 
design ou falhas de protocolo em contratos inteligentes podem ser exploradas independentemente do 
poder computacional quântico. Portanto, práticas como auditorias, análise de código e 
desenvolvimento seguro (ex: padrão CEI) são fundamentais para proteger os ativos e a funcionalidade 
do blockchain contra ataques que exploram falhas lógicas, um risco presente e contínuo.



Próximos Passos e Recursos

Próxima Aula
Aula 22 3 Ética em Segurança Blockchain e Carreira

Exploraremos as dimensões éticas da segurança no 
blockchain e as oportunidades de carreira neste 
campo em expansão.

Recursos Adicionais
NIST Post-Quantum Cryptography 
Standardization: Para acompanhar os 
desenvolvimentos e padronizações dos algoritmos 
PQC.

Artigos e Pesquisas sobre Blockchain e Quantum 
Computing: Para aprofundar-se nas soluções e 
desafios técnicos.

Documentação de Projetos Blockchain: Para 
entender como redes específicas estão planejando 
suas transições.

NOTA IMPORTANTE: As informações regulatórias/legais/técnicas desta aula estão atualizadas até 2025. 
Consulte sempre fontes oficiais para verificar alterações.


