Aula 21-LGPD e GDPR: Privacidade de
Dados no Contexto de loT

Imagine um mundo onde cada objeto ao seu redor — da sua geladeira ao seu reldgio, passando pelos sensores da
sua cidade — esta conectado, coletando e trocando informacodes. Esse é o universo da Internet das Coisas (loT),
uma realidade que ja vivemos e que promete transformar ainda mais a nossa rotina. No entanto, essa conveniéncia
traz consigo uma questao fundamental: o que acontece com todos os dados gerados por esses dispositivos?
Quem os V€, quem 0s usa e, mais importante, quem os protege?

A privacidade de dados nao € mais um conceito abstrato, mas uma preocupacao central que molda a forma como
interagimos com a tecnologia. Em um cenario onde dispositivos IoT podem monitorar nossa saude, nossos habitos
e até nossa localizacao, entender as regras do jogo se torna nao apenas relevante, mas essencial. E aqui que
entram legislacées como a LGPD (Lei Geral de Protecao de Dados) no Brasil e a GDPR (General Data Protection
Regulation) na Europa, que nao sao meros conjuntos de artigos juridicos, mas verdadeiros guias para garantir que
a inovacao venha acompanhada de respeito a sua intimidade.

Nesta aula, vamos desvendar os mistérios da LGPD e da GDPR, explorando como seus principios se aplicam ao
complexo ecossistema da loT. Vocé aprendera sobre os direitos que vocé, como titular de dados, possui, e as
responsabilidades que recaem sobre fabricantes e operadores de servicos. Nosso objetivo € que, ao final, vocé
seja capaz de identificar os principais desafios de privacidade em loT e aplicar conceitos como "Privacy by
Design" para construir solucées mais seguras e éticas. Prepare-se para uma jornada que conectara o mundo da
tecnologia com o universo da legislacao, mostrando como a protecao de dados é a chave para um futuro digital
mais confiavel.



O Cenario da Privacidade na Era loT: Mais
Conectividade, Mais Dados

A Internet das Coisas (loT) revolucionou a maneira como interagimos com o mundo fisico, transformando objetos
comuns em fontes ricas de dados. Pense em um termostato inteligente que aprende seus habitos para otimizar o
consumo de energia, ou em um wearable que monitora sua frequéncia cardiaca e padrdes de sono. Essa
conectividade, embora traga inovacdes e conveniéncia, também abre portas para um volume sem precedentes de
coleta e processamento de informacdes, muitas delas de natureza pessoal e sensivel.

[) O grande desafio: Muitos dispositivos IoT sdo projetados para serem discretos e autbnomos, operando
em segundo plano e coletando dados de forma continua. Isso pode gerar uma sensacao de "casa de
vidro", onde nossas acoes e preferéncias sdo constantemente observadas.

O grande desafio reside no fato de que muitos desses dispositivos sao projetados para serem discretos e
autdbnomos, operando em segundo plano e coletando dados de forma continua. Isso pode gerar uma sensacao de
"casa de vidro", onde nossas acoes e preferéncias sao constantemente observadas, muitas vezes sem que
tenhamos plena consciéncia ou controle. A questao nao é apenas "o que" esta sendo coletado, mas "como" e
"para qué" esses dados serao utilizados, e quem tera acesso a eles.

O Que é Coletado? Como é Usado? Quem Tem Acesso?
Dados de localizacao, Analise de padrdes, Fabricantes, provedores de
biometria, saude, habitos de personalizacao de servicos, servico, terceiros, potenciais
consumo e comportamento otimizacao de processos invasores

E nesse contexto que a privacidade de dados se torna um pilar fundamental para a confianca na tecnologia. Sem
diretrizes claras e mecanismos de protecao, a proliferacao de dispositivos loT poderia levar a abusos, vazamentos
e usos indevidos de informacdes pessoais, minando a aceitacao publica e a prépria sustentabilidade dessa
tecnologia. Precisamos de um arcabouco que garanta que a inovacao nao comprometa a nossa autonomia e a
nossa seguranca digital.



LGPD e GDPR: Pilares da Protecao de Dados
em um Mundo Conectado

Diante da crescente complexidade do cenario digital e da explosao de dados gerados pela loT, a necessidade de
regulamentacao tornou-se inadiavel. Foi nesse vacuo que surgiram legislacdes robustas como a Lei Geral de
Protecdo de Dados (LGPD) no Brasil e a General Data Protection Regulation (GDPR) na Unidao Europeia. Ambas
representam um marco global na protecao da privacidade, estabelecendo um conjunto de regras claras para a
coleta, o tratamento e 0 armazenamento de dados pessoais, com um foco especial nos direitos dos individuos.

LGPD GDPR

Lei Geral de Protecao de Dados General Data Protection Regulation

e Lein®13.709/2018 e Regulamento (UE) 2016/679

e Aplicavel no Brasil e Aplicavel na Uniao Europeia

o Fiscalizada pela ANPD e Alcance extraterritorial

e Multas até R$ 50 milhdes e Multas até €20 milhdes ou 4% do faturamento

Embora tenham origens geograficas distintas, LGPD e GDPR compartilham uma filosofia central: devolver ao titular
o controle sobre suas proprias informacdes. Elas atuam como guardides, definindo os limites para empresas e
organizacoes que lidam com dados, e impondo sancdées severas para o descumprimento. Pense nelas como dois
manuais de boas praticas que, embora escritos em idiomas diferentes, contém principios muito semelhantes sobre
como tratar informacdes confidenciais.

A relevancia dessas leis para o contexto de loT é imensa. Dispositivos que coletam dados de localizacao,
biometria, saude ou habitos de consumo estao diretamente sujeitos a essas regulamentacodes. Ignora-las nao é
apenas um risco legal, mas uma falha ética que pode comprometer a reputacao e a viabilidade de qualquer
produto ou servico loT.

Compreender seus fundamentos € o primeiro passo para desenvolver solucdes que sejam nao apenas inovadoras,
mas também responsaveis e confiaveis.



Principios Fundamentais da Protecao de
Dados em loT: A Base da Confianca

Para que a protecao de dados seja efetiva, tanto a LGPD quanto a GDPR se apoiam em um conjunto de principios
que devem guiar todas as etapas do tratamento de informacdes pessoais. Esses principios hao sao meras
formalidades, mas a espinha dorsal de uma cultura de privacidade, especialmente critica em um ambiente tao
dinamico e intrusivo como o da IoT. Eles garantem que a coleta e o0 uso de dados sejam feitos de forma ética,
transparente e com respeito ao individuo.

[ Analogia: Imagine que vocé esta construindo uma casa. Os principios da protecdo de dados sdo como os
alicerces e as normas de engenharia: eles ditam como a casa deve ser projetada e construida para ser
segura e funcional. Sem eles, a estrutura seria fragil e perigosa.

No contexto de loT, isso significa que, desde a concepcao de um sensor até a implementacao de um servico, cada
decisao deve ser pautada por esses pilares.

Finalidade Adequacao

Dados coletados para propdésitos legitimos e Compatibilidade do tratamento com a finalidade
especificos informada

Necessidade Transparéncia

Coleta apenas do essencial Informacdes claras sobre o tratamento
Seguranca Prevencao

Medidas técnicas e administrativas para proteger os Adocao de medidas para evitar danos

dados

Por exemplo, um termostato inteligente deve coletar dados de temperatura e habitos de uso (finalidade e
necessidade), mas nao precisa de acesso a sua lista de contatos. A aplicacao desses principios é o que diferencia
um dispositivo IoT invasivo de um que respeita a privacidade do usuario.



Direitos dos Titulares dos Dados: O Poder
has Maos do Individuo

No centro das legislacdes de privacidade como a LGPD e a GDPR estao os direitos dos titulares dos dados. Essas
leis empoderam os individuos, conferindo-lhes controle sobre suas informacdes pessoais e estabelecendo
mecanismos para que possam exercer esse controle de forma efetiva. Em um cenario de loT, onde os dados sao
gerados e processados por uma miriade de dispositivos e servicos, a garantia desses direitos € ainda mais crucial
para assegurar a autonomia e a dignidade digital.

Pense nos seus dados como a sua propriedade digital. Assim como vocé tem o direito de saber quem entra na
sua casa, o que é feito 14 dentro e até mesmo de pedir para alguém sair, vocé também tem direitos semelhantes
sobre suas informacdes.

01 02 03

Direito de Acesso Direito de Correcao Direito de Exclusao

Saber quais dados estao sendo Solicitar a alteracao de dados Pedir a eliminacao de dados
tratados e como incorretos ou desatualizados pessoais

04 05

Direito a Portabilidade Direito de Oposicao

Receber seus dados em formato interoperavel para Contestar o tratamento de dados em certas situacoes

transferir a outro servico

Para um usuario de um smartwatch, isso significa poder solicitar ao fabricante uma lista de todos os dados de
saude coletados, corrigir informacdes erradas sobre seu peso ou pedir a exclusao de seus dados de exercicios
apos descontinuar o uso do servico. A complexidade da loT, com seus multiplos pontos de coleta e
processamento, exige que fabricantes e operadores criem canais claros e eficientes para que esses direitos
possam ser exercidos.



Privacy by Design e Privacy by Default:
Construindo a Privacidade Desde o Inicio

Em um mundo onde a coleta de dados é onipresente, esperar que os problemas de privacidade sejam resolvidos
apds o lancamento de um produto ou servico é uma abordagem reativa e, muitas vezes, ineficaz. E por isso que a
LGPD e a GDPR promovem ativamente os conceitos de Privacy by Design (Privacidade desde a Concepcao) e
Privacy by Default (Privacidade por Padrao), que representam uma mudanca de paradigma na forma como a
tecnologia € desenvolvida.

Privacy by Design Privacy by Default

Incorporar a protecao de dados como um requisito As configuracdoes padrao de qualquer produto ou
fundamental em todas as etapas do ciclo de vida de servico devem ser as mais protetivas possiveis para a
um dispositivo ou sistema loT, desde a sua concepcao privacidade do usuario.

ate a sua desativagao. o )
e Coleta minima de dados por padrao

e Integracao desde o design inicial e Opcodes de compartilhamento desativadas

* Parte intrinseca do produto e Ac3o explicita do usuario para relaxar
e Nao é um "extra" opcional configuracdes
e Abordagem proativa e Protecao desde o primeiro momento

[ Exemplo pratico: Um novo assistente de voz inteligente deveria, por padrado, ndo gravar conversas a
menos que o usuario ative essa funcao. Essa abordagem proativa ndo s6 minimiza riscos, mas também
constroi uma relacao de confianca com o usuario.

Imagine que vocé esta construindo um carro. Em vez de adicionar cintos de seguranca e airbags depois que o
carro ja esta pronto, a abordagem "Safety by Design" integraria esses elementos de seguranca desde as primeiras
fases do projeto. Da mesma forma, Privacy by Design significa incorporar a protecao de dados como um requisito
fundamental em todas as etapas do ciclo de vida de um dispositivo ou sistema loT, desde a sua concepcao até a
sua desativacao. Nao é um "extra", mas uma parte intrinseca do produto.



Responsabilidades: Quem Responde Pelo
Qué no Ecossistema loT?

A complexidade do ecossistema loT, com seus multiplos atores — fabricantes de hardware, desenvolvedores de
software, provedores de servicos de nuvem, operadores de rede e o proprio usuario final —torna a definicao de
responsabilidades pela protecao de dados um desafio. No entanto, LGPD e GDPR sao claras ao estabelecer que a
responsabilidade nao é difusa, mas sim compartilhada e bem definida, dependendo do papel de cada entidade no
tratamento dos dados.

Analogia: Pense em uma orquestra. Cada musico tem um papel especifico e é responsavel por tocar sua parte
corretamente. Se um instrumento desafina, a responsabilidade recai sobre o musico que o toca, mas o maestro
(o controlador) é quem coordena e garante a harmonia geral.

Geralmente, as leis distinguem entre o Controlador de Dados e o Operador de Dados. O Controlador é a pessoa ou
empresa que decide "por que" e "como" os dados pessoais serao tratados (o propdsito e os meios). Ja o Operador
€ quem trata os dados em nome do Controlador, seguindo suas instrucoes.

Conceito Ambito/Aplicacao

Controlador Define finalidade e meios do

tratamento de dados.

Operador Realiza o tratamento de dados em

nome do Controlador.

Base/Origem

LGPD (Art. 50, V),
GDPR (Art. 4°, 7)

LGPD (Art. 5°, VII),
GDPR (Art. 4°, 8)

Exemplo

Empresa que
oferece servico de
monitoramento de
saude via
wearable.

Fabricante do
wearable que
armazena dados
em sua nuvem a
pedido da
empresa.

Em um dispositivo loT, o fabricante do hardware pode ser um Operador se apenas fabrica o sensor, mas o
provedor do servico que coleta e analisa os dados do sensor para oferecer uma funcionalidade especifica € o
Controlador. Se um dispositivo de seguranca residencial falha em proteger os dados de video dos usuarios, a
responsabilidade pode recair sobre o fabricante que ndo implementou medidas de seguranca adequadas

(Operador) e/ou sobre a empresa que oferece o servico de monitoramento (Controlador) por nao garantir a
conformidade. A clareza nessas responsabilidades € vital para a conformidade e para a responsabilizacdo em caso

de incidentes.



Frameworks e Padroes Atuais: Guias para a
Seguranca em loT

A conformidade com LGPD e GDPR em ambientes loT nao se baseia apenas na interpretacao legal, mas também na
aplicacao de boas praticas e padrdes técnicos reconhecidos globalmente. Esses frameworks e padrbes atuam
como guias praticos, oferecendo diretrizes detalhadas para projetar, desenvolver e operar dispositivos e sistemas
loT de forma segura e em conformidade com as exigéncias de privacidade. Eles sao a ponte entre a teoria legal e a
implementacao técnica.

(J Analogia: Pense nesses frameworks como um manual de instrucées detalhado para montar um moével
complexo. As leis (LGPD/GDPR) dizem que o mével deve ser seguro e funcional, mas os frameworks
mostram o passo a passo, as ferramentas e as técnicas para garantir que ele seja montado corretamente.

N~ pas

NISTIR 8259 ETSIEN 303 645 OWASP loT Project
Recomendacoes de Ciberseguranca para Identificacao de
Ciberseguranca para Dispositivos loT de Consumo Vulnerabilidades em loT
Dispositivos loT Estabelece 13 requisitos de Identifica as principais
Oferece um perfil de seguranca seguranca essenciais, incluindo vulnerabilidades em

para fabricantes e senhas unicas e fortes por dispositivos loT e oferece
consumidores, estabelecendo padrao. contramedidas praticas.

requisitos basicos de protecao.

Por exemplo, o ETSI EN 303 645 recomenda que senhas padrao de fabrica sejam unicas e fortes, uma medida
crucial para a seguranca e, consequentemente, para a privacidade dos dados. A adocao desses padrdes nao so
fortalece a seguranca, mas também demonstra um compromisso proativo com a protecao de dados, facilitando a
conformidade regulatéria.



A LGPD em Detalhes no Contexto de loT: O
Cenario Brasileiro

No Brasil, a Lei Geral de Protecao de Dados (LGPD), Lei n°®13.709/2018, entrou em vigor para estabelecer um novo
paradigma na protecao de dados pessoais. Ela se aplica a qualquer operacao de tratamento de dados realizada em
territorio nacional ou que tenha como objetivo a oferta de bens ou servicos a individuos localizados no Brasil, o
gue a torna diretamente relevante para o vasto e crescente mercado de loT no pais. A LGPD nao apenas define
direitos e responsabilidades, mas também criou a Autoridade Nacional de Protecao de Dados (ANPD) para
fiscalizar e aplicar as sancdes.

Bases Legais para Sancoes por Papel da ANPD

Tratamento Descumprimento st e

e Consentimento do titular e Multas até 2% do o Orientacdo as empresas
3 faturamento

e EXxecucao de contrato . Aplicacdo de sancées

» Cumprimento de obrigacao * Limite de R$ 50 milnges por + Elaboragao de diretrizes

o Legitimo interesse e Publicizacao da infracao

e Bloqueio ou eliminagao de
dados

A LGPD, assim como a GDPR, exige que o tratamento de dados pessoais seja justificado por uma das bases legais
previstas na lei, como o consentimento do titular, a execug¢ao de contrato, o cumprimento de obrigagao legal ou o
legitimo interesse. No contexto de |oT, isso significa que cada dado coletado por um dispositivo — seja um sensor
de trafego em uma cidade inteligente ou um medidor de energia em uma residéncia — precisa ter uma finalidade
clara e uma base legal que a sustente.

Exemplo pratico: Uma empresa de telemetria que instala sensores em veiculos para monitorar o desempenho e
o consumo de combustivel. Para coletar dados de localizacdo do motorista, a empresa precisaria de uma base
legal, como o consentimento explicito do motorista ou a execucao de um contrato de servico que preveja essa
coleta.

O nado cumprimento dessas exigéncias pode resultar em multas que chegam a 2% do faturamento da empresa,
limitadas a R$ 50 milhdes por infracdo, além de sancdes administrativas como a publicizacdo da infracdo e o
bloqueio ou eliminacao dos dados pessoais. A ANPD tem um papel ativo na orientacao e fiscalizacao, exigindo que
as empresas brasileiras e as que atuam no Brasil se adequem rigorosamente as suas diretrizes.



A GDPR em Detalhes no Contexto de loT: O
Alcance Global da Privacidade

A General Data Protection Regulation (GDPR), Regulamento (UE) 2016/679, é a legislacao de protecao de dados
mais abrangente do mundo e serve de inspiracao para muitas outras, incluindo a LGPD. Sua caracteristica mais
marcante € o seu alcance extraterritorial: ela se aplica ndo apenas a organizacodes localizadas na Uniao Europeia,
mas também a qualquer empresa que trate dados de individuos que estejam na UE, independentemente de onde a
empresa esteja sediada. Isso significa que um dispositivo loT fabricado na China, vendido nos EUA, mas usado por
um cidadao europeu, esta sujeito a GDPR.

o O &

o O
Consentimento Explicito Data Protection Officer DPIA
Especialmente para dados (DPO) Avaliacdes de Impacto para
sensiveis como saude ou Profissional responsavel pela tratamentos de alto risco
biometria conformidade

A GDPR reforga a importancia do consentimento explicito, livre e informado para o tratamento de dados,
especialmente para categorias especiais de dados (como saude ou biometria), que sao frequentemente coletadas
por dispositivos IoT. Além disso, ela introduziu a figura do Data Protection Officer (DPQO), um profissional
responsavel por garantir a conformidade da organizacao com a regulamentacao, e a obrigacao de realizar
Avaliacdes de Impacto a Protecao de Dados (DPIA) para tratamentos de alto risco.

[J Cenario real: Imagine uma empresa brasileira que desenvolve um aplicativo para um smartwatch que
monitora a saude de usuarios. Se esse aplicativo for disponibilizado para cidadaos europeus, a empresa
brasileira precisara estar em conformidade com a GDPR. Isso pode incluir a nomeacao de um DPO, a
obtenc¢ao de consentimento claro para cada tipo de dado de saude coletado e a garantia de que os dados
sejam armazenados em servidores que atendam aos requisitos de seguranca da UE.

As multas por nao conformidade com a GDPR sao ainda mais elevadas, podendo chegar a 20 milhdes de euros ou
4% do faturamento global anual da empresa, o que for maior. A GDPR, portanto, atua como um "passaporte" de
privacidade global, exigindo um alto padrao de protecao de dados de qualquer entidade que interaja com cidadaos
europeus.



Desafios e Tendéncias na Privacidade de
Dados em loT: O Futuro em Construcao

Apesar dos avancos regulatorios e dos frameworks de seguranca, a privacidade de dados em loT ainda enfrenta
desafios significativos e esta em constante evolucao. A heterogeneidade dos dispositivos, a longevidade de alguns
produtos (que podem nao receber atualizacdes de seguranca por anos) e a complexidade das cadeias de
suprimentos tornam a protecao de dados uma tarefa continua e multifacetada. A cada nova inovacao em loT,
surgem novas questdes de privacidade que precisam ser enderecadas.

Desafios Atuais Tendéncias Promissoras

e Dificuldade de anonimizacao e pseudonimizacao o Edge Al: Processamento local no dispositivo

em larga escala e Blockchain: Transparéncia e imutabilidade

e Garantia de consentimento em interfaces minimas « Computacido Homomérfica: Processamento de
e Gestao de dados de dispositivos legados dados criptografados
e Heterogeneidade de dispositivos e protocolos o Zero Trust Architecture: Verificacado continua

e Longevidade sem atualizacbes de seguranca

Analogia: Pense em um jogo de xadrez em constante movimento, onde cada peca nova (um novo tipo de
sensor, uma nova tecnologia de comunicagao) altera o tabuleiro e exige novas estratégias de defesa. A
privacidade em loT € exatamente isso: um campo dindmico que exige vigilancia e adaptacao constantes.

{:} Edge Al 69 Blockchain g@ Computacao

Permite que o Pode oferecer maior Homomorfica
processamento de dados transparéncia e Promete permitir o

ocorra localmente no imutabilidade no registro de processamento de dados
dispositivo, reduzindo a consentimentos e criptografados sem a
necessidade de enviar transagoes de dados, necessidade de

dados brutos para a nuvem criando um historico descriptografa-los,

e aumentando a auditavel. oferecendo um novo nivel
privacidade. de privacidade.

Essas tecnologias representam a vanguarda na busca por solucdes que equilibrem inovacao e protecao da
privacidade.



Implementando a Conformidade: Um Guia
Pratico para o Ecossistema loT

A teoria por tras da LGPD e da GDPR é robusta, mas a verdadeira protecao de dados acontece na pratica, na forma
como as organizacdes implementam a conformidade em seus produtos e servicos loT. Nao basta conhecer as leis;
€ preciso traduzi-las em processos, tecnologias e uma cultura organizacional que priorize a privacidade. Para
desenvolvedores, fabricantes e operadores, isso significa adotar uma abordagem sistematica e proativa.

Analogia: Imagine que vocé é o gerente de um projeto de construcao. Nao basta ter o projeto arquiteténico (as
leis); vocé precisa de um plano de execucao detalhado, com cronogramas, equipes e materiais (0s processos e
tecnologias). A implementacao da conformidade em loT é esse plano de execucao.

% Avaliacao de Impacto (DPIA)

|dentificar e mitigar riscos de privacidade antes do lancamento do produto

O Controles de Acesso

Implementar controles rigorosos para limitar quem pode acessar os dados

8& Criptografia

Proteger dados em transito e em repouso com criptografia forte

Auditorias Regulares

Realizar auditorias de seguranca e conformidade periodicamente

8@1 Treinamento Continuo

Capacitar equipes sobre privacidade e protecao de dados

Um dos passos cruciais € a realizacao de Avaliacoes de Impacto a Protecao de Dados (DPIA), que ajudam a
identificar e mitigar riscos de privacidade antes mesmo de um produto ser lancado. Outras medidas incluem a
implementacao de controles de acesso rigorosos, a criptografia de dados em transito e em repouso, a realizacao
de auditorias de seguranca regulares e o treinamento continuo de equipes.

() Exemplo pratico: Para um fabricante de cameras de seguranca inteligentes, isso pode significar desde a
garantia de que o firmware do dispositivo seja atualizado regularmente para corrigir vulnerabilidades, até
a implementacao de um sistema que permita ao usuario facilmente acessar, baixar ou excluir suas
gravacoes.

A conformidade nao é um evento unico, mas um ciclo continuo de avaliacao, implementacao e melhoria.



Consolidacao e Autoavaliacao

Chegamos ao fim de nossa jornada pela LGPD e GDPR no contexto de loT. Vimos como a proliferacao de
dispositivos conectados, embora traga imensa conveniéncia, também impde desafios complexos a privacidade de
dados. Compreendemos que legislacées como a LGPD e a GDPR nao sao obstaculos a inovac¢ao, mas sim
balizadores essenciais que garantem que a tecnologia sirva a sociedade de forma ética e segura, empoderando 0s
individuos com controle sobre suas informacdes. Exploramos os principios fundamentais, os direitos dos titulares,
a importancia do Privacy by Design e as responsabilidades dos diversos atores no ecossistema |oT, além de
frameworks e tendéncias que moldam o futuro da protecao de dados.

[ Em pratica: Lembre-se que a privacidade em loT comeca no design do produto, ndo apos o langamento.
Sempre questione a necessidade da coleta de dados e garanta que os usuarios tenham controle claro
sobre suas informacdes. A conformidade legal é um diferencial competitivo e um pilar para a confianca do

consumidor.

Autoavaliacao
Questao 1 Questao 2
Qual dos seguintes principios da protecao de Um fabricante de um dispositivo IoT que apenas
dados, conforme LGPD e GDPR, foca na coleta produz o hardware, mas nao define a finalidade ou
apenas dos dados estritamente necessarios para a 0s meios do tratamento dos dados coletados por
finalidade informada? esse hardware, é classificado como:
1. Principio da Finalidade 1. Titular de Dados

. Principio da Adequacao Controlador de Dados

Operador de Dados

ral

2
3. Principio da Necessidade
4

. Principio da Transparéncia

R L

Agente de Tratamento

Questao 3 Questao 4
O conceito de "Privacy by Default" em loT implica Qual dos frameworks abaixo € uma referéncia
que: global que identifica as principais vulnerabilidades

. - em dispositivos |oT e oferece contramedidas?
1. A privacidade deve ser adicionada como um P

recurso opcional apos o lancamento do produto. 1. NISTIR 8259

2. As configuracdes padrao de um dispositivo loT 2. ETSIEN 303 645
devem ser as mais protetivas a privacidade do 3. OWASP loT Project
Hstarto. 4. 1SO 27001

3. O usuario é o unico responsavel por configurar
a privacidade de seu dispositivo loT.

4. A coleta de dados deve ser maxima por padrao
para otimizar a experiéncia do usuario.

Questao Dissertativa

5. Explique a importancia da Avaliacao de Impacto a Protecao de Dados (DPIA) no desenvolvimento de um novo
produto ou servico de loT, considerando os requisitos da LGPD e GDPR.



Gabarito e Proximos Passos
Gabarito

1 2 3

Resposta: c) Resposta: c) Resposta: b)

Principio da Necessidade Operador de Dados Configuracdes mais
protetivas por padrao

Proxima Aula

Aula 22 - Analise de Riscos e Modelagem de Ameacas em loT

Recursos Adicionais

4

Resposta: c)
OWASP loT Project

Na proxima aula, aprofundaremos nas metodologias para identificar, avaliar e mitigar os riscos de seguranca
que permeiam o universo da Internet das Coisas, complementando o que aprendemos sobre privacidade.

Site da ANPD Portal oficial da GDPR NIST loT Cybersecurity

Autoridade Nacional de European Commission

Protecao de Dados Para acesso direto ao texto do

Para consultar a integra da regulamento e informacodes
LGPD e as diretrizes mais sobre sua aplicacao na UE.
recentes no Brasil.

Program

Para explorar os padroes e
recomendacoes de
ciberseguranca para loT.

[ NOTA IMPORTANTE: As informacdes regulatorias/legais/técnicas desta aula estao atualizadas até 2025.

Consulte sempre fontes oficiais para verificar alteracoes.



