Aula 21 - Formatos de Dados: JSON, CBOR e
Protocol Buffers

No universo da Internet das Coisas (loT), a capacidade de dispositivos se comunicarem eficientemente € a espinha
dorsal de qualquer sistema. Imagine um sensor minusculo, com recursos limitados de bateria e processamento,

tentando enviar dados cruciais para um servidor distante através de uma rede com largura de banda restrita. Como
garantir que essa informacao chegue de forma rapida, integra e compreensivel, sem consumir recursos preciosos?

A resposta reside na escolha inteligente dos formatos de dados e nos métodos de serializacao. Nao se trata
apenas de enviar numeros ou textos, mas de empacotar informacdes complexas — como leituras de temperatura,
coordenadas GPS ou status de um atuador — de uma maneira que seja otimizada para o ambiente IoT. E um desafio
que exige um equilibrio delicado entre legibilidade, tamanho do pacote e velocidade de processamento.

Nesta aula, desvendaremos o0s segredos por tras de trés dos formatos de dados mais proeminentes no cenario da
loT: JSON, CBOR e Protocol Buffers. Nosso objetivo é que, ao final, vocé seja capaz de compreender suas
caracteristicas, identificar suas vantagens e desvantagens, e aplicar esse conhecimento para selecionar o formato
mais adequado em diferentes cenarios de arquitetura e protocolos para IoT, incluindo as tendéncias de Edge e Fog
Computing. Prepare-se para otimizar a comunicagao no mundo conectado.



A Importancia da Serializacao de Dados no
Mundo Conectado

Imagine que vocé precisa enviar uma receita de bolo para um amigo. Vocé pode escrevé-la em um papel, dita-la
por telefone ou até mesmo enviar um audio. Cada método tem suas vantagens e desvantagens: o papel € tangivel,
o telefone é rapido, o audio pode ter entonacao. No mundo digital, quando sistemas diferentes precisam trocar
informacoes, eles enfrentam um desafio similar: como "empacotar" esses dados de forma que sejam
compreendidos por todos e transmitidos de maneira eficiente?

Essa é a esséncia da serializacao de dados: o processo de converter uma estrutura de dados (como um objeto em
um programa, uma lista de valores ou um dicionario) em um formato que pode ser facilmente armazenado,
transmitido e, posteriormente, reconstruido (desserializado) em sua forma original por outro sistema. Sem a
serializacao, a comunicacao entre dispositivos e servicos seria cadtica, pois cada um poderia ter sua propria
maneira de representar a mesma informacao, tornando a interoperabilidade impossivel.

() No contexto da loT, a serializacdo ganha uma camada extra de criticidade. Dispositivos de borda (edge
devices) frequentemente operam com recursos limitados — pouca memoria, processadores menos
potentes e baterias de longa duracao. Além disso, a transmissao de dados muitas vezes ocorre em redes
com largura de banda restrita ou instavel. Escolher um formato de dados que seja compacto e rapido para
serializar e desserializar pode significar a diferenca entre um sistema IoT responsivo e eficiente, e um que
falha sob pressao ou consome energia excessiva.



JSON: O Padrao Legivel para Humanos

Legibilidade Popularidade Web Verbosidade
Sintaxe intuitiva e facil de ler por Formato preferido para APIs Caracteres extras aumentam o
humanos RESTful tamanho dos dados

Quando pensamos em formatos de dados para a web, o JSON (JavaScript Object Notation) €, sem duvida, um dos
primeiros a vir a mente. Sua popularidade se deve, em grande parte, a sua simplicidade e legibilidade. Ele organiza
os dados em pares de chave-valor, usando uma sintaxe que lembra a de objetos JavaScript, tornando-o intuitivo
para desenvolvedores e facil de ser lido até mesmo por quem nao é da area de programacao.

Essa facilidade de leitura e escrita fez do JSON o formato preferido para APls RESTful e para a troca de dados
entre servidores e aplicacdes web. No entanto, essa mesma caracteristica — ser "legivel para humanos" - é
também sua principal desvantagem em cenarios onde a eficiéncia é primordial, como na loT. A verbosidade do
JSON, com seus caracteres extras como aspas, virgulas, chaves e colchetes, adiciona um overhead significativo
ao tamanho dos dados.

Para um sensor que envia centenas de leituras por minuto, cada byte extra no pacote de dados se traduz em maior
consumo de largura de banda, mais tempo de transmissao e, consequentemente, maior gasto de energia. Em um
ambiente de Edge Computing, onde o processamento ocorre mais proximo da fonte de dados para reduzir laténcia,
a desserializacao de grandes volumes de JSON pode sobrecarregar dispositivos com capacidade limitada.

Exemplo Pratico

Imagine um sensor de temperatura enviando a leitura "25.5" graus Celsius. Em JSON, isso poderia ser
representado como:

{"temperatura": 25.5, "unidade": "Celsius", "timestamp": 1678886400}

Observe as aspas, virgulas e chaves. Cada um desses caracteres ocupa espaco e precisa ser processado.




CBOR: O "JSON Binario" para Eficiencia
Extrema

O que é CBOR?

Se 0 JSON é o formato de dados que prioriza a
legibilidade humana, o CBOR (Concise Binary Object
Representation) surge como sua contraparte
otimizada para maquinas e ambientes restritos. Pense
no CBOR como uma versao "comprimida" e binaria do
JSON. Ele mantém a mesma estrutura de dados
flexivel — suportando objetos, arrays, numeros, strings
e booleanos — mas os codifica de uma maneira muito
mais compacta e eficiente.

A grande sacada do CBOR ¢ que ele elimina a
verbosidade textual do JSON, convertendo os dados
diretamente em um formato binario. Isso significa que
nao ha necessidade de aspas para strings, virgulas
para separar elementos ou chaves e colchetes para

definir estruturas. Em vez disso, ele utiliza um conjunto
de tipos de dados e marcadores binarios para indicar o
tipo e o tamanho de cada valor, resultando em pacotes
de dados significativamente menores.

01 02 03

Compactacao Binaria Transmissao Rapida Desserializacao Eficiente
Elimina caracteres textuais Pacotes menores significam Processamento mais rapido sem a
desnecessarios, reduzindo transmissdes mais rapidas e menor etapa de parsing textual

drasticamente o tamanho dos dados consumo de bateria

Essa compactacao € crucial para dispositivos loT que operam com largura de banda limitada e precisam
economizar energia. A reducao no tamanho dos dados se traduz em transmissdes mais rapidas e menor consumo
de bateria. Além disso, a desserializacao do CBOR tende a ser mais rapida do que a do JSON, pois nao ha a etapa
de parsing textual, o que € uma vantagem para microcontroladores com poder de processamento limitado.

[JJ Economia Significativa

Retomando o exemplo do sensor de temperatura em JSON: {"temperatura": 25.5, "unidade": "Celsius",
"timestamp": 1678886400}

Em CBOR, a representacao bindria seria muito mais curta. Embora nao seja legivel para humanos
diretamente, um analisador CBOR o traduziria de volta para a estrutura original de forma eficiente. A
economia de bytes pode ser de 20% a 80% em comparacao com JSON, dependendo da complexidade
dos dados.



Protocol Buffers (Protobuf): A Eficiéncia e
Evolucao de Esquema do Google

Enquanto JSON e CBOR oferecem flexibilidade na estrutura dos dados, o Protocol Buffers (Protobuf) do Google
adota uma abordagem diferente, focando na eficiéncia maxima e na robustez da evolucao de esquemas. Pense no
Protobuf como um "contrato" rigoroso para seus dados. Antes de serializar qualquer informacao, vocé precisa
definir um esquema (um .proto file) que especifica a estrutura exata dos dados, incluindo os tipos de campos e
seus identificadores unicos.

& JL
ar /fé
Definicao de Esquema Compactacao Maxima Evolucao Elegante
Arquivo .proto especifica a Usa IDs numéricos em vez de Compatibilidade com versdes
estrutura dos dados nomes de campos anteriores e futuras
Essa definicao de esquema prévia é a chave A grande vantagem do Protobuf, além da compactacao, é
para a eficiéncia do Protobuf. Ao contrario do sua capacidade de lidar com a evolucao do esquema de
JSON e CBOR, que sao auto-descritivos (o tipo e forma elegante. Vocé pode adicionar novos campos,
0 nome do campo estao contidos nos proprios remover campos antigos ou alterar a ordem dos campos
dados), o Protobuf ndo inclui os nomes dos sem quebrar a compatibilidade com versées anteriores ou
campos nos dados serializados. Em vez disso, futuras do seu software. Isso é fundamental em sistemas loT
ele usa os identificadores numéricos definidos de longa duracao, onde dispositivos podem ser atualizados
no esquema. Isso resulta em pacotes de dados em momentos diferentes, garantindo que a comunicacao
extremamente compactos, muitas vezes continue fluindo sem interrupcoes.

menores que os do CBOR, pois nao ha repeticao
de nomes de campos.

Exemplo Pratico

Para o sensor de temperatura, vocé definiria um .proto file:

message SensorData {
float temperatura = 1;
string unidade = 2;
int64 timestamp = 3;
}

Ao serializar, apenas os valores e os identificadores numeéricos (1, 2, 3) seriam enviados, ndo os nomes
"temperatura", "unidade" ou "timestamp", economizando bytes valiosos.




Protocol Buffers (Protobuf): Geracao de
Codigo e Compatibilidade

3 Y )

Geracao Automatica Consisténcia Garantida Desenvolvimento Acelerado
Compiladores protoc geram classes  Estrutura de dados uniforme em Elimina a necessidade de escrever
em multiplas linguagens (Java, todas as partes do sistema parsers manualmente

Python, C++, Go, JavaScript, etc.)

A definicao de um esquema no Protocol Buffers ndo é apenas um documento descritivo; ela é a base para a
geracao automatica de codigo. Ferramentas especificas do Protobuf (os compiladores protoc) leem o arquivo
.proto e geram classes ou estruturas de dados em diversas linguagens de programacao (Java, Python, C++, Go,

JavasScript, etc.). Essas classes fornecem métodos para serializar e desserializar os dados de forma otimizada e
segura.

Essa geracao de codigo elimina a necessidade de escrever parsers manualmente, reduzindo erros e acelerando o
desenvolvimento. Além disso, garante que a estrutura dos dados seja consistente em todas as partes do sistema,

independentemente da linguagem de programacéo utilizada. E como ter um "molde" universal que todos os seus

dispositivos e servicos podem usar para criar e interpretar mensagens.

[J Evolucao de Esquema Sem Quebras

A compatibilidade com a evolu¢cdo do esquema é um dos maiores trunfos do Protobuf. Se vocé precisar
adicionar um novo campo ao seu SensorData (por exemplo, string localizacao = 4;), os dispositivos que
usam a versao antiga do esquema ainda conseguirao ler os campos existentes, ignorando o novo. Da
mesma mesma forma, dispositivos com o esquema atualizado conseguirao ler dados de dispositivos mais

antigos, tratando os campos ausentes com valores padrao. Essa flexibilidade € vital para a manutencao e
escalabilidade de grandes implantagoes loT.



Analise Comparativa de Performance e Uso
em Cenarios loT

A escolha entre JSON, CBOR e Protocol Buffers ndo € uma questao de "qual € o melhor", mas sim de "qual € o mais

adequado para o cenario". Cada formato tem seu nicho e suas trade-offs, especialmente quando consideramos as
restricbes e demandas do ambiente loT.

ol A
JSON CBOR Protocol Buffers
Brilha onde: Legibilidade Ideal para: Compactacao e Escolha para: Performance
humana e interoperabilidade eficiéncia binaria com maxima e evoluc¢ao robusta de
com sistemas web sao flexibilidade de esquema esquema
prioritarias e Sensores de baixa poténcia e Microsservicos
* APIs para dashboards e Redes de baixa largura de e loT industrial
e Aplicacdes moveis banda « Comunicacao entre
e Facilidade de depuracao e Transicao de sistemas JSON servidores
Limitacao: Verbosidade para Vantagem: Substituto direto do Requisito: Definicao prévia de

dispositivos de borda JSON otimizado esquema



Analise Comparativa: Quando Usar Cada
Formato

Para ilustrar melhor, vamos pensar em cenarios praticos. Em um sistema de Edge Computing, onde dados sao
processados localmente antes de serem enviados para a huvem, a escolha do formato pode variar. Dispositivos na
"borda" da rede, como gateways ou microcontroladores, podem usar CBOR ou Protobuf para comunicacao interna
e com outros dispositivos proximos, aproveitando a eficiéncia. Quando esses dados agregados sao enviados para
um servico ha nuvem ou uma interface web, eles podem ser convertidos para JSON para facilitar a integracao com
APIls RESTful e ferramentas de visualizacao.

[J O Protocolo Matter

A ascensao de padréoes como o Matter Protocol para casas inteligentes também destaca a importancia
desses formatos. O Matter, que visa unificar a conectividade de dispositivos inteligentes, utiliza o CBOR
para sua camada de serializacao de dados, aproveitando sua eficiéncia para dispositivos de baixa
poténcia e redes domésticas. Isso mostra uma clara tendéncia da industria em adotar formatos binarios
para a comunicacao de baixo nivel em loT.

Fatores de Decisao

e Recursos do dispositivo

Memoria, CPU, bateria disponiveis

e Largura de banda da rede

Redes restritas exigem formatos compactos

e Complexidade dos dados

Estruturas simples ou complexas

¢ Frequéncia de atualizacao do esquema

Se 0 esquema muda muito, JSON/CBOR podem ser mais flexiveis inicialmente

e Interoperabilidade

Com quais outros sistemas os dados precisam se comunicar?

e Performance

Velocidade de serializacao/desserializacao

Conceito Ambito/Aplicacao Base/Origem Exemplo

JSON Web APIs, dashboards, JavaScript (texto) {"temp": 25.5}
configuracoes

CBOR Dispositivos loT de RFC 7049 (binario, Representacao binaria
baixa poténcia, inspirado em JSON) compacta de {"temp":
Edge/Fog 25.5}

Protocol Buffers Microsservicos, loT Google (binario, message SensorData {
industrial, alta esquema definido) float temp = 1; } (dados
performance serializados como

bytes)



Otimizacao em Arquiteturas loT: Edge, Fog e
Camadas

A discussao sobre formatos de dados é intrinseca a evolucao das arquiteturas loT, especialmente com a ascensao
do Edge Computing e Fog Computing. Tradicionalmente, muitos dados de loT eram enviados diretamente para a
nuvem para processamento. No entanto, essa abordagem pode gerar laténcia inaceitavel e sobrecarregar a rede,
especialmente com o volume crescente de dados gerados por bilhdes de dispositivos.

O Edge Computing move o processamento de dados para mais perto da fonte — na "borda" da rede. Isso significa
que dispositivos como gateways loT, microcontroladores avancados ou até mesmo os proprios sensores
inteligentes podem realizar filtragem, agregacao e analise preliminar dos dados. O Fog Computing estende essa
ideia, criando uma camada intermediaria entre a borda e a nuvem, onde multiplos dispositivos de borda podem se
conectar a um no de "fog" para processamento distribuido.

D
Vi
@ Servicos de Nuvem
. .. Nos de Fog Conversao para JSON para
Dispositivos de Borda Processamento distribuido integracao com APIs e
CBOR e Protobuf para mantendo formatos binarios ferramentas de analise
comunicacao eficiente entre para performance

sensores e gateways

Nesses cenarios, a escolha do formato de dados é crucial. Para a comunicacao entre os dispositivos na borda e os
nos de fog, formatos binarios e eficientes como CBOR e Protocol Buffers sao ideais. Eles minimizam o trafego de
rede e 0 consumo de recursos nos dispositivos de baixo poder. Quando os dados processados e agregados
precisam ser enviados para a nuvem para analises mais profundas ou armazenamento de longo prazo, pode-se
optar por JSON para facilitar a integracao com servicos de nuvem e ferramentas de Big Data.



A Evolucao das Camadas e a Relevancia dos
Formatos

As arquiteturas loT evoluiram de modelos simples de 3 camadas (Percepcao, Rede, Aplicacao) para modelos mais

complexos de 5 ou até 7 camadas, que incorporam explicitamente o Edge e o Fog Computing. Nessas arquiteturas
avancadas, a camada de Processamento de Dados (que pode estar distribuida entre Edge, Fog e Nuvem) é onde a
serializacao e desserializacao ocorrem intensamente.

Arquitetura de 7 Camadas

1. Camada Fisica 2. Conectividade 3. Borda (Edge)

Sensores e atuadores Protocolos (Wi-Fi, Zigbee, Processamento local, filtragem
LoRaWAN) CBOR e Protobuf

4. Fog 5. Nuvem 6. Aplicacao

Agregacao e analise distribuida Armazenamento massivo, Big Interfaces, dashboards

CBOR e Protobuf Data JSON
JSON

7. Colaboracao/Negadcios

Integracao empresarial
JSON

Essa distribuicao de responsabilidades e a necessidade de diferentes niveis de otimizacdo em cada camada
reforcam a importancia de entender as nuances de cada formato de dados. Nao se trata apenas de escolher um
formato, mas de projetar uma estratégia de serializacao que se adapte as necessidades de cada segmento da sua
arquitetura loT, garantindo que a informacao flua de forma eficiente e segura do sensor a aplicacao final.



O Protocolo Matter e a Padronizacao da
Casa Inteligente

Uma das tendéncias mais significativas no cenario da loT,
especialmente no segmento de casas inteligentes, € o surgimento
do Protocolo Matter. Lancado pela Connectivity Standards
Alliance (CSA), o Matter é um padrao de conectividade unificado
que visa simplificar a interoperabilidade entre dispositivos de
diferentes fabricantes. Ele busca resolver o problema da
fragmentacao, onde cada marca tinha seu proprio ecossistema e
protocolos, tornando a experiéncia do usuario complexa e limitada.

A relevancia do Matter para nossa discussao sobre formatos de dados € que ele adota o CBOR como seu formato
de serializacao de dados subjacente. Essa escolha nao é arbitraria; ela reflete a necessidade de eficiéncia e
compactacao para dispositivos de casa inteligente, que frequentemente operam com bateria, tém recursos de
processamento limitados e precisam se comunicar de forma rapida e confiavel em redes domeésticas.

(J Ao padronizar o formato de dados com CBOR, o Matter garante que dispositivos de diferentes fabricantes
possam "falar a mesma lingua" de forma eficiente. Isso simplifica o desenvolvimento para os fabricantes
e, mais importante, melhora drasticamente a experiéncia do usuario final, que pode integrar produtos de
diversas marcas em um unico ecossistema sem preocupacdes com compatibilidade. A adocao do CBOR

pelo Matter é um forte indicativo da importancia dos formatos binarios na préxima geracao de dispositivos
loT.



Desafios e Consideracoes ha
Implementacao

Embora a escolha do formato de dados traga muitos beneficios, a implementacao nao esta isenta de desafios. Para
JSON, o principal desafio em loT é a sua verbosidade, que pode levar a um consumo excessivo de largura de
banda e energia. Para CBOR, a falta de legibilidade humana direta pode dificultar a depuracao, exigindo
ferramentas especificas para inspecionar os dados binarios.

Desafios do JSON Desafios do CBOR Desafios do Protobuf
e Verbosidade excessiva o Falta de legibilidade e Definicao prévia de
 Alto consumo de largura de humana esquema

banda e Necessidade de e Geracao de codigo
« Maior gasto de energia ferramentas especificas adicional
e Processamento mais lento e Depuracao mais complexa e (Gestao de versoes de

e Curva de aprendizado esquemas
inicial e Disciplina em sistemas
distribuidos

No caso do Protocol Buffers, a necessidade de definir um esquema prévio e gerar cédigo pode adicionar uma
etapa extra ao processo de desenvolvimento. Além disso, a gestao de versdes de esquemas em sistemas
distribuidos complexos exige disciplina e boas praticas. No entanto, os beneficios em termos de performance e
robustez geralmente justificam esse investimento inicial.

[J) Seguranca é Fundamental

Outra consideracao importante é a seguranc¢a. Independentemente do formato escolhido, a integridade e
a confidencialidade dos dados devem ser garantidas. Isso geralmente envolve a combinacao de formatos
de dados com protocolos de seguranca (como TLS/DTLS) e criptografia. A serializacao de dados é
apenas uma peca do quebra-cabeca da comunicacao segura em loT, mas uma peca fundamental.



Escolhendo a Ferramenta Certa parao

Trabalho

A decisao sobre qual formato usar deve ser guiada por uma analise cuidadosa dos

requisitos especificos.

Nao existe uma solucao unica que sirva para todos 0s casos.

Use JSON quando...

e Construindo APIs para
aplicativos web

e Criando dashboards
e Legibilidade é crucial

e Facilidade de uso é prioridade

Use CBOR quando...

Lidando com dispositivos de
baixa poténcia

Trabalhando com redes restritas

Precisa de alternativa compacta
ao JSON

Flexibilidade de esquema é
importante

Use Protocol Buffers
quando...

Performance € a prioridade
maxima

Esquema de dados € bem
definido

Precisa de evolucao robusta de
esquema

Trabalhando com microsservicos

Estratégia Hibrida

Muitas vezes, uma arquitetura loT complexa pode até mesmo empregar uma combinacao desses formatos. Por

exemplo, CBOR ou Protobuf para a comunicacao de baixo nivel entre dispositivos e gateways, e JSON para a
comunicagao entre o gateway e a nuvem ou para interfaces de usuario. A chave é entender as forcas e fraquezas

de cada um e aplica-los estrategicamente para construir sistemas loT eficientes, escalaveis e resilientes.



Tendencias Futuras e a Importancia
Continua

O cenario da loT esta em constante evolucao, com novas
tecnologias e padroes emergindo regularmente. No entanto,
a necessidade de serializacao de dados eficiente e robusta
permanecera um pilar fundamental. A crescente adocao de
Edge e Fog Computing, a expansao das redes 5G (que
prometem menor laténcia e maior largura de banda, mas
ainda exigem eficiéncia para bilhdes de dispositivos) e a
proliferacao de dispositivos de IA na borda apenas reforcam
a importancia de dominar esses conceitos.

Compreender JSON, CBOR e Protocol Buffers nao é apenas
aprender sobre formatos de dados; € adquirir uma visao
estratégica sobre como otimizar a comunicagao em sistemas
distribuidos. E uma habilidade essencial para qualquer

profissional que deseja projetar, implementar ou gerenciar
solucdes loT que sejam nao apenas funcionais, mas também
eficientes, escalaveis e preparadas para os desafios do

futuro.
% 10
50B+ 75% X
Dispositivos loT Dados na Borda Velocidade 5G
Previsao para 2030 Processados localmente até 2025 Mais rapido que 4G

A capacidade de escolher o formato certo para cada camada da sua arquitetura loT pode ter um impacto
significativo no custo operacional, na vida util da bateria dos dispositivos, na laténcia do sistema e na experiéncia
geral do usuério. E um conhecimento que transcende a teoria e se traduz diretamente em projetos de sucesso no
mundo real.



Em Pratica: Otimizando a Comunicacao loT

Cenario: Monitoramento Ambiental em Cidade Inteligente

Para aplicar o que aprendemos, considere um cenario de monitoramento ambiental em uma cidade inteligente.
Sensores de qualidade do ar, ruido e temperatura estao espalhados por toda parte. Para a comunicacao entre os
sensores de baixo custo e 0os gateways de rua, o CBOR seria ideal devido a sua compactacao e baixo consumo de
energia. Os gateways, que possuem mais poder de processamento, poderiam agregar esses dados e, ao envia-los
para um servidor central na nuvem, poderiam converté-los para JSON para facilitar a integracao com plataformas
de analise e visualizacao de dados. Se a comunicacao entre 0s microsservicos na huvem que processam esses
dados agregados exigisse altissima performance e garantias de esquema, o Protocol Buffers seria a escolha
preferencial.

Sensores > Gateways Microsservicos na Nuvem
Formato: CBOR Formato: Protocol Buffers
Comunicacao eficiente de baixo nivel Performance maxima entre servicos
1 2 3

Gateways - Nuvem
Formato: JSON

Integracado com plataformas de analise



Autoavaliacao

Teste seus conhecimentos

—— & —

Questao 1 Questao 2

Qual das seguintes caracteristicas é a principal O CBOR é frequentemente referido como o "JSON

desvantagem do JSON para uso em dispositivos binario". Qual é a principal vantagem dessa

loT com recursos limitados? abordagem binaria em comparacao com o JSON

?

1. Dificuldade de desserializacao em linguagens textual:
de programacao. 1. Maior legibilidade para humanos.

2. Auséncia de suporte para tipos de dados 2. Maior flexibilidade na definicao de esquemas de
complexos. dados.

3. Sua verbosidade, que resulta em maior tamanho 3. Reducao significativa no tamanho dos dados e
de dados e consumo de largura de banda. maior eficiéncia na serializacao/desserializacao.

4. Falta de compatibilidade com protocolos de 4. Suporte nativo para criptografia de ponta a
seguranca. ponta.

Questao 3 Questao 4

No contexto do Protocol Buffers, qual é a funcao Em um cenario de Edge Computing, onde

principal do arquivo .proto? dispositivos de borda precisam se comunicar de

forma eficiente com noés de Fog, qual formato de
dados seria mais recomendado para essa

1. Armazenar os dados serializados em formato
binario. ~
o o comunicacao de baixo nivel?

2. Definir a estrutura dos dados e gerar codigo

para serializacio/desserializaco. 1. JSON, devido a sua ampla compatibilidade com

. web.
3. Atuar como um log de eventos para depuracgao. aweb

) . . ) . 2. XML, por sua robustez e validacao de esquema.
4. Gerenciar a autenticacao de dispositivos loT. P ¢ 9

3. CBOR ou Protocol Buffers, pela sua
compactacao e eficiéncia.

4. CSV, pela sua simplicidade e facilidade de
leitura.

[J Questao 5 (Dissertativa)

Expligue como a escolha entre JSON, CBOR e Protocol Buffers pode impactar a eficiéncia de uma
arquitetura loT que incorpora Edge e Fog Computing, considerando os desafios de recursos de
dispositivos e largura de banda de rede.

Gabarito

1. c) 2.¢) 3.b) 4. c)



Conexao com a Proxima Aula

Do que vem a seguir...

Nesta aula, exploramos como os dados sao
empacotados e transmitidos de forma eficiente. No
entanto, a eficiéncia € apenas uma parte da equacao.
A préxima aula, Aula 22 - A Superficie de Ataque em
loT: Desafios de Seguranca, nos levara a um mergulho
profundo nos riscos e vulnerabilidades que
acompanham a proliferacao de dispositivos
conectados. Compreenderemos como proteger os
dados que serializamos e as redes por onde eles
trafegam, garantindo que a inovacao da loT nao seja
comprometida por falhas de seguranca.

Recursos Adicionais

Documentacao Oficial JSON RFC 7049 (CBOR)

Para aprofundar na sintaxe e uso do JSON. Para entender os detalhes técnicos da Concise
Binary Object Representation.

Documentacao Protocol Buffers Artigos sobre Edge e Fog Computing
Guia completo sobre como definir esquemas e Para explorar mais sobre essas arquiteturas
usar Protobuf em diferentes linguagens. distribuidas e seus beneficios na loT.

[ NOTA IMPORTANTE: As informacdes regulatorias/legais/técnicas desta aula estao atualizadas até 2025.
Consulte sempre fontes oficiais para verificar alteracodes.



