Aula 20 - Criptoanalise: A Arte de Quebrar
Cifras

Imagine um mundo onde segredos sao trocados constantemente, desde mensagens pessoais até transacoes
financeiras bilionarias. A criptografia é a guardia desses segredos, transformando informacdes legiveis em codigos
indecifraveis. Mas, assim como existe a arte de criar cadeados complexos, existe tambem a arte, ou ciéncia, de
tentar abri-los. E nesse universo fascinante e desafiador que a criptoanalise se insere.

Esta aula nao é apenas sobre entender como os sistemas de seguranca funcionam, mas também sobre como eles
podem falhar. Para qualquer profissional que lida com dados — seja na seguranc¢a da informacao, desenvolvimento
de software ou mesmo na gestao de projetos —, compreender as vulnerabilidades é tao crucial quanto conhecer as
defesas. E a diferenca entre construir uma fortaleza e saber onde ela tem rachaduras.

Ao final desta jornada, vocé sera capaz de identificar os principais tipos de ataques criptoanaliticos, compreender
a logica por tras de técnicas como a analise de frequéncia e os ataques de canal lateral, e reconhecer a
importancia do tamanho da chave na resisténcia de um sistema. Além disso, exploraremos as tendéncias futuras,
como a criptografia pés-quantica, e a interseccao com a legislacao de protecao de dados, como a LGPD e a GDPR.
Prepare-se para desvendar os mistérios por tras das cifras e entender como a seguranca digital € uma corrida
constante entre criadores e quebradores de codigos.



O Que é Criptoanalise? A Outra Face da
Criptografia

Quando pensamos em criptografia, a primeira imagem que
nos vem a mente € a de proteger informacodes, de tornar
dados ilegiveis para olhos curiosos. E como construir um
cofre robusto para guardar seus bens mais valiosos. No
entanto, para cada cofre construido, hd sempre alguém
tentando descobrir como abri-lo. Essa € a esséncia da
criptoanalise: a arte e a ciéncia de quebrar cifras, ou seja, de
recuperar o texto original (texto plano) a partir do texto
cifrado, sem o conhecimento da chave secreta.

A criptoanalise nao é um conceito moderno; ela existe desde
qgue as primeiras cifras foram inventadas. Historicamente, foi
uma ferramenta crucial em guerras e diplomacia, permitindo
que exercitos e governos interceptassem e decifrassem
mensagens inimigas. Hoje, em um mundo digitalmente
interconectado, a criptoanalise evoluiu para lidar com

algoritmos complexos e volumes massivos de dados,
tornando-se uma disciplina fundamental para entender a
seguranca de qualquer sistema.

() Analogia do Cadeado: A criptografia € o processo de projetar e fabricar um cadeado seguro, enquanto a
criptoanalise é a arte de um arrombador que tenta abrir esse cadeado sem a chave. Um bom arrombador
nao apenas tenta todas as combinacdes (forca bruta), mas também procura por falhas no design do
cadeado, pontos fracos na sua estrutura ou até mesmo pistas deixadas pelo seu uso.



O Cenario dos Ataques Criptoanaliticos:
Diferentes Niveis de Conhecimento

Ataques criptoanaliticos nao sao todos iguais. Assim como um detetive que investiga um crime, o "criptoanalista"
pode ter diferentes niveis de informacao a sua disposicao, e cada nivel dita a estratégia e a complexidade do
ataque. Nao é o mesmo tentar resolver um mistério tendo apenas uma pista vaga ou ter acesso a varias evidéncias
e testemunhas. A quantidade e a qualidade das informacdes que o atacante possui sobre o sistema criptografico
sao cruciais para determinar a viabilidade e o tipo de ataque.

Esses cenarios variam desde o mais desafiador, onde o atacante tem apenas o texto cifrado, até situacées onde
ele pode influenciar o processo de cifragem ou decifragem. Compreender essas distingdes é vital, pois elas
moldam as técnicas que podem ser empregadas e a robustez que um algoritmo criptografico precisa ter para ser
considerado seguro. Um sistema que resiste a um tipo de ataque pode ser completamente vulneravel a outro,
dependendo do contexto.

Vamos pensar em um jogo de xadrez. O jogador que tem apenas o tabuleiro e as pecas (o texto cifrado)
enfrenta um desafio imenso. Mas se ele souber algumas das jogadas anteriores (texto plano conhecido) ou,
ainda melhor, puder fazer algumas jogadas experimentais e ver as respostas do adversario (texto plano
escolhido), suas chances de vitéria aumentam exponencialmente.




Ataques Baseados em Conhecimento
Parcial: O Desafio do Ciphertext-Only

Ataque de Apenas Texto Cifrado (COA)
Cenario: O atacante possui apenas o texto cifrado

Desafio: Deduzir o texto plano sem nenhuma informacao adicional

Analogia: Encontrar uma mensagem completamente codificada em um idioma desconhecido, sem nenhum
dicionario ou pista

O cenario mais desafiador para um criptoanalista é o Ataque de Apenas Texto Cifrado (Ciphertext-Only Attack -
COA). Nesta situacao, o atacante possui apenas uma colecao de textos cifrados e nao tem acesso a nenhum texto
plano correspondente. E como encontrar uma mensagem completamente codificada em um idioma desconhecido,

sem nenhum dicionario ou pista sobre seu conteudo original. A tarefa aqui & deduzir o texto plano e, idealmente, a
chave utilizada para a cifragem.

Estratégias do Atacante Exemplo Classico
e Explorar propriedades estatisticas da linguagem Analise de Frequéncia: Se a letra 'X' aparece com alta
« Identificar padrées repetitivos no texto cifrado frequéncia no texto cifrado em portugués, € provavel

qgue ela corresponda a letra 'A' ou 'E' do texto plano,
gue sao as mais comuns em nosso idioma.

e Buscar fraquezas inerentes ao algoritmo

e Analisar frequéncia de caracteres




Ataques Baseados em Conhecimento
Parcial: O Poder do Known-Plaintext

Avancando um degrau na escada do conhecimento, encontramos o Ataque de Texto Plano Conhecido (Known-
Plaintext Attack - KPA). Neste cenario, o atacante ndao possui apenas o texto cifrado, mas também tem acesso a
alguns pares de texto plano e seu correspondente texto cifrado. E como ter um trecho da mensagem codificada e,
por algum motivo, também ter acesso a versao original desse trecho. Isso pode acontecer, por exemplo, se o
atacante souber que certas mensagens sempre comegcam com uma saudacao padrao ou contém um cabecalho

fixo.
Vantagem do Atacante Analogia do Dicionario
Com pares de texto plano/texto cifrado, o E como ter um dicionario parcial para uma lingua
criptoanalista pode usar essas informacdes para secreta; mesmo que vocé nao tenha o dicionario
tentar deduzir a chave de cifragem ou para completo, as palavras que vocé conhece podem
encontrar relacoes entre o texto plano e o cifrado ajudar a decifrar as desconhecidas.

que revelem fraquezas no algoritmo.

(J Exemplo Pratico: Imagine que vocé intercepta uma comunicacao criptografada e sabe que uma parte
especifica dela sempre contém a frase "Relatério Confidencial". Se vocé também tiver o texto cifrado
correspondente a essa frase, pode comecar a analisar como cada letra ou bloco de texto plano é
transformado em seu equivalente cifrado.



Ataques Baseados em Conhecimento
Parcial: Chosen-Plaintext e Chosen-
Ciphertext

Os cenarios mais poderosos para um criptoanalista sao os ataques onde ele pode influenciar ativamente o
processo de cifragem ou decifragem. O Ataque de Texto Plano Escolhido (Chosen-Plaintext Attack - CPA) ocorre
quando o atacante pode escolher textos planos arbitrarios e obter seus respectivos textos cifrados. Pense nisso
como ter acesso a uma maquina de cifragem e poder digitar qualquer mensagem para ver como ela é codificada.

Isso permite ao atacante testar o algoritmo com entradas especificas projetadas para revelar padroes ou
fraquezas.

oo
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CPA: Texto Plano Escolhido CCA: Texto Cifrado Escolhido
O atacante escolhe textos planos e obtém os O atacante escolhe textos cifrados e obtém os
cifrados correspondentes planos correspondentes

Um passo além esta o Ataque de Texto Cifrado Escolhido (Chosen-Ciphertext Attack - CCA). Neste caso, o
atacante pode escolher textos cifrados arbitrarios e obter seus textos planos correspondentes (decifrados). E
como ter acesso a uma maquina de decifragem e poder inserir qualquer codigo para ver o que ele significa. Este é
um cenario ainda mais potente, pois permite ao atacante explorar a forma como o algoritmo lida com entradas
maliciosas ou especialmente construidas, o que pode ser crucial para quebrar sistemas mais complexos.

Esses ataques sao particularmente perigosos porque dao ao atacante um controle sem precedentes sobre o
ambiente de teste. E como um cientista que pode projetar experimentos especificos para isolar variaveis e
entender o funcionamento interno de um sistema.




Criptoanalise: Desvendando o Lado Oculto
da Seguranca

Quando pensamos em seguranca da informacao, a
criptografia geralmente ocupa o centro do palco. Ela é a
heroina que protege nossos dados, garantindo
confidencialidade, integridade e autenticidade. No entanto, a
histéria da seguranca é, na verdade, uma corrida
armamentista continua. Para cada novo método de protecao,
surge um esforco para encontrar suas fraquezas. E aqui que
a criptoanalise entra em cena, nao como uma vila, mas como
uma disciplina essencial para testar a robustez dos sistemas
que criamos.

A criptoanalise é o estudo de métodos para obter o significado de informacdes criptografadas sem acesso a chave
secreta. Seu objetivo principal € quebrar a cifra, ou seja, recuperar o texto plano original. Mas, além disso, um
criptoanalista pode buscar descobrir a chave secreta, encontrar vulnerabilidades no algoritmo que permitam
atagques mais eficientes, ou até mesmo forjar mensagens que parecam legitimas. E um campo que exige
criatividade, conhecimento matematico profundo e uma mente analitica agucada.

@ Objetivo Principal (O=r Descoberta de ﬁ Vulnerabilidades

Recuperar o texto plano Chaves Encontrar falhas no
original sem conhecimento Identificar a chave secreta algoritmo que permitam
da chave secreta utilizada no processo de ataques mais eficientes

cifragem



O Cenario do Atacante: Diferentes Niveis de
Informacao

A eficacia e a complexidade de um ataque criptoanalitico dependem diretamente da quantidade e do tipo de
informacao que o atacante tem a sua disposicao. Nao € o mesmo tentar resolver um quebra-cabeca com todas as
pecas a vista, com apenas algumas pecas, ou com nenhuma peca e apenas a imagem final. Essa variacao no
acesso a informacao define os diferentes modelos de ataque, cada um com suas proprias estratégias e desafios.

Esses modelos sao cruciais para a avaliagcao da seguranca de qualquer algoritmo criptografico. Um sistema pode
ser considerado seguro contra um tipo de ataque, mas vulneravel a outro. Por exemplo, um algoritmo que resiste
bem a um atacante que possui apenas o texto cifrado pode falhar miseravelmente se o atacante tiver a capacidade
de escolher os textos planos a serem cifrados. E por isso que os projetistas de criptografia devem considerar o pior
cenario possivel ao desenvolver novos sistemas.

[ Analogia do Detetive: Pense em um detetive investigando um caso. No cenario mais dificil, ele tem
apenas o relatério do crime (o texto cifrado) e precisa deduzir tudo a partir dai. Em um cenario um pouco
melhor, ele pode ter o relatério e também saber que certas frases foram ditas por certas pessoas (texto
plano conhecido). No melhor dos casos para o detetive, ele pode até mesmo interrogar os suspeitos com
perguntas especificas para ver suas reacoes e obter mais pistas (texto plano escolhido).



Ataques de Apenas Texto Cifrado
(Ciphertext-Only Attack - COA)

O Desafio Maximo

O Ataque de Apenas Texto Cifrado (COA) € o ponto de partida e, muitas vezes, o cenario mais realista e
desafiador para um criptoanalista. Nesta situacao, o atacante possui apenas o texto cifrado, ou seja, a mensagem
codificada, e ndo tem acesso a nenhuma informacao sobre o texto plano original ou a chave utilizada. E como
encontrar um diario escrito em um codigo secreto, sem nenhuma pista sobre o idioma ou o método de codificacao.
A tarefa é ardua, mas nao impossivel, especialmente contra cifras mais antigas ou mal implementadas.

01 02

Coleta do Texto Cifrado Analise de Padroes

O atacante obtém uma ou mais mensagens Busca por redundancias, frequéncias e estruturas
criptografadas repetitivas

03 04

Exploracao Estatistica Deducao do Texto Plano

Aplicacao de técnicas como analise de frequéncia de Reconstrucao gradual da mensagem original
letras

Exemplo Classico: A analise de frequéncia em cifras de substituicdo simples, como a Cifra de César. Se a letra
‘X' aparece com uma frequéncia muito alta no texto cifrado em portugués, & provavel que ela corresponda a
letra 'A' ou 'E' do texto plano, que sao as mais comuns em nosso idioma.




Ataques de Texto Plano Conhecido (Khown-
Plaintext Attack - KPA)

O Poder do Conhecimento Parcial

Subindo um degrau na hierarquia de informacdes disponiveis para o atacante, chegamos ao Ataque de Texto
Plano Conhecido (Known-Plaintext Attack - KPA). Neste cenario, o criptoanalista ndo apenas tem acesso ao texto
cifrado, mas também possui alguns pares de texto plano e seus correspondentes textos cifrados.

Isso significa que ele sabe 0 que algumas partes da mensagem original significam, mesmo apds serem
codificadas. Essa informacao extra € uma vantagem significativa e pode ser obtida de diversas maneiras.

Como Ocorre Vantagem do Atacante

e Mensagens com cabecalhos padrao conhecidos e Correlacao direta entre plano e cifrado
e Saudacdes ou assinaturas fixas o Teste de hipdteses sobre a chave

e Formatos de documento previsiveis e Analise de transformacodes especificas
e Vazamento de informacdes parciais o Verificacao com dados reais

Com pares de texto plano/texto cifrado em maos, o atacante pode comecar a procurar por relacdes diretas entre
as entradas e saidas do algoritmo de cifragem. Ele pode, por exemplo, testar diferentes chaves ou partes da chave,
aplicando-as aos textos planos conhecidos e comparando os resultados com os textos cifrados conhecidos. Se
houver uma correspondéncia, ele tera uma forte indicacao de que encontrou a chave correta ou uma parte dela.
Essa capacidade de verificar hipoteses com dados reais torna o KPA muito mais poderoso do que um COA.



Ataques de Texto Plano Escolhido (CPA) e
Texto Cifrado Escolhido (CCA)

Os Cenarios Mais Poderosos

Os ataques de Texto Plano Escolhido (Chosen-Plaintext Attack - CPA) e Texto Cifrado Escolhido (Chosen-
Ciphertext Attack - CCA) representam os cenarios mais potentes para um criptoanalista, pois concedem ao
atacante um controle ativo sobre o processo de cifragem ou decifragem. No CPA, o atacante pode selecionar
textos planos arbitrarios e obter seus textos cifrados correspondentes. E como ter acesso a uma maquina de
cifragem e poder testa-la com qualquer entrada que desejar, observando as saidas.

CPA: Chosen-Plaintext Attack

Capacidade: Escolher textos planos e obter cifrados

Estratégia: Criar entradas especificas para revelar
padroes

Exemplo: Cifrar blocos de zeros ou mensagens que
variam em apenas um bit

CCA: Chosen-Ciphertext Attack

Capacidade: Escolher textos cifrados e obter planos

Estratégia: Testar como o algoritmo lida com
entradas maliciosas

Exemplo: Enviar codigos especialmente construidos
para observar respostas

Essa capacidade de escolher as entradas € extremamente valiosa. O atacante pode, por exemplo, criar textos
planos com padrdes especificos — como blocos de zeros, ou mensagens que variam em apenas um bit — para
observar como o algoritmo reage a essas mudancgas controladas. Ao analisar as diferencas nos textos cifrados
resultantes, ele pode inferir informagdes sobre a chave ou a estrutura interna do algoritmo. E como um engenheiro
que testa um motor sob condicdes controladas para entender seu funcionamento.

() Padrao Ouro da Seguranca: Ambos os ataques sdo considerados o "padrao ouro" para testar a
seguranca de algoritmos criptograficos modernos, pois um sistema que resiste a eles é considerado muito
robusto.



Analise de Frequéncia: O Classico que Ainda
Ensina

Fundamentos Historicos

A Analise de Frequéncia é uma das
técnicas criptoanaliticas mais antigas e
fundamentais, e sua simplicidade nao
diminui sua importancia didatica. Ela foi a
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primeira ferramenta eficaz para quebrar
cifras de substituicao simples e continua
sendo um conceito-chave para entender
como a redundancia da linguagem pode
ser explorada.

A base da analise de frequéncia é a observacao de que, em qualquer idioma, certas letras e combinacdes de letras
aparecem com mais frequéncia do que outras. Em portugués, por exemplo, as vogais 'A' e 'E' sdo as mais comuns,
seguidas por consoantes como 'O, 'S' e 'R". Uma cifra de substituicao simples, que apenas troca uma letra por
outra, preserva essas frequéncias no texto cifrado. O trabalho do criptoanalista €, entao, mapear as frequéncias do
texto cifrado para as frequéncias conhecidas da lingua original.

01 02

Contagem de Caracteres Comparacao Estatistica

Contar a ocorréncia de cada caractere no texto cifrado Comparar com tabelas de frequéncia da lingua
esperada

03 04

Mapeamento de Letras Reconstrucao Gradual

Associar caracteres frequentes do cifrado com letras Testar substituicoes e procurar por palavras

comuns do idioma reconheciveis

Embora ineficaz contra cifras modernas, a analise de frequéncia € um excelente ponto de partida para
compreender a ldgica da criptoanalise e os principios de exploracao de padrdes.




Criptoanalise Linear e Diferencial: O Coracao
da Quebra de Cifras Modernas

Tecnicas Avancadas para
Algoritmos Complexos

Com o avanco da criptografia para algoritmos mais complexos, como os cifradores de bloco modernos (AES, DES),
as técnicas classicas como a analise de frequéncia tornaram-se obsoletas. No entanto, a mente humana, sempre
em busca de padrdes, desenvolveu métodos mais sofisticados para atacar essas cifras. E nesse contexto que
surgem a Criptoanalise Linear e a Criptoanalise Diferencial, duas das ferramentas mais poderosas e influentes na
avaliacao da seguranca de algoritmos criptograficos simétricos.

Criptoanalise Linear Criptoanalise Diferencial
Procura por aproximacoes lineares entre texto Foca em como as diferencas nas entradas do
plano, texto cifrado e chave, mesmo que o algoritmo se propagam para as diferencas nas
algoritmo seja intrinsecamente nao linear saidas

e Busca correlacdes estatisticas e Analisa propagacao de diferencas

e Encontra equacoes lineares aproximadas o Constroi diferenciais previsiveis

e Explora probabilidades > 50% e Rastreia mudancas através das rodadas

Essas técnicas nao buscam padrdes obvios no texto cifrado, mas sim relacdes estatisticas sutis que se mantém
através das multiplas rodadas de cifragem. Elas exploram a forma como as operacées internas do algoritmo (como
as S-boxes, que sio tabelas de substituicdo ndo lineares) transformam os dados. E como tentar entender o
funcionamento de uma maquina complexa nao olhando para a cor dos botdes, mas sim analisando as pequenas
variacoes de voltagem ou os tempos de resposta em diferentes pontos do circuito.

(J Importancia Histdorica: Ambas as técnicas foram cruciais para a quebra do DES e sao usadas
extensivamente para testar a robustez de novos algoritmos, incluindo o AES.



Aprofundando na Criptoanalise Linear e

Diferencial

Criptoanalise Linear em Detalhes

Para entender melhor a Criptoanalise Linear, imagine
que vocé tem um sistema complexo que, em teoria,
deveria ser completamente imprevisivel. A
criptoanalise linear tenta encontrar uma "linha reta" -
uma equacao linear simples — que, embora nao
descreva perfeitamente o sistema, oferece uma boa
aproximacao estatistica.

Essa aproximacao pode correlacionar bits especificos
do texto plano, do texto cifrado e da chave com uma
probabilidade maior do que 50%. Se essa
probabilidade for significativamente diferente de 50%
(que seria o esperado para um sistema perfeitamente
aleatério), o atacante pode usar essa "tendéncia" para
inferir bits da chave.

Conceito Ambito/Aplicacao

Criptoanalise Linear Cifras de bloco

simétricas
Criptoanalise Diferencial Cifras de bloco

simétricas

Base/Origem

Aproximacades lineares

Propagacao de
diferencas

Criptoanalise Diferencial em
Detalhes

A Criptoanalise Diferencial, por outro lado, concentra-
se em como as diferencas nas entradas de um
algoritmo afetam as diferencas nas saidas. Pense em
duas mensagens de texto plano que diferem em
apenas um bit.

Se vocé cifra-las e observar que seus textos cifrados
resultantes também diferem de uma maneira previsivel
(por exemplo, sempre em dois bits especificos), isso
pode ser uma fraqueza. O atacante constroi
"diferenciais" (pares de entradas com uma diferenca
conhecida e pares de saidas com uma diferenca
esperada) e 0s usa para rastrear a propagacao dessas
diferencas através das rodadas do algoritmo.

Exemplo de Exploracao

Correlacao de bits com
probabilidade # 50%

Rastreamento de
mudancas através das
rodadas

Ambas as técnicas sao estatisticas e probabilisticas, exigindo um grande numero de pares de texto plano/texto

cifrado (ou texto cifrado/texto plano) para serem eficazes. Elas sao a base da criptoanalise moderna de cifras de

bloco e sdo consideradas ataques de texto plano escolhido (CPA) ou texto cifrado escolhido (CCA), pois o atacante
precisa de controle sobre as entradas para gerar os dados necessarios para a analise. A resisténcia a esses

ataques é um critério fundamental para a seguranca de qualquer algoritmo simétrico.



Ataques de Canal Lateral (Side-Channel
Attacks): Aléem da Matematica

Explorando Implementacoes
Fisicas

Até agora, falamos de criptoanalise que ataca a matematica e a Idégica dos algoritmos. No entanto, existe uma
categoria de ataques que nao se concentra em quebrar a cifra em si, mas sim em explorar as implementacoées
fisicas dos sistemas criptograficos. Sao os Ataques de Canal Lateral (Side-Channel Attacks). Imagine que vocé
tem um cofre com um segredo matematico perfeito, mas o chao onde ele esta apoiado range de uma forma
especifica cada vez que a combinacao é girada. O atacante nao precisa saber a combinacao, ele so6 precisa ouvir 0
chao.
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Ataque de Tempo Ataque de Consumo de Energia

Mede o tempo que operacoOes criptograficas levam para  Analisa o padrao de consumo de energia de um chip
serem executadas, revelando informacdes sobre a durante operacdes criptograficas para inferir o que esta
chave baseadas em variacdes temporais acontecendo internamente

73 Q)

Ataque Eletromagnético Ataque Acustico

Monitora a radiacao eletromagnética emitida por Captura sons produzidos por componentes eletronicos
dispositivos durante o processamento de dados durante calculos, que podem conter pistas sobre as
criptograficos operacoes realizadas

Perigo Real: Esses ataques sao particularmente perigosos porque podem comprometer sistemas que utilizam
algoritmos criptograficos robustos, mas que foram implementados de forma insegura.




Ataques de Forca Bruta e a Importancia do

Tamanho da Chave

O Ataque Mais Direto

O Ataque de Forca Bruta &, talvez, o mais
intuitivo e direto de todos os ataques
criptoanaliticos. Ele nao busca falhas no
algoritmo ou padrdes no texto cifrado; ele
simplesmente tenta todas as combinacoes de
chaves possiveis até encontrar a correta.

E como tentar abrir um cadeado testando cada
uma das chaves de um chaveiro gigantesco,
uma por uma, até que uma delas funcione.
Embora conceitualmente simples, a viabilidade
de um ataque de forca bruta depende

criticamente de um fator: o tamanho da chave.
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Chave de 8 bits Chave de 56 bits
(DES)

Combinacdes possiveis -
quebravel rapidamente Quatrilh6es de combinacodes
- quebrado em dias

2"128

Chave de 128 bits
(AES)

Praticamente impossivel de
quebrar

A importancia do tamanho da chave reside na natureza exponencial do espaco de chaves. Se uma chave tem 'n'

bits, existem 2”n combinacdes possiveis. Para uma chave de 8 bits, sao 256 combinacodes, que podem ser

testadas rapidamente. Para uma chave de 56 bits (como no DES original), sdo aproximadamente 72 quatrilhdes de

combinacdes. Isso ja € um numero enorme, mas ainda foi quebrado em dias por hardware dedicado. No entanto,
para uma chave de 128 bits (padrao no AES), o numero de combinacdes € 2*128, um numero tao vasto que é

praticamente impossivel de ser testado por qualquer computador atual ou futuro previsivel.

[ Perspectiva Cosmica: 2*128 € um numero maior do que o numero estimado de atomos no universo

observavel. Mesmo que todos os computadores do mundo trabalhassem juntos desde o Big Bang, eles
ainda nao teriam testado uma fracao significativa das chaves de 128 bits.



Criptografia Pos-Quantica (PQC): O Futuro
da Resistencia

A Nova Fronteira da Seguranca

Enquanto o tamanho da chave é um baluarte contra os computadores classicos, uma nova ameaca se avizinha no
horizonte: a computacao quantica. Computadores quanticos, com sua capacidade de processar informacodes de
maneiras fundamentalmente diferentes, prometem revolucionar diversos campos, mas também representam um
desafio existencial para a criptografia que usamos hoje. Algoritmos como RSA, ECC e até mesmo o AES (em certas
configuracdes) poderiam ser quebrados por um computador quantico suficientemente grande e estavel.

A Criptografia Pos-Quantica (PQC) é a area de pesquisa e desenvolvimento dedicada a criar novos algoritmos
criptograficos que sejam resistentes a ataques de computadores quanticos, ao mesmo tempo em que continuam
sendo eficientes em computadores classicos. Nao se trata de usar computadores quanticos para criptografar, mas
sim de desenvolver criptografia que permaneca segura apds a era quantica. E uma corrida contra o tempo, pois a
construcao de um computador quantico capaz de quebrar a criptografia atual € vista como uma questao de
"quando", nao "se".

800 22
000 O'"o
Lattice-Based Code-Based
Baseados em reticulados matematicos complexos Baseados em teoria de cddigos corretores de erros

+ e

Hash-Based Isogeny-Based

Baseados em fun¢des hash criptograficas Baseados em isogenias de curvas elipticas

A transicao para a PQC € um dos maiores desafios da seguranca cibernética para os proximos anos, exigindo
uma atualizagcao massiva da infraestrutura digital global.




Legislacao e Conformidade: LGPD e GDPR

ha Criptoanalise

Implicacoes Legais

A criptoanalise, embora seja uma ferramenta para
entender vulnerabilidades, tem implicacdes diretas e
profundas no contexto da legislacao de protecao de
dados. Leis como a Lei Geral de Protecao de Dados
(LGPD) no Brasil e 0 Regulamento Geral sobre a
Protecao de Dados (GDPR) na Europa nao apenas
exigem que as organizacoes protejam os dados
pessoais, mas também estabelecem responsabilidades
claras em caso de violacao.

Criptografia como Medida Essencial

A criptografia é frequentemente citada como uma
das medidas técnicas essenciais. No entanto, a
criptoanalise nos lembra que a criptografia nao é
uma bala de prata. Uma cifra mal escolhida, uma
chave fraca ou uma implementacao vulneravel a
ataques de canal lateral podem comprometer a
protecao dos dados, mesmo que formalmente
"criptografados".

Consequéncias de Falhas

A falha de um sistema criptografico, seja por um
ataque criptoanalitico ou por uma implementacao
fraca, pode resultar em multas pesadas e danos
reputacionais. Ambas as legislacdes enfatizam a
necessidade de medidas técnicas e organizacionais
adequadas para garantir a seguranca dos dados.

Privacidade por Design

O conceito de Privacidade por Design (Privacy by
Design), um principio fundamental tanto na LGPD
quanto na GDPR, exige que a privacidade seja
considerada desde as fases iniciais do
desenvolvimento de sistemas e produtos. Isso
significa antecipar possiveis ataques
criptoanaliticos e escolher algoritmos e
implementacoes robustos.

(). Conhecimento Defensivo: A criptoanalise, portanto, ndo é apenas uma ferramenta ofensiva, mas um
conhecimento defensivo crucial para garantir a conformidade e a protecao efetiva dos dados.



Consolidacao e Proximos Passos

Recapitulando Nossa Jornada

Nesta aula, mergulhamos no fascinante e crucial mundo da criptoanalise, a arte de quebrar cifras. Vimos que a
seguranca criptografica € uma corrida constante entre a criacao de defesas e a busca por vulnerabilidades.
Exploramos os diferentes cenarios de ataque, desde o desafiador ataque de apenas texto cifrado até os poderosos
ataques de texto plano e cifrado escolhidos. Compreendemos como a analise de frequéncia desvenda cifras
classicas e como a criptoanalise linear e diferencial ataca os algoritmos modernos. Discutimos os insidiosos
ataques de canal lateral e a importancia vital do tamanho da chave contra a forca bruta. Olhamos para o futuro com
a criptografia pos-quantica e conectamos tudo isso as exigéncias de conformidade da LGPD e GDPR.

Em Pratica Pensamento Defensivo

Para vocé, profissional ou futuro profissional, o Ao compreender como 0s atacantes pensam, vocé
conhecimento em criptoanalise nao € apenas estara melhor equipado para construir defesas
teorico. Ele o capacita a projetar sistemas mais robustas, gerenciar riscos e garantir a conformidade
resilientes, a avaliar a seguranca de solucoes com as regulamentacoes de protecao de dados.

existentes e a entender as implicacées de uma falha
criptografica.

Autoavaliacao

1. Qual tipo de ataque criptoanalitico é considerado o mais desafiador para o atacante, pois ele possui apenas o
texto cifrado?

o a) Ataque de Texto Plano Conhecido (KPA)

o b) Ataque de Texto Plano Escolhido (CPA)

o ¢) Ataque de Apenas Texto Cifrado (COA)

o d) Ataque de Canal Lateral (Side-Channel Attack)

2. A Criptoanalise Linear e a Criptoanalise Diferencial sdo técnicas primariamente utilizadas para atacar qual tipo
de algoritmo criptografico?

o a) Cifras de substituicao simples
o b) Cifras de transposicao
o c) Cifradores de bloco simétricos modernos
o d) Criptografia de chave publica (assimétrica)
3. Qual das seguintes afirmacdes melhor descreve um Ataque de Canal Lateral?
o a) Um ataque que tenta todas as chaves possiveis até encontrar a correta.
o b) Um ataque que explora falhas matematicas no design do algoritmo criptografico.

o ¢) Um ataque que monitora informacades fisicas vazadas pela implementacao de um sistema criptografico
(ex: consumo de energia, tempo de execuc¢ao).

o d) Um ataque que utiliza pares de texto plano e texto cifrado conhecidos para deduzir a chave.

4. A Criptografia Pés-Quantica (PQC) € uma area de pesquisa que busca desenvolver algoritmos resistentes a
qual tipo de ameaca futura?

o a) Ataques de forca bruta com supercomputadores classicos.

)
o b) Ataques de canal lateral avancados.
o ¢) Ataques de computadores quanticos.
)

o d) Ataques de engenharia social.

5. Explique como o principio de "Privacidade por Design", presente na LGPD e GDPR, se relaciona com o
conhecimento em criptoanalise para a construcao de sistemas seguros.

D Gabarito: 1.c) | 2.c)|3.¢c) | 4.c)

Proxima Aula

Na Aula 21, faremos a ponte entre a criptografia e uma das tecnologias mais disruptivas da atualidade: Blockchain
e Criptomoedas: Uma Visao Criptografica. Vocé vera como os principios criptograficos que estudamos séo a
espinha dorsal dessas inovacgoes.

Recursos Adicionais

e NIST Post-Quantum Cryptography Standardization: Para acompanhar os avancos na PQC.
e Artigos sobre LGPD e GDPR: Para aprofundar nas implicacdes legais da seguranca de dados.

e Livros de Criptografia (ex: "Applied Cryptography" de Bruce Schneier): Para estudos mais aprofundados em
criptoanalise.

NOTA IMPORTANTE: As informacdes regulatorias/legais/técnicas desta aula estao atualizadas até 2025. Consulte
sempre fontes oficiais para verificar alteracoes.



