
Aula 20 3 Análise de Artefatos do Windows - 
Parte 2

Imagine-se em uma cena de crime digital. O sistema de um colega foi comprometido, dados importantes podem ter 
sido roubados, e a equipe de segurança está em pânico. Sua missão? Reconstruir os eventos, entender o que 
aconteceu, quem fez o quê e como. Não há testemunhas oculares, apenas o silêncio dos computadores. É nesse 
cenário que a análise de artefatos do Windows se torna sua principal ferramenta, transformando o caos em um 
roteiro claro dos acontecimentos.

Esta aula é a sua continuação na jornada para se tornar um detetive digital, aprofundando-se em vestígios que o 
sistema operacional Windows deixa para trás. Se na Parte 1 exploramos os fundamentos, agora vamos mergulhar 
em artefatos mais específicos e igualmente reveladores. Você aprenderá a decifrar os diários de bordo do sistema, 
as "migalhas de pão" que indicam a atividade do usuário e as pegadas digitais deixadas na web.

Ao final desta aula, você será capaz de identificar e analisar logs de eventos do Windows, extrair informações 
cruciais de Jump Lists, arquivos LNK e Shellbags, e investigar o histórico de navegadores de internet. Essas 
habilidades são essenciais não apenas para cumprir horas complementares ou para sua certificação em 
concursos, mas para se destacar em um mercado que clama por profissionais capazes de desvendar os mistérios 
do ciberespaço. Prepare-se para conectar os pontos e revelar a verdade por trás dos incidentes.



Decifrando os Diários de Bordo: Análise de 
Logs de Eventos do Windows

Quando um sistema Windows opera, ele é como um navio em alto mar, registrando cada 
manobra, cada evento significativo em seu diário de bordo. Esses diários são os logs de 
eventos, e eles são uma mina de ouro para qualquer analista forense ou de resposta a 
incidentes. Ignorá-los é como tentar entender a história de um navio sem nunca ler seu 
registro de viagem. Eles contam a história das falhas, dos sucessos, dos acessos e das 
modificações que ocorreram no sistema.

D  Por que os logs são cruciais?

A importância desses logs reside na sua capacidade de fornecer uma linha do tempo detalhada e 
imparcial dos eventos. Seja um logon bem-sucedido, uma tentativa de acesso negada, a instalação de um 
programa ou uma falha crítica do sistema, tudo é registrado.

Para o profissional de segurança, isso significa ter acesso a evidências que podem desmascarar atividades 
maliciosas, identificar vulnerabilidades ou simplesmente diagnosticar problemas de desempenho. Sem essa trilha 
de auditoria, a tarefa de reconstruir um incidente seria quase impossível, baseada apenas em suposições.

O principal portal para esses registros é o Visualizador de Eventos (Event Viewer), uma ferramenta nativa do 
Windows. Pense nele como a cabine de comando onde todos os diários de bordo são centralizados e organizados. 
Ele permite que você navegue por diferentes categorias de eventos, aplique filtros e pesquise por informações 
específicas. Dominar o Event Viewer é o primeiro passo para transformar um volume massivo de dados em 
inteligência acionável, permitindo que você veja além da superfície e compreenda a verdadeira narrativa do 
sistema.



Tipos de Logs e Sua Relevância Forense
O Windows não mantém apenas um diário de bordo, mas vários, cada um dedicado a um 
aspecto diferente da operação do sistema. Entender a função de cada um é crucial para 
saber onde procurar a informação que você precisa. É como ter diferentes seções em um 
jornal: uma para notícias gerais, outra para esportes, outra para economia. Cada seção tem 
seu público e seu tipo de informação.

Log de Sistema
Registra eventos relacionados 
ao sistema operacional, como 
inicialização, desligamento, 
erros de driver, falhas de 
hardware e serviços do sistema. 
Se um sistema reiniciou 
inesperadamente ou um serviço 
crítico falhou, este é o lugar 
para começar a investigação.

Log de Segurança
Este é, talvez, o log mais valioso 
para a forense. Ele audita 
eventos de segurança, como 
tentativas de logon (bem-
sucedidas e falhas), acessos a 
arquivos, alterações de políticas 
de segurança e uso de 
privilégios. É aqui que você 
encontrará as "impressões 
digitais" de acessos não 
autorizados ou atividades 
suspeitas de usuários.

Log de Aplicativos
Contém eventos gerados por 
programas e aplicativos 
instalados no sistema. Erros de 
software, avisos e informações 
sobre a execução de aplicativos 
são registrados aqui. Pode ser 
útil para identificar a instalação 
de malware ou o 
comportamento anômalo de um 
programa legítimo.

Log de Setup
Registra eventos relacionados à instalação do 
Windows e atualizações.

Logs Encaminhados
Contém eventos coletados de outros computadores, 
útil em ambientes corporativos com centralização 
de logs.

Para acessar esses logs, basta abrir o Visualizador de Eventos (digite "eventvwr.msc" no Executar ou procure por 
"Visualizador de Eventos" no menu Iniciar). Uma vez lá, você verá uma estrutura de árvore no painel esquerdo, 
onde poderá navegar pelos diferentes tipos de logs. A chave é não se perder na quantidade de eventos, mas sim 
saber como filtrar e buscar o que realmente importa.



Filtragem e Análise de Eventos: Encontrando 
a Agulha no Palheiro

Com milhares, às vezes milhões, de entradas de log, a tarefa de encontrar uma informação 
específica pode parecer esmagadora. É como procurar uma agulha em um palheiro, mas o 
Visualizador de Eventos oferece ferramentas poderosas para refinar sua busca. A 
capacidade de filtrar e correlacionar eventos é o que transforma um mar de dados brutos 
em inteligência acionável, permitindo que você identifique padrões e anomalias 
rapidamente.

Critérios de Filtragem

A filtragem permite que você restrinja a exibição de eventos com base em critérios como:

Nível do Evento
Erro, Aviso, Informação, 
Auditoria de Sucesso, Auditoria 
de Falha.

ID do Evento
Códigos numéricos que 
identificam tipos específicos de 
eventos (ex: 4624 para logon 
bem-sucedido, 4625 para logon 
falho).

Origem do Evento
O programa ou componente do 
sistema que gerou o evento (ex: 
Security, Service Control 
Manager).

Palavras-chave
Termos específicos dentro da descrição do evento.

Intervalo de Tempo
Eventos ocorridos em um período específico.

Automação com PowerShell

Além da filtragem manual, ferramentas mais avançadas e scripts (como PowerShell) podem ser usados para 
automatizar a análise e exportar logs para processamento externo. Por exemplo, um script PowerShell pode ser 
configurado para buscar em todos os logs de segurança por tentativas de logon falhas (ID 4625) de um 
determinado usuário em um período específico, consolidando os resultados para uma análise mais rápida.

# Exemplo de comando PowerShell para filtrar logs de segurança
Get-WinEvent -FilterHashtable @{LogName='Security'; ID=4625; StartTime=(Get-Date).AddDays(-7)} | Format-
Table -AutoSize

¾  Correlação de Eventos

A correlação de eventos é a arte de juntar peças de diferentes logs para formar uma imagem completa. 
Um logon bem-sucedido (Log de Segurança) seguido por uma falha de aplicativo (Log de Aplicativos) e 
um erro de serviço (Log de Sistema) pode indicar um ataque mais sofisticado ou um problema de 
configuração. Essa habilidade de conectar os pontos é o que diferencia um analista novato de um 
especialista experiente.



Cenários Práticos e Ferramentas de Análise 
de Logs
A teoria é importante, mas a verdadeira maestria vem com a aplicação prática. Em um 
cenário de resposta a incidentes, a análise de logs é frequentemente o ponto de partida. 
Imagine que um alerta de segurança indica um acesso não autorizado a um servidor. Sua 
primeira ação seria verificar o Log de Segurança para eventos de logon (IDs 4624 e 4625) 
em horários incomuns ou de IPs suspeitos. Se encontrar um logon bem-sucedido, você 
pode então procurar por eventos subsequentes que indiquem a execução de programas ou 
modificações de arquivos.

Cenário 1: Acesso Não Autorizado

Verificar Log de Segurança para eventos de logon

Identificar IPs suspeitos ou horários incomuns

Correlacionar com execução de programas

Rastrear modificações de arquivos

Cenário 2: Sistema Comprometido

Verificar Log de Aplicativos para instalações 
recentes

Analisar Log de Sistema para erros coincidentes

Correlacionar com Log de Segurança

Identificar alterações de privilégios

Ferramentas Essenciais

Para além do Visualizador de Eventos nativo, existem diversas ferramentas que facilitam e aprimoram a análise de 
logs:

Event Log Explorer
Uma ferramenta comercial que 
oferece recursos avançados de 
filtragem, busca e exportação, com 
uma interface mais amigável.

Log Parser Studio
Da Microsoft, permite consultas SQL 
complexas sobre logs de eventos e 
outros formatos de log.

SIEM Systems
Soluções corporativas como Splunk, 
ELK Stack (Elasticsearch, Logstash, 
Kibana) e QRadar, que centralizam 
logs de múltiplos sistemas, 
correlacionam eventos 
automaticamente e geram alertas 
em tempo real. Essas ferramentas 
são cruciais para a inteligência de 
ameaças (CTI), permitindo 
identificar padrões de ataque e 
anomalias em larga escala.



As Migalhas de Pão Digitais: Jump Lists, 
LNK Files e Shellbags

Você já se perguntou como o Windows "lembra" dos arquivos que você abriu recentemente 
ou das pastas que você mais acessa? Ou como ele consegue manter a configuração de 
visualização de uma pasta mesmo depois que você a fecha e reabre? Essas "memórias" 
não são mágica, mas sim artefatos digitais que o sistema cria para melhorar a experiência 
do usuário. Para um analista forense, no entanto, essas conveniências se transformam em 
migalhas de pão digitais, rastros valiosos que revelam a atividade do usuário de forma 
detalhada.

´  O Valor Forense dos Artefatos

Esses artefatos 3 Jump Lists, LNK Files e Shellbags 3 são como um diário secreto do usuário, registrando 
não apenas o que foi feito, mas também quando e, em alguns casos, onde. Eles fornecem uma visão 
íntima dos programas executados, dos documentos acessados, dos dispositivos conectados e até mesmo 
das pastas navegadas.

Em um incidente de segurança, essas informações podem ser cruciais para entender o escopo de um 
comprometimento, identificar arquivos exfiltrados ou provar a intenção de um atacante.

A beleza desses artefatos reside na sua persistência. Mesmo que um usuário tente apagar seu histórico ou excluir 
arquivos, esses vestígios muitas vezes permanecem, escondidos em locais menos óbvios do sistema. É como um 
detetive que encontra impressões digitais em um local que o criminoso pensou ter limpado. Dominar a análise de 
Jump Lists, LNK Files e Shellbags é, portanto, uma habilidade indispensável para qualquer profissional de forense 
digital que busca reconstruir a linha do tempo das ações de um usuário em um sistema Windows.



Jump Lists: Os Atalhos Inteligentes da 
Atividade Recente
As Jump Lists são um recurso introduzido a partir do Windows 7, projetado para aumentar a 
produtividade do usuário, oferecendo acesso rápido a arquivos e tarefas recentes 
associados a um programa específico. Quando você clica com o botão direito em um ícone 
de programa na barra de tarefas ou no menu Iniciar, a lista de arquivos recentes que 
aparece é uma Jump List. Pense nelas como um "histórico inteligente" para cada aplicativo.

Arquivos Recentes
Quais documentos foram abertos 
por um programa específico.

Sites Visitados
Para navegadores de internet.

Tarefas Comuns
Ações rápidas que podem ser 
executadas pelo programa.

Localização dos Dados

Esses dados são armazenados em arquivos específicos no diretório:

C:\Users\<NomeDoUsuario>\AppData\Roaming\Microsoft\Windows\Recent\AutomaticDestinations

C:\Users\<NomeDoUsuario>\AppData\Roaming\Microsoft\Windows\Recent\CustomDestinations

Cada arquivo de Jump List tem um nome baseado no AppID (Application ID) do programa associado. A análise 
desses arquivos pode revelar quais programas foram usados e quais arquivos foram manipulados, mesmo que o 
usuário tenha tentado apagar o histórico dentro do próprio aplicativo.

Ö  Ferramentas de Análise

Ferramentas forenses como o JumpList Explorer ou o FTK Imager podem extrair e decodificar essas 
informações, apresentando-as de forma legível. Por exemplo, se um atacante usou o Bloco de Notas para 
criar um arquivo com informações sensíveis, a Jump List do Bloco de Notas pode revelar o nome e o 
caminho desse arquivo, mesmo que ele tenha sido excluído posteriormente.



LNK Files: Os Atalhos que Contam Histórias
Os LNK Files, ou simplesmente arquivos de atalho, são um dos artefatos mais antigos e 
persistentes do Windows. Sempre que você cria um atalho para um arquivo, pasta ou 
programa, um arquivo .lnk é gerado. No entanto, o Windows também cria LNK files 
automaticamente em diversas situações, como quando um arquivo é aberto, copiado ou 
movido. Eles são como pequenas cápsulas do tempo que registram informações sobre o 
item original.

Informações Armazenadas

A importância forense dos LNK files reside nas informações que eles armazenam:

Caminho Original
Onde o item estava localizado 
quando o atalho foi criado ou 
atualizado.

Timestamps
Data e hora de criação, 
modificação e último acesso 
do atalho.

Volume Serial Number
O número de série do volume 
onde o arquivo original estava.

Endereço MAC
Do dispositivo de rede onde o 
arquivo original estava (se for 
um recurso de rede).

Tamanho do Arquivo
No momento da criação do 
atalho.

Localização Comum

Esses arquivos são comumente encontrados em:

C:\Users\<NomeDoUsuario>\AppData\Roaming\Microsoft\Windows\Recent (a pasta "Recentes")

C:\Users\<NomeDoUsuario>\Recent

A análise de LNK files pode revelar quais arquivos foram acessados, mesmo que tenham sido movidos para um 
dispositivo externo (como um pendrive) ou excluídos do sistema. Por exemplo, se um usuário conectou um 
pendrive e abriu um documento, um LNK file pode ser criado, apontando para o documento no pendrive, revelando 
a existência e o acesso a esse dispositivo externo.

Ferramentas como o LnkParse3 ou o Link Parser são essenciais para extrair e interpretar os dados contidos 
nesses arquivos, transformando um simples atalho em uma peça crucial de evidência.



Shellbags: O Rastro da Navegação por 
Pastas
Os Shellbags são um conjunto de chaves de registro do Windows que armazenam 
informações sobre as pastas que um usuário acessou e como essas pastas foram 
visualizadas. Pense neles como um "mapa" que o Windows cria para lembrar suas 
preferências de visualização (ícones grandes, lista, detalhes, etc.) e a posição da janela de 
cada pasta. O interessante é que eles persistem mesmo depois que a pasta é excluída ou o 
dispositivo que a continha é desconectado.

Relevância Forense

Pastas Acessadas
Registra o caminho completo de cada pasta que o 
usuário navegou.

Timestamps
Data e hora do primeiro e último acesso à pasta.

Tipo de Visualização
Como a pasta foi exibida (detalhes, ícones, etc.).

Tamanho e Posição
As dimensões e coordenadas da janela da pasta.

Localização no Registro

Essas informações são armazenadas no Registro do Windows, especificamente em NTUSER.DAT (para o usuário 
atual) e UsrClass.dat (para o usuário atual e outros perfis). Os caminhos exatos variam, mas geralmente estão em:

HKCU\Software\Microsoft\Windows\Shell\BagMRU

HKCU\Software\Microsoft\Windows\ShellNoRoam\BagMRU

d  Caso de Uso Prático

A análise de Shellbags pode provar que um usuário acessou uma pasta específica, mesmo que ela tenha 
sido excluída ou estivesse em um dispositivo removível. Por exemplo, se um atacante acessou uma pasta 
compartilhada em rede ou um pendrive contendo malware, os Shellbags podem registrar o caminho dessa 
pasta, fornecendo evidências de sua atividade.

Ferramentas como o ShellBags Explorer ou o Registry Explorer são usadas para extrair e decodificar esses dados 
do Registro, revelando um histórico detalhado da navegação do usuário.

Comparação dos Artefatos

Jump Lists Acesso rápido a 
arquivos/tarefas 
recentes por programa

Arquivos em 
AppData\Roaming\Micro
soft\Windows\Recent

Revelar documentos 
abertos por um 
aplicativo, mesmo que o 
arquivo original tenha 
sido excluído.

LNK Files Atalhos para arquivos, 
pastas, programas

Arquivos .lnk em Recent 
e AppData\Roaming

Indicar acesso a 
arquivos em 
dispositivos removíveis 
ou compartilhamentos 
de rede, com 
timestamps detalhados.

Shellbags Histórico de 
visualização e acesso a 
pastas

Chaves do Registro 
(NTUSER.DAT, 
UsrClass.dat)

Provar que uma pasta 
específica foi acessada, 
mesmo que ela não 
exista mais ou estivesse 
em um volume externo.



As Pegadas na Areia Digital: Histórico de 
Navegadores de Internet

Em um mundo cada vez mais conectado, a internet é o palco de grande parte da nossa vida 
digital, e também de muitos incidentes de segurança. O histórico de navegadores de 
internet é, sem dúvida, um dos artefatos mais ricos e reveladores para a forense digital. Ele 
é como um diário de viagem que registra cada passo que um usuário deu na web, cada site 
visitado, cada arquivo baixado e cada termo pesquisado. Ignorar essa fonte de informação 
é como tentar entender a jornada de alguém sem olhar para as pegadas que deixou na 
areia.

Aplicações da Análise de Histórico

A análise do histórico de navegadores pode fornecer respostas cruciais em diversas situações:

01

Identificação de sites maliciosos
Se um sistema foi infectado, o histórico pode mostrar os 
sites que o usuário visitou e que podem ter sido a fonte 
da infecção.

02

Atividade de exfiltração de dados
Pode revelar uploads para serviços de armazenamento 
em nuvem ou webmails.

03

Intenção do usuário
Termos de busca e sites visitados podem indicar a 
intenção de um usuário antes ou durante um incidente.

04

Comportamento de navegação
Padrões de acesso a determinados tipos de conteúdo.

A riqueza de informações contidas no histórico de navegadores o torna uma ferramenta indispensável para 
qualquer investigação. Ele não apenas complementa os logs do sistema e os artefatos de atividade do usuário, mas 
muitas vezes preenche lacunas que outras fontes não conseguem cobrir, oferecendo uma perspectiva única sobre 
as ações online do indivíduo.



Onde os Navegadores Guardam Seus 
Segredos: Estrutura de Armazenamento
Cada navegador de internet tem sua própria maneira de armazenar o histórico de 
navegação, downloads, cookies, cache e outras informações. Embora os detalhes técnicos 
variem, a maioria dos navegadores modernos utiliza bancos de dados SQLite para gerenciar 
esses dados, enquanto outros podem usar formatos proprietários. É como diferentes 
bibliotecas que organizam seus livros de maneiras distintas, mas todas contêm histórias.

Principais Navegadores e Suas Estruturas

Google Chrome
Armazena a maioria de seus dados em arquivos SQLite localizados em C:\Users\

<NomeDoUsuario>\AppData\Local\Google\Chrome\User Data\Default. Os arquivos chave incluem:

History: URLs visitadas, termos de busca, downloads.

Cookies: Cookies de sites.

Web Data: Dados de preenchimento automático, senhas (se não estiverem no gerenciador de 
senhas do SO).

Cache: Conteúdo de páginas web para carregamento rápido.

Mozilla Firefox
Também usa bancos de dados SQLite, encontrados em C:\Users\

<NomeDoUsuario>\AppData\Roaming\Mozilla\Firefox\Profiles\<PerfilAleatorio>. Os arquivos 
importantes são:

places.sqlite: Histórico de navegação, favoritos, downloads.

cookies.sqlite: Cookies.

webappsstore.sqlite: Dados de armazenamento local.

cache2: Pasta que contém o cache.

Microsoft Edge
Segue uma estrutura similar ao Chrome, com arquivos SQLite em C:\Users\
<NomeDoUsuario>\AppData\Local\Microsoft\Edge\User Data\Default.

Internet Explorer (legado)
Utiliza arquivos index.dat para o histórico e o formato ESE (Extensible Storage Engine) para outros 
dados, localizados em C:\Users\<NomeDoUsuario>\AppData\Local\Microsoft\Windows\INetCache e 
C:\Users\<NomeDoUsuario>\AppData\Local\Microsoft\Windows\History.

A localização desses arquivos é o primeiro passo para a análise. Uma vez identificados, eles podem ser copiados 
para um ambiente forense seguro e analisados com ferramentas especializadas.



Análise de Artefatos Específicos e 
Ferramentas Forenses
A simples localização dos arquivos de histórico não é suficiente; é preciso saber como 
extrair e interpretar as informações contidas neles. A análise de artefatos de navegadores 
vai além de apenas ver uma lista de URLs. Ela envolve a decodificação de timestamps, a 
recuperação de dados deletados e a correlação com outros eventos do sistema.

Principais Artefatos a Analisar

URLs Visitadas

A lista cronológica de todos os sites acessados, 
com data e hora.

Termos de Busca

Palavras-chave digitadas em motores de busca, 
revelando intenções e interesses.

Downloads

Lista de arquivos baixados, incluindo o nome do 
arquivo, URL de origem e caminho de destino.

Cookies

Pequenos arquivos que armazenam informações de 
sessão e preferências do usuário. Podem ser 
usados para rastrear atividades e logins.

Cache

Cópias de páginas web, imagens e outros recursos 
que o navegador armazena para carregamento 
rápido. Pode conter evidências de conteúdo 
acessado mesmo que a página original tenha sido 
removida.

Ferramentas Essenciais

Para auxiliar nessa tarefa, existem diversas ferramentas forenses:

Browser History Examiner
Uma ferramenta popular que extrai e analisa o 
histórico de vários navegadores, apresentando 
os dados de forma organizada.

Autopsy
Uma plataforma forense de código aberto que 
inclui módulos para análise de histórico de 
navegadores, entre outros artefatos.

SQLite Browser
Ferramenta genérica para visualizar e consultar 
bancos de dados SQLite, útil para análise 
manual.

Soluções Comerciais
Magnet AXIOM / EnCase / FTK Imager oferecem 
recursos abrangentes para a análise de artefatos 
de navegadores.

«  Recuperação de Dados Deletados

A recuperação de dados deletados é um aspecto crítico. Mesmo que um usuário tenha limpado o histórico 
do navegador, os arquivos SQLite podem conter fragmentos de dados que ainda podem ser recuperados 
através de técnicas de carving ou análise de journaling do banco de dados. Essa persistência é uma 
bênção para o analista forense e um desafio para quem tenta esconder suas pegadas.



Conectando os Pontos: Histórico de 
Navegadores e Cyber Threat Intelligence 
(CTI)

A análise do histórico de navegadores não é uma ilha isolada; ela se integra perfeitamente 
com o campo da Cyber Threat Intelligence (CTI). A CTI envolve a coleta e análise de 
informações sobre ameaças cibernéticas para ajudar as organizações a se protegerem. 
Quando você analisa o histórico de um navegador, está, de certa forma, contribuindo para a 
CTI.

Integração com CTI

Imagine que, durante uma investigação, você descobre que um usuário acessou um site de phishing conhecido ou 
baixou um arquivo de um domínio malicioso. Essa informação, quando correlacionada com dados de inteligência 
de ameaças (listas de IPs e domínios maliciosos, hashes de malware), pode confirmar a natureza do ataque e 
ajudar a equipe de segurança a bloquear proativamente esses indicadores de comprometimento (IoCs) em outros 
sistemas.

Além disso, a análise de histórico pode revelar padrões de comportamento que indicam a presença de um atacante 
persistente. Por exemplo, se um usuário acessa consistentemente sites relacionados a ferramentas de hacking ou 
fóruns de underground, isso pode ser um alerta. A CTI, por sua vez, pode fornecer o contexto necessário para 
entender se esses acessos são parte de uma campanha maior ou de um ataque direcionado.

s  Frameworks de Resposta a Incidentes

A integração da análise de artefatos de navegadores com frameworks de resposta a incidentes, como o 
NIST SP 800-61 e o SANS PICERL, é fundamental. Na fase de "Contenção" e "Erradicação", o histórico 
pode ajudar a identificar a fonte da infecção. Na fase de "Análise", ele fornece evidências cruciais para 
entender o vetor de ataque. Essa sinergia entre a análise detalhada e a inteligência estratégica é o que 
eleva a resposta a incidentes a um novo patamar de eficácia.

Identificação de Ameaças
Descobrir sites de phishing ou 

domínios maliciosos no histórico.

Correlação com IoCs
Comparar com listas de 
indicadores de comprometimento 
conhecidos.

Bloqueio Proativo
Bloquear ameaças identificadas 
em outros sistemas da 
organização.

Análise de Padrões
Identificar comportamentos 
suspeitos e campanhas de 

ataque.



Integrando as Peças do Quebra-Cabeça 
Digital

Chegamos ao ponto onde todas as peças do quebra-cabeça digital começam a se encaixar. 
Vimos como os logs de eventos do Windows são os diários de bordo do sistema, 
registrando cada ação e falha. Exploramos as Jump Lists, LNK Files e Shellbags como as 
"migalhas de pão" que revelam a atividade do usuário, mesmo após tentativas de ocultação. 
E mergulhamos no histórico de navegadores, as "pegadas na areia" que contam a história 
da jornada online de um indivíduo.

A Abordagem Holística

A verdadeira maestria na forense digital não reside em dominar um único artefato, mas sim na capacidade de 
integrar todas essas fontes de informação. Pense em um cenário onde um funcionário é suspeito de exfiltrar 
dados:

1Logs de Segurança
Podem mostrar logons em horários incomuns.

2 LNK Files
Podem indicar que ele acessou um pendrive.

3Shellbags
Podem provar que ele navegou por uma pasta 

específica de documentos confidenciais.
4 Histórico do Navegador

Pode revelar que ele acessou um serviço de 
armazenamento em nuvem ou um webmail 
logo após.

Cada artefato, por si só, é uma pista; juntos, eles formam uma narrativa irrefutável.

Frameworks e Metodologias

Essa abordagem holística é o cerne dos frameworks de resposta a incidentes como o NIST SP 800-61 e o SANS 
PICERL. A análise de artefatos se encaixa perfeitamente nas fases de "Análise" e "Contenção", fornecendo a base 
para entender o incidente, limitar seu impacto e erradicar a ameaça. Além disso, a integração com a Cyber Threat 
Intelligence (CTI) permite que você não apenas reaja a incidentes, mas também antecipe e previna futuros 
ataques, transformando dados brutos em conhecimento estratégico.



Consolidando Seu Conhecimento Forense

�  Em prática:

Para aplicar o que você aprendeu, comece explorando o Visualizador de Eventos em seu próprio 
computador, filtrando por eventos de logon. Em seguida, procure os diretórios de Jump Lists e LNK files 
para ver quais programas e documentos você acessou recentemente. Por fim, use um navegador de 
arquivos para localizar os bancos de dados de histórico do seu navegador e tente abri-los com um 
visualizador SQLite. Essa prática hands-on solidificará seu entendimento e preparará você para desafios 
reais.

Autoavaliação
Qual tipo de log de eventos do Windows é mais relevante para auditar tentativas de logon e acessos a arquivos?1.

a) Log de Sistema

b) Log de Aplicativos

c) Log de Segurança

d) Log de Setup

Um analista forense precisa determinar se um usuário acessou uma pasta específica em um pendrive que foi 
removido. Qual artefato do Windows seria mais eficaz para essa finalidade?

2.

a) Jump Lists

b) LNK Files

c) Shellbags

d) Histórico de Navegadores

Qual dos seguintes arquivos é crucial para a análise do histórico de navegação no Google Chrome?3.

a) places.sqlite

b) index.dat

c) History (sem extensão, mas é um arquivo SQLite)

d) NTUSER.DAT

A integração da análise de artefatos com a Cyber Threat Intelligence (CTI) permite principalmente:4.

a) Apenas a recuperação de dados deletados.

b) Apenas a identificação de usuários maliciosos.

c) Antecipar e prevenir futuros ataques, correlacionando dados de incidentes com informações sobre 
ameaças.

d) Automatizar a criação de Jump Lists e LNK files.

Descreva como a análise combinada de logs de eventos, Jump Lists e histórico de navegadores pode ser 
utilizada para reconstruir a linha do tempo de um incidente de exfiltração de dados.

5.

Gabarito
c)1.

c)2.

c)3.

c)4.

Próxima Aula

Na Aula 21 3 Fundamentos de Forense de Rede, exploraremos como a análise de tráfego de rede e outros 
artefatos de rede são cruciais para entender a comunicação entre sistemas e identificar atividades maliciosas que 
se estendem além de um único host.

Recursos Adicionais

Documentação oficial da Microsoft sobre Event Viewer: Para aprofundar no uso da ferramenta nativa.

Artigos do SANS Institute sobre Forense Digital: Oferecem insights práticos e atualizados sobre técnicas de 
análise.

Livros sobre Forense Digital de Windows: Para um estudo mais aprofundado dos artefatos e suas estruturas.

NOTA IMPORTANTE: As informações regulatórias/legais/técnicas desta aula estão atualizadas até 2025. 
Consulte sempre fontes oficiais para verificar alterações.


