
Aula 2 3 Conceitos Essenciais e 
Terminologias

Bem-vindos à segunda etapa da nossa jornada pelo universo da Gestão de Segurança da Informação! Na aula 
anterior, exploramos a importância crescente da segurança em um mundo cada vez mais conectado. Agora, é hora 
de mergulhar nos fundamentos, desvendando a linguagem e os conceitos que formam a base de qualquer 
estratégia de proteção digital. Entender esses termos não é apenas uma formalidade; é a chave para identificar, 
analisar e responder eficazmente aos desafios que surgem diariamente.

Imagine que você está construindo uma casa. Antes de erguer as paredes, você precisa conhecer os materiais, as 
ferramentas e, principalmente, o terreno. No mundo da segurança da informação, esses conceitos essenciais são 
o seu terreno sólido e suas ferramentas básicas. Sem eles, qualquer tentativa de proteger dados ou sistemas será 
como construir em areia movediça, sem saber diferenciar um tijolo de um martelo.

Ao final desta aula, você será capaz de distinguir entre ameaças, vulnerabilidades e riscos, identificar e valorar 
ativos de informação, compreender os pilares estendidos da segurança (autenticidade, não repúdio e legalidade) e 
classificar os diferentes tipos de controles de segurança. Além disso, você estará familiarizado com os termos 
técnicos mais relevantes da área, capacitando-o a participar de discussões e tomar decisões mais informadas no 
seu dia a dia profissional.

Nesta aula, vamos desmistificar o jargão técnico e conectar cada conceito à sua aplicação prática, utilizando 
analogias e exemplos que facilitam a compreensão. Prepare-se para construir um vocabulário robusto que será 
seu guia nas próximas aulas e em sua carreira.



Ameaça, Vulnerabilidade e Risco: O 
Triângulo da Insegurança
No dia a dia, muitas vezes usamos as palavras "ameaça", "vulnerabilidade" e "risco" como se fossem sinônimos. 
Contudo, no contexto da segurança da informação, cada uma delas possui um significado distinto e crucial. 
Compreender essa diferença é o primeiro passo para desenvolver uma mentalidade de segurança eficaz, seja para 
proteger seus dados pessoais ou os de uma grande corporação.

Pense na segurança da sua casa. Uma ameaça seria um ladrão que mora na vizinhança, com a intenção de invadir 
propriedades. A vulnerabilidade seria aquela janela que você esqueceu aberta no térreo ou a fechadura antiga da 
porta dos fundos. O risco, por sua vez, é a possibilidade real de que o ladrão (ameaça) explore a janela aberta 
(vulnerabilidade) e consiga invadir sua casa, causando um prejuízo. Percebe como um depende do outro para que 
o evento indesejado se concretize?

Essa analogia simples nos ajuda a entender que a segurança não é apenas sobre se defender de ataques, mas 
sobre identificar quem ou o que pode nos causar dano (ameaça), onde estamos fracos (vulnerabilidade) e qual a 
probabilidade e o impacto de algo ruim acontecer (risco). É um ciclo contínuo de identificação e mitigação que 
exige atenção constante e uma compreensão clara de cada componente.



Ameaça: O Potencial de Dano
Quando falamos em ameaça no contexto da segurança da informação, estamos nos referindo a qualquer evento 
ou circunstância que tem o potencial de causar dano a um ativo de informação. Ela é a fonte do perigo, o agente 
que pode explorar uma fraqueza e causar um incidente. As ameaças podem ser intencionais ou acidentais, 
internas ou externas, e vêm de diversas formas.

Imagine que você está navegando na internet e se depara com um e-mail suspeito, prometendo um prêmio ou 
solicitando dados bancários. Esse e-mail, por si só, representa uma ameaça de phishing. Ele tem o potencial de 
enganar você e roubar suas informações. Da mesma forma, um funcionário insatisfeito que decide vazar dados 
confidenciais é uma ameaça interna, enquanto um desastre natural, como um incêndio ou enchente que atinge um 
datacenter, é uma ameaça externa e acidental.

Identificar as ameaças é o ponto de partida para qualquer estratégia de segurança. Não se trata apenas de pensar 
nos "hackers", mas de considerar um espectro muito mais amplo de possibilidades: desde falhas de hardware e 
software até erros humanos e eventos da natureza. Compreender a natureza e a origem dessas ameaças permite 
que as organizações se preparem melhor e aloquem recursos de forma mais inteligente para proteger seus ativos 
mais valiosos.

Ameaças Intencionais
Ataques cibernéticos, espionagem, sabotagem

Ameaças Acidentais
Erros humanos, falhas de hardware, desastres 
naturais

Ameaças Internas
Funcionários insatisfeitos, negligência, vazamento 
de dados

Ameaças Externas
Hackers, malware, ataques DDoS, phishing



Vulnerabilidade: A Porta Aberta
Se a ameaça é o potencial agressor, a vulnerabilidade é a fraqueza, a falha ou a brecha em um sistema, processo 
ou controle que pode ser explorada por uma ameaça. É o ponto fraco que, se não for corrigido, pode permitir que 
um incidente de segurança ocorra. Assim como uma fechadura enferrujada ou uma janela sem tranca, as 
vulnerabilidades são as "portas abertas" que convidam o perigo.

No ambiente digital, as vulnerabilidades são abundantes e variadas. Um software desatualizado, por exemplo, 
pode conter falhas de segurança conhecidas que ainda não foram corrigidas. Uma senha fraca, como "123456" ou 
a data de nascimento, é uma vulnerabilidade humana que pode ser facilmente explorada. A falta de treinamento 
dos funcionários sobre como identificar e-mails de phishing também é uma vulnerabilidade de processo.

A detecção e correção de vulnerabilidades são tarefas contínuas e críticas. Ferramentas de análise de 
vulnerabilidades e testes de penetração (pentests) são amplamente utilizadas para identificar essas fraquezas 
antes que sejam exploradas por agentes mal-intencionados. Ao fechar essas "portas abertas", as organizações 
reduzem significativamente a superfície de ataque e aumentam sua resiliência contra incidentes de segurança.

Vulnerabilidades 
Técnicas

Software desatualizado

Configurações incorretas

Falhas de código

Portas de rede abertas

Vulnerabilidades 
Humanas

Senhas fracas

Falta de treinamento

Engenharia social

Negligência

Vulnerabilidades de 
Processo

Políticas inadequadas

Falta de controles

Processos mal 
documentados

Ausência de auditoria



Risco: A Probabilidade do Dano
Chegamos ao risco, que é a medida da probabilidade de uma ameaça explorar uma vulnerabilidade e causar um 
impacto negativo. Não é apenas a existência de uma ameaça ou uma vulnerabilidade que importa, mas a 
combinação de ambos e as consequências que podem advir dessa interação. O risco é a quantificação do perigo, 
permitindo que as organizações priorizem suas ações de segurança.

Imagine que você tem um carro com um pneu careca (vulnerabilidade). Dirigir em uma estrada seca e bem 
conservada (baixa ameaça de acidente por condições da via) apresenta um risco menor do que dirigir esse mesmo 
carro em uma estrada molhada e esburacada (alta ameaça de acidente por condições da via). O risco aumenta 
quando a ameaça encontra uma vulnerabilidade propícia. No mundo da segurança da informação, o risco é 
frequentemente calculado pela fórmula: Risco = Probabilidade x Impacto.

A gestão de riscos é um processo fundamental que envolve identificar, analisar, avaliar, tratar e monitorar os 
riscos. Não é possível eliminar todos os riscos, mas é possível gerenciá-los a um nível aceitável. Isso pode 
envolver implementar controles de segurança, transferir o risco (ex: seguro), aceitar o risco (se o impacto for baixo 
e a probabilidade remota) ou evitar a atividade que gera o risco.

Conceito Âmbito/Aplicação Base/Origem Exemplo

Ameaça Potencial de causar 
dano

Agente ou evento 
malicioso/acidental

Ataque de ransomware, 
desastre natural, erro 
humano

Vulnerabilidade Fraqueza que pode ser 
explorada

Falha em sistema, 
processo ou controle

Software desatualizado, 
senha fraca, porta de 
rede aberta

Risco Probabilidade de dano 
ocorrer e seu impacto

Interação entre ameaça 
e vulnerabilidade

Perda de dados devido 
a um ataque de 
ransomware explorando 
uma falha



Ativos de Informação: O Que Realmente 
Protegemos?

Antes de pensar em como proteger, precisamos entender o que estamos protegendo. No universo da segurança da 
informação, o foco está nos ativos de informação. Mas o que exatamente é um ativo de informação? Em termos 
simples, é qualquer informação ou recurso relacionado à informação que tenha valor para uma organização ou 
indivíduo. É o "tesouro" que precisa ser guardado.

Muitas vezes, pensamos apenas em dados como ativos, mas o conceito é muito mais amplo. Um ativo de 
informação pode ser um banco de dados de clientes, um servidor, um software proprietário, a reputação da 
empresa, o conhecimento dos funcionários, um plano de negócios confidencial ou até mesmo a infraestrutura de 
rede. Tudo que, se perdido, danificado ou comprometido, causaria algum tipo de prejuízo, é um ativo.

A identificação e a valoração desses ativos são passos cruciais para qualquer estratégia de segurança. Não se 
pode proteger tudo com o mesmo nível de intensidade. Assim como você não guardaria joias e um clipe de papel 
no mesmo tipo de cofre, as organizações precisam saber quais ativos são mais críticos e, portanto, merecem maior 
investimento em segurança. Essa compreensão direciona os esforços e recursos para onde eles são mais 
necessários.



Identificação e Valoração de Ativos
Agora que sabemos o que são ativos de informação, o próximo passo é identificá-los e, mais importante, atribuir-
lhes um valor. Não é uma tarefa trivial, pois o valor de um ativo nem sempre é monetário. Ele pode ser estratégico, 
legal, operacional ou até mesmo reputacional. Uma lista de clientes, por exemplo, pode não ter um valor de 
mercado direto, mas sua perda pode gerar multas (LGPD), perda de receita e danos irreparáveis à imagem da 
empresa.

O processo de identificação geralmente começa com um inventário detalhado de todos os recursos que 
processam, armazenam ou transmitem informações. Isso inclui hardware, software, dados, redes, documentos 
físicos e até mesmo o capital humano. Uma vez identificados, cada ativo precisa ser avaliado quanto ao seu 
impacto potencial caso seja comprometido.

A valoração de ativos considera diversos critérios:

Valor Financeiro
Custo de aquisição, 
substituição ou recuperação.

Valor Legal/Regulatório
Multas por não conformidade 
(LGPD, GDPR), processos 
judiciais.

Valor Operacional
Impacto na continuidade dos 
negócios, na produtividade.

Valor Reputacional
Dano à imagem da marca, perda de confiança dos 
clientes.

Valor Estratégico
Vantagem competitiva, segredos comerciais.

Ao entender o verdadeiro valor de cada ativo, as organizações podem priorizar seus investimentos em segurança, 
focando naquilo que realmente importa e garantindo que os recursos sejam alocados de forma eficiente para 
proteger o que é mais crítico para a sua sobrevivência e sucesso.



Pilares da Segurança da Informação: Além 
da Tríade CIA

Você provavelmente já ouviu falar da tríade CIA: Confidencialidade, Integridade e Disponibilidade. Esses são os 
pilares clássicos da segurança da informação, essenciais para qualquer estratégia de proteção. A 
Confidencialidade garante que a informação seja acessível apenas a quem tem permissão. A Integridade 
assegura que a informação seja precisa e completa, sem alterações não autorizadas. E a Disponibilidade garante 
que os usuários autorizados tenham acesso à informação e aos sistemas quando necessário.

No entanto, o cenário atual de ameaças e regulamentações, como a LGPD e o GDPR, exige uma visão mais ampla. 
Por isso, outros pilares ganharam destaque e são igualmente cruciais para uma gestão de segurança robusta. 
Estamos falando de Autenticidade, Não Repúdio e Legalidade. Eles complementam a tríade CIA, formando um 
conjunto mais completo de princípios que guiam a proteção dos ativos de informação.

Imagine um contrato digital. A confidencialidade garante que apenas as partes envolvidas possam lê-lo. A 
integridade assegura que o texto não foi alterado. A disponibilidade permite que as partes acessem o contrato 
quando precisarem. Mas, quem assinou? E essa pessoa pode negar que assinou? E o contrato está de acordo com 
a lei? É aqui que os pilares estendidos entram em jogo, adicionando camadas de confiança e responsabilidade que 
são vitais no mundo digital de hoje.



Autenticidade e Não Repúdio: Quem Fez o 
Quê?
No ambiente digital, onde as interações muitas vezes acontecem sem contato físico, é fundamental saber quem 
está do outro lado e se essa pessoa realmente realizou uma determinada ação. É aqui que os conceitos de 
Autenticidade e Não Repúdio se tornam indispensáveis, funcionando como provas de identidade e de ação.

A Autenticidade é a garantia de que a identidade de um usuário, sistema ou informação é verdadeira e verificada. 
É como pedir um documento de identidade para confirmar quem você é. No mundo digital, isso se traduz em 
mecanismos como senhas fortes, autenticação de dois fatores (2FA), certificados digitais e biometria. Quando 
você faz login em um sistema com seu nome de usuário e senha, o sistema está tentando autenticar sua identidade 
para garantir que é você mesmo.

Já o Não Repúdio vai um passo além. Ele garante que uma parte não pode negar a autoria de uma ação ou 
transação. É como ter uma assinatura reconhecida em cartório, que impede que você diga "não fui eu que assinei". 
No contexto digital, o não repúdio é frequentemente alcançado através de assinaturas digitais, registros de 
auditoria (logs) e carimbos de tempo. Se um funcionário aprova uma transação financeira online e essa ação é 
registrada com sua assinatura digital e um carimbo de tempo, ele não poderá negar ter realizado essa aprovação 
posteriormente. Esses dois pilares são cruciais para a confiança em transações eletrônicas e para a 
responsabilização em caso de incidentes.

Autenticidade

Senhas fortes

Autenticação de dois fatores (2FA)

Certificados digitais

Biometria

Tokens de segurança

Não Repúdio

Assinaturas digitais

Registros de auditoria (logs)

Carimbos de tempo

Certificados de autenticação

Blockchain



Legalidade: A Base Jurídica da Segurança
Em um mundo cada vez mais regulado, a Legalidade se estabelece como um pilar fundamental da segurança da 
informação. Não basta apenas proteger os dados; é preciso fazê-lo em conformidade com as leis e regulamentos 
vigentes. Este pilar garante que todas as ações e políticas de segurança da informação estejam alinhadas com as 
exigências legais e normativas aplicáveis, evitando sanções e construindo uma relação de confiança com clientes 
e parceiros.

A ascensão de leis como a Lei Geral de Proteção de Dados (LGPD) no Brasil e o General Data Protection Regulation 
(GDPR) na Europa transformou a forma como as organizações lidam com dados pessoais. Essas legislações 
impõem requisitos rigorosos sobre a coleta, armazenamento, processamento e descarte de informações, exigindo 
que as empresas implementem medidas de segurança robustas e demonstrem conformidade. Ignorar a legalidade 
pode resultar em multas pesadas, danos à reputação e perda de licenças para operar.

A legalidade não se limita apenas à proteção de dados pessoais. Ela abrange também leis de propriedade 
intelectual, regulamentações setoriais (como as do setor financeiro ou de saúde) e até mesmo normas 
internacionais. Integrar a legalidade nas estratégias de segurança significa que as decisões sobre como proteger 
os ativos de informação devem sempre considerar o arcabouço jurídico, garantindo que a segurança não seja 
apenas eficaz, mas também lícita e ética.

Importante: A conformidade legal não é apenas uma obrigação, mas uma vantagem competitiva. 
Organizações que demonstram compromisso com a legalidade ganham a confiança de clientes, parceiros 
e reguladores, fortalecendo sua posição no mercado.



Tipos de Controles de Segurança: A Linha 
de Defesa

Depois de entender o que proteger (ativos) e contra o quê (ameaças explorando vulnerabilidades que geram 
riscos), e quais princípios guiam essa proteção (CIA + Autenticidade, Não Repúdio, Legalidade), é hora de falar 
sobre como realmente fazemos isso. Os controles de segurança são as medidas, ferramentas ou procedimentos 
implementados para reduzir riscos, proteger ativos e garantir a conformidade com os princípios de segurança. Eles 
são a sua linha de defesa.

Pense na segurança de uma casa novamente. Para se proteger de um ladrão (ameaça) que pode entrar por uma 
janela aberta (vulnerabilidade), você pode instalar grades (controle preventivo), um alarme (controle detectivo) e 
ter um plano para chamar a polícia e repor bens roubados (controle corretivo). Cada um desses controles atua em 
um momento diferente do incidente, mas todos são importantes para uma estratégia de defesa completa.

No mundo da segurança da informação, os controles são classificados em três tipos principais, baseados no 
momento em que atuam em relação a um incidente: preventivos, detectivos e corretivos. Uma estratégia de 
segurança eficaz não se baseia em apenas um tipo de controle, mas em uma combinação inteligente dos três, 
criando camadas de proteção que se complementam e aumentam a resiliência contra ataques e falhas.



Controles Preventivos e Detectivos
Os controles preventivos são a primeira linha de defesa. Seu objetivo principal é impedir que um incidente de 
segurança ocorra. Eles agem antes que a ameaça possa explorar uma vulnerabilidade. São como as grades na 
janela ou a fechadura reforçada na porta: tentam barrar o problema antes que ele comece.

Exemplos de controles preventivos incluem:

Firewalls: Bloqueiam tráfego de rede não autorizado.

Senhas fortes e políticas de senhas: Dificultam o acesso não autorizado.

Criptografia: Protege dados em repouso e em trânsito, tornando-os ilegíveis para não autorizados.

Controles de acesso: Restringem quem pode acessar o quê.

Treinamento de conscientização em segurança: Educa usuários para evitar erros e identificar ameaças como 
phishing.

Já os controles detectivos entram em ação quando um controle preventivo falha ou quando um incidente já está 
em andamento. Seu papel é identificar e alertar sobre atividades suspeitas ou incidentes de segurança que já 
ocorreram ou estão ocorrendo. Eles são como o alarme da casa que dispara quando alguém tenta invadir.

Exemplos de controles detectivos incluem:

Sistemas de Detecção de Intrusão (IDS) e Prevenção de Intrusão (IPS): Monitoram o tráfego de rede em busca 
de padrões de ataque.

Logs de auditoria e monitoramento de eventos: Registram atividades do sistema para análise posterior.

Auditorias de segurança: Avaliam a eficácia dos controles existentes.

Scanners de vulnerabilidades: Identificam fraquezas em sistemas e aplicações.

A combinação desses dois tipos de controle cria uma defesa mais robusta, pois mesmo que algo passe pela 
prevenção, a detecção garante que o problema seja identificado rapidamente, permitindo uma resposta ágil.



Controles Corretivos e a Estratégia 
Integrada
Por mais robusta que seja a prevenção e a detecção, é quase impossível evitar todos os incidentes de segurança. 
É aí que entram os controles corretivos. Seu objetivo é minimizar o impacto de um incidente após sua ocorrência e 
restaurar os sistemas e dados ao seu estado normal de operação. Eles são como o plano de recuperação de 
desastres da casa: chamar a polícia, acionar o seguro e reparar os danos.

Exemplos de controles corretivos incluem:

Backups e planos de recuperação de desastres (DRP): Permitem restaurar dados e sistemas após perdas ou 
falhas.

Planos de continuidade de negócios (BCP): Garantem que as operações críticas possam continuar mesmo 
durante um incidente grave.

Patches e atualizações de segurança: Corrigem vulnerabilidades descobertas após o lançamento de um 
software.

Resposta a incidentes: Equipes e procedimentos para lidar com ataques e falhas de segurança.

A eficácia de uma estratégia de segurança da informação reside na integração desses três tipos de controles. Eles 
formam um ciclo contínuo de proteção: prevenir o máximo possível, detectar o que passar pela prevenção e 
corrigir rapidamente o que for detectado. Essa abordagem em camadas, conhecida como "defesa em 
profundidade", é a mais recomendada para construir um ambiente digital resiliente e seguro.

Tipo de Controle Objetivo Principal Momento de 
Atuação

Exemplo Prático

Preventivo Impedir que um 
incidente ocorra

Antes do incidente Firewall, criptografia, treinamento de 
segurança

Detectivo Identificar e 
alertar sobre 
incidentes

Durante/Após o 
incidente

IDS/IPS, logs de auditoria, scanners de 
vulnerabilidade

Corretivo Minimizar o 
impacto e 
restaurar a 
operação

Após o incidente Backups, planos de recuperação de 
desastres, patches



Principais Termos Técnicos Utilizados na 
Área
O campo da segurança da informação é vasto e repleto de termos técnicos que podem parecer intimidadores à 
primeira vista. No entanto, muitos deles são fundamentais para entender as discussões e as tecnologias 
empregadas. Familiarizar-se com esse vocabulário é como aprender um novo idioma: quanto mais você pratica, 
mais fluente você se torna.

Vamos desmistificar alguns dos termos mais comuns e importantes que você encontrará no seu caminho, além 
daqueles que já abordamos. Compreender esses conceitos básicos irá prepará-lo para as discussões mais 
avançadas e para as tendências que moldam o cenário de segurança em 2025 e além.

Malware
Termo genérico para qualquer software malicioso, como 
vírus, worms, trojans, ransomware e spyware. Seu 
objetivo é danificar, roubar dados ou obter controle 
sobre um sistema.

Phishing
Tentativa de enganar indivíduos para que revelem 
informações confidenciais (senhas, dados bancários) 
por meio de e-mails, mensagens ou sites falsos que se 
passam por entidades legítimas.

Criptografia
Processo de transformar informações em um código 
para impedir o acesso não autorizado. É essencial para 
a confidencialidade e integridade dos dados.

Firewall
Dispositivo de segurança de rede que monitora e filtra o 
tráfego de rede de entrada e saída com base em regras 
de segurança predefinidas.

VPN (Virtual Private Network)
Rede privada virtual que cria uma conexão segura e 
criptografada sobre uma rede pública (como a internet), 
protegendo a privacidade e a segurança dos dados.

Zero Trust
Modelo de segurança que assume que nenhuma 
entidade (usuário, dispositivo, aplicação) deve ser 
automaticamente confiável, mesmo que esteja dentro da 
rede da organização. Todas as requisições devem ser 
verificadas.

SIEM (Security Information and Event 
Management)
Sistema que coleta, analisa e correlaciona dados de 
segurança de diversas fontes (logs, eventos de rede) 
para fornecer visibilidade e auxiliar na detecção de 
ameaças.

SOC (Security Operations Center)
Centro de Operações de Segurança, uma equipe e 
instalação dedicada a monitorar, detectar, analisar e 
responder a incidentes de segurança cibernética.

Esses termos são apenas a ponta do iceberg, mas representam um excelente ponto de partida para aprofundar 
seus conhecimentos e se sentir mais confortável no universo da segurança da informação.



Consolidação e Próximos Passos
Chegamos ao fim de mais uma aula essencial, onde desvendamos os alicerces da segurança da informação. Vimos 
que entender a diferença entre ameaça, vulnerabilidade e risco é crucial para qualquer estratégia de defesa. 
Aprendemos a identificar e valorar os ativos de informação, que são o verdadeiro foco da nossa proteção. 
Expandimos nossa visão dos pilares da segurança, adicionando autenticidade, não repúdio e legalidade à tríade 
clássica. E, finalmente, exploramos os controles de segurança 3 preventivos, detectivos e corretivos 3 como as 
ferramentas que usamos para mitigar os perigos.

Em prática: Leve esses conceitos para o seu dia a dia. Ao usar um aplicativo, pense nos ativos que ele protege, 
nas ameaças que ele enfrenta e nas vulnerabilidades que podem existir. Ao receber um e-mail suspeito, você 
agora tem o vocabulário para identificar a ameaça de phishing e a vulnerabilidade que ela tenta explorar. Essa 
mentalidade de segurança é o seu maior controle preventivo.

Na Próxima Aula (Aula 3 3 O Cenário Atual de Ameaças Cibernéticas), vamos aprofundar ainda mais, explorando 
as ameaças mais recentes e as tendências que moldam o panorama da segurança em 2025. Prepare-se para 
entender como os conceitos que aprendemos hoje se aplicam na prática contra os desafios mais sofisticados.

Recursos Adicionais:

NIST Cybersecurity Framework: Para entender como os conceitos se encaixam em um modelo de gestão de 
risco.

ISO/IEC 27000 series: Para aprofundar em padrões e normas de segurança da informação.

Site oficial da LGPD (Brasil) e GDPR (Europa): Para detalhes sobre a legislação de proteção de dados.



Autoavaliação
Qual das seguintes opções melhor descreve a relação entre Ameaça, Vulnerabilidade e Risco?1.

a) Ameaça é o mesmo que Risco, e Vulnerabilidade é um tipo de controle.

b) Uma Ameaça explora uma Vulnerabilidade para gerar um Risco.

c) Vulnerabilidade é a probabilidade de uma Ameaça ocorrer.

d) Risco é a causa de uma Ameaça e uma Vulnerabilidade.

Um software desatualizado com falhas de segurança conhecidas representa principalmente qual conceito?2.

a) Ameaça

b) Risco

c) Ativo de Informação

d) Vulnerabilidade

Qual dos pilares estendidos da segurança da informação garante que uma parte não pode negar a autoria de 
uma ação ou transação?

3.

a) Autenticidade

b) Confidencialidade

c) Não Repúdio

d) Legalidade

A implementação de um sistema de backup de dados é um exemplo de qual tipo de controle de segurança?4.

a) Preventivo

b) Detectivo

c) Corretivo

d) Administrativo

Gabarito: 1. b) | 2. d) | 3. c) | 4. c)

Questão Discursiva: Explique a importância da valoração de ativos de informação para a priorização de 
investimentos em segurança, considerando os diferentes tipos de valor (financeiro, legal, operacional, 
reputacional).

NOTA IMPORTANTE: As informações regulatórias/legais/técnicas desta aula estão atualizadas até 2025. 
Consulte sempre fontes oficiais para verificar alterações.


