
Aula 19 3 MQTT (Message Queuing 
Telemetry Transport) - Parte 2: 
Funcionalidades Avançadas

No vasto universo da Internet das Coisas (IoT), a comunicação eficiente e robusta é a espinha dorsal de qualquer 
sistema bem-sucedido. Na aula anterior, desvendamos os fundamentos do MQTT, um protocolo leve e poderoso 
que se tornou o padrão de fato para a troca de mensagens entre dispositivos. Vimos como o modelo 
Publicar/Assinar (Pub/Sub) e a figura central do Broker simplificam a complexidade da comunicação em larga 
escala.

Mas a verdade é que, para construir sistemas IoT realmente resilientes e inteligentes, precisamos ir além do básico. 
Dispositivos podem falhar, conexões podem cair e a necessidade de manter o estado atual de um sistema é 
crucial. É aqui que as funcionalidades avançadas do MQTT entram em cena, transformando um protocolo eficiente 
em uma ferramenta indispensável para cenários complexos e críticos.

Nesta aula, nosso objetivo é mergulhar fundo nessas capacidades que elevam o MQTT a um novo patamar. Você 
aprenderá a lidar com a persistência de informações, a garantir a segurança das suas comunicações e a estruturar 
seus tópicos de forma a otimizar a escalabilidade e a manutenção dos seus projetos. Ao final, você estará apto a 
projetar e implementar soluções IoT mais robustas, seguras e adaptadas às demandas do mundo real, incluindo as 
tendências de Edge Computing e o novo protocolo Matter.

Prepare-se para expandir seu conhecimento e descobrir como o MQTT pode ser ainda mais poderoso do que você 
imaginava. Vamos explorar juntos as ferramentas que farão seus sistemas IoT não apenas funcionarem, mas 
prosperarem em ambientes desafiadores.



Recapitulando o Essencial: Pub/Sub e o 
Coração do Broker
Antes de avançarmos para as funcionalidades mais sofisticadas do MQTT, é fundamental solidificarmos nossa 
compreensão sobre seus pilares. Imagine o MQTT como um grande centro de distribuição de informações, onde 
em vez de pacotes físicos, temos mensagens digitais. Nesse cenário, o modelo Publicar/Assinar (Pub/Sub) é a 
regra de ouro que define como essas informações fluem.

Modelo Pub/Sub: Os dispositivos não precisam saber uns dos outros para se comunicar. Um "Publicador" 
simplesmente envia uma mensagem para um "Tópico" específico, sem se preocupar com quem irá 
recebê-la.

No modelo Pub/Sub, os dispositivos não precisam saber uns dos outros para se comunicar. Um "Publicador" 
simplesmente envia uma mensagem para um "Tópico" específico, sem se preocupar com quem irá recebê-la. Por 
outro lado, um "Assinante" expressa interesse em um ou mais tópicos e recebe todas as mensagens publicadas 
neles. Essa desvinculação entre publicadores e assinantes é o que torna o MQTT tão escalável e flexível, 
permitindo que sistemas complexos sejam construídos com componentes independentes.

E no centro de tudo isso, orquestrando cada mensagem, está o Broker MQTT. Pense nele como o carteiro 
universal que conhece todos os endereços (tópicos) e todas as pessoas que querem receber correspondência 
(assinantes). Ele recebe as mensagens dos publicadores e as entrega aos assinantes corretos, garantindo que a 
informação chegue ao seu destino sem que publicadores e assinantes precisem ter conhecimento direto um do 
outro. Sem o broker, a magia do Pub/Sub simplesmente não aconteceria, e a complexidade de gerenciar conexões 
diretas entre milhares de dispositivos seria insustentável.



Mensagens Retidas (Retained Messages): O 
Último Estado Importa
Em muitos cenários de IoT, não basta apenas receber mensagens em tempo real; é crucial que um novo dispositivo 
ou aplicação, ao se conectar, receba imediatamente a informação mais recente sobre o estado de algo. Pense, por 
exemplo, em um sensor de temperatura que publica seu valor a cada minuto. Se um aplicativo de monitoramento 
for iniciado e se conectar ao broker, ele só começará a receber as novas leituras a partir daquele momento. Mas e 
se ele precisar saber a temperatura agora, sem esperar a próxima atualização?

Publicação Normal
Mensagem entregue apenas aos 
assinantes atuais

Mensagem Retida
Armazenada no broker e 
enviada a novos assinantes

Estado Instantâneo
Novos clientes recebem o último 
valor imediatamente

É exatamente para resolver esse tipo de problema que as Mensagens Retidas (Retained Messages) foram criadas. 
Quando um publicador envia uma mensagem com a flag "retained" ativada, o broker não apenas a entrega aos 
assinantes atuais, mas também a armazena. Essa mensagem retida se torna a "última mensagem conhecida" para 
aquele tópico.

A mágica acontece quando um novo assinante se conecta e assina esse tópico. O broker, de forma proativa, envia 
imediatamente a mensagem retida para esse novo assinante. É como se houvesse um quadro de avisos digital no 
broker: sempre que alguém publica uma informação importante com a flag "retained", ela é fixada no quadro, 
substituindo a anterior. Qualquer pessoa que chegue depois e queira saber a informação mais recente para aquele 
tópico, basta olhar para o quadro e terá a resposta instantaneamente. Isso é incrivelmente útil para cenários onde o 
estado inicial é crítico, como o status de uma lâmpada (ligada/desligada) ou a última leitura de um sensor.



Last Will and Testament (LWT): O Legado 
Digital de um Dispositivo
A Internet das Coisas é um ambiente dinâmico e, por vezes, imprevisível. Dispositivos podem perder energia, 
conexões de rede podem falhar ou softwares podem travar inesperadamente. Em um sistema IoT, a falha de um 
único dispositivo pode ter consequências significativas, e é vital que outros componentes do sistema sejam 
notificados sobre essa desconexão abrupta. Como podemos garantir que, mesmo na falha, um dispositivo deixe 
uma "mensagem de despedida" para alertar o sistema?

Como Funciona o LWT

Cliente configura mensagem LWT ao conectar1.

Broker armazena a mensagem como "testamento"2.

Se desconexão for limpa, testamento é cancelado3.

Se desconexão for abrupta, broker publica o LWT4.

Casos de Uso

Alertas de falha de sensores críticos

Monitoramento de saúde de dispositivos

Sistemas de segurança e alarme

Detecção de quedas de energia

É aqui que entra o Last Will and Testament (LWT), ou "Última Vontade e Testamento". Ao configurar uma conexão 
MQTT, um cliente pode especificar uma mensagem e um tópico associado a ela. Se o cliente se desconectar do 
broker de forma inesperada (ou seja, sem enviar um pacote DISCONNECT limpo), o broker automaticamente 
publicará essa mensagem LWT no tópico especificado.

Pense no LWT como um seguro de vida digital para seus dispositivos. Você configura um "testamento" no broker 
no momento da conexão, dizendo: "Se eu sumir sem avisar, por favor, publique esta mensagem no tópico 
'status/dispositivoX/offline'". Se o dispositivo se desconectar de forma controlada, o testamento é cancelado. Mas 
se a conexão for perdida abruptamente, o broker age como um executor, publicando a mensagem de "última 
vontade". Isso permite que outros dispositivos ou sistemas de monitoramento sejam alertados imediatamente sobre 
a indisponibilidade de um componente crítico, possibilitando ações corretivas ou de contingência. É uma 
ferramenta poderosa para aumentar a robustez e a capacidade de observação de sistemas IoT.



Sessões Persistentes (Persistent Sessions): 
Mantendo a Memória da Conexão
Em muitos ambientes IoT, especialmente aqueles com conectividade intermitente ou dispositivos de baixa 
potência, é comum que os clientes MQTT se conectem e desconectem do broker várias vezes ao longo do dia. Se 
cada reconexão significasse ter que re-assinar todos os tópicos e potencialmente perder mensagens que foram 
publicadas enquanto o cliente estava offline, a eficiência e a confiabilidade do sistema seriam seriamente 
comprometidas.

01

Cliente Conecta
Define Clean Session = false para solicitar sessão 
persistente

02

Broker Armazena
Guarda assinaturas e enfileira mensagens QoS 1 e 2

03

Cliente Desconecta
Sessão permanece ativa no broker durante ausência

04

Cliente Reconecta
Retoma sessão e recebe todas as mensagens 
pendentes

As Sessões Persistentes são a solução para esse desafio. Quando um cliente MQTT se conecta ao broker, ele 
pode solicitar uma sessão persistente (definindo a flag Clean Session como false). Isso instrui o broker a "lembrar" 
o cliente. O broker armazena todas as assinaturas do cliente e, crucialmente, enfileira todas as mensagens de 
Qualidade de Serviço (QoS) 1 e 2 que seriam destinadas a esse cliente enquanto ele estava desconectado.

Analogia: Imagine que você está lendo um livro e precisa fazer uma pausa. Com uma sessão persistente, 
é como se o livro estivesse automaticamente aberto na página exata onde você parou, e todas as 
anotações importantes que surgiram enquanto você estava ausente estivessem esperando por você.

Ao reconectar, o cliente retoma sua sessão exatamente de onde parou, recebe todas as mensagens pendentes e 
não precisa re-assinar os tópicos. Isso é vital para dispositivos que precisam garantir a entrega de dados mesmo 
com quedas de conexão, como medidores de energia ou sensores agrícolas que enviam dados esporadicamente.



Comparativo: Retained Messages vs. LWT 
vs. Persistent Sessions
As funcionalidades de Mensagens Retidas, Last Will and Testament (LWT) e Sessões Persistentes são todas 
projetadas para aumentar a robustez e a confiabilidade dos sistemas MQTT, mas cada uma atende a um propósito 
distinto. Compreender suas diferenças é crucial para aplicá-las corretamente em seus projetos IoT. Embora todas 
lidem com a persistência de alguma forma, o "o quê", "quando" e "porquê" de cada uma são bastante específicos.

Pense nelas como ferramentas diferentes em uma caixa de ferramentas, cada uma para um tipo de problema de 
resiliência. A Mensagem Retida garante que novos observadores vejam o estado atual. O LWT é um alarme de 
falha inesperada. A Sessão Persistente garante que um cliente não perca informações importantes mesmo com 
desconexões temporárias. Usá-las em conjunto, onde apropriado, cria um sistema muito mais tolerante a falhas e 
mais informativo.

Funcionalidade Objetivo Principal Acionamento Exemplo de Aplicação

Retained Message Fornecer o último 
estado conhecido a 
novos assinantes.

Publicação de 
mensagem com a flag 
retained ativada.

Status de uma lâmpada 
(ligada/desligada) para 
um app recém-aberto.

Last Will (LWT) Notificar outros 
sistemas sobre uma 
desconexão inesperada 
de um cliente.

Desconexão abrupta do 
cliente (sem 
DISCONNECT limpo).

Alerta de falha de um 
sensor de segurança 
que perdeu conexão.

Sessão Persistente Manter o estado da 
sessão do cliente 
(assinaturas e 
mensagens pendentes) 
durante desconexões.

Cliente se conecta com 
Clean Session = false.

Dispositivo de coleta de 
dados que envia 
informações ao 
reconectar após uma 
perda de sinal.



Segurança em MQTT: A Base da Confiança 
em IoT
A Internet das Coisas, por sua própria natureza, conecta um vasto número de dispositivos, muitos deles em 
ambientes críticos como residências, hospitais e indústrias. Essa ubiquidade, embora poderosa, também a torna 
um alvo atraente para ataques cibernéticos. Imagine um invasor controlando as luzes da sua casa, acessando 
dados de saúde de um wearable ou, pior, manipulando máquinas em uma linha de produção. A segurança em 
MQTT não é apenas uma boa prática; é uma necessidade imperativa para proteger dados, privacidade e a 
integridade operacional.

Ameaças Comuns
Acesso não autorizado ao broker

Interceptação de mensagens sensíveis

Falsificação de identidade (spoofing)

Ataques de negação de serviço (DoS)

Pilares de Segurança
Autenticação: "Quem é você?"

Criptografia: "Como garantir privacidade?"

Autorização: "O que você pode fazer?"

Integridade: "Os dados foram alterados?"

Sem medidas de segurança adequadas, um sistema MQTT é vulnerável a uma série de ameaças: acesso não 
autorizado ao broker, interceptação de mensagens sensíveis, falsificação de identidade de dispositivos (spoofing) 
e até mesmo ataques de negação de serviço (DoS). Proteger a comunicação MQTT significa garantir que apenas 
quem deve ter acesso, tenha; que as mensagens não sejam lidas ou alteradas por terceiros; e que a origem das 
mensagens seja sempre confiável.

Nesse contexto, a segurança em MQTT se apoia em dois pilares fundamentais: autenticação e criptografia. A 
autenticação responde à pergunta "Quem é você?", verificando a identidade de clientes e usuários. A criptografia, 
por sua vez, responde a "Como podemos garantir que nossa conversa seja privada e não adulterada?", protegendo 
o conteúdo das mensagens em trânsito. A ascensão do Edge e Fog Computing, onde o processamento ocorre mais 
próximo da fonte, torna a segurança na "borda" da rede ainda mais crítica, pois é o primeiro ponto de defesa 
contra ameaças.



Autenticação em MQTT: Quem é Você e o 
Que Pode Fazer?
No mundo digital, saber quem está do outro lado da linha é o primeiro passo para a segurança. Em MQTT, a 
autenticação é o processo de verificar a identidade de um cliente (seja um dispositivo, uma aplicação ou um 
usuário) que tenta se conectar ao broker. Sem autenticação, qualquer um poderia se conectar e potencialmente 
publicar ou assinar tópicos sensíveis, comprometendo todo o sistema.

Usuário/Senha
Método simples e comum para 
autenticação básica

Certificados TLS
Autenticação robusta com 
certificados digitais únicos

ACLs
Controle granular de permissões 
por tópico

A forma mais comum e simples de autenticação em MQTT é através de nome de usuário e senha. O cliente envia 
essas credenciais ao broker durante a conexão, e o broker as valida contra um banco de dados interno ou um 
serviço de autenticação externo. Embora eficaz para muitos casos, essa abordagem pode ser limitada em 
ambientes de alta segurança ou com muitos dispositivos, onde o gerenciamento de senhas individuais se torna 
complexo.

Certificados de Cliente TLS

Para um nível de segurança mais robusto, 
especialmente em cenários de máquina para máquina, 
utiliza-se certificados de cliente TLS (TLS Client 
Certificates). Aqui, cada cliente possui um certificado 
digital único, emitido por uma Autoridade Certificadora 
(CA) confiável. O broker verifica a validade desse 
certificado, garantindo que o cliente é quem diz ser.

Listas de Controle de Acesso (ACLs)

Além da autenticação, é crucial implementar Listas de 
Controle de Acesso (ACLs). As ACLs definem quais 
usuários ou clientes autenticados têm permissão para 
publicar ou assinar quais tópicos. Por exemplo, um 
sensor de temperatura pode ser autorizado apenas a 
publicar em casa/sala/temperatura, mas não a assinar 
casa/sala/luz/comando.



Criptografia com TLS/SSL: Protegendo a 
Comunicação
Uma vez que a identidade de um cliente é verificada através da autenticação, o próximo passo vital é garantir que 
a comunicação entre esse cliente e o broker seja privada e íntegra. É aqui que a criptografia entra em jogo, 
transformando as mensagens em um código ilegível para qualquer um que não seja o destinatário pretendido. Em 
MQTT, isso é amplamente alcançado através do uso de TLS (Transport Layer Security), o sucessor do SSL 
(Secure Sockets Layer).

O TLS cria um "túnel" seguro e criptografado sobre a conexão TCP/IP padrão. Quando um cliente MQTT se 
conecta a um broker usando TLS (geralmente na porta 8883, em vez da 1883 padrão), um processo de 
"handshake" ocorre. Durante esse handshake, o cliente e o broker negociam algoritmos de criptografia, trocam 
chaves e verificam a autenticidade um do outro usando certificados digitais. O broker apresenta seu certificado 
ao cliente, que o verifica para garantir que está se conectando ao servidor correto e não a um impostor. Em 
cenários de segurança mais elevada, o cliente também pode apresentar seu certificado ao broker, como vimos na 
autenticação por certificados.

Confidencialidade
Mensagens criptografadas não 
podem ser lidas por terceiros

Integridade
Detecta qualquer alteração nos 
dados durante o trânsito

Autenticidade
Garante que você está falando 
com o servidor correto

Imagine que você está enviando uma carta importante. A autenticação é como verificar a identidade do carteiro e 
do destinatário. A criptografia TLS é como lacrar a carta em um envelope impenetrável e codificar o conteúdo de 
forma que, mesmo que o envelope seja interceptado, ninguém consiga ler o que está dentro. Isso protege as 
mensagens contra interceptação (escuta), adulteração (modificação) e falsificação (criação de mensagens falsas), 
garantindo a confidencialidade e a integridade dos dados em trânsito, um pilar fundamental para qualquer 
aplicação IoT que lide com informações sensíveis.



Estrutura de Tópicos para Projetos IoT: A 
Arte da Organização
Os tópicos são o coração do modelo Pub/Sub do MQTT, funcionando como endereços virtuais para as mensagens. 
No entanto, a forma como você estrutura esses tópicos pode ter um impacto gigantesco na escalabilidade, na 
manutenibilidade e na flexibilidade do seu sistema IoT. Uma estrutura de tópicos bem pensada é como um sistema 
de arquivos organizado: fácil de navegar, fácil de encontrar o que se precisa e simples de expandir. Uma estrutura 
ruim, por outro lado, pode levar a um caos de mensagens, dificuldade de depuração e gargalos de desempenho.

Hierarquia
Organize tópicos em níveis 
lógicos, do mais genérico ao 
mais específico (ex: 
casa/sala/temperatura)

Granularidade
Seja específico o suficiente 
para identificar informações, 
mas não tão específico que 
se torne inflexível

Flexibilidade
Use wildcards para permitir 
assinaturas que cobrem 
múltiplos tópicos com uma 
única configuração

Ao projetar sua hierarquia de tópicos, pense em uma árvore de diretórios, onde cada nível é separado por uma 
barra (/). Os princípios-chave são: hierarquia, granularidade e flexibilidade. A hierarquia permite agrupar 
informações logicamente (ex: casa/sala/temperatura). A granularidade significa que você deve ser específico o 
suficiente para identificar a informação, mas não tão específico que se torne inflexível. A flexibilidade é alcançada 
através do uso de wildcards, que permitem que um assinante receba mensagens de múltiplos tópicos com uma 
única assinatura.

Wildcard + (sinal de mais)

Corresponde a um único nível na hierarquia do tópico.

Exemplo: casa/+/temperatura assinaria 
casa/sala/temperatura e casa/cozinha/temperatura, 
mas não casa/sala/sensor1/temperatura.

Wildcard # (hash)

Corresponde a zero ou mais níveis no final da 
hierarquia do tópico.

Exemplo: casa/# assinaria casa/sala/temperatura, 
casa/cozinha/luz/status e casa/alarme.



Exemplos Práticos de Estrutura de Tópicos
Para ilustrar a importância de uma boa estrutura de tópicos, vamos analisar alguns exemplos práticos em 
diferentes cenários de IoT. A chave é criar uma hierarquia que seja intuitiva, fácil de gerenciar e que permita o uso 
eficiente de wildcards para assinaturas flexíveis.

1

Casa Inteligente
casa/sala/temperatura: 
Leitura de temperatura da 
sala.

casa/cozinha/luz/status: 
Estado da luz da cozinha 
(ligada/desligada).

casa/quarto/sensor_presenc

a/evento: Evento de 
detecção de presença no 
quarto.

casa/alarme/status: Status 
geral do sistema de alarme.

Assinaturas: Um aplicativo de 
monitoramento geral poderia 
assinar casa/# para receber 
todas as informações. Um 
módulo de controle de 
temperatura poderia assinar 
casa/+/temperatura para 
monitorar todas as 
temperaturas da casa.

2

Indústria 4.0
fabrica/linha1/maquinaX/sen

sorY/pressao: Pressão do 
sensor Y na máquina X da 
linha 1.

fabrica/linha1/maquinaX/stat

us: Status operacional da 
máquina X.

fabrica/linha2/controle/atua

dorZ/comando: Comando 
para o atuador Z na linha 2.

Assinaturas: Um painel de 
controle da linha 1 poderia 
assinar fabrica/linha1/#. Um 
sistema de manutenção 
preditiva poderia assinar 
fabrica/+/+/+/pressao para 
monitorar a pressão de todos os 
sensores.

3

Frota de Veículos
veiculos/caminhao123/gps/la

titude: Latitude do caminhão 
123.

veiculos/caminhao123/motor
/temperatura: Temperatura 
do motor do caminhão 123.

veiculos/onibus456/portas/st

atus: Status das portas do 
ônibus 456.

Assinaturas: Um sistema de 
rastreamento poderia assinar 
veiculos/+/gps/#. Um sistema de 
telemetria de motores poderia 
assinar 
veiculos/+/motor/temperatura.

A flexibilidade dos wildcards permite que você crie assinaturas que filtram exatamente as informações 
necessárias, reduzindo a carga de processamento nos clientes e no broker. Uma boa estrutura de tópicos é um 
investimento que se paga em escalabilidade e facilidade de gerenciamento à medida que seu projeto IoT cresce.



Desafios e Boas Práticas no Design de 
Tópicos
Embora a flexibilidade dos tópicos MQTT seja uma grande vantagem, ela também pode levar a armadilhas se não 
for utilizada com sabedoria. Um design de tópicos inadequado pode resultar em ineficiências, dificuldades de 
manutenção e até mesmo problemas de segurança. É essencial seguir algumas boas práticas para garantir que sua 
estrutura de tópicos seja robusta e escalável.

Um dos principais desafios é evitar tópicos que sejam muito genéricos ou muito específicos. Tópicos 
excessivamente genéricos, como dados/sensor, forçam os assinantes a receber uma grande quantidade de 
mensagens irrelevantes e a filtrá-las localmente, sobrecarregando tanto o cliente quanto o broker. Por outro lado, 
tópicos excessivamente específicos, como 
casa/sala/sensor_temperatura_001_modelo_XYZ_versao_1_2_3/valor_atual, tornam o sistema inflexível e difícil de 
gerenciar, especialmente com muitos dispositivos.

Hierarquia Lógica
Comece com o mais genérico e vá para o mais específico (ex: local/tipo_dispositivo/id_dispositivo/dado).

Consistência
Use uma convenção de nomenclatura consistente em todo o seu sistema. Isso facilita a compreensão e a 
depuração.

Legibilidade
Use nomes descritivos e evite caracteres especiais desnecessários.

Segurança
Considere as ACLs desde o início. Uma boa estrutura de tópicos facilita a aplicação de permissões 
granulares. Por exemplo, sensores/temperatura/# pode ter permissão apenas para publicação, enquanto 
atuadores/luz/# pode ter permissão para assinatura e publicação de comandos.

Desempenho
Evite criar um número excessivo de tópicos únicos se puder usar wildcards. Muitos tópicos podem 
sobrecarregar o broker.

Edge/Fog Computing
Em arquiteturas com Edge/Fog Computing, os tópicos podem ser projetados para refletir a localidade. 
Tópicos mais próximos da borda podem ser mais granulares e locais (ex: edge/gateway1/sensorX), enquanto 
tópicos para a nuvem podem ser mais agregados (ex: cloud/fabrica/dados_agregados). Isso otimiza o tráfego 
e o processamento em cada camada.



MQTT no Contexto das Arquiteturas 
Modernas de IoT (Edge/Fog Computing)
A paisagem da Internet das Coisas está em constante evolução. Tradicionalmente, muitos sistemas IoT enviavam 
todos os dados brutos diretamente para a nuvem para processamento. No entanto, com o aumento exponencial de 
dispositivos e a necessidade de respostas em tempo real, essa abordagem centralizada começou a mostrar suas 
limitações em termos de latência, largura de banda e custos. É nesse cenário que o Edge Computing e o Fog 
Computing emergem como pilares das arquiteturas IoT modernas.

Edge Computing

Edge Computing refere-se ao processamento de 
dados que ocorre o mais próximo possível da fonte de 
dados 3 na "borda" da rede, como em um gateway IoT, 
um microcontrolador avançado ou até mesmo no 
próprio sensor. Isso reduz drasticamente a latência, 
pois as decisões podem ser tomadas localmente sem 
a necessidade de enviar dados para a nuvem e 
esperar uma resposta. Pense em um sistema de 
segurança que detecta uma intrusão e aciona um 
alarme em milissegundos, sem depender da 
conectividade com a internet.

Fog Computing

Fog Computing é uma extensão do Edge Computing, 
formando uma camada intermediária entre a borda e a 
nuvem. Ele envolve uma rede de "nós de névoa" (fog 
nodes) que podem ser roteadores, switches ou 
servidores locais, capazes de processar, armazenar e 
analisar dados de forma distribuída. A névoa atua 
como um mini-data center local, agregando dados de 
múltiplos dispositivos de borda antes de enviar apenas 
informações relevantes para a nuvem.

O MQTT se encaixa perfeitamente nessas arquiteturas. Sua leveza e eficiência o tornam ideal para a comunicação 
entre dispositivos na borda e os nós de névoa, bem como entre os nós de névoa e a nuvem. Ele pode ser usado 
para:

Coleta de Dados na Borda
Dispositivos publicam dados em 
brokers MQTT locais (Edge 
Brokers)

Agregação no Fog
Nós de névoa assinam tópicos 
nos Edge Brokers, agregam e 
filtram dados, e então publicam 
resultados em brokers MQTT na 
nuvem

Comandos e Controle
Comandos da nuvem podem ser 
roteados através da névoa até os 
dispositivos de borda usando 
tópicos MQTT

Essa abordagem distribuída, facilitada pelo MQTT, permite que as arquiteturas de 3, 5 e 7 camadas da IoT evoluam, 
incorporando essas novas camadas de processamento para maior eficiência e resiliência.



O Protocolo Matter e a Sinergia com MQTT
Enquanto o MQTT se estabeleceu como um protocolo de transporte de mensagens fundamental para a IoT, o 
ecossistema de dispositivos inteligentes, especialmente em ambientes residenciais, ainda enfrentava um desafio 
significativo: a fragmentação. Diferentes fabricantes usavam diferentes padrões, dificultando a interoperabilidade. 
Foi para resolver essa questão que a Connectivity Standards Alliance (CSA) lançou o Protocolo Matter.

O que é Matter?
O Matter é um padrão de conectividade unificado 
para dispositivos de casa inteligente. Seu objetivo 

principal é simplificar a experiência do usuário, 
permitindo que dispositivos de diferentes marcas 

funcionem juntos de forma contínua e segura, 
independentemente da plataforma (Apple HomeKit, 

Google Home, Amazon Alexa, Samsung SmartThings, 
etc.). Ele opera principalmente na camada de 

aplicação e utiliza tecnologias de rede como Wi-Fi, 
Thread e Ethernet para a comunicação local entre 

dispositivos.

Matter vs. MQTT: Complementares, não 
Concorrentes
É importante entender que o Matter e o MQTT não 
são concorrentes, mas sim complementares. Matter 
foca na interoperabilidade local e na experiência do 
usuário dentro de um ecossistema de casa 
inteligente. Ele padroniza como os dispositivos 
"conversam" entre si diretamente ou através de um 
controlador local (hub/bridge). MQTT foca no 
transporte de mensagens de forma leve e eficiente, 
ideal para conectar esses ecossistemas locais 
(sejam eles Matter ou não) à nuvem ou a outros 
serviços externos.

Analogia: Imagine que o Matter é a linguagem comum que todos os aparelhos dentro da sua casa 
inteligente falam entre si. O MQTT, por sua vez, é o serviço de correio que leva as informações da sua 
casa para o mundo exterior (a nuvem, seu celular quando você está fora) e traz comandos de volta.

Um dispositivo Matter pode, por exemplo, usar MQTT para enviar dados de telemetria para um painel de controle 
na nuvem, ou para receber atualizações de firmware. A sinergia entre eles permite construir sistemas de casa 
inteligente que são interoperáveis localmente e, ao mesmo tempo, conectados e gerenciáveis globalmente. Essa 
combinação representa um passo significativo na evolução das arquiteturas IoT, tornando-as mais acessíveis e 
poderosas.



Consolidação e Próximos Passos
Chegamos ao final de nossa jornada pelas funcionalidades avançadas do MQTT. Vimos que este protocolo vai 
muito além do simples envio e recebimento de mensagens. Exploramos como as Mensagens Retidas garantem 
que novos assinantes recebam o último estado conhecido, como o Last Will and Testament (LWT) atua como um 
alarme de desconexão inesperada, e como as Sessões Persistentes mantêm a continuidade da comunicação 
mesmo com interrupções. Aprofundamos na segurança, abordando autenticação e criptografia com TLS, pilares 
para proteger seus sistemas IoT. Por fim, desvendamos a arte de estruturar tópicos de forma eficiente e 
conectamos o MQTT às tendências de Edge/Fog Computing e ao novo padrão Matter, mostrando sua relevância 
contínua em arquiteturas modernas.

Mensagens Retidas
Para status de componentes 
críticos

LWT
Para monitorar saúde de 
dispositivos

Sessões Persistentes
Para clientes com conectividade 
instável

Segurança TLS
Sempre implementar autenticação e criptografia

Estrutura de Tópicos
Planejar hierarquia para escalabilidade

Autoavaliação
Qual funcionalidade do MQTT é ideal para garantir que um novo cliente, ao se conectar, receba 
imediatamente o último estado conhecido de um sensor de temperatura, sem precisar esperar pela próxima 
publicação? 
a) Last Will and Testament (LWT) 
b) Sessões Persistentes 
c) Mensagens Retidas 
d) Qualidade de Serviço (QoS) 2

1.

Um dispositivo IoT perdeu a conexão com o broker de forma abrupta devido a uma falha de energia. Qual 
funcionalidade do MQTT pode ser configurada para que o broker notifique outros sistemas sobre essa 
desconexão inesperada? 
a) Sessões Limpas 
b) Last Will and Testament (LWT) 
c) Mensagens Retidas com QoS 1 
d) Autenticação por certificado

2.

Para garantir que um cliente MQTT, que se desconecta e reconecta frequentemente devido a problemas de 
rede, não perca mensagens importantes publicadas enquanto estava offline, qual configuração deve ser 
utilizada? 
a) Publicar com a flag retained 
b) Utilizar o wildcard # na assinatura 
c) Conectar com Clean Session = false 
d) Implementar TLS/SSL na conexão

3.

Em um projeto de casa inteligente, qual estrutura de tópico e assinatura permitiria a um aplicativo monitorar 
a temperatura de todos os cômodos (sala, cozinha, quarto) com uma única assinatura, assumindo que os 
tópicos são casa/sala/temperatura, casa/cozinha/temperatura, etc.? 
a) Tópico: casa/# ; Assinatura: casa/+/temperatura 
b) Tópico: casa/temperatura ; Assinatura: casa/+/temperatura 
c) Tópico: casa/+/temperatura ; Assinatura: casa/+/temperatura 
d) Tópico: casa/sala/temperatura ; Assinatura: casa/#

4.

Discorra sobre como o MQTT se integra e complementa as arquiteturas de Edge e Fog Computing, e como 
essa integração contribui para a eficiência e resiliência de sistemas IoT modernos.

5.

Gabarito:

1. c) | 2. b) | 3. c) | 4. c)

Próxima Aula: Na Aula 20, exploraremos outro protocolo fundamental para a Internet das Coisas: o CoAP 
(Constrained Application Protocol). Veremos suas características, casos de uso e como ele se diferencia 
do MQTT, expandindo ainda mais seu repertório de comunicação IoT.

Recursos Adicionais:

Documentação Oficial MQTT: Para aprofundar nos detalhes técnicos dos pacotes e flags.

Artigos sobre Segurança em IoT: Para entender as melhores práticas de proteção de dados e dispositivos.

Estudos de Caso de Edge/Fog Computing: Para visualizar aplicações reais dessas arquiteturas.

NOTA IMPORTANTE: As informações regulatórias/legais/técnicas desta aula estão atualizadas até 2025. Consulte 
sempre fontes oficiais para verificar alterações.


