
Aula 19 3 Análise de Artefatos do Windows - 
Parte 1
Imagine-se em uma cena de crime digital. O que você procuraria? Onde estariam as pistas mais valiosas? Em um 
sistema operacional Windows, cada ação, cada programa executado, cada arquivo acessado, deixa uma trilha de 
"migalhas digitais" 3 os artefatos. Estes não são meros resíduos; são testemunhas silenciosas que, quando 
interrogadas corretamente, revelam a história de um incidente, a presença de um invasor ou a atividade de um 
usuário. Compreender esses artefatos é a chave para desvendar o que realmente aconteceu em um ambiente 
comprometido.

Nesta aula, embarcaremos em uma jornada investigativa pelos cantos mais reveladores do Windows. Não vamos 
apenas listar conceitos, mas sim entender o "porquê" por trás de cada artefato, como ele se forma e, mais 
importante, como podemos extrair informações cruciais para a resposta a incidentes e a forense digital. Ao final, 
você será capaz de identificar e interpretar os principais artefatos do Registro do Windows, bem como os vestígios 
deixados pela execução de programas nos arquivos Prefetch, Shimcache e Amcache, além de compreender o 
valor forense da Lixeira e das Shadow Copies.

Este conhecimento é fundamental não apenas para quem atua diretamente na linha de frente da segurança 
cibernética, mas também para aqueles que buscam aprofundamento acadêmico ou certificações que validem sua 
expertise. Prepare-se para desvendar os segredos que o Windows guarda, transformando dados brutos em 
inteligência acionável.



O Registro do Windows: O Diário Secreto do 
Sistema
Pense no Registro do Windows como o diário mais detalhado e complexo de um sistema operacional. Ele não é 
apenas um arquivo; é uma base de dados hierárquica que armazena configurações de hardware, software, 
usuários e o próprio sistema operacional. Cada vez que você instala um programa, altera uma configuração, 
conecta um dispositivo USB ou até mesmo navega na internet, o Registro é atualizado, registrando esses eventos. 
Para um investigador forense, isso o torna uma mina de ouro de informações.

A importância do Registro reside na sua capacidade de revelar o comportamento do sistema e do usuário ao longo 
do tempo. Ele pode nos dizer quais programas foram executados, quais dispositivos foram conectados, quais 
arquivos foram abertos recentemente e até mesmo quais configurações de rede foram utilizadas. Ignorar o 
Registro em uma investigação é como tentar resolver um quebra-cabeça faltando as peças mais importantes. É o 
ponto de partida para entender a linha do tempo de um incidente.

Entender a estrutura do Registro, com suas chaves e valores organizados em "hives" (colmeias), é o primeiro 
passo para extrair seu potencial. Cada hive, como HKEY_LOCAL_MACHINE ou HKEY_CURRENT_USER, contém 
informações específicas que podem ser cruciais. Por exemplo, informações sobre o sistema e todos os usuários 
são geralmente encontradas em HKEY_LOCAL_MACHINE, enquanto as configurações específicas de um usuário 
estão em HKEY_CURRENT_USER.



Chaves de Execução: Rastros de Programas 
e Malware
Dentro do vasto universo do Registro, algumas chaves são particularmente interessantes para a forense digital, 
especialmente quando se trata de identificar a execução de programas, incluindo aqueles maliciosos. As chaves de 
execução automática são um alvo primário para atacantes, pois garantem que seu malware persista mesmo após a 
reinicialização do sistema.

Chaves Run e RunOnce
Localizadas em HKEY_LOCAL_MACHINE e 
HKEY_CURRENT_USER, contêm listas de 
programas que o Windows deve iniciar 
automaticamente quando um usuário faz login. Um 
invasor pode facilmente adicionar uma entrada 
aqui para garantir que seu backdoor ou keylogger 
seja executado sempre.

Chaves de Serviços
Encontradas em 
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlS
et\Services, são vitais pois muitos malwares se 
disfarçam de serviços legítimos do sistema para 
obter persistência e privilégios elevados.

Analisar essas chaves pode revelar a presença de software não autorizado ou malicioso que tenta se estabelecer 
no sistema. Ao examinar as entradas de serviços, podemos identificar executáveis suspeitos, caminhos incomuns 
ou serviços que foram adicionados recentemente sem autorização. A capacidade de um atacante de manter o 
acesso a um sistema é frequentemente ligada à sua habilidade de manipular essas chaves de execução.



Dispositivos USB: A História das Conexões 
Físicas
Em um mundo cada vez mais conectado, os dispositivos USB são 
onipresentes e, infelizmente, também são vetores comuns para 
ataques e exfiltração de dados. O Registro do Windows mantém 
um histórico detalhado de cada dispositivo USB que foi conectado 
ao sistema, transformando-o em um registro valioso para 
investigações.

Quando um dispositivo USB é conectado pela primeira vez, o 
Windows registra uma série de informações sobre ele. Isso inclui o 
Vendor ID (VID), Product ID (PID), número de série, o nome do 
dispositivo e a data e hora da primeira conexão. Essas 
informações são armazenadas em chaves como 
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Enum\USBST
OR e 
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Enum\USB. 
Imagine que um funcionário é suspeito de ter copiado dados 
confidenciais para um pendrive; o Registro pode confirmar se um 
dispositivo USB foi conectado e, em alguns casos, até mesmo 
identificar o dispositivo específico.

Informações Registradas: Além disso, o Registro também pode indicar quais volumes (letras de unidade) 
foram atribuídos a esses dispositivos e quando eles foram usados pela última vez. A análise dessas 
chaves permite ao investigador construir uma linha do tempo das conexões de dispositivos externos, 
identificar dispositivos não autorizados e correlacionar sua presença com outros eventos no sistema. É 
como ter um porteiro digital que anota cada entrada e saída de visitantes com uma credencial USB.



Atividade de Rede: Pegadas Digitais na 
Conectividade
A atividade de rede é fundamental para a maioria dos incidentes de segurança, e o Registro do Windows não deixa 
de registrar informações importantes sobre ela. Embora não seja um log de tráfego de rede completo, ele pode 
fornecer pistas valiosas sobre as configurações de rede do sistema e as conexões estabelecidas.

Configurações TCP/IP
Chaves como 
HKEY_LOCAL_MACHINE\SY
STEM\CurrentControlSet\Se
rvices\Tcpip\Parameters 
podem revelar 
configurações de IP, 
servidores DNS e outros 
parâmetros de rede que 
foram usados.

Compartilhamentos 
de Rede
O Registro pode armazenar 
informações sobre 
compartilhamentos de rede 
acessados, impressoras de 
rede conectadas e até 
mesmo perfis de rede Wi-Fi 
que foram configurados.

Conexões Suspeitas
Essas informações podem 
ajudar a mapear a 
infraestrutura de rede que o 
sistema utilizou, identificar 
conexões suspeitas com 
servidores de Comando e 
Controle (C2).

Para um analista forense, essas informações podem ajudar a mapear a infraestrutura de rede que o sistema 
utilizou, identificar conexões suspeitas com servidores de Comando e Controle (C2) ou rastrear o acesso a 
recursos de rede internos ou externos. É como examinar as configurações de um telefone para ver quais redes Wi-
Fi ele se conectou e quais números discou, fornecendo um panorama da sua "vida" conectada. A correlação 
dessas informações com logs de firewall e outros dispositivos de rede pode pintar um quadro completo da 
atividade de rede de um sistema comprometido.



Prefetch, Shimcache e Amcache: Rastros da 
Execução de Programas
Quando um programa é executado no Windows, ele não apenas realiza suas funções, mas também deixa para trás 
uma série de "migalhas" que indicam sua presença e atividade. Três artefatos em particular 3 Prefetch, Shimcache 
e Amcache 3 são cruciais para rastrear a execução de programas e são ferramentas poderosas para um 
investigador forense. Eles agem como um registro de presença, indicando quais executáveis foram iniciados e 
quando.

Esses artefatos são especialmente valiosos porque podem revelar a execução de programas mesmo que eles 
tenham sido posteriormente excluídos ou que o usuário tenha tentado encobrir suas trilhas. Eles são projetados 
para otimizar o desempenho do sistema, mas, por uma feliz coincidência para os analistas forenses, acabam 
criando um histórico detalhado da atividade de software. Compreender a função de cada um e como eles se 
complementam é essencial para construir uma linha do tempo precisa da atividade do sistema.

A análise combinada desses três artefatos permite ao investigador não apenas confirmar a execução de um 
programa, mas também inferir o caminho de onde ele foi executado, a frequência e, em alguns casos, até mesmo o 
hash do arquivo. Isso é fundamental para identificar malwares, ferramentas de ataque ou software não autorizado 
que pode ter sido utilizado em um incidente.



Prefetch: Otimização e Rastreamento de 
Execução

O Prefetch é um recurso do Windows projetado para 
acelerar o tempo de inicialização de aplicativos. Quando 
você executa um programa pela primeira vez, o Windows 
monitora os arquivos e diretórios que ele acessa. Na próxima 
vez que o programa for iniciado, o sistema usa essas 
informações para pré-carregar os dados necessários na 
memória, tornando a inicialização mais rápida.

Localização
C:\Windows\Prefetch

Arquivos com extensão .pf

Informações Contidas
Nome do executável

Caminho de execução

Contagem de execuções

Últimas 8 execuções 
(data/hora)

Valor Forense
Mesmo que um malware tenha 
sido removido, seu arquivo 
Prefetch pode permanecer, 
revelando seu nome, localização 
e quando foi executado.

Imagine que você está investigando um sistema e precisa saber se uma ferramenta de hacking específica foi 
usada. Se um arquivo Prefetch para essa ferramenta existir, ele não apenas confirmará a execução, mas também 
fornecerá um carimbo de data e hora crucial para a linha do tempo do incidente. É como um bilhete de ponto que 
registra a entrada e saída de cada programa, com a vantagem de que ele não pode ser facilmente apagado.



Shimcache (AppCompatCache): 
Compatibilidade e Evidência
O Shimcache, também conhecido como AppCompatCache, é outro artefato valioso para rastrear a execução de 
programas. Ele faz parte do Application Compatibility Database do Windows, que ajuda programas mais antigos a 
rodarem em versões mais novas do sistema operacional. Para fazer isso, o Windows registra informações sobre 
executáveis que foram executados.

Localização no Registro

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Session 

Manager\AppCompatCache\AppCompatCache

01

Caminho Completo
Registra o caminho completo do executável no sistema 
de arquivos.

02

Tamanho do Arquivo
Armazena o tamanho do arquivo executável em bytes.

03

Data de Modificação
Registra a data da última modificação do arquivo.

04

Data de Execução
Crucialmente, registra a data e hora da última execução 
do programa.

A grande vantagem do Shimcache é que ele registra a execução de qualquer executável, não apenas aqueles que 
o Windows decide otimizar. Isso significa que ferramentas portáteis, scripts ou malwares que não criam um arquivo 
Prefetch ainda podem ser rastreados aqui. É como um registro de segurança que anota quem entrou no prédio, 
mesmo que não tenha usado o sistema de ponto principal. A análise do Shimcache é uma das primeiras coisas que 
um analista forense faz para obter uma visão rápida dos programas executados em um sistema.



Amcache.hve: Detalhes Profundos da 
Execução
O Amcache.hve é um artefato mais recente, 
introduzido a partir do Windows 8, e oferece uma 
visão ainda mais detalhada da execução de programas 
do que o Prefetch ou o Shimcache. Ele é um arquivo 
de banco de dados localizado em 
C:\Windows\AppCompat\Programs\Amcache.hve e 
armazena informações sobre programas executados, 
incluindo o caminho completo, o hash SHA1 do 
arquivo, o tamanho do arquivo, o carimbo de data e 
hora da primeira execução e, em alguns casos, até 
mesmo o carimbo de data e hora da última execução.

A principal vantagem do Amcache.hve é a inclusão do 
hash SHA1 do executável. Isso é extremamente útil 
para a inteligência de ameaças (CTI), pois permite que 
os analistas comparem o hash de um executável 
suspeito com bancos de dados de malware 
conhecidos. Se um hash corresponder a um malware, 
isso fornece uma confirmação forte da presença de 
uma ameaça.

Hash SHA1
Impressão digital única do 
executável para comparação 
com bancos de dados de 
malware.

Caminho Completo
Localização exata de onde o 
programa foi executado, 
incluindo unidades removíveis.

Timestamps
Primeira e última execução 
registradas com precisão 
temporal.

Além disso, o Amcache.hve pode registrar informações sobre executáveis que foram executados a partir de 
dispositivos de rede ou unidades removíveis. Enquanto o Prefetch e o Shimcache são como registros de entrada e 
saída, o Amcache.hve é como um registro de segurança que não apenas anota a entrada, mas também tira uma 
"impressão digital" do visitante. A combinação desses três artefatos oferece uma visão abrangente da atividade de 
execução de programas, permitindo que os investigadores construam uma linha do tempo robusta e identifiquem 
atividades maliciosas com maior precisão.



Quadro Comparativo: Prefetch, Shimcache e 
Amcache
Para consolidar o entendimento desses três artefatos cruciais, vejamos suas principais características e 
diferenças:

Conceito Âmbito/Aplicação Base/Origem Informações Chave

Prefetch Otimização de 
inicialização de 
programas.

Arquivos .pf em 
C:\Windows\Prefetch.

Nome do executável, 
caminho, contagem e 
últimas 8 execuções 
(data/hora).

Shimcache Compatibilidade de 
aplicativos 
(AppCompatCache).

Registro 
(AppCompatCache 
hive).

Caminho do executável, 
tamanho, data de 
modificação e última 
execução.

Amcache Rastreamento detalhado 
de execução (Win 8+).

Arquivo Amcache.hve 
em 
C:\Windows\AppCompa
t.

Caminho do executável, 
hash SHA1, tamanho, 
primeira e última 
execução (data/hora).



Lixeira e Shadow Copies: 
Recuperando o Que 
Parecia Perdido
Em uma investigação forense, nem tudo é sobre o que está presente; 
muitas vezes, o que foi removido ou alterado é igualmente 
importante. A Lixeira do Windows e as Shadow Copies são dois 
recursos do sistema que, embora tenham propósitos distintos para o 
usuário comum, se tornam ferramentas poderosas nas mãos de um 
analista forense, permitindo a recuperação de dados e a 
reconstrução de eventos.

A Lixeira é o primeiro lugar onde um usuário ou um atacante tenta 
"esconder" evidências, pensando que a exclusão é definitiva. No 
entanto, ela retém informações valiosas sobre os arquivos excluídos. 
Já as Shadow Copies são como instantâneos do sistema em 
diferentes pontos no tempo, oferecendo uma "máquina do tempo" 
para acessar versões anteriores de arquivos e até mesmo o estado 
do sistema antes de uma alteração maliciosa.

Ambos os recursos são fundamentais para contornar tentativas de 
ofuscação ou destruição de evidências. Eles permitem que o 
investigador recupere arquivos que foram excluídos, veja como um 
arquivo mudou ao longo do tempo ou até mesmo restaure o sistema 
para um estado anterior para análise. É como ter acesso a um arquivo 
morto e a um histórico de versões de documentos importantes.



Lixeira: Onde os Arquivos Excluídos 
Esperam
Quando um arquivo é "excluído" no Windows, ele geralmente não é apagado imediatamente do disco. Em vez 
disso, ele é movido para a Lixeira (Recycle Bin), um diretório especial que retém os arquivos por um tempo, 
permitindo que o usuário os restaure. Para um analista forense, a Lixeira não é um lugar de descarte, mas sim um 
repositório de evidências.

Estrutura
Pasta oculta $Recycle.Bin na raiz 
de cada unidade, com subpastas 
por usuário.

Arquivo $I
Contém metadados: nome 
original, caminho, data/hora da 
exclusão.

Arquivo $R
Cópia renomeada do conteúdo do 
arquivo excluído.

A análise desses arquivos $I e $R pode revelar quais arquivos foram excluídos por um usuário ou por um malware, 
quando foram excluídos e de onde. Isso é crucial para identificar a exfiltração de dados, a remoção de ferramentas 
maliciosas ou a tentativa de encobrir trilhas. Mesmo que a Lixeira seja esvaziada, os arquivos $I e $R podem ainda 
ser recuperáveis através de técnicas de recuperação de dados, pois seus dados podem não ter sido sobrescritos 
no disco. É como encontrar um recibo de algo que foi jogado fora, ainda que o item em si tenha sumido.



Shadow Copies (Volume Shadow Copy 
Service - VSS): A Máquina do Tempo 
Forense
As Shadow Copies, ou Cópias de Sombra de Volume, são um 
recurso do Windows que permite criar "instantâneos" do 
sistema de arquivos em um determinado ponto no tempo. 
Elas são usadas principalmente para backup e restauração 
de sistema, mas seu valor para a forense digital é imenso. 
Pense nelas como uma série de fotografias do seu disco 
rígido tiradas em diferentes momentos.

Essas cópias podem conter versões anteriores de arquivos 
que foram modificados ou excluídos, e até mesmo versões 
anteriores do Registro do Windows. Se um atacante 
modificou um arquivo importante ou apagou logs, uma 
Shadow Copy pode conter a versão original, intocada, do 
arquivo ou do log. Isso permite ao investigador comparar 
versões, identificar alterações e recuperar dados que de 
outra forma estariam perdidos.

Instantâneos do Sistema
Capturas do estado completo do 
sistema de arquivos em 
momentos específicos.

Versões Anteriores
Acesso a versões anteriores de 
arquivos modificados ou 
excluídos.

Anti-Forense
Contorna tentativas de apagar 
rastros se o atacante não 
desativou as Shadow Copies.

As Shadow Copies são armazenadas localmente e podem ser acessadas por ferramentas forenses. Elas são 
particularmente úteis para contornar técnicas anti-forenses, onde um atacante tenta apagar seus rastros. Se o 
atacante não tiver desativado ou excluído as Shadow Copies, o investigador pode ter acesso a um tesouro de 
informações. É como ter uma máquina do tempo que permite voltar e ver o estado do sistema antes de um evento 
malicioso, oferecendo uma perspectiva única sobre a evolução de um incidente.



Integrando os Artefatos: Construindo a 
Linha do Tempo de um Incidente
Até agora, exploramos artefatos individuais, mas o verdadeiro poder da forense digital reside na capacidade de 
integrar essas peças de informação para construir uma narrativa coerente. Cada artefato 3 seja uma entrada no 
Registro, um arquivo Prefetch ou uma Shadow Copy 3 é um ponto de dados. Juntos, eles formam uma linha do 
tempo detalhada que revela a sequência de eventos em um sistema comprometido.

Alerta
Detecção inicial do 

evento de segurança

Shimcache
Programas 
executados 
registrados

Prefetch
Confirmação e 

carimbos de tempo

Amcache
Hashes e inteligência 

de ameaças

Imagine um cenário: um alerta de segurança indica uma possível intrusão. Você começa analisando o Shimcache 
para ver quais programas foram executados recentemente. Identifica um executável suspeito. Em seguida, verifica 
o Prefetch para confirmar a execução e obter carimbos de data e hora adicionais. O Amcache.hve fornece o hash 
do arquivo, que você usa para consultar bancos de dados de inteligência de ameaças (CTI), confirmando que é um 
malware conhecido.

Paralelamente, você examina o Registro: as chaves de execução automática revelam que o malware tentou 
estabelecer persistência. As chaves de dispositivos USB mostram que um pendrive foi conectado pouco antes do 
incidente, talvez sendo o vetor inicial. Finalmente, a Lixeira pode conter arquivos que o atacante tentou apagar, e 
as Shadow Copies podem ter uma versão limpa do sistema ou arquivos de log que foram adulterados. Essa 
interconexão de dados é o que transforma a análise de artefatos em uma investigação eficaz, alinhada com 
frameworks como NIST SP 800-61 e SANS PICERL.



O Papel na Resposta a Incidentes e CTI

Frameworks de Resposta a 
Incidentes

1Preparação

Conhecimento 
prévio dos 
artefatos e 

ferramentas de 
análise.

2 Detecção e 
Análise

Uso de artefatos 
para entender 
extensão e 
natureza do 
incidente.

3Contenção

Identificação de 
sistemas 

comprometidos 
via análise de 

artefatos.
4 Erradicação

Remoção de 
malware 
identificado 
através dos 
artefatos.

5Recuperaçã
o

Uso de Shadow 
Copies e 

backups para 
restauração.

6 Lições 
Aprendidas

Documentação 
dos IoCs 
descobertos nos 
artefatos.

Inteligência de Ameaças (CTI)

A Inteligência de Ameaças (CTI) também se beneficia 
enormemente. Ao extrair hashes de arquivos do 
Amcache.hve, por exemplo, podemos alimentar 
plataformas de CTI para identificar ameaças 
conhecidas e, mais importante, para enriquecer nosso 
próprio conhecimento sobre novos indicadores de 
comprometimento (IoCs). Isso permite uma postura de 
segurança mais proativa, antecipando ataques futuros 
e fortalecendo as defesas.

Para candidatos a concursos públicos: Dominar esses conceitos não é apenas uma questão de 
conhecimento técnico, mas uma demonstração de capacidade analítica e de aplicação prática em 
cenários de segurança cibernética. A habilidade de correlacionar informações de diferentes artefatos é 
uma competência altamente valorizada, que transcende a mera memorização de ferramentas e técnicas. 
É a arte de contar a história de um incidente a partir de fragmentos digitais.



Consolidação do Conhecimento
Nesta aula, mergulhamos no universo dos artefatos do Windows, desvendando como o sistema operacional, em 
sua operação diária, registra uma riqueza de informações que são inestimáveis para a forense digital e a resposta a 
incidentes. Vimos que o Registro do Windows é um verdadeiro diário de atividades, revelando desde a execução 
de programas e a conexão de dispositivos USB até a atividade de rede. Exploramos como Prefetch, Shimcache e 
Amcache atuam como rastreadores de execução de programas, cada um com suas particularidades e informações 
complementares. Por fim, compreendemos o valor forense da Lixeira e das Shadow Copies na recuperação de 
evidências e na reconstrução de eventos.

Registro do Windows
Diário completo de 
configurações, execuções, 
dispositivos e rede.

Prefetch, Shimcache, 
Amcache
Rastreadores complementares de 
execução de programas com 
timestamps e hashes.

Lixeira e Shadow Copies
Recuperação de dados excluídos 
e acesso a versões anteriores do 
sistema.

Em prática, a análise desses artefatos permite que você construa uma linha do tempo precisa de um incidente, 
identifique a presença e a persistência de malwares, rastreie a atividade do usuário e recupere informações 
cruciais que foram alteradas ou excluídas. Essa habilidade é essencial para qualquer profissional de segurança 
cibernética, seja na resposta a incidentes, na caça a ameaças ou na conformidade regulatória.



Autoavaliação
1 Qual artefato do Windows é mais 

conhecido por armazenar 
informações sobre a primeira e as 
últimas oito execuções de um 
programa, incluindo seu caminho e 
contagem de execuções?

a) Shimcache

b) Amcache.hve

c) Prefetch

d) Registro do Windows (chaves Run)

2 Um analista forense precisa 
identificar se um dispositivo USB 
específico foi conectado a um sistema 
e a data/hora dessa conexão. Qual 
seção do Registro do Windows seria a 
fonte de informação mais direta para 
essa investigação?

a) 
HKEY_LOCAL_MACHINE\SYSTEM\CurrentCo
ntrolSet\Services

b) 
HKEY_LOCAL_MACHINE\SYSTEM\CurrentCo
ntrolSet\Enum\USBSTOR

c) 
HKEY_CURRENT_USER\Software\Microsoft\Wi
ndows\CurrentVersion\Run

d) 
HKEY_LOCAL_MACHINE\SYSTEM\CurrentCo
ntrolSet\Control\Session 
Manager\AppCompatCache

3 Qual dos seguintes artefatos é 
particularmente valioso para a 
Inteligência de Ameaças (CTI) devido 
à sua capacidade de armazenar o 
hash SHA1 de executáveis?

a) Lixeira ($I e $R files)

b) Shadow Copies

c) Amcache.hve

d) Prefetch

4 Em um cenário onde um atacante 
tentou apagar seus rastros excluindo 
arquivos de log importantes, qual 
recurso do Windows poderia ser 
utilizado para recuperar versões 
anteriores desses arquivos?

a) Chaves de execução do Registro

b) Shimcache

c) Lixeira

d) Shadow Copies

Gabarito

1. c) | 2. b) | 3. c) | 4. d)

Questão Discursiva

Descreva como a análise combinada de Prefetch, Shimcache e Amcache pode fornecer uma visão mais 
completa da execução de programas em um sistema Windows do que a análise de apenas um desses artefatos 
isoladamente, e como essa integração se alinha com os princípios de frameworks de resposta a incidentes.



Próximos Passos e Recursos
Próxima Aula
Aula 20 3 Análise de Artefatos do Windows - Parte 2

Continuaremos nossa jornada investigativa, explorando outros artefatos cruciais como Event Logs, 
Jump Lists, LNK Files, e o histórico de navegação, aprofundando ainda mais suas habilidades em 
forense digital.

Recursos Adicionais
NIST SP 800-61 Rev. 2: Para aprofundar nos frameworks de resposta a incidentes.

SANS Institute Reading Room: Artigos técnicos sobre forense digital e análise de artefatos.

Ferramentas: RegRipper, PECmdr, AppCompatCacheParser, AmcacheParser para prática hands-
on na análise de artefatos.

NOTA IMPORTANTE: As informações regulatórias/legais/técnicas desta aula estão atualizadas até 2025. 
Consulte sempre fontes oficiais para verificar alterações.


