
Aula 18 3 MQTT (Message Queuing 
Telemetry Transport) - Parte 1: Arquitetura
Imagine um mundo onde cada objeto ao seu redor 3 da sua geladeira ao sensor de um semáforo 3 pudesse se 
comunicar de forma eficiente, enviando e recebendo informações cruciais em tempo real. Parece ficção científica, 
mas é a realidade da Internet das Coisas (IoT), e para que essa comunicação aconteça de forma fluida e confiável, 
precisamos de protocolos robustos. É aqui que o MQTT entra em cena, atuando como o maestro silencioso por trás 
de muitas das interações que tornam a IoT possível.

Nesta aula, vamos desvendar a arquitetura do MQTT, um protocolo que se tornou o padrão de fato para a troca de 
mensagens em ambientes de IoT. Compreenderemos por que ele é tão vital, especialmente quando lidamos com 
dispositivos de baixa potência e redes instáveis. Nosso objetivo é que, ao final, você seja capaz de identificar os 
componentes essenciais do MQTT, entender seu modelo de comunicação e diferenciar os níveis de Qualidade de 
Serviço (QoS), preparando-o para aplicar esses conhecimentos em projetos reais e para se destacar em 
avaliações.

A relevância prática deste conhecimento é imensa. Desde a automação residencial até sistemas industriais 
complexos e cidades inteligentes, o MQTT é a espinha dorsal que permite que os dados fluam de maneira eficaz. 
Vamos explorar como ele se encaixa no panorama atual da computação de borda (Edge Computing) e como sua 
simplicidade e eficiência o tornam indispensável. Prepare-se para mergulhar nos fundamentos que sustentam a 
conectividade inteligente do nosso futuro.



O Padrão de Fato para Mensagens em IoT

Leveza
Projetado para ser minimalista, 
consumindo pouca largura de 
banda e energia

Eficiência
Ideal para sensores e 
dispositivos embarcados que 
operam com baterias

Flexibilidade
Opera em redes com 
conectividade intermitente sem 
sobrecarregar a infraestrutura

No vasto universo da Internet das Coisas, onde bilhões de dispositivos se conectam e trocam dados, a escolha do 
protocolo de comunicação é um fator crítico. Pense em uma orquestra: cada instrumento precisa tocar em 
sincronia, seguindo uma partitura comum para que a música faça sentido. Na IoT, essa "partitura" é o protocolo, e 
o MQTT (Message Queuing Telemetry Transport) emergiu como o padrão dominante para a troca de mensagens, 
especialmente em cenários onde recursos são limitados.

Mas por que o MQTT se destacou tanto em meio a tantas opções? A resposta reside em sua leveza e eficiência. 
Ele foi projetado para ser minimalista, consumindo pouca largura de banda e pouca energia, características ideais 
para sensores e dispositivos embarcados que operam com baterias ou em redes com conectividade intermitente. 
Essa otimização permite que uma vasta gama de dispositivos, desde um pequeno sensor de temperatura até um 
complexo sistema de monitoramento industrial, participe da rede IoT sem sobrecarregar a infraestrutura.

A ascensão do Edge e Fog Computing, onde o processamento de dados ocorre mais próximo da fonte para reduzir 
latência, apenas solidifica a posição do MQTT. Ele se torna a ponte eficiente para coletar dados na borda e enviá-
los para processamento local ou para a nuvem. Essa capacidade de operar em diferentes camadas da arquitetura 
IoT, desde o dispositivo final até os gateways de borda, o torna uma escolha robusta e flexível para as demandas 
crescentes do mundo conectado.



Modelo Publish/Subscribe (Pub/Sub): 
Desacoplamento entre Clientes
Modelo Cliente-Servidor Tradicional

Comunicação direta, um-para-um. Imagine você 
ligando para uma pizzaria: você faz o pedido (cliente) 
e a pizzaria entrega (servidor). Cada dispositivo 
precisa saber quem é o "servidor".

Comunicação direta

Pode se tornar um gargalo

Menos escalável

Modelo Publish/Subscribe (MQTT)

Como um sistema de notícias. Você publica em um 
jornal (Publisher) e pessoas interessadas assinam 
(Subscribers). Não precisam conhecer uns aos outros.

Desacoplamento total

Comunicação muitos-para-muitos

Altamente escalável

Tradicionalmente, muitas comunicações digitais seguem um modelo cliente-servidor, onde um cliente solicita algo 
e um servidor responde diretamente. Imagine você ligando para uma pizzaria: você faz o pedido (cliente) e a 
pizzaria entrega (servidor). É uma comunicação direta, um-para-um. No entanto, em um ambiente IoT com 
milhares de dispositivos, essa abordagem pode se tornar um gargalo, pois cada dispositivo precisaria saber quem 
é o "servidor" para quem enviar dados ou de quem receber.

O poder do desacoplamento: No Pub/Sub, o remetente da mensagem (Publisher) não precisa conhecer o 
destinatário (Subscriber), e vice-versa. Ambos interagem com um intermediário central, o Broker MQTT.

O MQTT adota um modelo diferente e muito mais flexível: o Publish/Subscribe, ou Pub/Sub. Pense nisso como um 
sistema de notícias. Você não precisa ligar para cada pessoa que pode se interessar por uma notícia. Em vez disso, 
você publica a notícia em um jornal ou site (o "Publisher"). As pessoas interessadas (os "Subscribers") 
simplesmente assinam esse jornal ou seguem o site. Elas não precisam saber quem publicou a notícia, apenas que 
ela está disponível em um determinado "tópico" de interesse.

Essa analogia ilustra o poder do desacoplamento. No Pub/Sub, o remetente da mensagem (Publisher) não precisa 
conhecer o destinatário (Subscriber), e vice-versa. Ambos interagem com um intermediário central, o Broker 
MQTT. Isso simplifica enormemente a arquitetura da rede, permitindo que dispositivos sejam adicionados ou 
removidos sem afetar a operação dos outros. É uma comunicação muitos-para-muitos, eficiente e escalável, 
perfeita para a dinâmica e a vasta quantidade de dispositivos na IoT.



Componentes Essenciais: Publisher, 
Subscriber, Broker e Tópicos
Para entender como o modelo Pub/Sub do MQTT funciona na prática, precisamos conhecer seus quatro pilares 
fundamentais. Cada um desempenha um papel específico e crucial na orquestração da troca de mensagens, 
garantindo que a informação chegue ao seu destino de forma organizada e eficiente. Sem a interação harmoniosa 
desses componentes, a comunicação IoT seria caótica e ineficaz.

Publisher (Publicador)
O dispositivo ou aplicação que gera e envia 
mensagens. É a "fonte" da informação.

Sensor de temperatura

Medidor de energia

Aplicativo móvel

Subscriber (Assinante)
O dispositivo ou aplicação que recebe as 
mensagens. É o "consumidor" da informação.

Painel de controle

Sistema de automação

Banco de dados

Publisher (Publicador)

O Publisher é o dispositivo ou aplicação que gera e envia mensagens. Ele é a "fonte" da informação. Em um 
cenário IoT, um Publisher pode ser um sensor de temperatura que envia leituras a cada minuto, um medidor de 
energia que reporta o consumo, ou até mesmo um aplicativo móvel que envia um comando para ligar uma luz. O 
Publisher não se preocupa em saber quem vai receber a mensagem; ele apenas a publica em um Tópico específico 
no Broker. Sua principal função é coletar dados e disponibilizá-los para quem estiver interessado.

Subscriber (Assinante)

O Subscriber, por sua vez, é o dispositivo ou aplicação que recebe as mensagens. Ele é o "consumidor" da 
informação. Um Subscriber pode ser um painel de controle que exibe a temperatura ambiente, um sistema de 
automação que liga um ventilador quando a temperatura sobe, ou um banco de dados que armazena os dados de 
consumo de energia para análise posterior. Para receber mensagens, o Subscriber precisa "assinar" um ou mais 
Tópicos de interesse no Broker. Uma vez assinado, ele receberá todas as mensagens publicadas nesses Tópicos.



Broker e Tópicos
Broker (Corretor)

O Broker MQTT é o coração do sistema Pub/Sub. Ele atua como um servidor central que recebe todas as 
mensagens dos Publishers e as encaminha para os Subscribers interessados. Pense nele como uma central de 
correios inteligente: ele recebe as cartas (mensagens), verifica o endereço (Tópico) e as entrega para todas as 
caixas postais (Subscribers) que assinaram aquele tipo de correspondência. O Broker é responsável por gerenciar 
as conexões, autenticar clientes, armazenar mensagens (se configurado para isso) e garantir que as mensagens 
sejam entregues de acordo com a Qualidade de Serviço (QoS) especificada.

Implementações populares: Mosquitto, EMQ X (código aberto) e soluções comerciais que podem rodar 
em servidores locais, na nuvem ou em dispositivos de borda.

Sem o Broker, Publishers e Subscribers não teriam como se comunicar de forma desacoplada. Ele é o ponto de 
encontro e o mediador que permite a escalabilidade e a flexibilidade do sistema. Existem diversas implementações 
de Brokers MQTT, tanto de código aberto (como Mosquitto, EMQ X) quanto comerciais, que podem ser executados 
em servidores locais, na nuvem ou até mesmo em dispositivos de borda mais robustos.

Tópicos (Topics)

Os Tópicos são strings de texto hierárquicas que funcionam como "endereços" ou "canais" para as mensagens. 
Eles são a forma como Publishers e Subscribers expressam seu interesse em um tipo específico de informação. 
Por exemplo, um sensor de temperatura em uma sala pode publicar suas leituras no tópico casa/sala/temperatura. 
Um Subscriber interessado na temperatura da sala assinaria exatamente esse tópico.

Hierarquia com barras (/)
Similar a caminhos de diretórios: casa/sala/temperatura

Curinga + (um nível)
casa/+/temperatura recebe de qualquer cômodo

Curinga # (múltiplos níveis)
casa/# recebe todas as mensagens da casa

A hierarquia dos Tópicos é definida por barras (/), similar a caminhos de diretórios em sistemas de arquivos. Isso 
permite uma organização lógica e flexível. Por exemplo, casa/sala/temperatura e casa/cozinha/temperatura são 
tópicos distintos, mas um Subscriber poderia assinar casa/+/temperatura para receber leituras de temperatura de 
qualquer cômodo da casa (o + é um curinga para um nível). Ou, ainda, assinar casa/# para receber todas as 
mensagens de qualquer tópico que comece com casa/ (o # é um curinga para múltiplos níveis). Essa flexibilidade 
nos Tópicos é fundamental para a granularidade e o controle da comunicação em grandes redes IoT.



Qualidade de Serviço (QoS): Níveis 0, 1 e 2
A confiabilidade da entrega de mensagens é um aspecto crucial em qualquer sistema de comunicação, e na IoT, 
onde dados críticos podem estar em jogo, isso se torna ainda mais evidente. O MQTT oferece diferentes níveis de 
Qualidade de Serviço (QoS) para que Publishers e Subscribers possam especificar o quão importante é a entrega 
de uma mensagem. Pense nisso como as opções de envio de uma encomenda: você pode escolher entre uma 
entrega simples, uma com confirmação de recebimento, ou uma que garanta que a encomenda chegue uma única 
vez e seja confirmada.

01

QoS 0: At Most Once
Entrega rápida, sem confirmação

02

QoS 1: At Least Once
Entrega garantida, pode duplicar

03

QoS 2: Exactly Once
Entrega única garantida, mais 
complexo

Esses níveis de QoS permitem um equilíbrio entre confiabilidade e desempenho, adaptando-se às necessidades 
específicas de cada aplicação. Um sensor de temperatura que envia dados a cada segundo pode não precisar da 
mesma garantia de entrega que um comando para desligar uma máquina industrial. Compreender e escolher o QoS 
adequado é fundamental para otimizar o uso da rede e garantir a integridade dos dados.

QoS 0: At Most Once (No Máximo Uma Vez)

O QoS 0 é o nível mais básico e rápido. Quando uma mensagem é enviada com 
QoS 0, o Publisher a envia para o Broker e não espera nenhuma confirmação 
de recebimento. O Broker tenta entregar a mensagem ao Subscriber, mas não 
há garantia de que ela será entregue, nem de que será entregue apenas uma 
vez. É como enviar um cartão postal: você o joga na caixa de correio e espera 
que chegue, mas não há rastreamento ou confirmação.

Este nível é ideal para dados não críticos, onde a perda ocasional de uma 
mensagem é aceitável, ou onde os dados são enviados com tanta frequência 
que a perda de um único ponto não impacta significativamente a aplicação. 
Exemplos incluem leituras de sensores ambientais que são atualizadas 
constantemente, ou dados de telemetria que são agregados ao longo do 
tempo. Sua principal vantagem é a baixa latência e o mínimo overhead de 
rede.

0
Confirmações

Nenhuma



QoS 1 e QoS 2: Garantias Crescentes
QoS 1: At Least Once (Pelo Menos Uma Vez)

Com o QoS 1, a entrega da mensagem é garantida pelo menos uma vez. Quando o Publisher envia uma mensagem 
com QoS 1, ele espera uma confirmação (ACK) do Broker. Se o Publisher não receber o ACK dentro de um 
determinado tempo, ele reenviará a mensagem. Da mesma forma, o Broker garante que a mensagem será entregue 
ao Subscriber pelo menos uma vez, esperando um ACK do Subscriber. Se não receber, reenviará. É como enviar 
uma carta registrada: você tem a certeza de que ela chegará, mas pode ser que chegue duplicada se houver falhas 
na comunicação e o remetente reenviar.

Este nível é adequado para mensagens onde a perda não é aceitável, mas a duplicação ocasional pode ser 
tolerada ou tratada pela aplicação. Por exemplo, um comando para ligar uma lâmpada pode ser enviado com QoS 
1; se o comando for recebido duas vezes, a lâmpada simplesmente permanecerá ligada, o que não causa um 
problema. O QoS 1 oferece um bom equilíbrio entre confiabilidade e eficiência, sendo amplamente utilizado em 
muitas aplicações IoT.

QoS 2: Exactly Once (Exatamente Uma Vez)

O QoS 2 é o nível mais seguro e robusto, garantindo que a mensagem 
seja entregue exatamente uma vez, sem perdas e sem duplicações. Este 
nível envolve um handshake de quatro etapas entre o Publisher, o Broker 
e o Subscriber, tornando-o mais complexo e com maior overhead de 
rede, mas oferecendo a máxima garantia de entrega. É como uma 
transação bancária: você precisa ter certeza de que o dinheiro foi 
transferido uma única vez, nem mais, nem menos.

O processo envolve o Publisher enviando a mensagem, o Broker 
confirmando que a recebeu e está pronto para processá-la, o Publisher 
confirmando que o Broker está pronto, e só então o Broker entregando a 
mensagem ao Subscriber e esperando uma confirmação final. Este 
processo de "publicação garantida" e "recebimento garantido" elimina a 
possibilidade de duplicação ou perda.

4
Etapas

Handshake completo

Este nível é essencial para mensagens críticas onde a integridade dos dados é primordial e qualquer perda ou 
duplicação seria catastrófica. Exemplos incluem comandos de segurança, atualizações de firmware, transações 
financeiras ou dados de controle em sistemas industriais. Embora ofereça a maior confiabilidade, o QoS 2 deve ser 
usado com parcimônia devido ao seu impacto na latência e no consumo de recursos de rede.



Comparativo dos Níveis de QoS
Conceito Âmbito/Aplicação Base/Origem Exemplo

QoS 0 Dados não críticos, alta 
frequência

"Fogo e esqueça" Leitura de temperatura 
a cada segundo

QoS 1 Dados importantes, 
perda não aceitável, 
duplicação tolerável

Confirmação de entrega 
(ACK)

Comando para 
ligar/desligar uma luz

QoS 2 Dados críticos, perda e 
duplicação inaceitáveis

Handshake de 4 etapas Atualização de 
firmware, transação 
financeira

QoS 0
Mais rápido

Menor overhead

QoS 1
Equilíbrio

Confiabilidade moderada

QoS 2
Mais seguro

Máxima garantia

Dica prática: Escolha o QoS baseado na criticidade dos dados. Use QoS 0 para telemetria frequente, QoS 
1 para comandos de controle e QoS 2 apenas para operações críticas que não podem falhar ou duplicar.



Conectando MQTT com Tendências 
Modernas: Edge e Fog Computing
A Internet das Coisas não é estática; ela está em constante evolução, e com ela, as arquiteturas de rede também 
se transformam. Uma das tendências mais significativas dos últimos anos é a ascensão do Edge e Fog Computing. 
Tradicionalmente, muitos dados de IoT eram enviados diretamente para a nuvem para processamento. No entanto, 
essa abordagem pode gerar latência, consumir muita largura de banda e ser ineficiente para aplicações que 
exigem respostas em tempo real.

É aqui que o Edge e Fog Computing entram em jogo. Imagine que você tem uma fábrica com centenas de 
sensores. Em vez de enviar todos os dados brutos para a nuvem, você pode ter um pequeno servidor ou gateway 
na própria fábrica (o "Edge" ou "Fog") que coleta, filtra e processa parte desses dados localmente. Apenas os 
dados mais relevantes ou já processados são enviados para a nuvem. Isso reduz a carga na rede, diminui a latência 
e permite decisões mais rápidas no local.

Dispositivos na Borda
Sensores coletam dados 
localmente

Gateway Fog
Processa e filtra dados via 
MQTT

Nuvem
Recebe dados agregados e 
relevantes

O MQTT se encaixa perfeitamente nesse cenário. Sua leveza e eficiência o tornam ideal para a comunicação entre 
os dispositivos na "borda" (Edge) e os gateways de Fog Computing. Um sensor pode publicar dados para um 
Broker MQTT local no gateway de borda, que então agrega e filtra essas informações antes de publicá-las em 
outro tópico para a nuvem, ou para outros dispositivos locais. Essa capacidade de operar em diferentes camadas 
da arquitetura, desde o dispositivo final até os servidores de borda e a nuvem, é o que torna o MQTT tão adaptável 
e relevante para as arquiteturas de 3, 5 e 7 camadas da IoT.



MQTT e o Protocolo Matter
A flexibilidade do MQTT permite que ele seja implementado 
em Brokers que rodam tanto em servidores robustos na 
nuvem quanto em dispositivos de borda com recursos 
limitados, como um Raspberry Pi. Essa versatilidade é crucial 
para a implementação de soluções de IoT distribuídas, onde 
a inteligência e o processamento são distribuídos pela rede, 
em vez de centralizados.

O Protocolo Matter e a 
Complementaridade com MQTT
Outra tendência importante, especialmente no universo da 
casa inteligente, é o Protocolo Matter. Lançado pela 
Connectivity Standards Alliance, o Matter é um padrão de 
conectividade unificado que visa simplificar a 
interoperabilidade entre dispositivos de diferentes 
fabricantes. Ele não é um substituto para o MQTT, mas sim 
um complemento. Enquanto o Matter se concentra em como 
os dispositivos se conectam e se descobrem (níveis mais 
baixos da pilha de rede), o MQTT se concentra na troca de 
mensagens de aplicação (nível mais alto).

Matter

O "idioma" para conexão e descoberta de 
dispositivos

MQTT

O "serviço de correio" para troca de 
mensagens

Pense no Matter como o "idioma" que os dispositivos usam para se entenderem e se conectarem, e o MQTT como 
o "serviço de correio" que eles usam para enviar e receber informações uma vez conectados. Um dispositivo 
compatível com Matter pode, por exemplo, usar o MQTT para enviar dados de telemetria para um sistema de 
automação residencial ou para a nuvem. A adoção crescente do Matter simplifica a instalação e o gerenciamento 
de dispositivos, mas a necessidade de um protocolo de mensagens eficiente como o MQTT para a comunicação 
de dados de aplicação permanece inalterada.

Sinergia de protocolos: A combinação de Matter (conectividade) + MQTT (mensagens) cria um 
ecossistema IoT mais robusto e interoperável.

Essa sinergia entre diferentes protocolos e arquiteturas é a chave para o futuro da IoT. O MQTT, com sua 
arquitetura leve e robusta, continua sendo uma peça fundamental nesse quebra-cabeça, garantindo que a 
comunicação de dados seja eficiente e confiável, independentemente da complexidade da infraestrutura 
subjacente.



Desafios e Considerações na 
Implementação de MQTT
Embora o MQTT seja um protocolo robusto e eficiente, sua implementação em projetos de IoT não está isenta de 
desafios e considerações importantes. Entender esses pontos é crucial para projetar sistemas escaláveis, seguros 
e confiáveis. A escolha de um Broker adequado, a estratégia de segurança e a gestão de tópicos são apenas 
alguns dos aspectos que exigem atenção.

Segurança
Por padrão, MQTT não 
criptografa mensagens. Use 
TLS/SSL para proteger a 
comunicação e implemente 
autenticação/autorização 
robustas.

Escalabilidade do 
Broker
Escolha um Broker que possa 
escalar horizontal ou 
verticalmente para lidar com 
milhares de conexões e alto 
volume de mensagens.

Gestão de Tópicos
Crie uma estrutura hierárquica 
lógica e consistente. Use 
curingas com cuidado para 
evitar sobrecarga de 
Subscribers.

Um dos primeiros desafios é a segurança. Por padrão, o MQTT não criptografa as mensagens. Isso significa que, 
se não forem tomadas precauções, os dados podem ser interceptados. A solução mais comum é usar TLS/SSL 
para criptografar a comunicação entre clientes e o Broker, garantindo que as mensagens sejam transmitidas de 
forma segura. Além disso, a autenticação e autorização dos clientes são vitais para controlar quem pode publicar e 
assinar quais tópicos, evitando acessos não autorizados e manipulação de dados.

Outra consideração é a escalabilidade do Broker. Um Broker MQTT pode precisar lidar com milhares ou até 
milhões de conexões simultâneas e um volume massivo de mensagens. A escolha de uma implementação de 
Broker que possa escalar horizontalmente (adicionando mais servidores) ou verticalmente (aumentando os 
recursos de um único servidor) é fundamental para garantir que o sistema possa crescer junto com o número de 
dispositivos. A latência e a capacidade de processamento do Broker também são fatores críticos a serem 
avaliados.



Persistência e Last Will and Testament
A gestão de tópicos pode se tornar complexa em grandes implantações. Com centenas ou milhares de 
dispositivos, a criação de uma estrutura de tópicos lógica e consistente é essencial para evitar confusão e garantir 
que as mensagens cheguem aos destinos corretos. O uso de curingas (+ e #) é poderoso, mas também exige 
cuidado para não criar assinaturas excessivamente amplas que possam sobrecarregar os Subscribers com 
mensagens irrelevantes.

Persistência de Sessão

Permite que um cliente reconecte ao Broker e retome 
sua sessão anterior, recebendo mensagens que foram 
perdidas enquanto estava offline.

Mantém assinaturas ativas

Armazena mensagens não entregues

Ideal para dispositivos com conectividade 
intermitente

Last Will and Testament (LWT)

Uma mensagem que um cliente pode configurar para 
ser enviada pelo Broker a um tópico específico caso o 
cliente se desconecte inesperadamente.

Notifica falhas de dispositivos

Permite ações automáticas de recuperação

Útil para monitoramento de status

Finalmente, a persistency de sessão e as mensagens de "Last Will and Testament" (LWT) são recursos 
importantes do MQTT que merecem atenção. A persistência de sessão permite que um cliente reconecte ao Broker 
e retome sua sessão anterior, recebendo mensagens que foram perdidas enquanto estava offline. O LWT é uma 
mensagem que um cliente pode configurar para ser enviada pelo Broker a um tópico específico caso o cliente se 
desconecte inesperadamente. Isso é útil para notificar outros clientes sobre a falha de um dispositivo, por exemplo, 
um sensor que parou de funcionar.

Exemplo prático de LWT: Um sensor de temperatura pode configurar uma mensagem LWT no tópico 
casa/sala/sensor/status com o conteúdo "offline". Se o sensor perder a conexão, o Broker 
automaticamente publica essa mensagem, alertando o sistema de automação.

Essas considerações, embora técnicas, são parte integrante do planejamento e da implementação de qualquer 
solução IoT baseada em MQTT. Ao abordá-las proativamente, é possível construir sistemas mais robustos, seguros 
e eficientes, que realmente entregam o valor prometido pela Internet das Coisas.



Aplicações Práticas e o Futuro do MQTT
A versatilidade do MQTT o levou a ser adotado em uma vasta gama de aplicações, solidificando sua posição como 
um pilar da Internet das Coisas. Desde o monitoramento de infraestruturas críticas até a automação de residências, 
o protocolo demonstra sua capacidade de adaptação e eficiência em cenários diversos. Compreender onde e 
como ele é aplicado nos ajuda a visualizar seu impacto e a planejar futuras implementações.

Indústria 4.0
Sistemas SCADA, 
monitoramento de 
máquinas, manutenção 
preditiva e otimização de 
linhas de produção em 
tempo real.

Cidades Inteligentes
Sensores de tráfego, 
medidores de qualidade do 
ar, iluminação pública 
adaptativa e gestão de 
recursos urbanos.

Automação 
Residencial
Termostatos inteligentes, 
controle de iluminação, 
câmeras de segurança e 
integração com assistentes 
de voz.



MQTT em Diferentes Setores
No setor industrial, o MQTT é amplamente utilizado em sistemas de SCADA (Supervisory Control and Data 
Acquisition) e em plataformas de Indústria 4.0. Sensores em máquinas e linhas de produção publicam dados de 
desempenho, temperatura e status em tempo real. Esses dados são então consumidos por sistemas de 
monitoramento, algoritmos de manutenção preditiva e painéis de controle, permitindo que as operações sejam 
otimizadas e falhas sejam detectadas antes que causem interrupções significativas. A leveza do MQTT é crucial 
aqui, pois muitas vezes ele opera em redes industriais com restrições de largura de banda.

Em cidades inteligentes, o MQTT conecta uma miríade de dispositivos: sensores de tráfego que monitoram o fluxo 
de veículos, medidores de qualidade do ar que reportam níveis de poluição, e sistemas de iluminação pública que 
ajustam a intensidade da luz com base na presença de pessoas ou na luminosidade ambiente. A capacidade de 
desacoplamento do Pub/Sub é vital, pois permite que diferentes serviços da cidade consumam os dados de forma 
independente, sem a necessidade de conhecer a fonte original.

1

Presente
MQTT como padrão em IoT, Edge e Fog Computing

2

Futuro Próximo
Integração com 5G/6G, expansão em cidades 

inteligentes

3

Futuro Distante
Bilhões de dispositivos conectados, IA na borda via 

MQTT

Na automação residencial, o MQTT é a espinha dorsal de muitos sistemas "faça você mesmo" e de plataformas 
comerciais. Termostatos inteligentes publicam a temperatura ambiente, interruptores enviam comandos para 
ligar/desligar luzes, e câmeras de segurança podem publicar alertas de movimento. Usuários podem controlar seus 
dispositivos através de aplicativos móveis que atuam como Subscribers e Publishers, enviando comandos e 
recebendo status. A integração com assistentes de voz também é comum, onde o comando de voz é traduzido em 
uma mensagem MQTT.

Olhando para o futuro, o MQTT continuará a ser um protocolo chave. Com a proliferação de dispositivos IoT e a 
crescente demanda por processamento de dados na borda, a eficiência e a flexibilidade do MQTT serão ainda mais 
valorizadas. A evolução das redes 5G e 6G, com sua baixa latência e alta capacidade, criará um ambiente ainda 
mais propício para o MQTT, permitindo que bilhões de dispositivos se comuniquem de forma ainda mais rápida e 
confiável.

A incorporação de novas tecnologias como o Matter, que simplifica a conectividade, apenas reforça a necessidade 
de protocolos de mensagens como o MQTT para a camada de aplicação. Ele continuará a ser a ponte essencial 
entre os dados brutos gerados pelos dispositivos e as aplicações que os transformam em inteligência e ação, 
impulsionando a próxima onda de inovação na Internet das Coisas.



Resumo da Arquitetura MQTT
Nesta primeira parte sobre MQTT, mergulhamos nos fundamentos de sua arquitetura, compreendendo por que ele 
se tornou o protocolo de mensagens de fato para a Internet das Coisas. Vimos que sua leveza e eficiência são 
cruciais para dispositivos com recursos limitados e redes instáveis, tornando-o ideal para o cenário de Edge e Fog 
Computing.

Modelo Pub/Sub
Desacoplamento entre Publishers 
e Subscribers via Broker central

4 Componentes
Publisher, Subscriber, Broker e 
Tópicos hierárquicos

3 Níveis QoS
QoS 0, 1 e 2 para diferentes 
garantias de entrega

Exploramos o modelo Publish/Subscribe, que promove o desacoplamento entre os clientes, permitindo que 
Publishers (quem envia mensagens) e Subscribers (quem recebe) interajam de forma independente através de um 
Broker central. Detalhamos o papel de cada componente: o Publisher que gera dados, o Subscriber que os 
consome, o Broker que gerencia a comunicação e os Tópicos que organizam as mensagens de forma hierárquica.

Por fim, analisamos os três níveis de Qualidade de Serviço (QoS 0, 1 e 2), entendendo como cada um oferece um 
grau diferente de garantia de entrega, permitindo um equilíbrio entre confiabilidade e desempenho. A escolha do 
QoS adequado é vital para otimizar a comunicação em diferentes cenários de aplicação.

Em Prática

Exercício de aplicação: Para aplicar o que você aprendeu, pense em um projeto simples de automação 
residencial. Como você usaria o modelo Pub/Sub para controlar uma lâmpada? Qual QoS você escolheria 
para o comando de ligar/desligar e por quê? E como você estruturaria os tópicos para diferentes cômodos 
da casa? Comece a visualizar como esses conceitos se traduzem em soluções reais.



Autoavaliação
1 Modelo Pub/Sub

Qual das seguintes opções melhor descreve a principal vantagem do modelo Publish/Subscribe (Pub/Sub) 
do MQTT em comparação com o modelo cliente-servidor tradicional para IoT?

a) Maior segurança na transmissão de dados.

b) Desacoplamento entre remetentes e destinatários, facilitando a escalabilidade.

c) Menor consumo de energia para todos os dispositivos.

d) Garantia de entrega de mensagens em todas as situações.

2 Componente Central
Em um sistema MQTT, qual componente é responsável por receber mensagens dos Publishers e 
encaminhá-las para os Subscribers interessados?

a) Publisher

b) Subscriber

c) Tópico

d) Broker

3 Escolha de QoS
Um sensor de temperatura em uma estufa envia leituras a cada 5 segundos. A perda ocasional de uma 
leitura não é crítica, pois os dados são atualizados constantemente. Qual nível de Qualidade de Serviço 
(QoS) seria o mais adequado para este cenário, visando otimizar a eficiência da rede?

a) QoS 0

b) QoS 1

c) QoS 2

d) QoS 3 (não existe no MQTT padrão)

4 Curingas de Tópico
Qual dos seguintes curingas de Tópico no MQTT permite que um Subscriber receba mensagens de 
casa/sala/temperatura e casa/cozinha/umidade, mas não de casa/jardim/sensor/luz?

a) casa/#

b) casa/+/temperatura

c) casa/+/+

d) casa/+/#

5 Questão Dissertativa
Explique a importância do MQTT no contexto das arquiteturas de Edge e Fog Computing, destacando como 
suas características contribuem para a eficiência dessas abordagens.

Gabarito

1
Resposta: b)

2
Resposta: d)

3
Resposta: a)

4
Resposta: c)



Próxima Aula e Recursos Adicionais

Próxima Aula
Na Aula 19 3 MQTT (Message Queuing Telemetry Transport) - Parte 2: Funcionalidades Avançadas, 
aprofundaremos em aspectos mais complexos do MQTT, como sessões persistentes, mensagens de "Last Will 
and Testament" (LWT), mensagens retidas (retained messages) e a segurança do protocolo, preparando você 
para implementar soluções ainda mais robustas e resilientes.

Recursos Adicionais

Documentação Oficial 
MQTT (mqtt.org)
Para detalhes técnicos e 
especificações do protocolo.

Livro "MQTT Essentials - 
A Lightweight IoT 
Protocol"
Para uma compreensão 
aprofundada e exemplos 
práticos.

Artigos sobre Edge e Fog 
Computing (IEEE Xplore)
Para explorar a integração do 
MQTT com essas arquiteturas 
emergentes.

NOTA IMPORTANTE: As informações regulatórias/legais/técnicas desta aula estão atualizadas até 2025. 
Consulte sempre fontes oficiais para verificar alterações.


