Aula 18 - Interagindo com Wallets: O Papel
do MetaMask

Imagine que vocé esta prestes a embarcar em uma jornada digital, explorando um mundo onde suas informacdes e

ativos sao realmente seus, sem intermediarios. Para acessar esse universo, vocé precisa de uma chave, um
passaporte digital que nao sé o identifica, mas também permite que vocé realize acdes. No mundo da Web3, essa
chave é a sua wallet, e 0 MetaMask €, para muitos, a porta de entrada mais comum e confiadvel para essa nova
fronteira.

Nesta aula, desvendaremos o mistério por tras da interacao entre os Aplicativos Descentralizados (DApps) e a sua
carteira digital. Nao se trata apenas de "conectar", mas de entender o fluxo de informacdes, a seguranca envolvida
e o poder que vocé detém ao assinar transacdes e mensagens. E um conhecimento fundamental para qualquer um
gue deseja nao apenas usar, mas também construir no ecossistema blockchain, garantindo uma experiéncia
segura e eficiente.

Ao final desta jornada, vocé sera capaz de compreender o processo de conexao de um DApp com a wallet do
usuario, diferenciar a assinatura de transacdes da assinatura de mensagens, e reconhecer a importancia do
MetaMask como ferramenta central para essas interacdes. Prepare-se para mergulhar nas engrenagens que
movem a Web3 e capacitar-se para navegar com confianca neste ambiente inovador.



A Porta de Entrada para a Web3:
Entendendo as Wallets

No universo digital que conhecemos, a interacao com servicos online geralmente envolve senhas e nomes de
usuario, com a confianca depositada em um servidor centralizado para gerenciar suas credenciais. Na Web3, a
dindmica muda radicalmente. Sua identidade e seus ativos digitais sao controlados por um par de chaves
criptograficas — uma publica e uma privada — armazenadas em uma "wallet" ou carteira digital. Essa wallet ndo é
um local fisico onde suas criptomoedas ficam guardadas, mas sim uma ferramenta que gerencia suas chaves e
permite que vocé interaja com a blockchain.

Pense na sua wallet como um passaporte digital multifuncional. Ela ndo s6 comprova sua identidade no mundo
descentralizado, mas também contém as "assinaturas" necessarias para autorizar suas acdes, seja transferir
fundos ou interagir com um contrato inteligente. Sem ela, vocé seria um mero observador da blockchain, incapaz
de participar ativamente. E o seu portal pessoal para o ecossistema descentralizado, e entender seu
funcionamento é o primeiro passo para a autonomia na Web3.

[0 MetaMask: O MetaMask emergiu como a wallet de navegador mais popular e amplamente adotada,
funcionando como uma extensao que se integra perfeitamente a sua experiéncia de navegacao. Ele atua
como uma ponte entre o seu havegador e a rede Ethereum (e outras redes compativeis com EVM),
permitindo que DApps solicitem permissao para acessar suas contas e propor transacdes para sua
aprovacao. Sua ubiquidade o torna um ponto de partida essencial para qualquer desenvolvedor ou
usuario de DApps.



O Processo de Conexao: DApp e Usuario de
Maos Dadas
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Solicitacao de Conexao Pop-up do MetaMask

O DApp apresenta um botao "Conectar Wallet" e detecta O MetaMask abre uma janela solicitando permissao para
o provedor Ethereum no navegador conectar a sua conta
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Consentimento do Usuario Conexao Estabelecida

Vocé autoriza o DApp a acessar seu endereco publicoe O DApp pode agora ler seu estado na blockchain e
propor transacoes sugerir acoes

A primeira interacao que um usuario tem com um DApp €, quase invariavelmente, a solicitacao de conexao da
wallet. Esse momento é crucial, pois estabelece a ponte de comunicacao entre o aplicativo descentralizado e a
identidade digital do usudrio na blockchain. E como quando um site pede para vocé fazer login com sua conta
Google ou Facebook, mas com uma diferenca fundamental: aqui, vocé esta concedendo permissao para o DApp
ver seu endereco publico e propor acées, nao para acessar seus dados pessoais em um servidor central.

Quando vocé visita um DApp pela primeira vez, ele geralmente apresenta um botao "Conectar Wallet". Ao clicar
nele, o DApp tenta detectar a presenca de um provedor de Ethereum no seu navegador, como o MetaMask. Se
detectado, o MetaMask abre uma janela pop-up, solicitando sua permissao para conectar o DApp a sua conta.
Essa solicitacao é um pedido de acesso ao seu endereco publico, permitindo que o DApp saiba quem vocé é na
blockchain e exiba informacdes relevantes, como seu saldo.

Essa etapa de conexao € mais do que um simples login; € um ato de consentimento. Vocé esta autorizando o
DApp a interagir com sua wallet de forma limitada e segura. O DApp nao ganha acesso as suas chaves privadas
nem pode iniciar transacdes sem sua aprovacao explicita. Ele apenas se torna capaz de "ler" seu estado na
blockchain e "sugerir" transacdes que vocé, e somente vocé, pode optar por assinar e enviar para a rede.




Por Tras da Conexao: Provedores e
Assinadores

Uma vez que vocé clica em "Conectar Wallet" e aprova a conexao no MetaMask, uma série de eventos técnicos se
desenrola para estabelecer a comunicacao. O DApp nao interage diretamente com a blockchain; ele precisa de um
intermediario, um "provedor" que atua como uma ponte. No contexto do MetaMask, essa ponte é o objeto
window.ethereum, que € injetado no ambiente JavaScript do seu navegador.

Provedor Assinador

O window.ethereum é um provedor compativel com a O assinador é a parte da sua wallet (no caso, o
especificacao EIP-1193, que padroniza a interface de MetaMask) que detém sua chave privada e é capaz de
comunicacao entre DApps e wallets. Ele permite que o criptograficamente assinar transacdes e mensagens.
DApp faca chamadas RPC (Remote Procedure Call) Quando um DApp quer que vocé realize uma acao on-
para a blockchain, como consultar o saldo de uma chain, ele constréi uma transacao e a envia ao

conta ou o estado de um contrato inteligente. provedor, que por sua vez a encaminha ao assinador

do MetaMask.

No entanto, para realizar acdes que modificam o estado da blockchain — como enviar uma transacao — o DApp
precisa de algo mais: um "assinador". E nesse momento que o MetaMask exibe a janela de confirmacao, pedindo
sua autorizacao para usar sua chave privada e assinar a transacao, transformando-a em uma instrucao valida para
a rede.



Assinando Transacoes: A Chave para a
Interacao On-Chain

Prova Criptografica Garantia de Irreversibilidade
Usar sua chave privada para Autenticidade Uma vez assinada e enviada, a
criar uma prova de que vocé A assinatura garante que a transagao nao pode ser
autoriza uma acao na rede transacao veio de vocé e nao foi revertida

adulterada

No mundo real, quando vocé quer enviar dinheiro ou fazer uma compra, vocé assina um cheque ou autoriza um
pagamento. Na blockchain, o conceito é similar, mas com uma camada criptografica. Assinar uma transacao
significa usar sua chave privada para criar uma prova criptografica de que vocé autoriza uma determinada acao na
rede. Essa assinatura é a garantia de que a transacao veio de vocé e nao foi adulterada.

Uma transacao na blockchain pode ser desde uma simples transferéncia de Ether (ETH) para outro endereco até
uma interacdo complexa com um contrato inteligente, como comprar um NFT, votar em uma DAO ou fornecer
liquidez a um pool. Cada uma dessas acdes requer uma assinatura. Sem ela, a rede nado reconhecera a instrucao
como valida e a transagdo ndo sera processada. E o seu carimbo digital de aprovacéo.

() Atencao: Quando um DApp solicita que vocé assine uma transacao, o MetaMask entra em acao,
apresentando uma interface clara com os detalhes da transacao: o valor a ser enviado (se houver), o
endereco do destinatario ou do contrato inteligente com o qual vocé esta interagindo, e o custo estimado
do géas (taxa de rede). E fundamental revisar esses detalhes cuidadosamente antes de confirmar, pois
uma vez assinada e enviada para a blockchain, a transacao é irreversivel.



O Fluxo de uma Transacao no MetaMask

Vamos detalhar o que acontece quando vocé decide assinar uma transacao através do MetaMask. Imagine que
vocé esta em um DApp de troca de tokens e deseja trocar ETH por um token ERC-20. O DApp, apos vocé
selecionar os valores, prepara os dados da transacao. Ele nao a envia diretamente para a blockchain; em vez disso,

ele a propoOe ao seu provedor de wallet.
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DApp Propoe a Transacao

O DApp chama uma funcado como signer.sendTransaction() (usando bibliotecas como Ethers.js) ou
web3.eth.sendTransaction() (usando Web3.js), passando os detalhes da transacao (para quem,
quanto, dados do contrato, etc.).

MetaMask Intercepta

O MetaMask, atuando como seu provedor e assinador, intercepta essa chamada. Ele entao calcula o
custo do gas, verifica seu saldo e prepara a transacao para sua revisao.

Revisao do Usuario

Uma janela pop-up do MetaMask aparece, exibindo de forma legivel todos os detalhes da transacao: o
DApp solicitante, o valor, o endereco de destino, o limite de gas e o custo total estimado em ETH. Esta
€ a sua chance de verificar se tudo esta correto e se a transacao é legitima.

Assinatura e Envio

Se vocé aprovar, o MetaMask usa sua chave privada para assinar criptograficamente a transacao.
Uma vez assinada, a transacao é empacotada e transmitida para a rede Ethereum (ou a rede
configurada), onde sera processada pelos mineradores ou validadores.

Esse fluxo garante que vocé tenha controle total sobre suas acées on-chain. O MetaMask age como um
guardido, garantindo que nenhuma transacao seja enviada sem sua explicita e consciente aprovacao,
reforcando o principio de que "suas chaves, suas criptos".



Tipos de Transacoes e Suas Implicacoes

As transacdes na blockchain podem ser categorizadas em dois tipos principais, cada um com suas proprias
implicacdes e complexidades. Entender essa distincao é crucial para interagir de forma segura e eficaz com os
DApps.

Transacoes de Transferéncia de Valor

Estas sao as mais simples, onde vocé envia uma
quantidade de criptomoeda (como ETH) de um
endereco para outro. E como enviar dinheiro para um
amigo. O DApp pode facilitar essa acao, mas a
esséncia é mover ativos de um ponto A para um ponto
B.

e Envio direto de ETH
e Endereco de destino deve estar correto

e Erros sao irreversiveis

Transacoes de Interacao com Contratos

Aqui, vocé nao esta apenas enviando valor, mas
chamando uma funcao especifica em um contrato
inteligente implantado na blockchain. Por exemplo, ao
"comprar" um token em uma exchange
descentralizada, vocé esta interagindo com o contrato
inteligente dessa exchange para executar a funcao de
troca.

e Chamada de funcdes especificas
e Aprovacao de gastos de tokens

e InteracOes complexas com DApps

[ Seguranca em Foco: A complexidade das transacdes de contrato inteligente exige atencdo redobrada.
Vulnerabilidades em contratos, como ataques de reentrancia (onde um contrato malicioso pode chamar
repetidamente outro contrato antes que o estado seja atualizado), podem levar a perdas significativas. E
por isso que a industria prioriza o uso de bibliotecas auditadas como a OpenZeppelin, que fornecem
contratos inteligentes seguros e testados para funcionalidades comuns, minimizando riscos.



Assinando Mensagens: Alem das
Transacoes

Prova de Identidade Autenticacao Off-Chain Votacao e

Provar que vocé € o Fazer login em féruns Consentimento
proprietario de um descentralizados ou Participar de votacdes off-
determinado endereco sem plataformas Web3 chain ou confirmar acordos
custo de gas sem transacoes

Nem toda interacdo na Web3 envolve a movimentacao de ativos ou a modificacdo do estado da blockchain. As
vezes, VOCcé precisa apenas provar sua identidade ou consentir com algo off-chain, sem incorrer em taxas de gas.
E aqui que entra a assinatura de mensagens. Diferente das transacées, que sdo gravadas na blockchain e custam
gas, a assinatura de mensagens é uma operacao puramente criptografica que ocorre localmente na sua wallet.

Imagine que vocé esta se inscrevendo em um forum descentralizado ou participando de uma votacao off-chain. O
DApp pode pedir que vocé assine uma mensagem especifica para provar que vocé é o proprietario de um
determinado endereco. Essa assinatura serve como uma prova de autenticidade, similar a assinar um documento
para confirmar sua identidade, mas sem o custo ou a permanéncia de uma transacao on-chain.

personal_sign eth_signTypedData_v4 (EIP-712)
Método mais genérico para assinar mensagens Meétodo estruturado e legivel, permitindo que o usuario
simples entenda melhor o que esta assinando

O MetaMask oferece diferentes métodos para assinar mensagens. Essa legibilidade é crucial para a seguranca,
pois mensagens maliciosas podem tentar enganar o usuario para que ele assine algo que nao entende,
potencialmente concedendo permissoes indesejadas.



Diferencas Cruciais: Transacao vs.
Mensagem

Embora tanto a assinatura de transacdes quanto a de mensagens usem sua chave privada, elas servem a
propositos muito distintos e tém implicacdes diferentes. Confundi-las pode levar a erros de seguranca ou a uma
compreensao equivocada do que vocé esta autorizando.

Pense na diferengca como um contrato notarizado versus uma carta assinada. O contrato notarizado (transacao)
tem peso legal e é registrado publicamente, alterando um estado. A carta assinada (mensagem) comprova sua
autoria, mas nao necessariamente altera um registro publico ou move bens.

Caracteristica Assinatura de Transacao Assinatura de Mensagem
Propdsito Mover ativos, interagir com contratos, Provar posse de endereco,
mudar estado on-chain. autenticacao off-chain,

consentimento.
Custo (Gas) Sim, sempre requer gas. Nao, nao requer gas.

Registro Registrada na blockchain, imutavel. Nao registrada na blockchain, apenas
a prova da assinatura.

Reversibilidade Irreversivel apds confirmacao. Nao altera estado on-chain, nao ha
"reversao" de estado.

Impacto Pode alterar saldos, estados de Autentica identidade, concede acesso
contratos. off-chain.

J Vigilancia é Essencial: E vital que, ao interagir com DApps, vocé preste atencdo se o MetaMask esta
pedindo para vocé "assinar uma transacao" ou "assinar uma mensagem". A interface do MetaMask
geralmente deixa isso claro, mas a vigilancia do usuario é a primeira linha de defesa contra ataques de
phishing e enganos.



Seguranca na Interacao com Wallets:
Melhores Praticas
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A liberdade e a autonomia que as wallets como o MetaMask oferecem vém acompanhadas de uma grande
responsabilidade: a sua seguranca. No ambiente descentralizado, vocé é o seu proprio banco e seu proprio
guardido. Ignorar as melhores praticas de seguranca € como deixar a porta da sua casa aberta em uma cidade
movimentada.

A e

Verifique Sempre os Detalhes Proteja Sua Frase Semente

Sempre verifique os detalhes da transacao ou Mantenha sua frase semente (seed phrase) e
mensagem antes de assinar. O MetaMask exibe chaves privadas em seguranca maxima. Elas sao a
claramente o que vocé esta prestes a autorizar. Se chave mestra para todos os seus ativos. Nunca as
o valor, o endereco de destino ou os dados da compartilhe com ninguém, nunca as digite em sites
interacao com o contrato parecerem incomuns ou que nao sejam o seu proprio MetaMask oficial, e
diferentes do que vocé esperava, PARE. Nao considere armazena-las offline em um local seguro.
assine.

Use Senhas Fortes e 2FA Contratos Auditados

Use senhas fortes para o seu MetaMask e ative a A seguranca dos contratos inteligentes com os
autenticacao de dois fatores (2FA) sempre que quais vocé interage também é fundamental. Ao
possivel em servicos conectados. desenvolver ou usar DApps, priorize aqueles que

utilizam contratos auditados e com boa reputacao,
como os da biblioteca OpenZeppelin.

A vigilancia constante e a educacao sao suas maiores ferramentas de defesa no mundo Web3.



Hardhat e Testes de Interacao com Wallets

Ambiente de Desenvolvimento Robusto

Para desenvolvedores de DApps, nao basta apenas entender
como as wallets funcionam; é preciso saber como testar e
simular essas interacées de forma eficaz. O framework
Hardhat € uma ferramenta essencial nesse processo,
oferecendo um ambiente de desenvolvimento robusto para
contratos inteligentes e DApps.

Pense no Hardhat como um laboratorio de testes completo para seus DApps. Ele vem com um ambiente de
execucao local de Ethereum (Hardhat Network) que pode ser configurado para simular multiplas contas (wallets)
com Ether pré-carregado. Isso significa que vocé pode testar cenarios complexos de interacao de usuarios, como
a conexao de diferentes wallets, a assinatura de transacdes e mensagens, e a interacao com seus contratos
inteligentes, tudo em um ambiente controlado e rapido.

Simulacao de Muiltiplas Assinadores Simulados Ambiente Controlado
Contas Use ethers.getSigners() para Teste sem custos reais de gas
Teste com varias wallets obter objetos Signer ou riscos

simultaneamente

Com o Hardhat e bibliotecas como o Ethers.js, os desenvolvedores podem facilmente obter "assinadores" (signers)
simulados para representar diferentes usuarios. Por exemplo, ethers.getSigners() retorna uma lista de objetos
Sigher que podem ser usados para enviar transacdes ou assinar mensagens como se fossem usuarios reais. Isso é
crucial para garantir que a légica do DApp funcione corretamente para todos 0s usuarios e que a experiéncia de
interacao com a wallet seja fluida e segura. Testar exaustivamente essas interacdes € uma pratica fundamental
para construir DApps confiaveis e resilientes.



O Futuro das Wallets: Abstracao de Contas e
Além
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A evolucao das wallets nao para. Embora o MetaMask seja um pilar da Web3 atual, a industria esta constantemente
buscando maneiras de melhorar a experiéncia do usuario e a seguranca. Uma das tendéncias mais promissoras € a
Abstracao de Contas (Account Abstraction), padronizada pela EIP-4337.

Wallets Atuais (EOAS) Smart Contract Wallets

Atualmente, a maioria das wallets como o MetaMask A Abstracao de Contas propde que as wallets sejam,
sao "externally owned accounts" (EOAs), controladas na verdade, contratos inteligentes. Isso abre um leque
por uma unica chave privada. Isso significa que a de possibilidades incriveis, transformando a wallet em
seguranga depende inteiramente da protegcao dessa um "smart contract wallet".

chave.

Multiplas Chaves Recuperacao Social

Autenticacao multifator com varias chaves de Amigos podem ajudar a recuperar sua wallet se vocé
segurancga perder a chave

Limites de Gastos Pagamento de Gas Flexivel

Defina limites diarios ou por transacao para maior Pague taxas de gas em qualquer token, nao apenas ETH
seguranca

E como passar de um telefone fixo para um smartphone: muito mais funcionalidade e flexibilidade. Essa
inovacao visa tornar a Web3 mais acessivel e segura para o usuario comum, removendo algumas das
complexidades e riscos associados a gestao de chaves privadas.




Desafios Comuns e Solucoes na Interacao

Apesar da crescente sofisticacdao das wallets e DApps, 0s usuarios ainda podem encontrar alguns desafios
comuns ao interagir com o MetaMask e o ecossistema Web3. Entender esses obstaculos e suas solucdes é parte
integrante de uma experiéncia de usuario eficiente e menos frustrante.

Desalinhamento de Rede

Problema: O DApp pode estar configurado para interagir com a rede Ethereum principal, mas sua
wallet esta conectada a rede de testes Goerli, por exemplo.

&,

Solucao: Sempre verifique se sua wallet esta conectada a rede correta para o DApp que vocé esta
usando. O DApp geralmente detecta isso e solicita que vocé mude de rede.

Falta de Fundos ou Gas Insuficiente

Problema: Cada transacao na blockchain requer uma taxa de gas, paga em ETH (ou no token nativo
da rede). Se vocé nao tiver ETH suficiente para cobrir o custo do gas, a transacao nao sera

B{j processada.

Solucao: Garanta que vocé tenha ETH suficiente em sua conta para cobrir tanto o valor da transacao
(se houver) quanto as taxas de gas. Ajustar o limite de gas ou esperar por um momento de menor
congestionamento da rede pode ajudar.

Confirmacao Lenta de Transacoes

Problema: Em momentos de alta demanda na rede, as transacdes podem demorar mais para serem
o incluidas em um bloco.

Solucao: O MetaMask permite que vocé "acelere" ou "cancele" transacdes pendentes, enviando uma
nova transacao com uma taxa de gas mais alta ou um nonce igual. Esses sao pequenos ajustes que,
com o tempo, se tornam parte da rotina de um usuario experiente da Web3.



Impacto no Desenvolvimento de DApps

Integracao Perfeita

Usar bibliotecas como Ethers.js ou
Web3.js para gerenciar a conexao,
detectar a rede correta, e formatar as
transacdes e mensagens de forma que
o MetaMask possa apresenta-las

Gestao de Erros

O DApp deve ser capaz de lidar
graciosamente com cenarios como o
usuario recusando uma transacao, a

wallet ndo estando conectada, ou o gas
sendo insuficiente.

claramente ao usuario.

Clareza nos Prompts Seguranca Prioritaria

A clareza nos prompts do MetaMask é A seguranca deve ser uma prioridade
vital; se o usuario nao entender o que

esta assinando, a confianca no DApp

desde o design inicial, utilizando
bibliotecas auditadas e seguindo as
diminui. melhores praticas de desenvolvimento
de contratos inteligentes.

A forma como os DApps interagem com as wallets tem um impacto profundo no design e na experiéncia do
usuario. Um DApp bem-sucedido nao € apenas funcional em termos de contrato inteligente, mas também oferece

uma interface de usuario (Ul) e uma experiéncia de usuario (UX) que tornam a interacdo com a blockchain o mais
intuitiva e segura possivel.

Desenvolvedores precisam considerar a integracao perfeita com wallets populares como o MetaMask. Mensagens
de erro claras e sugestdes de solucao podem transformar uma experiéncia frustrante em uma oportunidade de
aprendizado para o usuario.

Em ultima analise, a interacao com a wallet é o ponto de contato mais critico entre o usuario e o DApp. Um
design cuidadoso e uma implementac¢ao robusta garantem que o usuario se sinta no controle, seguro e
confiante para explorar todo o potencial da Web3.




Consolidacao e Autoavaliacao

Nesta aula, exploramos o papel fundamental das wallets, com foco no MetaMask, como a ponte essencial entre os
usuarios e o vasto universo dos DApps. Compreendemos que a conexao de uma wallet € um ato de consentimento
que permite ao DApp ler informacdes publicas e propor agcdes, enquanto a assinatura de transacdes e mensagens
sao 0s mecanismos pelos quais 0s usuarios autorizam essas acdes, seja para mover ativos on-chain ou para
provar sua identidade off-chain. A distincao entre esses dois tipos de assinatura, a importancia da seguranca e as
tendéncias futuras como a Abstracao de Contas, sdo conhecimentos cruciais para qualquer um que navegue ou
construa na Web3.

[JJ Em pratica

Ao interagir com qualquer DApp, sempre verifique a rede conectada em seu MetaMask. Antes de assinar
qualquer transacao ou mensagem, revise cuidadosamente todos os detalhes apresentados pelo
MetaMask. Mantenha sua frase semente em seguranca maxima e nunca a compartilhe. Teste suas
interacdes com wallets usando ferramentas como Hardhat em ambiente de desenvolvimento.

Autoavaliacao

1. Qual é a principal funcao de uma wallet como o MetaMask no contexto da Web3?
o a) Armazenar criptomoedas fisicamente no computador do usuario.
o b) Atuar como um intermediario centralizado para todas as transacoes.
o ¢) Gerenciar as chaves criptograficas do usuario e permitir a interacao com a blockchain.
o d) Fornecer um servico de cambio de criptomoedas.

2. Quando um DApp solicita que vocé "assine uma transacao" no MetaMask, o que vocé esta essencialmente
autorizando?

o a) Apenas a visualizacao do seu saldo de criptomoedas.

o b) Uma acao que modificara o estado da blockchain, como uma transferéncia de fundos ou uma interacao
com um contrato inteligente.

o ¢) O DApp a acessar suas chaves privadas diretamente.
o d) A criacao de uma nova conta na blockchain.

3. Qual e a principal diferenca entre "assinar uma transacao" e "assinar uma mensagem" em termos de custo e
registro na blockchain?

o a) Ambas custam gas e sao registradas na blockchain.

o b) A transacao custa gas e é registrada, enquanto a mensagem nao custa gas e nao é registrada na
blockchain.

o ¢) A mensagem custa gas e é registrada, enquanto a transacao nao custa gas e nao e registrada.
o d) Nenhuma das duas custa gas, mas apenas a transacao é registrada.
4. A Abstracao de Contas (EIP-4337) é uma tendéncia futura que visa:
o a) Eliminar completamente a necessidade de wallets.
o b) Tornar as wallets mais centralizadas e controladas por terceiros.

o c¢) Transformar as wallets em contratos inteligentes, permitindo funcionalidades avancadas como
recuperacao social e autenticacao multifator.

o d) Restringir a interacao de DApps com as wallets a apenas transferéncias de valor.

5. Descreva duas melhores praticas de seguranca que um usuario deve adotar ao interagir com DApps e wallets
como o MetaMask.



Gabarito e Proximos Passos

Questao 1 Questao 2
Resposta: c) Resposta: b)
Questao 3 Questao 4
Resposta: b) Resposta: c)

Proxima Aula

Aula 19 - Lendo Dados do
Contrato a partir do Frontend

Recursos Adicionais

Documentacao Oficial Ethers.js /| Web3.js Docs OpenZeppelin Contracts
do MetaMask Para aprofundar na Para entender padroes de

Para detalhes técnicos e guias programacao de interagoes seguranga em contratos

de uso completos com wallets inteligentes

(JJ NOTAIMPORTANTE: As informacdes regulatorias/legais/técnicas desta aula estao atualizadas até 2025.
Consulte sempre fontes oficiais para verificar alteracdes.



