Aula 18 — Analise Forense de Sistemas de
Arquivos

Imagine-se em uma cena de crime digital. Nao ha digitais visiveis, nem pegadas no chao, mas sim rastros invisiveis
deixados em discos rigidos, pendrives e servidores. Esses rastros sao a chave para desvendar o que aconteceu,

quem fez e como. No mundo da seguranca da informacao, a capacidade de "ler" esses vestigios é uma das
habilidades mais valiosas. E aqui que a andlise forense de sistemas de arquivos entra em cena, transformando o
que parece ser um emaranhado de dados em uma narrativa clara e irrefutavel.

Por que mergulhar tdo fundo nos sistemas de arquivos? Porque eles sao a fundacao onde todos os dados digitais
sao armazenados e organizados. Entender como eles funcionam € como aprender a linguagem secreta do
computador. Sem esse conhecimento, a recuperacao de evidéncias seria um tiro no escuro, e a reconstrucao de
eventos, uma tarefa impossivel. Esta aula foi desenhada para desmistificar essa area complexa, transformando
vocé em um verdadeiro detetive digital, capaz de extrair informacodes cruciais mesmo de onde parecia nao haver
mais nada.

Ao final desta jornada, vocé sera capaz de identificar as estruturas fundamentais dos sistemas de arquivos mais
comuns, como FAT, NTFS e Ext4, compreendendo suas particularidades forenses. Além disso, desenvolvera a
habilidade de rastrear e recuperar arquivos deletados, analisando o espaco nao alocado em busca de vestigios
ocultos. Por fim, exploraremos a riqueza dos metadados, aprendendo a utiliza-los para construir linhas do tempo
precisas e fortalecer suas investigacdes. Prepare-se para desvendar os segredos que 0s sistemas de arquivos
guardam.



O Coracao do Armazenamento: Entendendo
os Sistemas de Arquivos

Organizacao Estrutura Ldgica Relevancia Forense
Como um bibliotecario digital Define como os dados sao Cada sistema guarda vestigios
que sabe exatamente onde cada armazenados e recuperados de de maneira unica e reveladora
arquivo esta dispositivos

Quando vocé salva um documento, uma foto ou instala um programa, esses dados nao sao simplesmente jogados
em um disco. Eles precisam ser organizados de uma maneira que o sistema operacional possa encontra-los,
acessa-los e gerencia-los eficientemente. Essa organizacao é a funcao primordial de um sistema de arquivos.
Pense nele como o bibliotecario de uma vasta biblioteca digital: ele ndo apenas guarda os livros (seus arquivos),
mas também sabe exatamente onde cada um esta, quem o acessou por ultimo e se ele foi devolvido ou esta
"emprestado" (em uso).

Sem um sistema de arquivos, seu computador seria um caos de bits e bytes sem sentido. Ele é a estrutura légica
que define como os dados sdo armazenados e recuperados de um dispositivo de armazenamento, como um disco
rigido (HDD), um drive de estado sélido (SSD) ou um pendrive. Para um analista forense, compreender essa
estrutura é o primeiro passo para desvendar a historia de um dispositivo, pois cada sistema de arquivos guarda
informacodes e vestigios de maneira unica, como diferentes tipos de solo retém pegadas de formas distintas.

A relevancia forense de entender os sistemas de arquivos é imensa. Cada tipo de sistema (FAT, NTFS, Ext4, entre
outros) possui caracteristicas proprias que afetam a forma como os arquivos sao criados, modificados, acessados
e, crucialmente, deletados. Essas particularidades podem ser a diferenca entre encontrar ou hdo uma evidéncia
vital. Um sistema de arquivos pode registrar a ultima vez que um arquivo foi acessado, enquanto outro pode
manter registros mais detalhados sobre quem o criou. E como saber que tipo de carro passou por uma estrada de
terra: o tipo de pneu deixa um rastro diferente.



FAT: O Legado Simples e Seus Segredos

[ Sistema Legado: O FAT ¢ um dos sistemas de arquivos mais antigos, ainda amplamente usado em
dispositivos removiveis devido a sua compatibilidade universal.

O File Allocation Table (FAT) é um dos sistemas de arquivos mais antigos e, por isso, mais simples. Ele foi o sistema
padrao para o MS-DOS e versdes iniciais do Windows, e ainda é amplamente utilizado em dispositivos de
armazenamento removiveis, como pendrives e cartdes de memoria, devido a sua compatibilidade universal. Sua
simplicidade, no entanto, esconde algumas peculiaridades que sao ouro para a analise forense, mas também
limitacdes que podem dificultar a recuperacao de dados.

A estrutura do FAT é relativamente direta. Ele mantém uma tabela, a FAT propriamente dita, que funciona como um
mapa do disco, indicando quais "clusters" (blocos de armazenamento) pertencem a quais arquivos. Quando um
arquivo é deletado em um sistema FAT, a entrada na tabela € simplesmente marcada como "disponivel", e 0
primeiro caractere do nome do arquivo é alterado para um caractere especial (OXE5). Os dados em si ndo sao
imediatamente apagados, apenas a referéncia a eles. E como se o bibliotecério riscasse o nome do livro do
catalogo, mas deixasse o livro na prateleira até que alguém precisasse daquele espaco.

Essa caracteristica de delecao "suave" torna a recuperacao de arquivos em sistemas FAT relativamente mais facil,
desde que o0 espaco nao tenha sido sobrescrito. No entanto, o FAT nao registra metadados ricos como datas de
criacao, modificacao e acesso com a mesma precisao de sistemas mais modernos, e nao possui recursos de
seguranca ou tolerancia a falhas. Para um forense, isso significa que, embora a recuperacao de dados brutos
possa ser viavel, a contextualizacao temporal pode ser mais desafiadora.



NTFS: A Robustez do Padrao Windows

1 2 3
Master File Table (MFT) Metadados Ricos Seguranca Avancada
Coracao do sistema que contém Registra MAC times detalhados, Oferece controle de acesso
registros para cada arquivo e permissdes, e suporta recursos granular e recursos de
diretério no volume avancados como ADS criptografia integrados

O New Technology File System (NTFS) é o sistema de arquivos padrao para os sistemas operacionais Windows
desde o Windows NT. Ele representa um salto significativo em termos de robustez, seguranca e capacidade de
gerenciamento de dados em comparacao com o FAT. O NTFS foi projetado para lidar com grandes volumes de
dados, oferecer maior seguranca atraves de permissdes de acesso e garantir a integridade dos dados, mesmo em
caso de falhas do sistema.

A complexidade do NTFS reside em sua arquitetura baseada em um Master File Table (MFT), que é o coracao do
sistema. A MFT contém registros para cada arquivo e diretério no volume, incluindo seus atributos (nome,
tamanho, datas, permissoes) e a localizacao de seus dados. Diferente do FAT, o NTFS trata tudo como um arquivo,
inclusive a propria MFT. Quando um arquivo € deletado no NTFS, sua entrada na MFT € marcada como "nao em
uso", e os clusters de dados sao liberados. Os dados, novamente, nao sao apagados imediatamente, mas a
complexidade da MFT e a fragmentacao podem tornar a recuperacao mais desafiadora do que no FAT.

Para a analise forense, o NTFS € uma mina de ouro de metadados. Ele registra informacdes detalhadas sobre cada
arquivo e diretério, como as famosas "MAC times" (Modification, Access, Creation), que sao cruciais para a
construcao de linhas do tempo de eventos. Além disso, 0 NTFS suporta recursos como fluxos de dados
alternativos (Alternate Data Streams - ADS), que permitem ocultar dados dentro de arquivos existentes, e pontos
de reanalise, que podem ser usados para camuflar informacdes. Esses recursos, embora uteis para o sistema, sao
frequentemente explorados por atacantes e se tornam alvos de investigacao forense.



Ext4: O Coracao Resiliente do Linux

Caracteristicas Principais

e Inodes: Estruturas que armazenam metadados sobre arquivos

e diretérios () Sistema Padrao Linux: O Ext4 é a
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o Extents: Forma eficiente de gerenciar grandes arquivos
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agrupando blocos contiguos i
e suporte a volumes muito

o Timestamps: Precisao de nanossegundos para analise e

temporal detalhada

e Journaling: Registro de transac¢des para maior resiliéncia
contra corrupgao

O Extended File System 4 (Ext4) é o sistema de arquivos padrao para a maioria das distribuicées Linux modernas.
Ele é a evolucao de seus predecessores (Ext2 e Ext3) e foi projetado para oferecer melhor desempenho, maior
resiliéncia e suporte a volumes de armazenamento muito maiores. Assim como o NTFS para Windows, o Ext4 é um
sistema de arquivos robusto e repleto de funcionalidades que sao de grande interesse para a analise forense,
especialmente em ambientes de servidores e sistemas embarcados baseados em Linux.

A arquitetura do Ext4 é baseada em inodes, que sao estruturas de dados que armazenam metadados sobre
arquivos e diretérios, como permissoes, proprietario, grupo, tamanho e os blocos de dados que compdem o
arquivo. Quando um arquivo é deletado em um sistema Ext4, o inode correspondente é marcado como "livre", e os
blocos de dados sao liberados. Assim como nos outros sistemas, os dados nao sao imediatamente sobrescritos,
mas a complexidade da alocacao de blocos e a otimizacao de desempenho podem influenciar a facilidade de
recuperacao.

Do ponto de vista forense, o Ext4 oferece uma riqueza de metadados similar ao NTFS, incluindo os MAC times e
outras informacdes de controle de acesso. Ele também implementa o conceito de "extents", que sao uma forma
mais eficiente de gerenciar grandes arquivos, agrupando blocos contiguos. Isso pode impactar a fragmentacao e,
consequentemente, a recuperacao de arquivos deletados. A capacidade de registrar timestamps com maior
precisao (nanossegundos) e a robustez contra corrupcao de dados tornam o Ext4 um sistema de arquivos
desafiador, mas recompensador, para a investigacao forense.



Comparando os Gigantes: FAT, NTFS e Ext4
ha Lupa Forense

Entender as particularidades de cada sistema de arquivos nao € apenas uma questao de conhecimento técnico; é
uma ferramenta estratégica para o analista forense. Cada um deles, com suas forcas e fraquezas, oferece
diferentes oportunidades e desafios na busca por evidéncias digitais. A escolha do sistema de arquivos impacta
diretamente a quantidade e a qualidade dos metadados disponiveis, a facilidade de recuperacao de arquivos
deletados e até mesmo a persisténcia de artefatos que podem revelar a atividade do usuario.
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1 FAT: Caderno Simples |l

Anota o essencial sem

Ext4: Caderno
Robusto

NTFS: Caderno
Sofisticado

muitos detalhes. Paginas indices detalhados, datas e Otimizado para grandes

arrancadas deixam espaco anotacodes ocultas nas volumes, sistema de

vazio, mas o conteudo pode margens. Arrancar paginas indexacao eficiente e

ser lido se nao sobrescrito. deixa rastros complexos, resistente a danos fisicos.

mas mais informacoes.

A tabela a seguir resume as principais diferencas e suas implicacdes forenses, ajudando a consolidar o
entendimento de como cada sistema se comporta sob o escrutinio de uma investigacao. E crucial lembrar que,
independentemente do sistema, a maxima forense permanece: a evidéncia digital é volatil e o tempo é um fator

critico.

Conceito

Base/Origem

Metadados

Delecao

Recuperacao

Recursos Extras

FAT (File Allocation
Table)

Antigo, MS-
DOS/Windows iniciais,
dispositivos removiveis.

Limitados (MAC times
basicos, sem
permissoes).

Marca entrada como
livre, primeiro caractere
alterado. Dados
permanecem.

Geralmente mais
simples se nao
sobrescrito.

N/A

NTFS (New Technology
File System)

Padrao Windows (NT
em diante), robusto,
seguro.

Ricos (MAC times
detalhados, permissoes,
ADS, journal).

Marca entrada MFT
como livre. Dados
permanecem.

Mais complexa devido a
MFT e fragmentacao,
mas rica em
metadados.

Fluxos de Dados
Alternativos (ADS),
compressao,
criptografia, journal.

Ext4 (Extended File
System 4)

Padrao Linux,
desempenho,
resiliéncia.

Ricos (MAC times
detalhados, permissades,
journal, extents).

Marca inode como livre.
Dados permanecem.

Complexa devido a
inodes e extents, mas
rica em metadados.

Journaling, extents,
timestamps de
nanossegundos,
alocacao atrasada.



O Mito do "Deletar": O Que Acontece
Quando Vocée Apaga um Arquivo?

"Deletar" um arquivo nio significa que seus dados foram fisicamente removidos do disco. E um dos maiores
mitos da computacao e, felizmente para o analista forense, uma das maiores fontes de evidéncias.

Quantas vezes voceé ja arrastou um arquivo para a lixeira e a esvaziou, sentindo que ele desapareceu para sempre?
A verdade é que, na maioria das vezes, "deletar" um arquivo nao significa que seus dados foram fisicamente
removidos do disco. E um dos maiores mitos da computacéo e, felizmente para o analista forense, uma das
maiores fontes de evidéncias. Compreender esse processo € fundamental para a recuperacao de arquivos
deletados e a analise de espaco nao alocado.

Imagine que vocé tem uma biblioteca com um catalogo de livros. Quando vocé "deleta" um livro, o bibliotecario
nao o joga fora imediatamente. Em vez disso, ele simplesmente risca o nome do livro do catalogo e marca o
espaco nha prateleira como "disponivel" para um novo livro. O livro fisico ainda esta 13, intocado, até que um novo
livro seja colocado naquele mesmo espaco. No mundo digital, os "livros" sao os dados do seu arquivo, € 0
"catalogo" é o sistema de arquivos (FAT, MFT do NTFS, inodes do Ext4).

O que realmente acontece é que a referéncia logica ao arquivo é removida ou alterada. O sistema operacional
passa a considerar 0os blocos de armazenamento que continham aquele arquivo como "livres" e disponiveis para
serem sobrescritos por novos dados. Enquanto esses blocos nao forem sobrescritos, os dados originais
permanecem la, esperando para serem recuperados. Essa caracteristica € a base de toda a forense de
recuperacao de dados e € 0 que permite que investigadores desvendem informacdes que 0s usuarios pensavam
ter apagado permanentemente.



Recuperando o Invisivel: Como a Delecao
Funciona em Detalhe

01 02 03

FAT: Marcacao Simples NTFS: Complexidade da Ext4: Inodes Livres

Primeiro caractere do nome MFT Inode marcado como livre, blocos de
substituido por OXES, entradas na Entrada na MFT marcada como "nao dados liberados. Gerenciamento de
tabela zeradas. Recuperacao em uso", clusters liberados no extents adiciona complexidade
relativamente simples. bitmap. Fragmentacao pode técnica.

dificultar recuperacao.

A forma exata como um arquivo é "deletado" varia ligeiramente entre os sistemas de arquivos, e essas nuances
Sao0 cruciais para o sucesso da recuperacao forense. Em sistemas FAT, por exemplo, o primeiro caractere do nome
do arquivo é substituido por um byte especial (OXE5), e as entradas na File Allocation Table que apontavam para os
clusters do arquivo sao zeradas ou marcadas como livres. Isso torna a recuperacao relativamente simples, pois o
nome do arquivo (quase todo) e os dados ainda estao I3, apenas a "ponte" para eles foi cortada.

Ja no NTFS, o processo € um pouco mais complexo. Quando um arquivo é deletado, sua entrada na Master File
Table (MFT) é marcada como "nao em uso". Os clusters de dados associados ao arquivo sao entao liberados no
bitmap de alocacao de clusters. Embora os dados permanecam, a MFT € uma estrutura mais intrincada, e a
fragmentacao de arquivos pode dificultar a recuperacao contigua dos dados. No Ext4, o inode do arquivo é
marcado como livre e os blocos de dados sao liberados. A complexidade do gerenciamento de blocos e extents no
Ext4 pode tornar a recuperacao um desafio técnico, mas a persisténcia dos dados é a mesma.

() Tempo é Critico: Quanto mais tempo passa e mais o sistema é usado, maior a chance de os blocos de
dados do arquivo deletado serem sobrescritos por novos dados. Uma vez que a sobrescrita ocorre, a
recuperacao se torna exponencialmente mais dificil, sendo impossivel.

A chave para a recuperacao € agir rapidamente. Quanto mais tempo passa e mais o sistema € usado, maior a
chance de os blocos de dados do arquivo deletado serem sobrescritos por novos dados. Uma vez que a
sobrescrita ocorre, a recuperacao se torna exponencialmente mais dificil, sendao impossivel, pois 0s dados originais
sdo0 substituidos por informacdes novas. E como tentar ler uma mensagem escrita a lapis em um papel que foi
usado para outra anotacao por cima: algumas partes podem ser legiveis, mas a mensagem completa se perdeu.



O Espaco Nao Alocado e a Caca aos
Fragmentos

O Que é Espaco Nao Alocado?

Espaco no disco que nao esta atualmente ocupado por

nenhum arquivo ativo e que o sistema de arquivos [ File Carving: Técnica que ignora a estrutura
considera "livre". No entanto, "livre" nao significa do sistema de arquivos e busca por
"vazio". cabecalhos e rodapés de arquivos

) ) especificos (assinaturas) diretamente nos
e Fragmentos de arquivos antigos
dados brutos.

e Dados residuais de programas
e Arquivos inteiros deletados nao sobrescritos

e \estigios de atividades passadas

Além dos arquivos que foram "deletados" mas ainda existem, ha uma vasta area em qualquer dispositivo de
armazenamento que é de grande interesse forense: o espaco nao alocado. Este € 0 espaco no disco que nao esta
atualmente ocupado por nenhum arquivo ativo e que o sistema de arquivos considera "livre". No entanto, "livre"
nao significa "vazio". Muitas vezes, esse espaco contém fragmentos de arquivos antigos, dados residuais de
programas ou até mesmo arquivos inteiros que foram deletados e ainda nao foram sobrescritos.

Pense no espago nao alocado como um terreno baldio em uma cidade. Embora nao haja nenhuma construgao
oficial 14, vocé pode encontrar vestigios de antigas fundacdes, objetos perdidos ou até mesmo lixo que foi
descartado. Para um analista forense, esse "lixo" pode ser ouro. A analise do espaco nao alocado envolve a
varredura desses setores em busca de padrdes de dados que correspondam a tipos de arquivos conhecidos, um
processo chamado "file carving".

O file carving é uma técnica poderosa que ignora a estrutura do sistema de arquivos e busca por cabecalhos e
rodapés de arquivos especificos (assinaturas de arquivo) diretamente nos dados brutos. Por exemplo, um arquivo
JPEG geralmente comeca com uma sequéncia de bytes especifica (FF D8 FF EO) e termina com outra (FF D9). Ao
identificar essas sequéncias no espaco nao alocado, € possivel extrair o conteudo entre elas e reconstruir o
arquivo, mesmo que o sistema de arquivos nao tenha mais nenhuma referéncia a ele. Essa técnica é essencial para
recuperar evidéncias de arquivos que foram deletados ha muito tempo ou que foram gravemente fragmentados.



Ferramentas e Técnicas para Desenterrar o
Passado
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EnCase FTK Imager

Suite forense completa para analise profunda e Criacao de imagens bit-a-bit perfeitas, garantindo
criacao de imagens forenses integridade da evidéncia

Autopsy Scalpel

Plataforma de codigo aberto para anélise forense Ferramenta especializada em file carving, extrai
completa e visualizacao de dados diversos tipos de arquivos

A recuperacao de arquivos deletados e a analise de espaco nao alocado nao sao tarefas que se fazem
manualmente. Elas exigem ferramentas especializadas e um conhecimento aprofundado das técnicas forenses.
Existem diversas suites de software forense que automatizam grande parte desse processo, permitindo que o
investigador varra grandes volumes de dados de forma eficiente e identifique potenciais evidéncias.

Ferramentas como o EnCase, FTK Imager, Autopsy e Scalpel sao amplamente utilizadas no campo. O FTK Imager,
por exemplo, permite criar imagens forenses perfeitas de um disco (bit-a-bit), garantindo que nenhuma evidéncia
seja alterada. Uma vez que a imagem é criada, outras ferramentas podem ser usadas para analisar o conteudo. O
Scalpel, por sua vez, € uma ferramenta de cddigo aberto focada especificamente no file carving, capaz de extrair
uma vasta gama de tipos de arquivos do espaco nao alocado.

A técnica de file carving, embora poderosa, nao esta isenta de desafios. Arquivos fragmentados podem ser
dificeis de reconstruir completamente, e a auséncia de metadados do sistema de arquivos pode dificultar a
contextualizacao da evidéncia.

A técnica de file carving, embora poderosa, nao esta isenta de desafios. Arquivos fragmentados podem ser dificeis
de reconstruir completamente, e a auséncia de metadados do sistema de arquivos (como 0 nome original do
arquivo ou suas datas) pode dificultar a contextualizacao da evidéncia. Por isso, a combinacao de file carving com
a analise da estrutura do sistema de arquivos e a busca por metadados residuais é a abordagem mais eficaz. E
como montar um quebra-cabeca: as vezes vocé tem a caixa com a imagem (metadados), outras vezes vocé so
tem as pecas soltas e precisa deduzir a imagem (file carving).



Desafios na Recuperacao e a Importancia da
Integridade
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Sobrescrita de Dados Criptografia Fragmentacao

Inimigo numero um: dados Dados recuperados permanecem Dados espalhados em locais nao
originais substituidos fisicamente ilegiveis sem a chave de contiguos dificultam reconstrucao
tornam recuperacao impossivel descriptografia completa

Apesar das técnicas e ferramentas avancadas, a recuperacao de arquivos deletados e a analise de espaco nao
alocado nao sao garantidas. Varios fatores podem dificultar ou impedir 0 sucesso. A sobrescrita de dados € o
inimigo numero um do analista forense. Uma vez que os setores do disco que continham o arquivo original sao
preenchidos com novos dados, a recuperacao se torna impossivel, pois a informacao original foi fisicamente
substituida.

Outro desafio significativo é a criptografia. Se um arquivo foi criptografado antes de ser deletado, mesmo que seus
dados sejam recuperados, eles permanecerao ilegiveis sem a chave de descriptografia. Isso adiciona uma camada
de complexidade, exigindo que o investigador ndao apenas recupere os dados, mas também encontre meios de
descriptografa-los, o que muitas vezes é uma tarefa ardua e nem sempre bem-sucedida. A fragmentacao de
arquivos também pode ser um obstaculo, pois os dados de um unico arquivo podem estar espalhados por varios
locais nao contiguos no disco, tornando a reconstrucao mais dificil.

[J Cadeiade Custddia: A primeira etapa em qualquer analise forense é criar uma imagem bit-a-bit do
dispositivo, trabalhando sempre com a copia e hunca com a evidéncia original. Isso garante a integridade
e admissibilidade da evidéncia.

Em todo esse processo, a integridade da evidéncia é primordial. Qualquer alteracao no dispositivo original pode
comprometer a validade da investigacao. Por isso, a primeira etapa em qualquer analise forense € criar uma
imagem bit-a-bit do dispositivo, trabalhando sempre com a copia e nunca com a evidéncia original. Essa pratica
garante a cadeia de custddia e a admissibilidade da evidéncia em um processo legal. E como isolar uma cena de
crime fisico: nada pode ser tocado ou movido até que todas as evidéncias sejam devidamente coletadas e
documentadas.



Metadados: A Historia por Tras da Historia

Contexto

Fornecem o cenario completo da existéncia do arquivo

Metadados Linhas do Tempo

Ajudam a construir sequéncias precisas de eventos
Dados sobre dados

As etiquetas de uma mala em um Autoria
aeroporto: hao contém o conteudo, mas

o . Identificam criadores e modificadores de arquivos
contam a historia da jornada.

Conexoes

Ligam diferentes pecas de evidéncia entre si

Além do conteudo de um arquivo, existe uma riqueza de informacdes que muitas vezes passa despercebida pelo
usuario comum, mas que € vital para o analista forense: os metadados. Metadados sao "dados sobre dados". Eles
descrevem as caracteristicas de um arquivo, como quem o criou, quando foi modificado pela ultima vez, qual
programa foi usado para abri-lo, e até mesmo a localizagao geografica de onde uma foto foi tirada. Para um
investigador, os metadados sao como as etiquetas de uma mala em um aeroporto: elas nao contém o conteudo da
mala, mas contam a historia de sua jornada, quem a despachou e por onde ela passou.

A importancia dos metadados na investigacao forense nao pode ser subestimada. Eles fornecem contexto, ajudam
a construir linhas do tempo de eventos, a identificar autores e a ligar diferentes pecas de evidéncia. Por exemplo,
saber que um documento foi criado por um determinado usuario em uma data e hora especificas, e que foi
acessado logo antes de um incidente de seguranca, pode ser a peca que faltava para desvendar um caso. Os
metadados sao a "impressao digital" do arquivo, revelando detalhes que o proprio conteudo do arquivo nao
poderia.

Cada tipo de arquivo e cada sistema operacional armazena metadados de maneiras diferentes. Um arquivo de
imagem JPEG, por exemplo, pode conter metadados EXIF que incluem o modelo da camera, as configuracdes de
exposicao e, crucialmente, as coordenadas GPS. Um documento do Word pode ter metadados que revelam o nome
do autor, a empresa, o tempo total de edicao e as revisdes. A capacidade de extrair, interpretar e correlacionar
esses metadados € uma habilidade essencial para qualquer profissional de forense digital.



Tipos de Metadados e Suas Revelacoes

MAC Times: Os Timestamps Fundamentais

s e

Modification Time (mtime) Access Time (atime)

A Ultima vez que o conteudo do arquivo foi A Ultima vez que o arquivo foi lido ou acessado

modificado

Creation Time (ctime) Entry Modified Time

A data e hora de criacao do arquivo Ultima vez que os metadados do arquivo foram
alterados

Os metadados podem ser categorizados de diversas formas, mas alguns tipos sao particularmente relevantes para
a analise forense. Os mais conhecidos sao os "MAC times": Modification Time (mtime), Access Time (atime),
Creation Time (ctime) e Entry Modified Time (crtime/mft entry modified time). Esses timestamps sao cruciais para
construir uma linha do tempo de eventos, permitindo ao investigador determinar a sequéncia de acdes que levaram
a um incidente. No entanto, € importante notar que o "atime" pode nao ser sempre atualizado em alguns sistemas
para otimizacao de desempenho, e todos os MAC times podem ser manipulados por um atacante.

Outros Metadados Ricos

e Propriedades de Documentos: Em arquivos como Word, Excel ou PDF, metadados podem incluir autor,
empresa, numero de revisdes, data de impressao, etc.

o Metadados EXIF: Em imagens digitais, informacdes como modelo da camera, data/hora da foto, configuracdes
da camera e, em muitos casos, coordenadas GPS.

o« Metadados de Rede: Em pacotes de rede, informacdées como enderecos IP de origem/destino, portas,
protocolos e timestamps.

o Metadados de Sistema de Arquivos: Informacdes sobre o arquivo mantidas pelo préprio sistema de arquivos,
como permissdes, proprietario, tamanho, e localizacao no disco.

A analise desses diferentes tipos de metadados, muitas vezes em conjunto, permite ao analista forense pintar um
quadro detalhado do que aconteceu, quando e por quem.



Extracao e Analise de Metadados:
Ferramentas do Oficio
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ExifTool Analise de Documentos Sistemas de Arquivos
Indispensavel para analise de Softwares forenses ou scripts Ferramentas como stat (Linux)
metadados de imagens, videos Python para extrair ou propriedades de arquivo

e documentos. Extrai EXIF, IPTC, propriedades de documentos de (Windows) revelam MAC times e
XMP, GPS e muito mais. escritorio. informacodes do sistema.

A extracao e anadlise de metadados € um processo que exige ferramentas especificas, pois essas informacdes
geralmente ndo sao visiveis através de um explorador de arquivos comum. Existem diversas utilidades, tanto de

linha de comando quanto com interface grafica, que permitem ao analista forense desenterrar esses dados
ocultos.

Ferramentas como o ExifTool sdo indispensaveis para a analise de metadados de imagens, videos e documentos.
Ele pode extrair uma vasta gama de informacodes EXIF, IPTC, XMP, GPS e outras de praticamente qualquer formato
de arquivo. Para documentos de escritorio, softwares forenses mais abrangentes ou até mesmo scripts Python
podem ser usados para extrair propriedades de documentos. No contexto de sistemas de arquivos, ferramentas
como stat no Linux ou as propriedades de arquivo no Windows, combinadas com suites forenses, revelam os MAC
times e outras informacdes do sistema.

[J Interpretacao Critica: A analise ndo se resume apenas & extracio. E preciso interpretar os dados,
correlaciona-los e valida-los. A experiéncia e o conhecimento técnico sao cruciais para discernir
anomalias de pistas reais.

A andlise ndo se resume apenas a extracao. E preciso interpretar os dados, correlaciona-los e valida-los. Por
exemplo, um mtime de um arquivo pode ser anterior ao seu ctime se o arquivo foi copiado de outro local sem
preservar o mtime original. Ou, um atime pode nao ter sido atualizado se o sistema de arquivos estiver montado
com a opcao noatime. A experiéncia e o conhecimento técnico sao cruciais para discernir o que € uma anomalia e
0 que é uma pista. A analise de metadados € um processo iterativo, onde cada nova informacao pode levar a novas
perguntas e a novas buscas.



Metadados em Diferentes Sistemas de
Arquivos: Nuances Importantes

FAT: Limitado NTFS: Tesouro Ext4: Rico

Metadados basicos: mtime (2s), Metadados ricos: mtime, atime, Metadados detalhados: mtime,
atime (data), ctime (10ms). Sem ctime, crtime (nanossegundos). atime, ctime, dtime

permissdes ou atributos Permissoes, ADS, atributos. MFT (nanossegundos). Permissoes,
complexos. é alvo primario. xattrs. Inodes armazenam tudo.

A forma como os metadados sao armazenados e a riqueza de detalhes que eles oferecem variam
significativamente entre os sistemas de arquivos. Essa € uma das razdes pelas quais entender as estruturas de
FAT, NTFS e Ext4 é tdo importante para a analise forense. Cada sistema tem suas peculiaridades que podem ser
tanto uma béncao quanto uma maldicao para o investigador.

No FAT, os metadados sao bastante limitados. Ele armazena apenas o mtime, atime e ctime (com resolucao de 2
segundos para o mtime e 10 milissegundos para o ctime, e data sem hora para o atime). Nao ha suporte nativo para
permissdes de arquivo ou outros atributos complexos. Isso significa que, embora a recuperacao de dados brutos
possa ser mais facil, a contextualizacao temporal e autoral &€ mais desafiadora.

O NTFS, por outro lado, € um tesouro de metadados. Ele armazena mtime, atime, ctime e crtime (Entry Modified
Time) com alta precisao (hanossegundos). Além disso, ele registra permissdes de seguranca, informacdes de
proprietario, atributos de arquivo (como oculto, sistema, somente leitura) e suporta fluxos de dados alternativos
(ADS), que sao metadados ocultos que podem conter informacdes adicionais ou até mesmo malware. A MFT é o
repositorio central para tudo isso, tornando-a um alvo primario para a analise forense.

O Ext4 também é rico em metadados, armazenando mtime, atime, ctime e dtime (deletion time) com precisao de
nanossegundos. Ele suporta permissdes de arquivo, informacodes de proprietario/grupo e atributos estendidos
(xattrs) que podem ser usados para armazenar metadados adicionais definidos pelo usuario ou pelo sistema. A
estrutura de inodes do Ext4 é o equivalente a MFT do NTFS para armazenar essas informacoées. A presenca do
dtime é particularmente util para a forense, pois registra 0 momento em que um arquivo foi marcado para delecao.



Armadilhas e Manipulacao de Metadados: O
Lado Sombrio

Técnicas de Manipulacao

e Alteracao de MAC times: Ferramentas como touch

(Linux) ou utilitarios de terceiros modificam [J Abordagem Cética: A deteccio de
timestamps facilmente manipulacao exige correlacdo de informacdes
o Edicao de EXIF: Remocao ou insergao de dados de multiplas fontes. Se os MAC times nao se
falsos em imagens alinham com outros artefatos, isso pode
« Backdating: Fazer arquivos maliciosos parecerem indicar manipulagao.
antigos

o Falsificacao de autoria: Alterar propriedades de
documentos

Embora os metadados sejam uma fonte inestimavel de evidéncias, é crucial que o analista forense esteja ciente de
que eles podem ser manipulados. Atacantes e usuarios mal-intencionados frequentemente alteram metadados
para encobrir suas trilhas, dificultar a investigacao ou até mesmo para incriminar falsamente outra pessoa. Essa
manipulacao pode variar de simples alteracdes de datas a técnicas mais sofisticadas para injetar informacdes
enganosas.

Ferramentas como o touch no Linux ou utilitarios de terceiros no Windows permitem alterar facilmente os MAC
times de um arquivo. Um atacante pode, por exemplo, modificar o mtime de um arquivo malicioso para que ele
pareca ter sido criado muito antes do incidente, desviando a atencao da linha do tempo real. Da mesma forma,
metadados EXIF em imagens podem ser editados para remover informacodes de localizacao ou para inserir dados
falsos.

E como um detetive que nao confia apenas no depoimento de uma testemunha, mas busca outras provas para
corroborar a historia.

A deteccao de manipulacao de metadados exige uma abordagem cética e a correlacao de informacdes de
multiplas fontes. Se os MAC times de um arquivo nao se alinham com outros artefatos do sistema (como logs de
eventos, historico do navegador ou outros arquivos relacionados), isso pode ser um indicativo de manipulacao. A
analise de artefatos de sistema operacional, que sera abordada na préxima aula, é fundamental para validar ou
refutar as informacodes fornecidas pelos metadados de arquivos. E como um detetive que ndo confia apenas no
depoimento de uma testemunha, mas busca outras provas para corroborar a historia.



Metadados na Construcao da Linha do
Tempo: A Cronologia dos Eventos

A capacidade de construir uma linha do tempo precisa dos eventos € um dos pilares da analise forense. Os
metadados de arquivos, especialmente os MAC times, sao componentes essenciais para essa constru¢cao. Ao
coletar e correlacionar os timestamps de criacao, modificacao e acesso de arquivos relevantes, o analista pode
reconstruir a sequéncia de a¢cées que ocorreram em um sistema, revelando a cronologia de um ataque, a
instalacao de malware ou a exfiltracao de dados.

Infeccao Inicial Criptografia

Identificacao do ctime do ransomware Verificacao do mtime dos arquivos
instalado no sistema quando foram criptografados

Acesso Prévio Correlacao

Analise do atime de arquivos acessados Combinacao com logs de sistema e
antes do ataque eventos de segurancga

Imagine que vocé esta investigando um incidente de ransomware. Ao analisar os metadados dos arquivos
criptografados, vocé pode identificar o mtime de quando eles foram alterados pela ultima vez (criptografados), o
ctime de quando o ransomware foi instalado, e o atime de outros arquivos que foram acessados antes do ataque.
Combinando essas informacdes com logs de sistema, eventos de seguranca e outros artefatos, vocé pode montar
uma narrativa detalhada do ataque, desde a infeccao inicial até a criptografia dos dados.

A construcao de uma linha do tempo eficaz envolve ndo apenas a coleta de metadados de arquivos, mas também a
sua normalizacao e agregacao. Diferentes sistemas de arquivos e sistemas operacionais podem ter diferentes
fusos horarios ou resolucdes de tempo. Ferramentas forenses avancadas ajudam a padronizar esses timestamps e
a apresenta-los em uma interface unificada, facilitando a visualizacao e a analise. Essa habilidade de "contar a
historia" através dos dados € o que transforma um conjunto de informacdes técnicas em uma evidéncia
compreensivel e convincente.



Integrando Conhecimento: Frameworks e
Inteligencia de Ameacas

Frameworks de Resposta a Incidentes Inteligéncia de Ameacas (CTI)
), Eleva a analise forense de reativa para proativa:
NIST SP 800-61 e TTPs: Taticas, Técnicas e Procedimentos de

. . _ ) adversarios conhecidos
Computer Security Incident Handling Guide - estrutura

metodolégica completa e Busca Direcionada: Saber o que procurar nos

sistemas de arquivos

®) e Priorizacao: Focar em metadados especificos que

revelam origem de ataques

SANS PICERL

e Contexto: Entender padroes de comportamento de
Preparation, Identification, Containment, Eradication, grupos de ameacas
Recovery, Lessons Learned

Todo o conhecimento sobre sistemas de arquivos, recuperacao de dados e metadados ganha um novo nivel de
aplicacao quando integrado a frameworks de resposta a incidentes e conceitos de inteligéncia de ameacas. Nao
basta apenas saber como extrair os dados; é preciso saber como esses dados se encaixam em um contexto maior
de investigacao e como eles podem informar futuras defesas.

Frameworks como o NIST SP 800-61 (Computer Security Incident Handling Guide) e o SANS PICERL (Preparation,
Identification, Containment, Eradication, Recovery, Lessons Learned) fornecem uma estrutura metodoldgica para
gerenciar incidentes de seguranca. A analise forense de sistemas de arquivos se encaixa principalmente nas fases
de Identificacao e Erradicacao. Na ldentificacao, ela ajuda a determinar a extensao e o impacto do incidente. Na
Erradicacao, ela auxilia na remocao completa do agente malicioso e na identificacao de vulnerabilidades.

[ Exemplo Pratico: Se uma CTl indica que um grupo de ameacas especifico usa fluxos de dados
alternativos (ADS) para ocultar malware, o investigador pode focar sua analise de NTFS nesses artefatos.

A Inteligéncia de Ameacas (Cyber Threat Intelligence - CTI) eleva a analise forense de reativa para proativa. Ao
entender os TTPs (Taticas, Técnicas e Procedimentos) de adversarios conhecidos, o analista forense pode saber o
que procurar nos sistemas de arquivos. Por exemplo, se uma CTI indica que um grupo de ameacas especifico usa
fluxos de dados alternativos (ADS) para ocultar malware, o investigador pode focar sua analise de NTFS nesses
artefatos. A CTl também ajuda a priorizar a busca por metadados especificos que podem revelar a origem de um
ataque ou a identidade de um atacante.



A Evolucao da Forense: Ambientes de
Nuvem e Desafios Futuros

Maquinas Virtuais

D

Migragao para Nuvem Analise de imagens de VMs mantém principios

Acesso direto ao sistema de arquivos limitado ou fundamentais, mas com novos métodos de acesso.
inexistente. Necessidade de trabalhar com APIs e

logs de servicos.

o
~

Principios Permanentes

Aprendizado Continuo

Adaptacao as novas tecnologias e desafios é
Fundamentos de FAT, NTFS e Ext4 continuam essencial para o futuro da forense digital.

relevantes mesmo em ambientes de nuvem.

A medida que a tecnologia avanca, a analise forense de sistemas de arquivos também evolui. Com a crescente
migracao para ambientes de nuvem, os desafios se multiplicam. A forense em ambientes de nuvem apresenta
particularidades, pois 0 acesso direto ao sistema de arquivos subjacente pode ser limitado ou inexistente. Em vez
disso, os investigadores precisam lidar com APlIs, logs de servicos em nuvem e imagens de maquinas virtuais.

No entanto, os principios fundamentais que aprendemos nesta aula permanecem relevantes. Mesmo em um
ambiente de nuvem, os dados sao armazenados em algum tipo de sistema de arquivos, seja ele NTFS em uma VM
Windows ou Ext4 em uma VM Linux. A capacidade de entender como esses sistemas organizam os dados, como
0s arquivos sao deletados e quais metadados sao gerados continua sendo crucial. A diferenca esta nas
ferramentas e nos métodos de acesso a evidéncia.

A forense de sistemas de arquivos nao € uma disciplina estatica. Ela exige aprendizado continuo e adaptacao as
novas tecnologias e desafios.

A integracao de conceitos como CTIl e frameworks de resposta a incidentes € ainda mais vital em ambientes de
nuvem, onde a volatilidade e a escala dos dados sdo enormes. A forense de sistemas de arquivos, portanto, nao &
uma disciplina estatica. Ela exige aprendizado continuo e adaptacao as novas tecnologias e desafios. Estar
atualizado com as tendéncias, como a forense em nuvem e a aplicacao de inteligéncia de ameacas, garante que
vocé esteja preparado para os cenarios mais complexos que o futuro da seguranca digital apresentara.



Consolidacao do Conhecimento

Chegamos ao fim de nossa jornada pela analise forense de sistemas de arquivos. Vimos que, longe de serem
meros repositorios de dados, os sistemas de arquivos como FAT, NTFS e Ext4 sao verdadeiros livros de historia,
registrando cada interacao e cada evento. Compreender suas estruturas nos permite ir além do 6bvio, recuperando
0 que parecia perdido e desvendando as histérias ocultas nos metadados. Essa habilidade € fundamental para
qualquer investigacao digital, transformando bits e bytes em evidéncias concretas e irrefutaveis.

[JJ Em pratica:

Ao se deparar com um incidente, comece identificando o sistema de arquivos do dispositivo. Utilize
ferramentas forenses para criar uma imagem bit-a-bit. Em seguida, explore o espac¢o nao alocado em
busca de arquivos deletados e utilize o file carving para reconstruir dados. Por fim, extraia e analise os
metadados de arquivos relevantes, correlacionando-os para construir uma linha do tempo precisa dos
eventos, sempre validando as informacées com outras fontes.

Autoavaliacao

1. Qual das seguintes afirmacoes sobre a delecao de arquivos em sistemas FAT esta correta?
o a) Os dados do arquivo sao imediatamente sobrescritos por zeros para garantir a seguranca.

o b) A entrada na File Allocation Table € marcada como "disponivel" e o primeiro caractere do nome do
arquivo é alterado.

o ¢) O arquivo é movido para uma area de quarentena permanente, inacessivel ao usuario.
o d) Apenas o inode do arquivo é marcado como livre, sem alteracdo no nome do arquivo.

2. Em um cenario de analise forense, qual sistema de arquivos é conhecido por oferecer os metadados mais
ricos e detalhados, incluindo crtime e suporte a Fluxos de Dados Alternativos (ADS)?

o a) FAT32

o b) Ext2

o ¢) NTFS

o d) HFS+
3. Atécnica de "file carving" é primariamente utilizada para:

o a) Reparar sistemas de arquivos corrompidos.

o b) Ocultar dados em fluxos de dados alternativos.

o ¢) Recuperar arquivos deletados do espaco nao alocado, buscando por assinaturas de arquivo.
)

o d) Criptografar evidéncias digitais para garantir sua seguranca.

4. Qual dos seguintes metadados é mais util para determinar a ultima vez que o conteudo de um arquivo foi
alterado?

o a) Access Time (atime)

o C

)

o b) Creation Time (ctime)
) Modification Time (mtime)
)

o d) Deletion Time (dtime)

Gabarito: 1.b) [ 2.¢) | 3.¢) | 4. ¢)

Questao Discursiva:

Explique como a compreensao das diferencas entre os sistemas de arquivos FAT, NTFS e Ext4 impacta
diretamente a estratégia de um analista forense na recuperacao de arquivos deletados e na construcao de uma
linha do tempo de eventos.




Proximos Passos

Proxima Aula

Aula 19 - Analise de Artefatos do Windows - Parte 1. Aprofundaremos nossa investigacao, explorando os
artefatos especificos que o sistema operacional Windows gera e que sao cruciais para desvendar atividades
de usuarios e incidentes de seguranca.

Recursos Adicionais

NIST SP 800-61 SANS Institute The Sleuth Kit & Autopsy

Para aprofundar nos frameworks Para cursos e certificacbes em Para explorar ferramentas de

de resposta a incidentes. forense digital e resposta a codigo aberto de analise forense.
incidentes.

() NOTA IMPORTANTE: As informacdes regulatorias/legais/técnicas desta aula estdo atualizadas até 2025.
Consulte sempre fontes oficiais para verificar alteracdes.



