
Aula 18 3 Análise Forense de Sistemas de 
Arquivos

Imagine-se em uma cena de crime digital. Não há digitais visíveis, nem pegadas no chão, mas sim rastros invisíveis 
deixados em discos rígidos, pendrives e servidores. Esses rastros são a chave para desvendar o que aconteceu, 
quem fez e como. No mundo da segurança da informação, a capacidade de "ler" esses vestígios é uma das 
habilidades mais valiosas. É aqui que a análise forense de sistemas de arquivos entra em cena, transformando o 
que parece ser um emaranhado de dados em uma narrativa clara e irrefutável.

Por que mergulhar tão fundo nos sistemas de arquivos? Porque eles são a fundação onde todos os dados digitais 
são armazenados e organizados. Entender como eles funcionam é como aprender a linguagem secreta do 
computador. Sem esse conhecimento, a recuperação de evidências seria um tiro no escuro, e a reconstrução de 
eventos, uma tarefa impossível. Esta aula foi desenhada para desmistificar essa área complexa, transformando 
você em um verdadeiro detetive digital, capaz de extrair informações cruciais mesmo de onde parecia não haver 
mais nada.

Ao final desta jornada, você será capaz de identificar as estruturas fundamentais dos sistemas de arquivos mais 
comuns, como FAT, NTFS e Ext4, compreendendo suas particularidades forenses. Além disso, desenvolverá a 
habilidade de rastrear e recuperar arquivos deletados, analisando o espaço não alocado em busca de vestígios 
ocultos. Por fim, exploraremos a riqueza dos metadados, aprendendo a utilizá-los para construir linhas do tempo 
precisas e fortalecer suas investigações. Prepare-se para desvendar os segredos que os sistemas de arquivos 
guardam.



O Coração do Armazenamento: Entendendo 
os Sistemas de Arquivos

Organização
Como um bibliotecário digital 
que sabe exatamente onde cada 
arquivo está

Estrutura Lógica
Define como os dados são 
armazenados e recuperados de 
dispositivos

Relevância Forense
Cada sistema guarda vestígios 
de maneira única e reveladora

Quando você salva um documento, uma foto ou instala um programa, esses dados não são simplesmente jogados 
em um disco. Eles precisam ser organizados de uma maneira que o sistema operacional possa encontrá-los, 
acessá-los e gerenciá-los eficientemente. Essa organização é a função primordial de um sistema de arquivos. 
Pense nele como o bibliotecário de uma vasta biblioteca digital: ele não apenas guarda os livros (seus arquivos), 
mas também sabe exatamente onde cada um está, quem o acessou por último e se ele foi devolvido ou está 
"emprestado" (em uso).

Sem um sistema de arquivos, seu computador seria um caos de bits e bytes sem sentido. Ele é a estrutura lógica 
que define como os dados são armazenados e recuperados de um dispositivo de armazenamento, como um disco 
rígido (HDD), um drive de estado sólido (SSD) ou um pendrive. Para um analista forense, compreender essa 
estrutura é o primeiro passo para desvendar a história de um dispositivo, pois cada sistema de arquivos guarda 
informações e vestígios de maneira única, como diferentes tipos de solo retêm pegadas de formas distintas.

A relevância forense de entender os sistemas de arquivos é imensa. Cada tipo de sistema (FAT, NTFS, Ext4, entre 
outros) possui características próprias que afetam a forma como os arquivos são criados, modificados, acessados 
e, crucialmente, deletados. Essas particularidades podem ser a diferença entre encontrar ou não uma evidência 
vital. Um sistema de arquivos pode registrar a última vez que um arquivo foi acessado, enquanto outro pode 
manter registros mais detalhados sobre quem o criou. É como saber que tipo de carro passou por uma estrada de 
terra: o tipo de pneu deixa um rastro diferente.



FAT: O Legado Simples e Seus Segredos

Sistema Legado: O FAT é um dos sistemas de arquivos mais antigos, ainda amplamente usado em 
dispositivos removíveis devido à sua compatibilidade universal.

O File Allocation Table (FAT) é um dos sistemas de arquivos mais antigos e, por isso, mais simples. Ele foi o sistema 
padrão para o MS-DOS e versões iniciais do Windows, e ainda é amplamente utilizado em dispositivos de 
armazenamento removíveis, como pendrives e cartões de memória, devido à sua compatibilidade universal. Sua 
simplicidade, no entanto, esconde algumas peculiaridades que são ouro para a análise forense, mas também 
limitações que podem dificultar a recuperação de dados.

A estrutura do FAT é relativamente direta. Ele mantém uma tabela, a FAT propriamente dita, que funciona como um 
mapa do disco, indicando quais "clusters" (blocos de armazenamento) pertencem a quais arquivos. Quando um 
arquivo é deletado em um sistema FAT, a entrada na tabela é simplesmente marcada como "disponível", e o 
primeiro caractere do nome do arquivo é alterado para um caractere especial (0xE5). Os dados em si não são 
imediatamente apagados, apenas a referência a eles. É como se o bibliotecário riscasse o nome do livro do 
catálogo, mas deixasse o livro na prateleira até que alguém precisasse daquele espaço.

Essa característica de deleção "suave" torna a recuperação de arquivos em sistemas FAT relativamente mais fácil, 
desde que o espaço não tenha sido sobrescrito. No entanto, o FAT não registra metadados ricos como datas de 
criação, modificação e acesso com a mesma precisão de sistemas mais modernos, e não possui recursos de 
segurança ou tolerância a falhas. Para um forense, isso significa que, embora a recuperação de dados brutos 
possa ser viável, a contextualização temporal pode ser mais desafiadora.



NTFS: A Robustez do Padrão Windows

1

Master File Table (MFT)
Coração do sistema que contém 
registros para cada arquivo e 
diretório no volume

2

Metadados Ricos
Registra MAC times detalhados, 
permissões, e suporta recursos 
avançados como ADS

3

Segurança Avançada
Oferece controle de acesso 
granular e recursos de 
criptografia integrados

O New Technology File System (NTFS) é o sistema de arquivos padrão para os sistemas operacionais Windows 
desde o Windows NT. Ele representa um salto significativo em termos de robustez, segurança e capacidade de 
gerenciamento de dados em comparação com o FAT. O NTFS foi projetado para lidar com grandes volumes de 
dados, oferecer maior segurança através de permissões de acesso e garantir a integridade dos dados, mesmo em 
caso de falhas do sistema.

A complexidade do NTFS reside em sua arquitetura baseada em um Master File Table (MFT), que é o coração do 
sistema. A MFT contém registros para cada arquivo e diretório no volume, incluindo seus atributos (nome, 
tamanho, datas, permissões) e a localização de seus dados. Diferente do FAT, o NTFS trata tudo como um arquivo, 
inclusive a própria MFT. Quando um arquivo é deletado no NTFS, sua entrada na MFT é marcada como "não em 
uso", e os clusters de dados são liberados. Os dados, novamente, não são apagados imediatamente, mas a 
complexidade da MFT e a fragmentação podem tornar a recuperação mais desafiadora do que no FAT.

Para a análise forense, o NTFS é uma mina de ouro de metadados. Ele registra informações detalhadas sobre cada 
arquivo e diretório, como as famosas "MAC times" (Modification, Access, Creation), que são cruciais para a 
construção de linhas do tempo de eventos. Além disso, o NTFS suporta recursos como fluxos de dados 
alternativos (Alternate Data Streams - ADS), que permitem ocultar dados dentro de arquivos existentes, e pontos 
de reanálise, que podem ser usados para camuflar informações. Esses recursos, embora úteis para o sistema, são 
frequentemente explorados por atacantes e se tornam alvos de investigação forense.



Ext4: O Coração Resiliente do Linux
Características Principais

Inodes: Estruturas que armazenam metadados sobre arquivos 
e diretórios

Extents: Forma eficiente de gerenciar grandes arquivos 
agrupando blocos contíguos

Timestamps: Precisão de nanossegundos para análise 
temporal detalhada

Journaling: Registro de transações para maior resiliência 
contra corrupção

Sistema Padrão Linux: O Ext4 é a 
evolução de Ext2 e Ext3, 
oferecendo melhor desempenho 
e suporte a volumes muito 
maiores.

O Extended File System 4 (Ext4) é o sistema de arquivos padrão para a maioria das distribuições Linux modernas. 
Ele é a evolução de seus predecessores (Ext2 e Ext3) e foi projetado para oferecer melhor desempenho, maior 
resiliência e suporte a volumes de armazenamento muito maiores. Assim como o NTFS para Windows, o Ext4 é um 
sistema de arquivos robusto e repleto de funcionalidades que são de grande interesse para a análise forense, 
especialmente em ambientes de servidores e sistemas embarcados baseados em Linux.

A arquitetura do Ext4 é baseada em inodes, que são estruturas de dados que armazenam metadados sobre 
arquivos e diretórios, como permissões, proprietário, grupo, tamanho e os blocos de dados que compõem o 
arquivo. Quando um arquivo é deletado em um sistema Ext4, o inode correspondente é marcado como "livre", e os 
blocos de dados são liberados. Assim como nos outros sistemas, os dados não são imediatamente sobrescritos, 
mas a complexidade da alocação de blocos e a otimização de desempenho podem influenciar a facilidade de 
recuperação.

Do ponto de vista forense, o Ext4 oferece uma riqueza de metadados similar ao NTFS, incluindo os MAC times e 
outras informações de controle de acesso. Ele também implementa o conceito de "extents", que são uma forma 
mais eficiente de gerenciar grandes arquivos, agrupando blocos contíguos. Isso pode impactar a fragmentação e, 
consequentemente, a recuperação de arquivos deletados. A capacidade de registrar timestamps com maior 
precisão (nanossegundos) e a robustez contra corrupção de dados tornam o Ext4 um sistema de arquivos 
desafiador, mas recompensador, para a investigação forense.



Comparando os Gigantes: FAT, NTFS e Ext4 
na Lupa Forense
Entender as particularidades de cada sistema de arquivos não é apenas uma questão de conhecimento técnico; é 
uma ferramenta estratégica para o analista forense. Cada um deles, com suas forças e fraquezas, oferece 
diferentes oportunidades e desafios na busca por evidências digitais. A escolha do sistema de arquivos impacta 
diretamente a quantidade e a qualidade dos metadados disponíveis, a facilidade de recuperação de arquivos 
deletados e até mesmo a persistência de artefatos que podem revelar a atividade do usuário.

FAT: Caderno Simples
Anota o essencial sem 
muitos detalhes. Páginas 
arrancadas deixam espaço 
vazio, mas o conteúdo pode 
ser lido se não sobrescrito.

NTFS: Caderno 
Sofisticado
Índices detalhados, datas e 
anotações ocultas nas 
margens. Arrancar páginas 
deixa rastros complexos, 
mas mais informações.

Ext4: Caderno 
Robusto
Otimizado para grandes 
volumes, sistema de 
indexação eficiente e 
resistente a danos físicos.

A tabela a seguir resume as principais diferenças e suas implicações forenses, ajudando a consolidar o 
entendimento de como cada sistema se comporta sob o escrutínio de uma investigação. É crucial lembrar que, 
independentemente do sistema, a máxima forense permanece: a evidência digital é volátil e o tempo é um fator 
crítico.

Conceito FAT (File Allocation 
Table)

NTFS (New Technology 
File System)

Ext4 (Extended File 
System 4)

Base/Origem Antigo, MS-
DOS/Windows iniciais, 
dispositivos removíveis.

Padrão Windows (NT 
em diante), robusto, 
seguro.

Padrão Linux, 
desempenho, 
resiliência.

Metadados Limitados (MAC times 
básicos, sem 
permissões).

Ricos (MAC times 
detalhados, permissões, 
ADS, journal).

Ricos (MAC times 
detalhados, permissões, 
journal, extents).

Deleção Marca entrada como 
livre, primeiro caractere 
alterado. Dados 
permanecem.

Marca entrada MFT 
como livre. Dados 
permanecem.

Marca inode como livre. 
Dados permanecem.

Recuperação Geralmente mais 
simples se não 
sobrescrito.

Mais complexa devido à 
MFT e fragmentação, 
mas rica em 
metadados.

Complexa devido a 
inodes e extents, mas 
rica em metadados.

Recursos Extras N/A Fluxos de Dados 
Alternativos (ADS), 
compressão, 
criptografia, journal.

Journaling, extents, 
timestamps de 
nanossegundos, 
alocação atrasada.



O Mito do "Deletar": O Que Acontece 
Quando Você Apaga um Arquivo?

"Deletar" um arquivo não significa que seus dados foram fisicamente removidos do disco. É um dos maiores 
mitos da computação e, felizmente para o analista forense, uma das maiores fontes de evidências.

Quantas vezes você já arrastou um arquivo para a lixeira e a esvaziou, sentindo que ele desapareceu para sempre? 
A verdade é que, na maioria das vezes, "deletar" um arquivo não significa que seus dados foram fisicamente 
removidos do disco. É um dos maiores mitos da computação e, felizmente para o analista forense, uma das 
maiores fontes de evidências. Compreender esse processo é fundamental para a recuperação de arquivos 
deletados e a análise de espaço não alocado.

Imagine que você tem uma biblioteca com um catálogo de livros. Quando você "deleta" um livro, o bibliotecário 
não o joga fora imediatamente. Em vez disso, ele simplesmente risca o nome do livro do catálogo e marca o 
espaço na prateleira como "disponível" para um novo livro. O livro físico ainda está lá, intocado, até que um novo 
livro seja colocado naquele mesmo espaço. No mundo digital, os "livros" são os dados do seu arquivo, e o 
"catálogo" é o sistema de arquivos (FAT, MFT do NTFS, inodes do Ext4).

O que realmente acontece é que a referência lógica ao arquivo é removida ou alterada. O sistema operacional 
passa a considerar os blocos de armazenamento que continham aquele arquivo como "livres" e disponíveis para 
serem sobrescritos por novos dados. Enquanto esses blocos não forem sobrescritos, os dados originais 
permanecem lá, esperando para serem recuperados. Essa característica é a base de toda a forense de 
recuperação de dados e é o que permite que investigadores desvendem informações que os usuários pensavam 
ter apagado permanentemente.



Recuperando o Invisível: Como a Deleção 
Funciona em Detalhe
01

FAT: Marcação Simples
Primeiro caractere do nome 
substituído por 0xE5, entradas na 
tabela zeradas. Recuperação 
relativamente simples.

02

NTFS: Complexidade da 
MFT
Entrada na MFT marcada como "não 
em uso", clusters liberados no 
bitmap. Fragmentação pode 
dificultar recuperação.

03

Ext4: Inodes Livres
Inode marcado como livre, blocos de 
dados liberados. Gerenciamento de 
extents adiciona complexidade 
técnica.

A forma exata como um arquivo é "deletado" varia ligeiramente entre os sistemas de arquivos, e essas nuances 
são cruciais para o sucesso da recuperação forense. Em sistemas FAT, por exemplo, o primeiro caractere do nome 
do arquivo é substituído por um byte especial (0xE5), e as entradas na File Allocation Table que apontavam para os 
clusters do arquivo são zeradas ou marcadas como livres. Isso torna a recuperação relativamente simples, pois o 
nome do arquivo (quase todo) e os dados ainda estão lá, apenas a "ponte" para eles foi cortada.

Já no NTFS, o processo é um pouco mais complexo. Quando um arquivo é deletado, sua entrada na Master File 
Table (MFT) é marcada como "não em uso". Os clusters de dados associados ao arquivo são então liberados no 
bitmap de alocação de clusters. Embora os dados permaneçam, a MFT é uma estrutura mais intrincada, e a 
fragmentação de arquivos pode dificultar a recuperação contígua dos dados. No Ext4, o inode do arquivo é 
marcado como livre e os blocos de dados são liberados. A complexidade do gerenciamento de blocos e extents no 
Ext4 pode tornar a recuperação um desafio técnico, mas a persistência dos dados é a mesma.

Tempo é Crítico: Quanto mais tempo passa e mais o sistema é usado, maior a chance de os blocos de 
dados do arquivo deletado serem sobrescritos por novos dados. Uma vez que a sobrescrita ocorre, a 
recuperação se torna exponencialmente mais difícil, senão impossível.

A chave para a recuperação é agir rapidamente. Quanto mais tempo passa e mais o sistema é usado, maior a 
chance de os blocos de dados do arquivo deletado serem sobrescritos por novos dados. Uma vez que a 
sobrescrita ocorre, a recuperação se torna exponencialmente mais difícil, senão impossível, pois os dados originais 
são substituídos por informações novas. É como tentar ler uma mensagem escrita a lápis em um papel que foi 
usado para outra anotação por cima: algumas partes podem ser legíveis, mas a mensagem completa se perdeu.



O Espaço Não Alocado e a Caça aos 
Fragmentos
O Que é Espaço Não Alocado?

Espaço no disco que não está atualmente ocupado por 
nenhum arquivo ativo e que o sistema de arquivos 
considera "livre". No entanto, "livre" não significa 
"vazio".

Fragmentos de arquivos antigos

Dados residuais de programas

Arquivos inteiros deletados não sobrescritos

Vestígios de atividades passadas

File Carving: Técnica que ignora a estrutura 
do sistema de arquivos e busca por 
cabeçalhos e rodapés de arquivos 
específicos (assinaturas) diretamente nos 
dados brutos.

Além dos arquivos que foram "deletados" mas ainda existem, há uma vasta área em qualquer dispositivo de 
armazenamento que é de grande interesse forense: o espaço não alocado. Este é o espaço no disco que não está 
atualmente ocupado por nenhum arquivo ativo e que o sistema de arquivos considera "livre". No entanto, "livre" 
não significa "vazio". Muitas vezes, esse espaço contém fragmentos de arquivos antigos, dados residuais de 
programas ou até mesmo arquivos inteiros que foram deletados e ainda não foram sobrescritos.

Pense no espaço não alocado como um terreno baldio em uma cidade. Embora não haja nenhuma construção 
oficial lá, você pode encontrar vestígios de antigas fundações, objetos perdidos ou até mesmo lixo que foi 
descartado. Para um analista forense, esse "lixo" pode ser ouro. A análise do espaço não alocado envolve a 
varredura desses setores em busca de padrões de dados que correspondam a tipos de arquivos conhecidos, um 
processo chamado "file carving".

O file carving é uma técnica poderosa que ignora a estrutura do sistema de arquivos e busca por cabeçalhos e 
rodapés de arquivos específicos (assinaturas de arquivo) diretamente nos dados brutos. Por exemplo, um arquivo 
JPEG geralmente começa com uma sequência de bytes específica (FF D8 FF E0) e termina com outra (FF D9). Ao 
identificar essas sequências no espaço não alocado, é possível extrair o conteúdo entre elas e reconstruir o 
arquivo, mesmo que o sistema de arquivos não tenha mais nenhuma referência a ele. Essa técnica é essencial para 
recuperar evidências de arquivos que foram deletados há muito tempo ou que foram gravemente fragmentados.



Ferramentas e Técnicas para Desenterrar o 
Passado

EnCase
Suíte forense completa para análise profunda e 
criação de imagens forenses

FTK Imager
Criação de imagens bit-a-bit perfeitas, garantindo 
integridade da evidência

Autopsy
Plataforma de código aberto para análise forense 
completa e visualização de dados

Scalpel
Ferramenta especializada em file carving, extrai 
diversos tipos de arquivos

A recuperação de arquivos deletados e a análise de espaço não alocado não são tarefas que se fazem 
manualmente. Elas exigem ferramentas especializadas e um conhecimento aprofundado das técnicas forenses. 
Existem diversas suítes de software forense que automatizam grande parte desse processo, permitindo que o 
investigador varra grandes volumes de dados de forma eficiente e identifique potenciais evidências.

Ferramentas como o EnCase, FTK Imager, Autopsy e Scalpel são amplamente utilizadas no campo. O FTK Imager, 
por exemplo, permite criar imagens forenses perfeitas de um disco (bit-a-bit), garantindo que nenhuma evidência 
seja alterada. Uma vez que a imagem é criada, outras ferramentas podem ser usadas para analisar o conteúdo. O 
Scalpel, por sua vez, é uma ferramenta de código aberto focada especificamente no file carving, capaz de extrair 
uma vasta gama de tipos de arquivos do espaço não alocado.

A técnica de file carving, embora poderosa, não está isenta de desafios. Arquivos fragmentados podem ser 
difíceis de reconstruir completamente, e a ausência de metadados do sistema de arquivos pode dificultar a 
contextualização da evidência.

A técnica de file carving, embora poderosa, não está isenta de desafios. Arquivos fragmentados podem ser difíceis 
de reconstruir completamente, e a ausência de metadados do sistema de arquivos (como o nome original do 
arquivo ou suas datas) pode dificultar a contextualização da evidência. Por isso, a combinação de file carving com 
a análise da estrutura do sistema de arquivos e a busca por metadados residuais é a abordagem mais eficaz. É 
como montar um quebra-cabeça: às vezes você tem a caixa com a imagem (metadados), outras vezes você só 
tem as peças soltas e precisa deduzir a imagem (file carving).



Desafios na Recuperação e a Importância da 
Integridade

Sobrescrita de Dados
Inimigo número um: dados 
originais substituídos fisicamente 
tornam recuperação impossível

Criptografia
Dados recuperados permanecem 
ilegíveis sem a chave de 
descriptografia

Fragmentação
Dados espalhados em locais não 
contíguos dificultam reconstrução 
completa

Apesar das técnicas e ferramentas avançadas, a recuperação de arquivos deletados e a análise de espaço não 
alocado não são garantidas. Vários fatores podem dificultar ou impedir o sucesso. A sobrescrita de dados é o 
inimigo número um do analista forense. Uma vez que os setores do disco que continham o arquivo original são 
preenchidos com novos dados, a recuperação se torna impossível, pois a informação original foi fisicamente 
substituída.

Outro desafio significativo é a criptografia. Se um arquivo foi criptografado antes de ser deletado, mesmo que seus 
dados sejam recuperados, eles permanecerão ilegíveis sem a chave de descriptografia. Isso adiciona uma camada 
de complexidade, exigindo que o investigador não apenas recupere os dados, mas também encontre meios de 
descriptografá-los, o que muitas vezes é uma tarefa árdua e nem sempre bem-sucedida. A fragmentação de 
arquivos também pode ser um obstáculo, pois os dados de um único arquivo podem estar espalhados por vários 
locais não contíguos no disco, tornando a reconstrução mais difícil.

Cadeia de Custódia: A primeira etapa em qualquer análise forense é criar uma imagem bit-a-bit do 
dispositivo, trabalhando sempre com a cópia e nunca com a evidência original. Isso garante a integridade 
e admissibilidade da evidência.

Em todo esse processo, a integridade da evidência é primordial. Qualquer alteração no dispositivo original pode 
comprometer a validade da investigação. Por isso, a primeira etapa em qualquer análise forense é criar uma 
imagem bit-a-bit do dispositivo, trabalhando sempre com a cópia e nunca com a evidência original. Essa prática 
garante a cadeia de custódia e a admissibilidade da evidência em um processo legal. É como isolar uma cena de 
crime físico: nada pode ser tocado ou movido até que todas as evidências sejam devidamente coletadas e 
documentadas.



Metadados: A História por Trás da História

Metadados
Dados sobre dados
As etiquetas de uma mala em um 
aeroporto: não contêm o conteúdo, mas 
contam a história da jornada.

Contexto

Fornecem o cenário completo da existência do arquivo

Linhas do Tempo

Ajudam a construir sequências precisas de eventos

Autoria

Identificam criadores e modificadores de arquivos

Conexões

Ligam diferentes peças de evidência entre si

Além do conteúdo de um arquivo, existe uma riqueza de informações que muitas vezes passa despercebida pelo 
usuário comum, mas que é vital para o analista forense: os metadados. Metadados são "dados sobre dados". Eles 
descrevem as características de um arquivo, como quem o criou, quando foi modificado pela última vez, qual 
programa foi usado para abri-lo, e até mesmo a localização geográfica de onde uma foto foi tirada. Para um 
investigador, os metadados são como as etiquetas de uma mala em um aeroporto: elas não contêm o conteúdo da 
mala, mas contam a história de sua jornada, quem a despachou e por onde ela passou.

A importância dos metadados na investigação forense não pode ser subestimada. Eles fornecem contexto, ajudam 
a construir linhas do tempo de eventos, a identificar autores e a ligar diferentes peças de evidência. Por exemplo, 
saber que um documento foi criado por um determinado usuário em uma data e hora específicas, e que foi 
acessado logo antes de um incidente de segurança, pode ser a peça que faltava para desvendar um caso. Os 
metadados são a "impressão digital" do arquivo, revelando detalhes que o próprio conteúdo do arquivo não 
poderia.

Cada tipo de arquivo e cada sistema operacional armazena metadados de maneiras diferentes. Um arquivo de 
imagem JPEG, por exemplo, pode conter metadados EXIF que incluem o modelo da câmera, as configurações de 
exposição e, crucialmente, as coordenadas GPS. Um documento do Word pode ter metadados que revelam o nome 
do autor, a empresa, o tempo total de edição e as revisões. A capacidade de extrair, interpretar e correlacionar 
esses metadados é uma habilidade essencial para qualquer profissional de forense digital.



Tipos de Metadados e Suas Revelações
MAC Times: Os Timestamps Fundamentais

Modification Time (mtime)
A última vez que o conteúdo do arquivo foi 
modificado

Access Time (atime)
A última vez que o arquivo foi lido ou acessado

Creation Time (ctime)
A data e hora de criação do arquivo

Entry Modified Time
Última vez que os metadados do arquivo foram 
alterados

Os metadados podem ser categorizados de diversas formas, mas alguns tipos são particularmente relevantes para 
a análise forense. Os mais conhecidos são os "MAC times": Modification Time (mtime), Access Time (atime), 
Creation Time (ctime) e Entry Modified Time (crtime/mft entry modified time). Esses timestamps são cruciais para 
construir uma linha do tempo de eventos, permitindo ao investigador determinar a sequência de ações que levaram 
a um incidente. No entanto, é importante notar que o "atime" pode não ser sempre atualizado em alguns sistemas 
para otimização de desempenho, e todos os MAC times podem ser manipulados por um atacante.

Outros Metadados Ricos

Propriedades de Documentos: Em arquivos como Word, Excel ou PDF, metadados podem incluir autor, 
empresa, número de revisões, data de impressão, etc.

Metadados EXIF: Em imagens digitais, informações como modelo da câmera, data/hora da foto, configurações 
da câmera e, em muitos casos, coordenadas GPS.

Metadados de Rede: Em pacotes de rede, informações como endereços IP de origem/destino, portas, 
protocolos e timestamps.

Metadados de Sistema de Arquivos: Informações sobre o arquivo mantidas pelo próprio sistema de arquivos, 
como permissões, proprietário, tamanho, e localização no disco.

A análise desses diferentes tipos de metadados, muitas vezes em conjunto, permite ao analista forense pintar um 
quadro detalhado do que aconteceu, quando e por quem.



Extração e Análise de Metadados: 
Ferramentas do Ofício

ExifTool
Indispensável para análise de 
metadados de imagens, vídeos 
e documentos. Extrai EXIF, IPTC, 
XMP, GPS e muito mais.

Análise de Documentos
Softwares forenses ou scripts 
Python para extrair 
propriedades de documentos de 
escritório.

Sistemas de Arquivos
Ferramentas como stat (Linux) 
ou propriedades de arquivo 
(Windows) revelam MAC times e 
informações do sistema.

A extração e análise de metadados é um processo que exige ferramentas específicas, pois essas informações 
geralmente não são visíveis através de um explorador de arquivos comum. Existem diversas utilidades, tanto de 
linha de comando quanto com interface gráfica, que permitem ao analista forense desenterrar esses dados 
ocultos.

Ferramentas como o ExifTool são indispensáveis para a análise de metadados de imagens, vídeos e documentos. 
Ele pode extrair uma vasta gama de informações EXIF, IPTC, XMP, GPS e outras de praticamente qualquer formato 
de arquivo. Para documentos de escritório, softwares forenses mais abrangentes ou até mesmo scripts Python 
podem ser usados para extrair propriedades de documentos. No contexto de sistemas de arquivos, ferramentas 
como stat no Linux ou as propriedades de arquivo no Windows, combinadas com suítes forenses, revelam os MAC 
times e outras informações do sistema.

Interpretação Crítica: A análise não se resume apenas à extração. É preciso interpretar os dados, 
correlacioná-los e validá-los. A experiência e o conhecimento técnico são cruciais para discernir 
anomalias de pistas reais.

A análise não se resume apenas à extração. É preciso interpretar os dados, correlacioná-los e validá-los. Por 
exemplo, um mtime de um arquivo pode ser anterior ao seu ctime se o arquivo foi copiado de outro local sem 
preservar o mtime original. Ou, um atime pode não ter sido atualizado se o sistema de arquivos estiver montado 
com a opção noatime. A experiência e o conhecimento técnico são cruciais para discernir o que é uma anomalia e 
o que é uma pista. A análise de metadados é um processo iterativo, onde cada nova informação pode levar a novas 
perguntas e a novas buscas.



Metadados em Diferentes Sistemas de 
Arquivos: Nuances Importantes

FAT: Limitado
Metadados básicos: mtime (2s), 
atime (data), ctime (10ms). Sem 
permissões ou atributos 
complexos.

NTFS: Tesouro
Metadados ricos: mtime, atime, 
ctime, crtime (nanossegundos). 
Permissões, ADS, atributos. MFT 
é alvo primário.

Ext4: Rico
Metadados detalhados: mtime, 
atime, ctime, dtime 
(nanossegundos). Permissões, 
xattrs. Inodes armazenam tudo.

A forma como os metadados são armazenados e a riqueza de detalhes que eles oferecem variam 
significativamente entre os sistemas de arquivos. Essa é uma das razões pelas quais entender as estruturas de 
FAT, NTFS e Ext4 é tão importante para a análise forense. Cada sistema tem suas peculiaridades que podem ser 
tanto uma bênção quanto uma maldição para o investigador.

No FAT, os metadados são bastante limitados. Ele armazena apenas o mtime, atime e ctime (com resolução de 2 
segundos para o mtime e 10 milissegundos para o ctime, e data sem hora para o atime). Não há suporte nativo para 
permissões de arquivo ou outros atributos complexos. Isso significa que, embora a recuperação de dados brutos 
possa ser mais fácil, a contextualização temporal e autoral é mais desafiadora.

O NTFS, por outro lado, é um tesouro de metadados. Ele armazena mtime, atime, ctime e crtime (Entry Modified 
Time) com alta precisão (nanossegundos). Além disso, ele registra permissões de segurança, informações de 
proprietário, atributos de arquivo (como oculto, sistema, somente leitura) e suporta fluxos de dados alternativos 
(ADS), que são metadados ocultos que podem conter informações adicionais ou até mesmo malware. A MFT é o 
repositório central para tudo isso, tornando-a um alvo primário para a análise forense.

O Ext4 também é rico em metadados, armazenando mtime, atime, ctime e dtime (deletion time) com precisão de 
nanossegundos. Ele suporta permissões de arquivo, informações de proprietário/grupo e atributos estendidos 
(xattrs) que podem ser usados para armazenar metadados adicionais definidos pelo usuário ou pelo sistema. A 
estrutura de inodes do Ext4 é o equivalente à MFT do NTFS para armazenar essas informações. A presença do 
dtime é particularmente útil para a forense, pois registra o momento em que um arquivo foi marcado para deleção.



Armadilhas e Manipulação de Metadados: O 
Lado Sombrio
Técnicas de Manipulação

Alteração de MAC times: Ferramentas como touch 
(Linux) ou utilitários de terceiros modificam 
timestamps facilmente

Edição de EXIF: Remoção ou inserção de dados 
falsos em imagens

Backdating: Fazer arquivos maliciosos parecerem 
antigos

Falsificação de autoria: Alterar propriedades de 
documentos

Abordagem Cética: A detecção de 
manipulação exige correlação de informações 
de múltiplas fontes. Se os MAC times não se 
alinham com outros artefatos, isso pode 
indicar manipulação.

Embora os metadados sejam uma fonte inestimável de evidências, é crucial que o analista forense esteja ciente de 
que eles podem ser manipulados. Atacantes e usuários mal-intencionados frequentemente alteram metadados 
para encobrir suas trilhas, dificultar a investigação ou até mesmo para incriminar falsamente outra pessoa. Essa 
manipulação pode variar de simples alterações de datas a técnicas mais sofisticadas para injetar informações 
enganosas.

Ferramentas como o touch no Linux ou utilitários de terceiros no Windows permitem alterar facilmente os MAC 
times de um arquivo. Um atacante pode, por exemplo, modificar o mtime de um arquivo malicioso para que ele 
pareça ter sido criado muito antes do incidente, desviando a atenção da linha do tempo real. Da mesma forma, 
metadados EXIF em imagens podem ser editados para remover informações de localização ou para inserir dados 
falsos.

É como um detetive que não confia apenas no depoimento de uma testemunha, mas busca outras provas para 
corroborar a história.

A detecção de manipulação de metadados exige uma abordagem cética e a correlação de informações de 
múltiplas fontes. Se os MAC times de um arquivo não se alinham com outros artefatos do sistema (como logs de 
eventos, histórico do navegador ou outros arquivos relacionados), isso pode ser um indicativo de manipulação. A 
análise de artefatos de sistema operacional, que será abordada na próxima aula, é fundamental para validar ou 
refutar as informações fornecidas pelos metadados de arquivos. É como um detetive que não confia apenas no 
depoimento de uma testemunha, mas busca outras provas para corroborar a história.



Metadados na Construção da Linha do 
Tempo: A Cronologia dos Eventos
A capacidade de construir uma linha do tempo precisa dos eventos é um dos pilares da análise forense. Os 
metadados de arquivos, especialmente os MAC times, são componentes essenciais para essa construção. Ao 
coletar e correlacionar os timestamps de criação, modificação e acesso de arquivos relevantes, o analista pode 
reconstruir a sequência de ações que ocorreram em um sistema, revelando a cronologia de um ataque, a 
instalação de malware ou a exfiltração de dados.

1

Infecção Inicial
Identificação do ctime do ransomware 

instalado no sistema

2

Acesso Prévio
Análise do atime de arquivos acessados 

antes do ataque

3

Criptografia
Verificação do mtime dos arquivos 

quando foram criptografados

4

Correlação
Combinação com logs de sistema e 

eventos de segurança

Imagine que você está investigando um incidente de ransomware. Ao analisar os metadados dos arquivos 
criptografados, você pode identificar o mtime de quando eles foram alterados pela última vez (criptografados), o 
ctime de quando o ransomware foi instalado, e o atime de outros arquivos que foram acessados antes do ataque. 
Combinando essas informações com logs de sistema, eventos de segurança e outros artefatos, você pode montar 
uma narrativa detalhada do ataque, desde a infecção inicial até a criptografia dos dados.

A construção de uma linha do tempo eficaz envolve não apenas a coleta de metadados de arquivos, mas também a 
sua normalização e agregação. Diferentes sistemas de arquivos e sistemas operacionais podem ter diferentes 
fusos horários ou resoluções de tempo. Ferramentas forenses avançadas ajudam a padronizar esses timestamps e 
a apresentá-los em uma interface unificada, facilitando a visualização e a análise. Essa habilidade de "contar a 
história" através dos dados é o que transforma um conjunto de informações técnicas em uma evidência 
compreensível e convincente.



Integrando Conhecimento: Frameworks e 
Inteligência de Ameaças
Frameworks de Resposta a Incidentes

NIST SP 800-61

Computer Security Incident Handling Guide - estrutura 
metodológica completa

SANS PICERL

Preparation, Identification, Containment, Eradication, 
Recovery, Lessons Learned

Inteligência de Ameaças (CTI)

Eleva a análise forense de reativa para proativa:

TTPs: Táticas, Técnicas e Procedimentos de 
adversários conhecidos

Busca Direcionada: Saber o que procurar nos 
sistemas de arquivos

Priorização: Focar em metadados específicos que 
revelam origem de ataques

Contexto: Entender padrões de comportamento de 
grupos de ameaças

Todo o conhecimento sobre sistemas de arquivos, recuperação de dados e metadados ganha um novo nível de 
aplicação quando integrado a frameworks de resposta a incidentes e conceitos de inteligência de ameaças. Não 
basta apenas saber como extrair os dados; é preciso saber como esses dados se encaixam em um contexto maior 
de investigação e como eles podem informar futuras defesas.

Frameworks como o NIST SP 800-61 (Computer Security Incident Handling Guide) e o SANS PICERL (Preparation, 
Identification, Containment, Eradication, Recovery, Lessons Learned) fornecem uma estrutura metodológica para 
gerenciar incidentes de segurança. A análise forense de sistemas de arquivos se encaixa principalmente nas fases 
de Identificação e Erradicação. Na Identificação, ela ajuda a determinar a extensão e o impacto do incidente. Na 
Erradicação, ela auxilia na remoção completa do agente malicioso e na identificação de vulnerabilidades.

Exemplo Prático: Se uma CTI indica que um grupo de ameaças específico usa fluxos de dados 
alternativos (ADS) para ocultar malware, o investigador pode focar sua análise de NTFS nesses artefatos.

A Inteligência de Ameaças (Cyber Threat Intelligence - CTI) eleva a análise forense de reativa para proativa. Ao 
entender os TTPs (Táticas, Técnicas e Procedimentos) de adversários conhecidos, o analista forense pode saber o 
que procurar nos sistemas de arquivos. Por exemplo, se uma CTI indica que um grupo de ameaças específico usa 
fluxos de dados alternativos (ADS) para ocultar malware, o investigador pode focar sua análise de NTFS nesses 
artefatos. A CTI também ajuda a priorizar a busca por metadados específicos que podem revelar a origem de um 
ataque ou a identidade de um atacante.



A Evolução da Forense: Ambientes de 
Nuvem e Desafios Futuros

Migração para Nuvem
Acesso direto ao sistema de arquivos limitado ou 
inexistente. Necessidade de trabalhar com APIs e 
logs de serviços.

Máquinas Virtuais
Análise de imagens de VMs mantém princípios 
fundamentais, mas com novos métodos de acesso.

Princípios Permanentes
Fundamentos de FAT, NTFS e Ext4 continuam 
relevantes mesmo em ambientes de nuvem.

Aprendizado Contínuo
Adaptação às novas tecnologias e desafios é 
essencial para o futuro da forense digital.

À medida que a tecnologia avança, a análise forense de sistemas de arquivos também evolui. Com a crescente 
migração para ambientes de nuvem, os desafios se multiplicam. A forense em ambientes de nuvem apresenta 
particularidades, pois o acesso direto ao sistema de arquivos subjacente pode ser limitado ou inexistente. Em vez 
disso, os investigadores precisam lidar com APIs, logs de serviços em nuvem e imagens de máquinas virtuais.

No entanto, os princípios fundamentais que aprendemos nesta aula permanecem relevantes. Mesmo em um 
ambiente de nuvem, os dados são armazenados em algum tipo de sistema de arquivos, seja ele NTFS em uma VM 
Windows ou Ext4 em uma VM Linux. A capacidade de entender como esses sistemas organizam os dados, como 
os arquivos são deletados e quais metadados são gerados continua sendo crucial. A diferença está nas 
ferramentas e nos métodos de acesso à evidência.

A forense de sistemas de arquivos não é uma disciplina estática. Ela exige aprendizado contínuo e adaptação às 
novas tecnologias e desafios.

A integração de conceitos como CTI e frameworks de resposta a incidentes é ainda mais vital em ambientes de 
nuvem, onde a volatilidade e a escala dos dados são enormes. A forense de sistemas de arquivos, portanto, não é 
uma disciplina estática. Ela exige aprendizado contínuo e adaptação às novas tecnologias e desafios. Estar 
atualizado com as tendências, como a forense em nuvem e a aplicação de inteligência de ameaças, garante que 
você esteja preparado para os cenários mais complexos que o futuro da segurança digital apresentará.



Consolidação do Conhecimento
Chegamos ao fim de nossa jornada pela análise forense de sistemas de arquivos. Vimos que, longe de serem 
meros repositórios de dados, os sistemas de arquivos como FAT, NTFS e Ext4 são verdadeiros livros de história, 
registrando cada interação e cada evento. Compreender suas estruturas nos permite ir além do óbvio, recuperando 
o que parecia perdido e desvendando as histórias ocultas nos metadados. Essa habilidade é fundamental para 
qualquer investigação digital, transformando bits e bytes em evidências concretas e irrefutáveis.

Em prática:

Ao se deparar com um incidente, comece identificando o sistema de arquivos do dispositivo. Utilize 
ferramentas forenses para criar uma imagem bit-a-bit. Em seguida, explore o espaço não alocado em 
busca de arquivos deletados e utilize o file carving para reconstruir dados. Por fim, extraia e analise os 
metadados de arquivos relevantes, correlacionando-os para construir uma linha do tempo precisa dos 
eventos, sempre validando as informações com outras fontes.

Autoavaliação
Qual das seguintes afirmações sobre a deleção de arquivos em sistemas FAT está correta?1.

a) Os dados do arquivo são imediatamente sobrescritos por zeros para garantir a segurança.

b) A entrada na File Allocation Table é marcada como "disponível" e o primeiro caractere do nome do 
arquivo é alterado.

c) O arquivo é movido para uma área de quarentena permanente, inacessível ao usuário.

d) Apenas o inode do arquivo é marcado como livre, sem alteração no nome do arquivo.

Em um cenário de análise forense, qual sistema de arquivos é conhecido por oferecer os metadados mais 
ricos e detalhados, incluindo crtime e suporte a Fluxos de Dados Alternativos (ADS)?

2.

a) FAT32

b) Ext2

c) NTFS

d) HFS+

A técnica de "file carving" é primariamente utilizada para:3.

a) Reparar sistemas de arquivos corrompidos.

b) Ocultar dados em fluxos de dados alternativos.

c) Recuperar arquivos deletados do espaço não alocado, buscando por assinaturas de arquivo.

d) Criptografar evidências digitais para garantir sua segurança.

Qual dos seguintes metadados é mais útil para determinar a última vez que o conteúdo de um arquivo foi 
alterado?

4.

a) Access Time (atime)

b) Creation Time (ctime)

c) Modification Time (mtime)

d) Deletion Time (dtime)

Gabarito: 1. b) | 2. c) | 3. c) | 4. c)

Questão Discursiva:

Explique como a compreensão das diferenças entre os sistemas de arquivos FAT, NTFS e Ext4 impacta 
diretamente a estratégia de um analista forense na recuperação de arquivos deletados e na construção de uma 
linha do tempo de eventos.



Próximos Passos

Próxima Aula
Aula 19 3 Análise de Artefatos do Windows - Parte 1. Aprofundaremos nossa investigação, explorando os 
artefatos específicos que o sistema operacional Windows gera e que são cruciais para desvendar atividades 
de usuários e incidentes de segurança.

Recursos Adicionais

NIST SP 800-61

Para aprofundar nos frameworks 
de resposta a incidentes.

SANS Institute

Para cursos e certificações em 
forense digital e resposta a 
incidentes.

The Sleuth Kit & Autopsy

Para explorar ferramentas de 
código aberto de análise forense.

NOTA IMPORTANTE: As informações regulatórias/legais/técnicas desta aula estão atualizadas até 2025. 
Consulte sempre fontes oficiais para verificar alterações.


