Aula 17 - Protegendo APIs e Aplicacoes
Web/Mobile

Imagine um mundo onde cada dispositivo inteligente em sua casa, desde a lampada até a geladeira, esta
conectado a internet. Agora, pense que cada uma dessas conexdes é uma porta de entrada para informacdes ou,
pior, para o controle de sua privacidade e seguranca. E exatamente isso que acontece no universo da Internet das
Coisas (loT), onde a conveniéncia da conectividade traz consigo a complexidade da seguranga.

Nesta aula, vamos mergulhar no coracao dessa complexidade, explorando como as interfaces de programacao de
aplicacoes (APIs) e os aplicativos que as utilizam — sejam eles web ou mobile — se tornam pontos criticos de
vulnerabilidade e, consequentemente, de defesa. Vocé aprendera as estratégias e ferramentas essenciais para
blindar esses sistemas, garantindo que a inovacao da loT nao se transforme em um risco.

(J Objetivos de Aprendizagem: Ao final deste encontro, vocé sera capaz de identificar os principais riscos
de seguranca em APIs e aplicacées web/mobile que interagem com dispositivos loT, aplicar conceitos de
autenticacao e autorizacao para proteger o acesso a esses sistemas, e reconhecer as melhores praticas
para o armazenamento seguro de dados no lado do cliente. Prepare-se para desvendar os segredos por
tras de um ecossistema loT verdadeiramente seguro.



O Coracao da Conectividade: Entendendo
APIls e Seu Papel na loT

Conectividade Digital Ponte de Comunicacao Ponto Critico
APIls sao a espinha dorsal da Permitem que diferentes Proteger APIs é proteger a
comunicacao entre aplicativos, softwares conversem entre si esséncia da Internet das Coisas
servidores e dispositivos loT através de regras e protocolos

definidos

No mundo digital de hoje, a conectividade é a espinha dorsal de quase tudo que fazemos. Seus aplicativos de
celular conversam com servidores na nuvem, seu navegador interage com sites complexos, e, cada vez mais, seus
dispositivos inteligentes trocam informacdes com outros sistemas. Por tras de toda essa orquestracao, existe um
componente fundamental: a Interface de Programacao de Aplicacoes, ou API. Ela é, essencialmente, um conjunto
de regras e protocolos que permite que diferentes softwares se comuniquem entre si.

Analogia do Restaurante: Pense nas APIs como os garcons de um restaurante. Vocé, como cliente (um
aplicativo movel ou um dispositivo 10T), ndo vai diretamente a cozinha (o servidor ou o dispositivo IoT) para
pedir sua comida (dados ou uma acao). Em vez disso, vocé faz seu pedido ao garcom (a API), que leva sua
solicitagao a cozinha, traz a comida de volta e a serve a vocé. O garcom sabe exatamente como se comunicar
com a cozinha e o que é permitido pedir, sem que vocé precise entender os detalhes internos da preparacao do
prato.

No contexto da IoT, as APIs sao ainda mais criticas. Elas sdo a ponte que permite que seu aplicativo no smartphone
ligue a luz inteligente, que o sensor de temperatura envie dados para a nuvem, ou que o sistema de seguranca da
sua casa notifique vocé sobre uma atividade incomum. Sem APIs robustas e seguras, todo o ecossistema loT se
desintegra, expondo dados sensiveis e permitindo o controle ndo autorizado de seus dispositivos. Proteger essas
interfaces é, portanto, proteger a prépria esséncia da Internet das Coisas.



A Primeira Linha de Defesa: Autenticacao de
APls

® Depois de entender o papel vital das APIs, a proxima pergunta logica é:

A u te n tl c a como garantimos que apenas os "clientes" certos — sejam eles outros
dispositivos, aplicativos ou usuarios — possam interagir com elas? E aqui

~ gue entra a autenticacao. A autenticacao € o processo de verificar a

g a o identidade de um usudrio ou sistema que tenta acessar um recurso. E
como um porteiro em um evento exclusivo: ele verifica sua identidade

Verificando Identidades para ter certeza de que vocé é quem diz ser e tem permissao para
entrar.

Sem uma autenticacao eficaz, qualquer um poderia se passar por um dispositivo legitimo ou por um aplicativo
autorizado, enviando comandos maliciosos ou acessando dados confidenciais. Imagine que o garcom do nosso
restaurante nao pedisse nenhuma identificacao. Qualquer pessoa poderia entrar na cozinha e fazer o que
quisesse. No mundo das APIs, isso significa que um invasor poderia, por exemplo, desligar as cameras de
seguranca da sua casa inteligente ou roubar os dados de consumo de energia do seu medidor inteligente.

R

APl Keys Tokens
Chaves secretas unicas atribuidas a cada aplicacao Credenciais digitais que representam a identidade e
cliente para identificacao as permissdes de um usuario ou aplicacao

(J Principio Fundamental: A escolha do método depende do nivel de seguranca necessario e da
complexidade do sistema, mas o principio € sempre 0 mesmo: provar quem vocé € antes de qualquer
interacao.



Indo Alem da Identidade: Autorizacao de
APls e OAuth 2.0

Uma vez que a identidade de um cliente é verificada — ou seja, ele foi autenticado — surge uma nova questao: o que
esse cliente pode fazer? A autorizacao € o processo de determinar quais acdes um usuario ou sistema autenticado
tem permissao para realizar em um recurso especifico. Nao basta apenas saber quem vocé é; é preciso saber o
gue vocé pode acessar ou modificar.

Analogia do Hotel: Pense novamente no hotel. Sua chave do quarto (autenticacao) prova que vocé é um
hospede e permite sua entrada no hotel e no seu quarto especifico. No entanto, essa mesma chave nao lhe da
acesso a suite presidencial, a sala de maquinas ou ao cofre do hotel. Essas restricdes sao exemplos de
autorizacao. No contexto de loT, um aplicativo pode ser autenticado para controlar as luzes da sala, mas nao
para acessar o historico de localizacdo do seu carro conectado.

OAuth 2.0

Framework de autorizacao amplamente utilizado que permite que um aplicativo obtenha acesso limitado a uma
conta de usuario em um servico HTTP, sem que o usuario precise compartilhar suas credenciais de login com
o aplicativo.

O OAuth 2.0 é um framework de autorizacao amplamente utilizado que permite que um aplicativo obtenha acesso
limitado a uma conta de usuario em um servico HTTP, sem que o usuario precise compartilhar suas credenciais de
login com o aplicativo. Em vez disso, o usuario autoriza o aplicativo a acessar recursos especificos em seu nhome.
Isso é particularmente util em cenarios de loT onde vocé pode querer que um aplicativo de terceiros controle seu
termostato inteligente, mas nao tenha acesso total a sua conta na plataforma do fabricante.



Desvendando o OAuth 2.0 na Pratica

Para entender melhor como o OAuth 2.0 funciona, vamos considerar um cenario comum: VOcé quer usar um
aplicativo de terceiros para analisar o consumo de energia da sua casa inteligente, que esta conectada a uma
plataforma de loT. Em vez de dar ao aplicativo suas credenciais (usuario e senha) da plataforma de loT, o OAuth
2.0 permite uma delegacao segura.
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Solicitacao de Acesso Redirecionamento e Login Autorizacao Explicita

O aplicativo de terceiros (o Vocé é redirecionado para a Vocé explicitamente autoriza o
"Cliente") solicita acesso aos seus plataforma de IoT (o "Servidor de aplicativo a acessar seus dados de
dados de energia Autorizacao"), onde faz login com energia

suas credenciais

04 05

Emissao de Token Acesso Controlado

A plataforma de IoT emite um "Token de Acesso" para o O aplicativo usa o token para interagir com a API da

aplicativo de terceiros plataforma de loT (o "Servidor de Recursos") em seu
nome

Essa abordagem é fundamental porque protege suas credenciais originais e permite que vocé revogue o acesso do
aplicativo a qualquer momento, sem precisar alterar sua senha. E uma camada de seguranca e privacidade que
garante que o controle sobre seus dados permaneg¢a em suas maos, mesmo quando vocé permite que outros
servicos os utilizem.

Conceito Ambito/Aplicacao Base/Origem Exemplo

Autenticacao Verificacao da Credenciais Login em um aplicativo
identidade do (usuario/senha, API Key, com usuario e senha.
usuario/sistema certificado)

Autorizacao Definicao das Papéis, escopos, Um usuario autenticado
permissoes do politicas de acesso pode ler dados, mas
usuario/sistema nao pode modifica-los.

OAuth 2.0 Framework para Tokens de acesso, Aplicativo de terceiros
delegacao de fluxos de concessao acessando seu
autorizacao segura calendario do Google

com sua permissao.



O Lado Sombrio da Conectividade: OWASP
API Security Top 10 - Parte 1

Mesmo com autenticacao e autorizacao robustas, as APIs ainda sao alvos de ataques sofisticados. A Open Web
Application Security Project (OWASP) é uma comunidade global que produz recursos e diretrizes para seguranca
de aplicacdes. O OWASP API Security Top 10 € uma lista das vulnerabilidades mais criticas e comuns encontradas
em APIs, servindo como um guia essencial para desenvolvedores e profissionais de seguranca. E como um

"manual do criminoso" que, ao invés de ensinar a cometer crimes, ensina a preveni-los, mostrando os pontos

fracos mais explorados.

Broken Object Level
Authorization (BOLA)

A vulnerabilidade mais perigosa ocorre quando
uma APl ndo valida adequadamente se um usuario
tem permissao para acessar um objeto especifico

(como um registro de dados ou um dispositivo IoT).

[J Exemplo Pratico: Imagine que vocé tem
acesso ao seu medidor de energia
inteligente, mas um invasor consegue
manipular a requisicao da API para
acessar os dados do medidor do seu
vizinho, apenas mudando um ID na URL.
Isso € BOLA em acao, e é extremamente
comum em APIs mal projetadas.
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Broken User Authentication

O problema esta na forma como a autenticacao do
usuario é implementada. Isso pode incluir senhas
fracas, falta de multi-fator de autenticacao (MFA),
ou falhas na gestao de sessdes.

[ Impacto em loT: Um invasor consegue se
autenticar como vocé na plataforma do
seu sistema de seguranca, ganhando
controle total sobre seus dispositivos.
Proteger a autenticacao é o primeiro
passo para garantir que apenas usuarios
legitimos possam interagir com suas APIs.



O Lado Sombrio da Conectividade: OWASP
API Security Top 10 - Parte 2

Excessive Data Exposure

Continuando nossa jornada pelas vulnerabilidades
mais criticas, a lista da OWASP nos alerta para a
Excessive Data Exposure. Essa falha ocorre quando
uma APl expde mais dados do que o0 necessario para o
cliente, mesmo que esses dados nao sejam
diretamente acessiveis por um ataque de autorizacao.
O problema é que o servidor envia dados sensiveis
que o cliente nao precisa, e que podem ser
interceptados ou descobertos por engenharia reversa.

Pense em um aplicativo de termostato inteligente
que, ao solicitar a temperatura atual, também
recebe, sem necessidade, o endereco IP interno da
rede, o modelo exato do roteador e o historico de

uso de todos os dispositivos conectados.

Lack of Resources & Rate Limiting

Outro ponto de atencao é a Lack of Resources & Rate
Limiting. As APIs sado projetadas para serem
acessadas por muitas requisicoes, mas sem limites
adequados, elas podem ser sobrecarregadas ou
exploradas. Esta vulnerabilidade se manifesta quando
uma API ndo impde restricdes ao numero ou tamanho
das requisicoes que um cliente pode fazer.

Um atacante pode realizar um ataque de forca
bruta para adivinhar senhas ou tokens, ou
simplesmente inundar a APl com requisicoes,
causando uma negacao de servico (DoS).

[ Cenario Critico em loT: Imagine um sistema de irrigacao inteligente que permite um numero ilimitado de

requisicdes para ligar e desligar as valvulas. Um atacante poderia esgotar a bateria do dispositivo,
desperdicar agua ou até mesmo danificar o sistema fisico. A implementacao de limites de taxa e validacao
de tamanho de requisicao € essencial para a resiliéncia e seguranca das APIs loT.



O Lado Sombrio da Conectividade: OWASP
API Security Top 10 - Parte 3

Para finalizar nossa analise das principais vulnerabilidades da OWASP API Security Top 10, vamos abordar mais

alguns pontos cruciais. A Security Misconfiguration é uma falha comum que ocorre quando as configura¢des de
seguranca de uma API ndo sao aplicadas corretamente. Isso pode incluir configuragcdes padrao inseguras,

permissdes de arquivo ou diretério incorretas, ou a exposicao de interfaces de gerenciamento nao protegidas. Em

um ambiente loT, uma configuracao incorreta pode deixar portas abertas em um gateway, expor credenciais em

logs ou permitir acesso a painéis de controle de dispositivos sem autenticacao adequada.

Outra vulnerabilidade importante € a Improper Inventory Management. Em sistemas complexos, especialmente em

loT onde o numero de dispositivos e APIs pode ser enorme, é facil perder o controle. Essa falha se refere a falta de
documentacao adequada, inventario e gerenciamento de versdes das APls. APIs antigas e nao utilizadas podem

permanecer ativas, tornando-se alvos faceis para atacantes, pois nao recebem atualizacées de seguranca.

Imagine uma APl de um dispositivo loT que foi descontinuado, mas ainda esta acessivel e vulneravel, podendo ser

usada como um ponto de entrada para a rede.

Vulnerabilidade

Broken Object Level
Authorization (BOLA)

Excessive Data
Exposure

Lack of Resources &
Rate Limiting

Security
Misconfiguration

Improper Inventory
Management

Descricao

Falha na validacao de
acesso a objetos
especificos.

APl expbe mais dados
do que o necessario
para o cliente.

Auséncia de limites no
numero ou tamanho das
requisicoes.

Configuracdes de
seguranca inadequadas
ou padrao.

Falta de documentacao
e gerenciamento de
versoes das APls.

Impacto em loT

Acesso nao autorizado
a dados ou controle de
dispositivos de outros
usuarios (ex: medidores
de energia).

Vazamento de
informacdes sensiveis
sobre dispositivos,
usuarios ou
infraestrutura.

Ataques de forca bruta,
negacao de servico
(DoS) que afetam a
disponibilidade dos
dispositivos.

Exposicao de interfaces
de gerenciamento,
credenciais em logs,
acesso nao autorizado a
recursos.

APls antigas ou
descontinuadas
permanecem ativas e
vulneraveis, servindo
como pontos de
entrada.

Lembrete Importante: Proteger APls em loT € um desafio continuo que exige vigilancia constante e uma
abordagem proativa. A lista da OWASP serve como um lembrete poderoso de que a seguranca nao é um evento
unico, mas um processo continuo de avaliacao, correcao e melhoria. Ao entender essas vulnerabilidades,
podemos construir sistemas loT mais resilientes e confiaveis.

Prevencao

Implementar validacao
rigorosa de autorizacao
em cada requisicao que
acessa um objeto.

Expor apenas os dados
estritamente
necessarios; filtrar
informacgodes sensiveis
no servidor.

Implementar limites de
taxa e tamanho de
requisicao para todas as
APls.

Revisar e endurecer
configuracdes padrao,
remover
funcionalidades
desnecessarias.

Manter um inventario
atualizado de todas as
APIs, desativar e
remover APIs nao
utilizadas.



Seguranca em Aplicativos Moveis para
Controle de loT

| Interface Primaria % Novos Desafios

o Os aplicativos moveis se tornaram a interface Essa conveniéncia traz consigo um novo
primaria para interagir com a maioria dos conjunto de desafios de seguranca. Se o
dispositivos loT. Seja para ligar uma lampada aplicativo movel que controla seus dispositivos
inteligente, monitorar uma camera de loT for comprometido, todo o seu ecossistema
segurancga ou ajustar o termostato, o inteligente pode estar em risco.

smartphone é o controle remoto universal.

Analogia da Chave Mestra: Pense no seu aplicativo de controle de casa inteligente como a chave mestra para
sua residéncia digital. Se essa chave for roubada ou copiada, um invasor pode ter acesso a tudo.

As vulnerabilidades em aplicativos moéveis podem variar desde a comunicacao insegura com as APIs de backend
(por exemplo, usando HTTP em vez de HTTPS), até o armazenamento inadequado de credenciais e dados
sensiveis no proprio dispositivo movel. Além disso, a engenharia reversa de aplicativos pode revelar segredos de
implementacao e chaves de APl embutidas.

Validacao Rigorosa Autenticacao Robusta Comunicacao

Validacao rigorosa de todas Implementacao de Criptografada

as entradas e protecao autenticacao e autorizacao Garantia de que toda a
contra ataques de injecao robustas (como OAuth 2.0) comunicacao com as APIs de

backend seja criptografada

() A seguranca do aplicativo mével é tao importante quanto a seguranca da APl que ele consome, pois ele é
a porta de entrada para o controle dos seus dispositivos loT.



Armazenamento Seguro de Credenciais e
Dados no Lado do Cliente

V4 E tentador para os desenvolvedores armazenar informagées como
S e n s Ive I tokens de acesso, chaves de APl ou até mesmo senhas para

facilitar a experiéncia do usuario, evitando logins repetitivos. No

entanto, se esses dados forem armazenados de forma insegura,

Um dos pontos mais sensiveis ha , .
eles se tornam um alvo facil para atacantes que conseguem

seguranca de aplicativos modveis e web ) . L.
. ) acesso ao dispositivo do usuario.

que interagem com loT e 0

armazenamento de credenciais e outros

dados sensiveis no lado do cliente.

Analogia das Chaves: Imagine que vocé guarda as chaves da sua casa debaixo do tapete da porta. E
conveniente, mas qualquer um que saiba onde procurar pode encontra-las. Da mesma forma, armazenar
credenciais em texto simples ou em locais facilmente acessiveis no sistema de arquivos de um celular ou
navegador é um convite para o roubo de identidade e o controle de dispositivos loT.

0,0 ©)

8@ 0'o P
Mecanismos Seguros Web Cryptography API Tokens de Curta Duracao
Utilize mecanismos de Para navegadores, use Credenciais devem ser de curta
armazenamento seguro tecnologias como Web duracao e tokens de acesso
fornecidos pelos sistemas Cryptography API para devem ser revogaveis
operacionais (Keychain no iOS, armazenamento criptografado

Keystore no Android)

A solucao reside em utilizar mecanismos de armazenamento seguro fornecidos pelos sistemas operacionais (como
o Keychain no iOS ou o Keystore no Android) ou por tecnologias de navegador (como o Web Cryptography API
para armazenamento criptografado). Essas solucdes utilizam hardware seguro e criptografia robusta para proteger
as credenciais, tornando-as inacessiveis mesmo que o dispositivo seja comprometido. Além disso, é fundamental
gue as credenciais sejam de curta duracao e que os tokens de acesso sejam revogaveis, minimizando o impacto
de um possivel vazamento.



Padroes e Regulamentacoes: A Base para
um loT Seguro

A complexidade e a interconectividade da loT exigem mais do que apenas boas praticas de desenvolvimento; elas
demandam um arcabouco de padrdes e regulamentacdes que guiem a seguranca desde a concepcao ate a
operacao. Sem essas diretrizes, cada fabricante e desenvolvedor estaria reinventando a roda, resultando em um
ecossistema fragmentado e cheio de vulnerabilidades. E como construir uma cidade sem cédigos de construcao:
cada casa seria diferente, e a seguranca estrutural seria uma incognita.

NIST ETSI OWASP loT

National Institute of Standards
and Technology - Com sua
publicacao NISTIR 8259,
fornece diretrizes abrangentes
para a segurancga de
dispositivos loT, cobrindo desde
a identificacao de riscos até a
implementacao de controles.

European Telecommunications
Standards Institute - Através da
norma EN 303 645, estabelece
requisitos de seguranca para
produtos eletrénicos de
consumo conectados a internet,
focando em aspectos como
senhas padrao, atualizacao de
software e protecao de dados
pessoais.

OWASP loT Project -
Complementa essas iniciativas,
oferecendo uma visao
especifica das vulnerabilidades
e melhores praticas para o
desenvolvimento de solucdes
loT seguras.

() Importancia Estratégica: Essas referéncias globais sdo cruciais para garantir que os dispositivos e as

APls que os controlam sejam construidos com a seguranca em mente, desde o design inicial. Adotar
esses padrdes nao é apenas uma boa pratica técnica, mas uma necessidade para a confianca e a

sustentabilidade do ecossistema loT.



O Impacto da Privacidade: LGPD e GDPR no

Ciclo de Vida do loT

LGPD

Lei Geral de Protecao de Dados (Brasil)

Além da seguranca técnica, a privacidade dos dados é
uma preocupacao crescente e um pilar fundamental
para a confianca na loT. Dispositivos inteligentes
coletam uma quantidade imensa de informacdes
pessoais, desde habitos de consumo de energia até
dados biométricos e de localizacao.

GDPR

General Data Protection Regulation
(Europa)

A forma como esses dados sao coletados,
armazenados, processados e compartilhados é regida
por legislacdes rigorosas, como a LGPD no Brasil e a
GDPR na Europa.

Essas regulamentacdes nao sao meros detalhes burocraticos; elas impoem responsabilidades significativas aos

fabricantes e provedores de servicos IoT. Elas exigem que a privacidade seja considerada desde o design do
produto ("Privacy by Design"), que os usuarios tenham controle sobre seus dados, e que haja transparéncia sobre

como as informacdes sao utilizadas. Por exemplo, um termostato inteligente que coleta dados de presenca para

otimizar o consumo de energia deve informar claramente o usudrio sobre essa coleta e obter seu consentimento.
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Design

Escolha dos sensores que coletam dados

Armazenamento

Servidores que armazenam as informacdes

s

Arquitetura

APIs que transmitem os dados

%

Conformidade

Cada etapa deve estar em conformidade

() Consequéncias e Beneficios: Falhas na protecdo da privacidade podem resultar em multas pesadas e
danos irreparaveis a reputacao. Integrar a LGPD e a GDPR nas estratégias de seguranca de APIs e

aplicativos méveis nao é apenas uma obrigacao legal, mas uma demonstracao de respeito ao usuario e

um diferencial competitivo no mercado de loT.



Consolidacao e Proximos Passos

Chegamos ao fim de nossa jornada pela seguranca de APIs e aplicacdées web/mobile no contexto da loT. Vimos
gue a conectividade, embora revolucionaria, exige uma vigilancia constante e uma compreensao profunda dos
pontos de vulnerabilidade. Desde a autenticacao e autorizagcao que garantem quem pode acessar o qué, até a
prevencao contra as ameacas mais comuns listadas pela OWASP, cada camada de seguranca é vital.

Compreendemos a importancia de proteger os aplicativos méveis que servem como interfaces para nossos
dispositivos inteligentes e a necessidade critica de armazenar credenciais e dados de forma segura no lado do
cliente. Finalmente, exploramos como padrdes globais como NIST e ETSI, juntamente com regulamentacdes de
privacidade como LGPD e GDPR, moldam a arquitetura de seguranca e privacidade de todo o ecossistema loT,
garantindo que a inovacgao seja acompanhada de responsabilidade.

Validacao Continua OAuth 2.0 OWASP Top 10

Sempre valide a autorizagao Utilize frameworks como OAuth Mantenha-se atualizado com o
em cada requisicao de API, 2.0 para delegacao segura de OWASP API Security Top 10
mesmo apods a autenticacao. acesso. para identificar e mitigar

vulnerabilidades.

Armazenamento Seqguro Privacy by Design
Implemente armazenamento Projete sistemas loT com
seguro de credenciais em "Privacy by Design",
aplicativos méveis usando o0s considerando LGPD e GDPR
recursos nativos do sistema desde o inicio.

operacional.



Autoavaliacao

Qual das seguintes opcoes melhor descreve a principal diferenca entre autenticacao e autorizacao em APIs?
o a) Autenticacao verifica o que o usuario pode fazer, e autorizacao verifica quem o usuario é.
o b) Autenticacao verifica quem o usuario €, e autorizacao verifica o que o usuario pode fazer.

)

o ) Autenticacao e autorizacao sao termos sinbnimos e podem ser usados de forma intercambiavel.

o

d) Autenticacao é para APIs publicas, e autorizacao é para APIs privadas.

2. Um desenvolvedor de um aplicativo de casa inteligente armazena as chaves de APl em texto simples no
codigo-fonte do aplicativo mdével. Qual vulnerabilidade do OWASP API Security Top 10 essa pratica mais
diretamente representa?

o a) Broken Object Level Authorization (BOLA)
o b) Excessive Data Exposure

o ¢) Security Misconfiguration

o d) Lack of Resources & Rate Limiting

3. Qual o principal beneficio do uso de OAuth 2.0 para autorizacao em um cenario onde um aplicativo de
terceiros precisa acessar dados de um dispositivo loT em uma plataforma?

o a) Permite que o aplicativo de terceiros armazene as credenciais do usuario de forma mais segura.
o b) Elimina a necessidade de autenticacao do usuario.
o ¢) Permite que o usuario conceda acesso limitado ao aplicativo de terceiros sem compartilhar suas
credenciais originais.
o d) Garante que o aplicativo de terceiros tenha acesso total a todos os recursos do usuario.
4. A LGPD e a GDPR impactam o ciclo de vida de produtos loT principalmente ao exigir:
o a) Apenas a criptografia de todos os dados transmitidos.
o b) Que a privacidade seja considerada desde o design do produto ("Privacy by Design").
o ) A obrigatoriedade de todas as APIls serem publicas.
o d) Que os dispositivos loT sejam fabricados apenas em paises especificos.
5. Descreva um cenario pratico onde a vulnerabilidade "Broken Object Level Authorization (BOLA)" poderia ser
explorada em um sistema de loT e explique as possiveis consequéncias.
Gabarito
1. b)
2. ¢)
3. ¢
4. b)

Proxima Aula

Na Aula 18 - Atualizacoes de Firmware Seguras Over-the-Air (OTA), exploraremos como manter os dispositivos

loT seguros e atualizados apos a implantacao, focando nas melhores praticas para entregas de firmware seguras e

confiaveis.

Recursos Adicionais

OWASP API Security Top 10: Para aprofundar nas vulnerabilidades e mitigacdes.
NISTIR 8259: Para entender as diretrizes de seguranca para dispositivos loT.
Documentacao OAuth 2.0: Para detalhes técnicos sobre o framework de autorizacao.

LGPD e GDPR: Para consulta das legislacdes de protecao de dados.

) NOTA IMPORTANTE: As informacdes regulatdrias/legais/técnicas desta aula estdo atualizadas até 2025.

Consulte sempre fontes oficiais para verificar alteracées.



