Aula 17 - Processo de Aquisicao de
Evidéencias Digitais - Parte 2: Midia Nao
Volatil

Bem-vindos a segunda parte da nossa jornada pelo fascinante e critico universo da aquisicao de evidéncias
digitais. Na aula anterior, exploramos a natureza efémera das midias volateis, como a memaoria RAM, e a urgéncia
que as caracteriza. Agora, viramos nossa atencao para um tipo de evidéncia que, embora nao desapareca com um
simples desligamento, exige uma metodologia igualmente rigorosa e um cuidado extremo para garantir sua
integridade e admissibilidade em um processo legal ou investigativo.

Imagine que vocé é um detetive digital, e a cena do crime ndo é um local fisico, mas um disco rigido, um SSD ou
um pendrive. Diferente de uma cena que pode ser isolada com fitas, 0 ambiente digital € invisivel e incrivelmente
fragil a alteracdes. Qualquer passo em falso pode destruir ou contaminar a prova, tornando-a inutil. E por isso que
a aquisicao de evidéncias em midias nao volateis é um pilar fundamental da forense digital, exigindo precisao
cirurgica e conhecimento técnico aprofundado.

Nesta aula, desvendaremos os segredos por tras da criacao de imagens forenses, uma técnica que nos permite
"fotografar" digitalmente o estado exato de um dispositivo sem altera-lo. Abordaremos a importancia vital dos
conceitos de hash para garantir a autenticidade dessas imagens, o papel protetor dos bloqueadores de escrita e,
finalmente, exploraremos as ferramentas essenciais que todo especialista em forense digital deve dominar, como
Guymager, dd e FTK Imager. Ao final, vocé estara apto a compreender e aplicar as melhores praticas para coletar
evidéncias digitais de forma integra e confiavel.



A Essencia da Evidéncia Digital Nao Volatil:
Onde os Dados Resistem

No vasto campo da forense digital, a distingcao entre midias volateis e nao volateis € crucial, pois define as
estratégias e a urgéncia de cada etapa da investigacao. Enquanto as midias volateis, como a memoaria RAM,
perdem seus dados ao serem desligadas, as midias nao volateis sao projetadas para reter informacées mesmo sem
energia. Elas sao o "arquivo morto" digital, o local onde a historia de um sistema é escrita e armazenada de forma
mais permanente.

Pense em um disco rigido (HDD) ou um Solid State Drive (SSD) como o diario de bordo de um navio. Cada entrada,
cada registro, cada arquivo salvo é uma pagina desse diario. Mesmo que o navio pare de navegar (o computador
seja desligado), o diario permanece intacto, contendo as informagdes cruciais sobre sua jornada. E nesse diario
qgue os investigadores forenses buscam as pistas mais duradouras e reveladoras de atividades maliciosas ou de
eventos especificos.

Discos Rigidos (HDD) Solid State Drives (SSD) Dispositivos Portateis
Armazenamento magnético Armazenamento em memoria Pendrives, cartdes SD e outros
tradicional com grande flash, mais rapido e resistente meios removiveis

capacidade

A importancia dessas midias reside na sua capacidade de armazenar grandes volumes de dados por longos
periodos, incluindo sistemas operacionais, programas, documentos, e-mails, historicos de navegacao e muito
mais. Esses dados podem ser a chave para desvendar um crime cibernético, identificar um invasor ou reconstruir
uma sequéncia de eventos. Contudo, a persisténcia desses dados nao significa que eles sao imunes a danos ou
alteracdes, o que nos leva ao proximo desafio: como coleta-los sem contamina-los.



O Desafio da Preservacao: Por Que Imagens

Forenses?

O Problema

Quando nos deparamos com uma cena de crime digital
envolvendo midias nao volateis, a primeira e mais
importante regra é: "nao faca mal". Qualquer interacao
direta com o dispositivo original pode alterar os
metadados, sobrescrever arquivos ou, de alguma
forma, contaminar a evidéncia. E como um arqueélogo
que, ao inveés de escavar cuidadosamente, usa uma pa
mecanica, destruindo artefatos valiosos no processo.

O problema central é que, mesmo ao ligar um
computador, o sistema operacional ja comeca a
escrever dados no disco, alterando o estado original.
Abrir um arquivo, navegar por pastas ou até mesmo
visualizar uma imagem pode deixar rastros que
comprometem a integridade da evidéncia. Para que a
prova seja aceita em um tribunal ou para que a
investigacao seja robusta, é imperativo que 0 processo
de coleta seja impecavel e que a evidéncia original
permaneca intocada.

A Solucao

A solucao para esse dilema é a criacao de uma
imagem forense. Imagine que vocé precisa estudar
um documento antigo e fragil. Vocé nao o manusearia
diretamente, mas faria uma coépia exata, talvez uma
fotografia de alta resolucao, para trabalhar com ela. No
mundo digital, a imagem forense é essa "fotografia
perfeita”, uma copia bit a bit, setor por setor, do
dispositivo original. Ela replica nao apenas os arquivos
visiveis, mas também os espacos nao alocados, os
arquivos deletados e até mesmo os artefatos de
sistemas de arquivos, preservando o estado exato da
midia no momento da aquisicao.



Criando a Copia Fiel: O Conceito de Imagem
Forense

A imagem forense é a pedra angular da analise de midias nao volateis. Ela ndo € uma simples copia de arquivos e
pastas, como fariamos ao copiar documentos para um pendrive. Pelo contrario, € uma réplica exata, bit a bit, de
todo o conteudo do dispositivo de armazenamento, incluindo areas que o sistema operacional normalmente
esconde ou nao acessa diretamente. Isso significa que cada zero e cada um do disco original é copiado para um
novo arquivo de imagem.

[ Analogia: Para entender melhor, imagine um livro. Uma copia comum seria apenas o texto das paginas.
Uma imagem forense, por outro lado, copiaria ndo so o texto, mas também as margens, as anotacdes
feitas nas bordas, as paginas arrancadas (mas que deixaram um rastro), e até mesmo o tipo de papel e a
encadernacao. Ela captura a estrutura completa do "livro", ndo apenas seu conteudo legivel.

S >

Cépia Logica Cdpia Bit-Stream Imagem Forense
Apenas arquivos visiveis e Todos os setores, incluindo dados Réplica exata e verificavel para
acessiveis deletados e espacos vazios analise

Existem diferentes tipos de copias, mas na forense, a copia bit-stream (ou copia setor a setor) é o padrao ouro. Ela
garante que cada setor do disco original seja copiado para o arquivo de imagem, independentemente de conter
dados ativos, dados deletados ou espaco vazio. Essa abordagem contrasta com uma copia légica, que apenas
copia 0s arquivos visiveis e acessiveis pelo sistema operacional. Ao trabalhar com a imagem forense, o analista
pode explorar o dispositivo sem o risco de alterar a evidéncia original, garantindo a integridade e a validade da
investigacao.



Integridade Acima de Tudo: A Funcao do

Hashing

Depois de criar uma imagem forense, surge uma questao fundamental: como podemos ter certeza de que essa

copia é exatamente igual ao original e que nao foi alterada, intencionalmente ou acidentalmente, desde o momento
da aquisicao? E aqui que entram os conceitos de hashing, uma ferramenta criptografica indispensavel na forense

digital para garantir a integridade da evidéncia.

O que é Hash?

Pense no hashing como a criagao de uma
"impressao digital" unica para um conjunto
de dados. Assim como cada pessoa tem
uma impressao digital distinta, cada
arquivo ou conjunto de dados tem um
valor de hash exclusivo. Se até mesmo um
unico bit for alterado no arquivo original, o
valor de hash resultante sera
completamente diferente. E uma forma de
verificar a autenticidade e a imutabilidade
dos dados.

01

Aplicacao Forense

No contexto da aquisicdo de evidéncias, calculamos o valor de
hash do dispositivo original antes de iniciar o processo de imagem.
Em seguida, calculamos o valor de hash da imagem forense apos a
sua criacao. Se os dois valores de hash forem idénticos, temos
uma prova matematica de que a imagem € uma réplica exata do
original. Essa correspondéncia é vital para a cadeia de custddia e
para a admissibilidade da evidéncia em um tribunal, pois
demonstra que a prova nao foi adulterada.

02

Calcular Hash Original

Criar Imagem Forense

Antes da aquisicao, gerar hash do dispositivo de Realizar copia bit a bit usando ferramentas apropriadas
evidéncia
03 04

Calcular Hash da Imagem

Comparar e Validar

Apos aquisicao, gerar hash do arquivo de imagem Verificar se os hashes sao idénticos para confirmar

integridade



MD5 e SHA-256: Comparando Impressoes
Digitais
No universo do hashing forense, dois algoritmos se destacam: MD5 (Message-Digest Algorithm 5) e SHA-256

(Secure Hash Algorithm 256). Ambos geram uma sequéncia alfanumérica de tamanho fixo a partir de um conjunto
de dados, mas possuem caracteristicas e niveis de seguranca distintos.

MD5 SHA-256

O MD5 gera um hash de 128 bits (32 caracteres Ja o SHA-256, parte da familia SHA-2, gera um
hexadecimais). Por muitos anos, foi o padrao da hash de 256 bits (64 caracteres hexadecimais). Ele
industria para verificacao de integridade. No € consideravelmente mais robusto que o MDS5, com
entanto, com o0 avanco da capacidade uma resisténcia muito maior a colisdes. Por essa
computacional, foram descobertas "colisbes" para razao, o SHA-256 (e outros da familia SHA-2,

o MDS5, o que significa que € possivel encontrar como SHA-512) é amplamente recomendado e
dois conjuntos de dados diferentes que geram o utilizado como padrao atual para garantir a

mesmo valor de hash. Embora isso nao invalide integridade e autenticidade de evidéncias digitais
completamente seu uso para verificacao de em investigacdes forenses e processos legais. A
integridade em cenarios onde a alteracao escolha do algoritmo de hash € um detalhe técnico
maliciosa € menos provavel, sua seguranca que pode ter grandes implicacdes na credibilidade
criptografica para fins de autenticidade é da evidéncia.

questionavel.

Conceito Ambito/Aplicacao Base/Origem Exemplo (Hash de "Ola
Mundo!")
MD5 Verificacao de Algoritmo de 128 bits 3e25960a79dbc69b674c
integridade (legado), d4ee196323ff

checksums rapidos

SHA-256 Verificacao de Algoritmo de 256 bits a591a6d40bf420404a01
integridade (atual), 1733cfb7b190d62c65bf
seguranca Obcda32b57b27796fc19
criptografica, a216

blockchain



A Barreira Protetora: Bloqueadores de
Escrita (Write Blockers)

Imagine que vocé esta em uma cena de crime e precisa examinar um objeto fragil, mas nao pode toca-lo
diretamente para nao deixar suas proprias impressdes digitais ou danifica-lo. Vocé usaria luvas e ferramentas
especiais para manusea-lo indiretamente. No mundo digital, os bloqueadores de escrita (write blockers)
desempenham um papel analogo, atuando como uma barreira protetora entre o analista e a evidéncia digital
original.

Por Que Sao Essenciais? Como Funcionam?

A funcao primordial de um write blocker € garantir que Esses dispositivos ou softwares funcionam permitindo
nenhum dado seja acidentalmente (ou apenas operacodes de leitura na midia conectada,
intencionalmente) gravado na midia original durante o bloqueando qualquer tentativa de escrita. E como uma
processo de aquisicao. Mesmo uma simples rua de mao unica: os dados podem sair do dispositivo
visualizacao de arquivos pode fazer com que o (ser lidos), mas nada pode entrar (ser escrito). Essa
sistema operacional crie arquivos temporarios ou medida de seguranca € tao fundamental que a
atualize metadados, alterando a evidéncia. Sem um auséncia de um write blocker em uma aquisicao de
write blocker, a integridade da prova pode ser evidéncias digitais € frequentemente um ponto de
comprometida, levantando duvidas sobre sua questionamento em processos judiciais, podendo

autenticidade em um tribunal. invalidar a prova coletada.



Tipos e Funcionamento dos Write Blockers

Os bloqueadores de escrita podem ser classificados em duas categorias principais: hardware e software. Cada

um tem suas vantagens e cenarios de uso, mas o principio fundamental de proteger a midia original contra

alteracdes permanece 0 mesmo.

Write Blockers de Hardware

Os write blockers de hardware sao dispositivos fisicos,
geralmente externos, que se conectam entre a midia de
evidéncia (como um HD ou SSD) e o computador
forense. Eles possuem circuitos eletronicos dedicados
que interceptam e bloqueiam todos os comandos de
escrita, permitindo apenas os comandos de leitura. Sao
considerados o padrao ouro na forense digital devido a
sua confiabilidade e a sua natureza independente do
sistema operacional. Eles eliminam a possibilidade de
um software malicioso ou um erro do sistema
operacional contornar a protecao.

Write Blockers de Software

Ja os write blockers de software sao programas que
rodam no sistema operacional do computador forense.
Eles configuram o sistema para montar a midia de
evidéncia em modo somente leitura. Embora sejam mais
flexiveis e muitas vezes mais acessiveis, dependem da
correta configuracao e do bom funcionamento do
sistema operacional. Ha um risco inerente de que um
erro no software ou no sistema possa falhar em
bloquear a escrita, tornando-o0s menos preferiveis para
evidéncias criticas, mas ainda uteis em cenarios
especificos ou como uma camada adicional de
protecao. A escolha entre hardware e software depende
da criticidade da evidéncia, dos recursos disponiveis e
da politica da equipe forense.



Ferramentas do Oficio: Guymager - O Aliado
Grafico

Com a teoria da aquisicao e da protecao da evidéncia bem estabelecida, € hora de conhecer as ferramentas que
transformam esses conceitos em pratica. Uma das opcdes mais amigaveis e eficientes para a criacao de imagens
forenses em ambientes Linux é o Guymager. Se vocé ja se sentiu intimidado por linhas de comando, o Guymager é
como um farol de simplicidade em um mar de complexidade.




O Poder Bruto do Terminal: dd (Disk
Duplicator)

Se o Guymager € o painel de controle intuitivo, 0 comando
dd (disk duplicator) é a ferramenta cirurgica de linha de
Pappp— | comando: poderosa, precisa e, se usada incorretamente,

v potencialmente destrutiva. O dd € um utilitario Unix/Linux
que permite copiar e converter arquivos em nivel de bloco, o
gue o torna ideal para a criagcao de imagens forenses bit a
bit.

OIS

e Pense no dd como um robd que pode copiar qualquer coisa

de um lugar para outro, byte por byte, sem fazer perguntas.
Ele ndo se importa com o que sao os dados —se é um
arquivo, um sistema operacional ou um espaco vazio - ele
simplesmente os copia. Essa caracteristica o torna
incrivelmente versatil para tarefas como criar imagens de
discos, restaurar backups ou até mesmo apagar dados de

forma segura. No entanto, essa mesma versatilidade exige
um conhecimento profundo de seus parametros, pois um
erro de digitagcao pode resultar na sobrescrita do disco
errado, causando perda irreparavel de dados.

D 1 ATENGCAO: Apesar de sua curva de aprendizado mais ingreme e da auséncia de uma interface gréfica,
o dd é amplamente utilizado por profissionais forenses devido a sua ubiquidade (presente em quase todas
as distribuicdes Linux), sua leveza e sua capacidade de ser integrado em scripts automatizados. Ele € a
espinha dorsal de muitas operacdes de aquisicao, oferecendo controle granular sobre o processo e sendo
fundamental para a criacao de imagens RAW, que sao o formato mais basico e universalmente compativel
para analise forense.



Comandos Essenciais com dd para
Aquisicao Forense

Para utilizar o dd de forma eficaz na aquisicao forense, é crucial entender seus parametros basicos. A sintaxe
fundamental envolve if (input file, a origem dos dados) e of (output file, o destino dos dados). Para a aquisicao de
um disco rigido, o if sera o caminho para o dispositivo de disco (ex: /dev/sda), e o of sera o caminho para o arquivo
de imagem que vocé deseja criar.

Comando Tipico de Aquisicao

sudo dd if=/dev/sda of=/mnt/evidencia/imagem_forense.dd bs=4M conv=noerror,sync status=progress

o sudo

(B o L. L. . . .
Executa o comando com privilegios de superusuario, hecessarios para acessar dispositivos de disco.

if=/dev/sda

Define o disco /dev/sda como a fonte de entrada. i\ ATENGAO: Substitua /dev/sda pelo identificador
correto do disco de evidéncia. Um erro aqui pode apagar seu proprio sistema!

of=/mnt/evidencia/imagem_forense.dd

(ﬁ@ Define o arquivo imagem_forense.dd no diretorio /mnt/evidencia como o destino da imagem.
Certifigue-se de que o destino tenha espaco suficiente e esteja em um disco diferente do de
evidéncia.

bs=4M

Define o tamanho do bloco de leitura/escrita para 4 megabytes. Isso otimiza a velocidade de copia.

conv=noerror,sync

O noerror continua a copia mesmo se encontrar erros de leitura no disco de origem (util para discos
danificados). sync preenche blocos de entrada com zeros se houver erros de leitura, mantendo o
tamanho do bloco consistente.

status=progress

fad

Exibe o progresso da copia, o que € muito util para operacées longas.

Verificacao de Integridade

ApOés a criacao da imagem, é vital calcular o hash para verificar a integridade. Vocé pode usar ferramentas como
mdSsum ou sha256sum:

md5sum /mnt/evidencia/imagem_forense.dd
sha256sum /mnt/evidencia/imagem_forense.dd

Compare o0 hash gerado com o hash do disco original (calculado antes da aquisicao) para confirmar a integridade.



FTK Imager: A Suite Completa para
Windows

Enquanto Guymager e dd sdo predominantes em ambientes Linux, o FTK Imager é a ferramenta de escolha para
muitos profissionais forenses que operam em sistemas Windows. Desenvolvido pela AccessData (agora parte da
Exterro), o FTK Imager € uma aplicacao gratuita e robusta que oferece uma gama completa de funcionalidades
para a aquisicao e pré-analise de evidéncias digitais.

Funcionalidades Principais Por Que Usar?

e Criacao de imagens forenses em multiplos Imagine que vocé tem uma caixa de ferramentas
formatos completa, onde cada ferramenta é projetada para uma

« Montagem de imagens como unidades virtuais tarefa especifica, mas todas trabalham em conjunto. O

FTK Imager € assim: ele nao apenas cria imagens

e Visualizacao de conteudo de discos e arquivos ] ) ]
forenses, mas também permite montar essas imagens

e Exploracao de sistemas de arquivos . . . . .
P G 9 como unidades virtuais, visualizar o conteudo de

» Recuperacao basica de arquivos deletados discos e arquivos, explorar o sistema de arquivos e até

e Célculo de hashes (MD5, SHA-1) mesmo recuperar arquivos deletados em um nivel
basico. E uma verdadeira "suite suica" para a forense
em Windows, oferecendo uma interface grafica
intuitiva que facilita o trabalho.

Sua popularidade se deve a sua versatilidade e a sua capacidade de lidar com diversos formatos de imagem (RAW,
EO1, AD1), além de calcular hashes (MD5 e SHA-1, embora SHA-256 seja mais recomendado hoje e possa ser
integrado com outras ferramentas). O FTK Imager € uma ferramenta indispensavel para quem trabalha com forense
digital em ambientes Windows, seja para aquisicao em campo ou para analise inicial em laboratoério,
complementando as capacidades oferecidas por ferramentas baseadas em Linux.



Passo a Passo com FTK Imager: Criando
uma Imagem

Criar uma imagem forense com o FTK Imager € um processo relativamente simples e guiado pela interface grafica.
Aqui estd um passo a passo conceitual de como vocé faria:

[> Iniciar o FTK Imager

Abra o programa. Vocé vera uma interface com menus e painéis.

Selecionar a Fonte da Evidéncia

No menu "File", escolha "Create Disk Image". Uma janela de assistente sera aberta.

Escolher o Tipo de Fonte

O assistente perguntara qual tipo de fonte vocé deseja imaginar. As opcdes incluem "Physical Drive"
(para discos rigidos, SSDs, pendrives), "Logical Drive" (para particdes), "Image File" (para criar uma
imagem de outra imagem) ou "Contents of Folder" (para criar uma imagem de uma pasta). Para a
maioria das aquisicées de midia nao volatil, vocé selecionara "Physical Drive".

¥ Selecionar o Dispositivo Fisico

Uma lista de todos os dispositivos fisicos conectados ao seu sistema sera exibida. /1, ATENCAO:
Identifique cuidadosamente o disco de evidéncia correto. Um erro aqui pode levar a aquisicao do
disco errado ou, pior, a sobrescrita de dados.

Adicionar Destino da Imagem
@)

Cligue em "Add" para configurar onde a imagem sera salva. Vocé precisara escolher o formato da
imagem (EO1 é comum, RAW é universal), fornecer informacdes sobre o caso (numero do caso,
evidéncia, examinador, notas) e especificar o caminho e o nome do arquivo de destino.

| Configurar Opcoes Adicionais

Vocé pode definir o tamanho dos segmentos da imagem (para dividir um arquivo grande em partes
menores), o nivel de compressao (se usar EO1) e se deseja calcular hashes (MD5 e SHA-1 sdo padrao,
mas vocé pode usar outras ferramentas para SHA-256).

p,  Iniciar a Aquisicao

ApOs revisar todas as configuracdes, clique em "Start". O FTK Imager comecara a criar a imagem, exibindo
0 progresso e os hashes calculados em tempo real.



Desafios na Aquisicao de Midias Nao
Volateis

Embora o processo de aquisicao de midias nao volateis pareca direto, a realidade forense apresenta uma série de
desafios que exigem flexibilidade, conhecimento e, por vezes, criatividade. Nem toda evidéncia digital esta em um
disco rigido saudavel e facilmente acessivel.

Z(% Midias

o Grandes Volumes

g@] Criptografia

Danificadas ou
Corrompidas

Um dos maiores desafios
sao as midias danificadas
ou corrompidas. Discos
com setores defeituosos,
placas controladoras
queimadas ou danos
fisicos podem tornar a
aquisicao uma tarefa ardua,
exigindo ferramentas e
técnicas especializadas de
recuperacao de dados
antes mesmo que a
imagem forense possa ser
criada. Nesses casos, a
prioridade é obter o
maximo de dados possivel,
mesmo que a imagem nao
seja 100% completa.

Outro ponto complexo é a
criptografia. Discos rigidos
ou particdes criptografadas
(como BitLocker,
VeraCrypt, LUKS)
representam uma barreira
significativa. A aquisicao
da imagem ainda é
possivel, mas o conteudo
permanecera ilegivel sem a
chave de descriptografia.
Isso adiciona uma camada
de complexidade a
investigacao, exigindo a
obtencao da chave ou a
aplicacao de técnicas de
quebra de criptografia, o
que pode ser demorado ou
até impossivel.

de Dados

Além disso, a crescente
capacidade de
armazenamento e a
proliferacao de dispositivos
(smartphones, IoT)
significam que os analistas
frequentemente lidam com
grandes volumes de
dados, tornando a
aquisicao e a analise mais
demoradas e exigindo
infraestrutura robusta.



A Importancia da Documentacao no
Processo de Aquisicao

No mundo da forense digital, a aquisicao de evidéncias &
apenas metade da batalha; a outra metade, igualmente
crucial, € a documentacao meticulosa de cada passo do
processo. Imagine um detetive de cena de crime que coleta
uma arma, mas nao anota onde a encontrou, quem a tocou
ou como a transportou. Essa evidéncia, por mais relevante
que seja, perderia sua credibilidade no tribunal.

Da mesma forma, na aquisicao de evidéncias digitais, cada
acao deve ser registrada com precisao cirurgica. Isso inclui
detalhes como a data e hora da aquisicao, o nome do
examinador, o numero do caso, a identificacao exata do
dispositivo de evidéncia (numero de série, modelo), o tipo de
blogueador de escrita utilizado, a ferramenta de imagem e
seus parametros, e, crucialmente, os valores de hash (pré e

pds-aquisicao). Essa documentacao forma a cadeia de
custodia, um registro ininterrupto que prova que a evidéncia
foi manuseada de forma adequada e que sua integridade foi
mantida desde a coleta até a apresentacao.

Uma documentacao completa e precisa nao apenas valida a evidéncia em um processo legal, mas também permite

que outros especialistas revisem e repliqguem o processo, garantindo a transparéncia e a reprodutibilidade da
investigacao. E a prova de que o analista seguiu as melhores praticas e que a evidéncia apresentada é auténtica e
confiavel. Sem ela, mesmo a aquisicao tecnicamente perfeita pode ser questionada e desconsiderada.



Frameworks em Acao: NIST SP 800-61e
SANS PICERL na Aquisicao

A aquisicao de evidéncias digitais nao ocorre em um vacuo; ela € uma etapa critica dentro de um processo maior
de resposta a incidentes. Frameworks consolidados, como o NIST SP 800-61 e o SANS PICERL, fornecem uma

estrutura organizada para gerenciar incidentes de seguranca, e a aquisicao de midias nao volateis se encaixa

perfeitamente em suas fases.

NIST SP 800-61

COT\RIDINAET

SIEFAPAZION

CONTANNNION RCEAORN XY

O NIST SP 800-61 (Computer Security Incident
Handling Guide) descreve quatro fases principais:
Preparacao, Deteccao e Analise, Contencao,
Erradicacao e Recuperacao, e Atividades Pos-
Incidente. A aquisicao de evidéncias digitais se situa
principalmente na fase de Contencao. Uma vez que
um incidente é detectado e analisado, a contencao
visa limitar o dano e impedir que o incidente se
espalhe. Parte essencial dessa contencao € a coleta
de evidéncias para entender o que aconteceu e para
futuras analises. A aquisicao de midias nao volateis é
fundamental para preservar o estado do sistema
afetado antes de qualquer tentativa de erradicacao ou
recuperacao.

SANS PICERL

De forma similar, o modelo SANS PICERL (Preparation,
Identification, Containment, Eradication, Recovery,
Lessons Learned) também posiciona a aquisicao na
fase de Contencao. Apos a identificacao de um
incidente, a contencao € o momento de isolar os
sistemas afetados e, crucialmente, coletar as
evidéncias. A aquisicao de imagens forenses de
discos rigidos e outros dispositivos nao volateis é uma
acao primaria para garantir que os dados relevantes
sejam preservados antes que qualquer acao de
remediacao possa potencialmente altera-los. Esses
frameworks garantem que a aquisicao seja uma etapa
planejada e integrada, ndo uma acao isolada.



Inteligéncia de Ameacas (CTIl) e a
Proatividade na Aquisicao

A forense digital tradicionalmente atua de forma reativa, investigando um incidente apds sua ocorréncia. No
entanto, a integracao da Inteligéncia de Ameacas (Cyber Threat Intelligence - CTI) esta transformando essa
abordagem, permitindo uma postura mais proativa, inclusive na fase de aquisicao de evidéncias.

[ Analogia: Imagine que, antes de investigar um crime, vocé ja tem informacodes sobre os métodos
preferidos do criminoso, as ferramentas que ele usa e os locais onde ele costuma deixar rastros. A CTI
oferece exatamente isso para o mundo digital. Ela fornece informacdes contextuais sobre ameacas
cibernéticas, incluindo taticas, técnicas e procedimentos (TTPs) de adversarios, indicadores de
comprometimento (loCs) e vulnerabilidades.

@)
) @ co
Identificacao de Ameacas  Aquisicao Direcionada Resposta Otimizada
CTI fornece informacodes sobre Analista prioriza areas especificas Reducao de tempo e recursos,
TTPs e loCs de adversarios do disco baseado em inteligéncia aumentando eficacia da
conhecidos investigacao

Ao incorporar a CTl, um analista forense pode antecipar onde e o que procurar durante a aquisicao de evidéncias.
Por exemplo, se a inteligéncia de ameacas indica que um determinado grupo de ataque usa um tipo especifico de
malware que armazena seus logs em um diretorio ndo padrao, o analista pode priorizar a aquisicao e a analise
desse diretdrio ou de areas especificas do disco. Isso otimiza o tempo e 0s recursos, tornando a aquisicao mais
direcionada e eficiente. A CTl transforma a aquisicao de uma busca genérica para uma caca cirurgica, aumentando
significativamente as chances de encontrar evidéncias relevantes e de responder a ataques de forma mais rapida e
eficaz.



Forense em Ambientes Modernos: Nuvem e

Virtualizacao

O cenario da computacao evoluiu drasticamente, e com ele, os desafios da forense digital. A aquisicao de

evidéncias em ambientes tradicionais de discos fisicos € bem estabelecida, mas o advento da computacao em
huvem e da virtualizacao introduz novas complexidades e metodologias.

Ambientes Virtualizados

Computacao em Nuvem

Em ambientes virtualizados, como maquinas
virtuais (VMs) rodando em um hypervisor, a "midia
nao volatil" nao € um disco fisico, mas um arquivo
de imagem de disco virtual (ex: VMDK, VHD,
QCOW?2). A aquisicao forense aqui envolve copiar
esse arquivo de imagem virtual. Embora o conceito
de copia bit a bit permaneca, o desafio € acessar o
hypervisor de forma segura e sem interrupcoes,
garantindo que a VM nao seja alterada durante o
processo. Ferramentas especificas e APIs dos
provedores de virtualizacao sao frequentemente
necessarias.

Ainda mais complexa é a forense em nuvem. Em
vez de ter acesso direto ao hardware, o analista
depende dos provedores de servicos em nuvem
(CSPs) para obter acesso a logs, snapshots de
discos virtuais ou até mesmo imagens de memoria.
A aquisicao de evidéncias em nuvem é
frequentemente uma "aquisicao logica" de dados
fornecidos pelo CSP, regida por contratos de
servigo e requisitos legais. Isso exige uma
colaboracgao estreita com o provedor e um
entendimento das suas capacidades forenses. A
tendéncia é que a forense em nuvem se torne cada
vez mais importante, exigindo novas habilidades e
abordagens dos especialistas.



Boas Praticas e Erros Comuns a Evitar

Para garantir o sucesso e a validade de qualquer aquisicao de evidéncias digitais em midias nao volateis, &
fundamental aderir a um conjunto de boas praticas e estar ciente dos erros comuns que podem comprometer todo

O processo.
["4 Boas Praticas X Erros Comuns
e Sempre usar bloqueador de escrita e Nao usar write blocker

Seja hardware ou software, € a primeira linha de Pode invalidar completamente a evidéncia coletada

defesa contra alteracao acidental

e Nao calcular ou registrar hashes

e Calcular e registrar hashes o _ , S
Impossibilita prova de integridade da evidéncia

MDS5 e SHA-256 do dispositivo original antes e da
'magem apos aquisicao * Sobrescrever disco de evidéncia

Erro fatal, especialmente com dd se parametros
e Documentar cada passo _ _
forem invertidos

Manter cadeia de custédia impecavel desde

chegada ate conclusao e Espaco insuficiente no destino

; Interrompe processo e pode corromper imagem
e Usar ferramentas validadas _ PeEP P P g
parcia

Utilizar software forense reconhecido e testado

pela comunidade e Documentacao inadequada

.ge . . Compromete cadeia de custddia e validade legal
e Verificar capacidade de destino P J

Garantir espaco suficiente e boas condicdes do
disco de destino

(J Principio Fundamental: Lembre-se, o principio "do no harm" (nao fazer mal) é a bussola que deve guiar
todas as suas acdes na aquisicao de evidéncias digitais.



Consolidacao e Autoavaliacao

Chegamos ao fim de mais uma etapa crucial em nossa jornada pela forense digital. Nesta aula, mergulhamos no
universo das midias nao volateis, compreendendo a importancia de sua aquisicao para a preservacao de
evidéncias duradouras. Exploramos o conceito de imagem forense como a copia bit a bit fiel do original, a funcao
vital dos hashes (MD5 e SHA-256) para garantir a integridade, e a protecao essencial oferecida pelos
bloqueadores de escrita. Além disso, conhecemos ferramentas praticas como Guymager, dd e FTK Imager, e
discutimos os desafios e as boas praticas, integrando a aquisicao aos frameworks de resposta a incidentes e a
inteligéncia de ameacas.

[ Em pratica: A aquisicdo de evidéncias digitais de midias ndo volateis € um processo que exige precisao,
conhecimento técnico e adesao rigorosa a protocolos. Ao aplicar os conceitos de imagem forense,
hashing e bloqueadores de escrita, e ao dominar as ferramentas apresentadas, vocé estara apto a coletar
provas digitais de forma integra e admissivel. Lembre-se sempre da importancia da documentacao e da
cadeia de custodia para validar seu trabalho.

Autoavaliacao

1. Qual é o principal objetivo da criacao de uma imagem forense de uma midia nao volatil?
o a) Acelerar o processo de analise de dados.
o b) Preservar o estado original da evidéncia sem altera-la.
o ¢) Reduzir o tamanho dos arquivos para facilitar o armazenamento.
o d) Converter o formato do sistema de arquivos para um padrao universal.
2. Qual a principal funcao de um bloqueador de escrita (write blocker) no processo de aquisicao de evidéncias
digitais?
o a) Aumentar a velocidade de copia dos dados.
o b) Criptografar a imagem forense para protegé-la.
o ¢) Impedir que dados sejam gravados na midia de evidéncia original.
o d) Calcular o hash da imagem durante a aquisicao.
3. Emrelacao aos algoritmos de hash MD5 e SHA-256, qual afirmacao esta correta para o contexto forense atual?
o a) MD5 é o algoritmo mais seguro e recomendado devido a sua velocidade.
o b) SHA-256 é mais robusto e resistente a colisdes, sendo o padrao atual.
o ¢) Ambos sao igualmente seguros e intercambiaveis para qualquer tipo de evidéncia.
o d) MD5 é usado para midias volateis e SHA-256 para midias nao volateis.

4. Qual das seguintes ferramentas € mais comumente utilizada em ambientes Linux para criar imagens forenses
via linha de comando, apesar de exigir cuidado devido ao seu poder?

o a) FTK Imager
o b) Guymager
o c)dd

o d) EnCase

5. Descreva a importancia da documentacao e da cadeia de custodia no processo de aquisicao de evidéncias
digitais, explicando como elas contribuem para a validade da prova em um processo legal.



Gabarito e Proximos Passos

1 2 3

Resposta: b)

Resposta: b) Resposta: c)

Preservar o estado original  Impedir que dados sejam SHA-256 é mais robusto e
resistente a colisoes,

da evidéncia sem altera-la gravados na midia de

evidéncia original

4

Resposta: c)
dd (Disk Duplicator)

sendo o padrao atual

Proxima Aula

Aula 18 - Analise Forense de Sistemas de Arquivos

Na proxima aula, aprofundaremos na estrutura interna das imagens forenses, aprendendo a navegar e extrair

informacdes valiosas dos sistemas de arquivos que as compodem.

Recursos Adicionais

SANS Institute

Oferece cursos e certificacées

NIST SP 800-61Rev. 2

Guia oficial para tratamento de
incidentes de seguranca de em forense digital e resposta a
incidentes, com materiais

aprofundados sobre as

computador, essencial para
entender o contexto da
aquisicao. ferramentas e técnicas
discutidas.

Documentacao do FTK
Imager

Para explorar em detalhes as
funcionalidades e o uso pratico
da ferramenta.

[)' NOTA IMPORTANTE: As informacdes regulatérias/legais/técnicas desta aula estao atualizadas até 2025.

Consulte sempre fontes oficiais para verificar alteracdes.




