Aula17-HTTP/HTTPS: O Protocolo da Web
em loT

Imagine um mundo onde cada objeto, do seu relégio ao semaforo na rua, pudesse se comunicar e compartilhar
informacdes. Esse é o universo da Internet das Coisas (loT), uma rede vasta e complexa onde dispositivos trocam
dados para tornar nossas vidas mais eficientes e conectadas. No coracao dessa comunicacao, encontramos uma
série de protocolos, e um dos mais familiares para nds, usuarios da internet, € o HTTP.

Vocé ja parou para pensar como seu navegador consegue acessar um site ou como um aplicativo no seu celular
busca informacdes na nuvem? Por tras de tudo isso, esta o Protocolo de Transferéncia de Hipertexto (HTTP) e sua
versao segura, o HTTPS. Embora sejam a espinha dorsal da web que conhecemos, sua aplicacao em dispositivos
loT traz tanto oportunidades quanto desafios unicos.

Nesta aula, nosso objetivo é desvendar como o HTTP/HTTPS se encaixa no ecossistema da loT. Vocé sera capaz
de compreender o funcionamento basico desses protocolos, identificar suas vantagens e desvantagens
especificas para dispositivos com recursos limitados, e reconhecer os cenarios onde eles sao a escolha mais
apropriada. Vamos explorar como a simplicidade e a ubiquidade do HTTP podem ser um trunfo, mas também como
seu "peso" pode ser um obstaculo para a eficiéncia energética e a laténcia em certas aplicacoes de loT. Prepare-
se para conectar o mundo da web ao mundo das coisas!



Desvendando o HTTP: A Linguagem
Fundamental da Web

Todos os dias, sem perceber, interagimos com o HTTP.
Quando vocé digita um endere¢co em seu navegador ou clica
em um link, uma "conversa" silenciosa acontece nos
bastidores, orquestrada por este protocolo. Ele €, em sua
esséncia, a linguagem que permite que seu computador (o
cliente) peca informacdes a um servidor e receba uma
resposta. Pense nele como o garcom de um restaurante:
vocé faz um pedido (requisicao), e ele traz o que vocé pediu
(resposta).

Essa comunicacao € baseada em um modelo simples de
requisicao e resposta. Seu dispositivo envia uma requisicao
HTTP para um servidor, solicitando um recurso especifico —
pode ser uma pagina web, uma imagem, ou um dado
qualquer. O servidor, por sua vez, processa essa requisicao
e envia uma resposta de volta, contendo o recurso solicitado
ou uma mensagem de erro, caso algo dé errado. E um ciclo

continuo que forma a base da nossa experiéncia online.

[ No contexto da loT: Em vez de um navegador, temos um pequeno sensor ou atuador. Esse dispositivo
pode, por exemplo, enviar a temperatura de um ambiente para um servidor na nuvem (requisicao) e, em
troca, receber uma confirmacao de que os dados foram recebidos (resposta).

A simplicidade e a universalidade do HTTP o tornam um candidato atraente para a comunicacao em loT,
especialmente quando a infraestrutura web ja esta presente e o desenvolvimento precisa ser agil.



HTTP em loT: Uma Escolha Ubiqua, Mas com
Ressalvas
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Ubiquidade Integracao Facil Comunidade

Presente em toda parte, desde Compativel com infraestrutura Vasta base de desenvolvedores
servidores robustos até de nuvem e frameworks web familiarizados com suas
smartphones basicos estabelecidos ferramentas

Os Desafios dos Recursos Limitados

No entanto, a histéria do HTTP em IoT nao € apenas de vantagens. Dispositivos loT frequentemente operam com
recursos limitados: baterias pequenas, pouca memoria e processadores de baixo poder. O HTTP, por ser um
protocolo originalmente projetado para a web de computadores, carrega consigo um "overhead" consideravel. Isso
significa que cada mensagem HTTP inclui cabegalhos extensos e, muitas vezes, dados em formatos textuais como
JSON ou XML, que sao mais "pesados" do que formatos binarios.

Imagine que vocé precisa enviar uma unica palavra para alguem. Usando HTTP, € como se vocé a colocasse
dentro de um envelope grande, com remetente, destinatario, selos e varias informacdes adicionais, e depois a
enviasse por um servico de correio que exige um caminhao para cada carta.

Para um dispositivo loT que precisa enviar pequenas quantidades de dados repetidamente e economizar energia,
esse "caminhao" pode ser um luxo caro. Esse overhead resulta em maior consumo de energia e largura de banda,
0 que pode ser critico para dispositivos alimentados por bateria ou em redes com conectividade limitada.



A Seguranca do HTTPS: Protegendo Seus
Dados loT

Em um mundo cada vez mais conectado, a seguranca dos dados € uma preocupacao primordial, e na Internet das
Coisas, isso se torna ainda mais critico. Imagine um sensor de saude enviando informacgdes vitais ou uma camera
de seguranca transmitindo imagens. Sem protecao adequada, esses dados podem ser interceptados, alterados ou
até mesmo usados para comprometer a privacidade ou a seguranca fisica. E aqui que o HTTPS entra em cena,
transformando o HTTP de um protocolo "aberto" em um canal seguro.

O que é HTTPS?

HTTPS &, essencialmente, o HTTP com uma camada
extra de seguranca, o SSL/TLS (Secure Sockets
Layer/Transport Layer Security). Essa camada
criptografa a comunicacao entre o dispositivo loT e o0
servidor, garantindo que os dados sejam ilegiveis para
qualguer um que tente intercepta-los.

Criptografia Autenticacao Integridade
Os dados sao ilegiveis para Verifica a identidade do Garante que dados nao foram
interceptadores servidor alterados

[0 Analogia: Pense no HTTPS como um envelope selado e assinado. O selo garante que ninguém abriu a
carta no caminho (integridade), a assinatura confirma que a carta veio de quem diz ter vindo
(autenticacao), e o fato de estar dentro de um envelope impede que o conteudo seja lido por curiosos
(criptografia).

Para dispositivos loT que lidam com informacdes sensiveis — sejam dados pessoais, comandos de controle ou
telemetria critica —a adocao do HTTPS é nao apenas recomendada, mas muitas vezes obrigatéria para cumprir
regulamentacdes de privacidade e garantir a confianca do usuario.



APIs RESTful: A Ponte para a Nuvem loT

Compreendemos que o HTTP é a linguagem e o HTTPS é a sua versao segura. Mas como os dispositivos loT
estruturam suas "conversas" para que os servidores na nuvem possam entender e processar seus pedidos de
forma eficiente? A resposta reside nas APIs RESTful, que se tornaram um padrao de fato para a comunicacao
entre sistemas distribuidos, incluindo a interacao de dispositivos IoT com plataformas de nuvem.

O que é REST?

REST (Representational State Transfer) nao € um protocolo, mas sim um estilo arquitetural que define um conjunto
de principios para a construcao de servicos web. Uma API (Application Programming Interface) que segue esses
principios € chamada de RESTful. Em uma APl RESTful, tudo é tratado como um "recurso" — por exemplo, um
sensor de temperatura pode ser um recurso, ou os dados de um atuador. Esses recursos sao acessados através de
URLs (Uniform Resource Locators) e manipulados usando os métodos HTTP padrao:

GET

Para obter dados de um recurso (ex: ler a temperatura atual).

®

POST

@ Para criar um novo recurso ou enviar dados para processamento (ex: enviar uma nova leitura de
sensor).

PUT

Para atualizar um recurso existente (ex: mudar a configuracdo de um atuador).

Q

DELETE

Para remover um recurso (ex: desativar um dispositivo).

5

Imagine uma biblioteca onde cada livro (recurso) tem um numero de catalogo unico (URL). Vocé pode pedir
para "pegar" um livro (GET), "adicionar" um novo livro (POST), "substituir" um livro por uma edicao mais nova
(PUT) ou "remover" um livro (DELETE).

Essa padronizacao simplifica enormemente a integracao de dispositivos IoT com plataformas de nuvem como AWS
loT, Azure loT Hub e Google Cloud IoT Core, que expdéem APIs RESTful para que os dispositivos possam enviar e
receber dados de forma organizada e previsivel.



Casos de Uso Apropriados para
HTTP/HTTPS em Dispositivos loT

Apesar das preocupacdes com o overhead e o consumo de energia, o HTTP/HTTPS nao é um vildo no mundo da
loT. Pelo contrario, ele brilha em diversos cenarios onde suas caracteristicas se alinham perfeitamente com as
necessidades da aplicacao. A chave é entender quando a simplicidade, a ubiquidade e a robustez da web superam
as desvantagens de recursos.

Atualizacao Infrequente de  Atualizacoes de Dashboards e Interfaces
Dados Configuracao Web

Estacdes meteoroldgicas que Gerenciamento de dispositivos e Controle de dispositivos loT via
enviam dados a cada 15-30 minutos. envio de firmware (FOTA). navegador. Comunicagao natural
O overhead do HTTP é diluido ao Operacdes que nao exigem baixa com backend via HTTP/HTTPS.
longo do tempo. laténcia.

D Analogia: E como usar um e-mail para enviar um relatério detalhado: ndo é instantdneo como uma
ligacao, mas € eficaz para informacdes que nao exigem resposta imediata e podem ser mais volumosas.

Comparacao de Conceitos

Conceito Ambito/Aplicacao Base/Origem Exemplo em loT

HTTP Comunicacao web TCP/IP Envio de dados de
sensor para nuvem

HTTPS Comunicacao web HTTP + SSL/TLS Atualizacao de firmware
segura segura
RESTful API Estilo arquitetural Principios de design Interface para

gerenciamento de
dispositivos



O Desafio do Overhead e Consumo de
Energia em loT

Apesar de suas vantagens, o HTTP/HTTPS apresenta desafios
significativos para dispositivos loT, principalmente em relacao ao
seu "overhead" e consequente consumo de energia. O overhead
refere-se a quantidade de dados adicionais que precisam ser
transmitidos junto com a informacao util (o "payload"). No caso do
HTTP, isso inclui cabecalhos extensos que contém metadados
sobre a requisicao e a resposta, como tipo de conteudo, cookies,
informacodes de autenticacao, entre outros.

Além dos cabecalhos, o HTTP geralmente utiliza formatos de
dados textuais, como JSON (JavaScript Object Notation) ou XML
(Extensible Markup Language). Embora sejam legiveis por
humanos e faceis de implementar, esses formatos sao mais
"verbosos" do que os formatos binarios. Isso significa que para

transmitir a mesma informacao, um formato textual exige mais
bytes, aumentando o volume de dados a ser enviado pela rede.

O Impacto na Bateria

Para um dispositivo loT alimentado por bateria, cada byte transmitido e recebido consome energia, e cada ciclo de
radio ativo drena a bateria.

Imagine que vocé precisa enviar a temperatura de um sensor, que € apenas um numero. Com HTTP e JSON,
vocé pode acabar enviando algo como {"temperatura": 25.5} junto com dezenas de linhas de cabecalhos. Isso é
como usar um caminhao para entregar um unico grao de areia.

Estratégias de Mitigacao

e Compressao de dados (embora adicione carga de processamento)
e Uso de formatos JSON mais eficientes
e Otimizacao dos ciclos de comunicacao

e Minimizar o tempo de radio ativo (acordar, enviar, dormir)



HTTP e as Novas Arquiteturas loT: Edge e
Fog Computing

O cenario da loT esta em constante evolucao, e com ele, as arquiteturas de rede. Tradicionalmente, dispositivos loT
enviavam seus dados diretamente para a nuvem para processamento e armazenamento. No entanto, essa
abordagem centralizada comecou a mostrar suas limitacdes em termos de laténcia, largura de banda e seguranca,
especialmente com o crescimento exponencial do numero de dispositivos e a necessidade de respostas em tempo
real. E nesse contexto que surgem o Edge Computing e o Fog Computing.

01 02 03

Edge Computing Fog Computing Beneficios

Processamento de dados mais perto Extensao do Edge, criando uma Reducao de laténcia, economia de
de onde sao gerados — na "borda" camada intermediaria de largura de banda e melhoria da

da rede, muitas vezes no proprio processamento entre os dispositivos seguranga ao processar dados
dispositivo ou em um gateway e a nuvem. sensiveis localmente.

proximo.

O Papel do HTTP/HTTPS

Em vez de cada dispositivo enviar dados diretamente para a nuvem via HTTP, um gateway Edge ou Fog pode atuar
como um agregador. Dispositivos menores e mais restritos podem usar protocolos mais leves para se comunicar
com o gateway local, e o gateway, por sua vez, usa HTTP/HTTPS para se comunicar com a nuvem.

D Analogia: E como ter um escritério regional (Edge/Fog) que consolida as informacées de varias filiais
menores antes de envia-las para a sede principal (Nuvem).

Isso nos leva a evolugao das arquiteturas de 3, 5 e 7 camadas da loT. As camadas Edge e Fog adicionam
inteligéncia e capacidade de processamento intermediarias, onde o HTTP/HTTPS pode ser usado para
comunicacao entre essas camadas € a huvem, ou até mesmo para APls de gerenciamento local no proprio
gateway.



O Protocolo Matter e a Evolucao da
Conectividade Domestica

Enquanto exploramos o HTTP/HTTPS como um pilar da comunicacao loT, é importante reconhecer que o
ecossistema esta sempre evoluindo, buscando solucées mais eficientes e interoperaveis. Uma dessas evolucdes
notaveis, especialmente no segmento de casa inteligente, € o Protocolo Matter. Lancado pela Connectivity
Standards Alliance (CSA), o Matter é um padrao de conectividade unificado que visa simplificar a experiéncia do
usuario e a interoperabilidade entre dispositivos de diferentes fabricantes.

O que é Matter?

O Matter nao substitui o HTTP/HTTPS diretamente,
mas complementa e, em alguns cenarios, oferece uma
alternativa para a comunicacao local. Ele é construido
sobre tecnologias de rede IP (Internet Protocol)
existentes, como Wi-Fi, Ethernet e Thread (uma rede
mesh de baixa poténcia), e utiliza Bluetooth Low
Energy (BLE) para comissionamento.

Tecnologias Base

e Wi-Fi e Ethernet
e Thread (rede mesh de baixa poténcia)

e Bluetooth Low Energy (BLE) para comissionamento

Matter e HTTP/HTTPS: Complementaridade

A relevancia do Matter para nossa discussao sobre HTTP/HTTPS reside no fato de que, embora o Matter otimize a
comunicacao local, muitos dispositivos Matter ainda precisarao se integrar a servicos de nuvem para
funcionalidades avancadas, controle remoto e automacao complexa.

N\ 3
Dispositivos Matter Hub Matter Nuvem via HTTP/HTTPS
Comunicacao local otimizada Coleta dados localmente Integracao com servicos

[J Analogia: E como ter um idioma universal para conversar com seus vizinhos (Matter), mas ainda usar um
servico de correio global (HTTP/HTTPS) para se comunicar com pessoas em outros paises.



Consolidacao e Proximos Passos

Nesta aula, navegamos pelo universo do HTTP e HTTPS, compreendendo como esses protocolos, pilares da web,
se adaptam e se desafiam no contexto da Internet das Coisas. Vimos que, embora oferecam simplicidade,
ubiquidade e uma vasta base de conhecimento, seu overhead e consumo de energia podem ser desvantagens
significativas para dispositivos com recursos limitados. No entanto, para casos de uso como atualizacdes
infrequentes, gerenciamento de dispositivos e integracao com APIs RESTful na nuvem, eles continuam sendo uma
escolha robusta e segura. Exploramos também como as arquiteturas de Edge e Fog Computing e o surgimento de
padrées como o Matter estao redefinindo o papel do HTTP/HTTPS, focando-o0 em comunicacdes mais estratégicas
com a nuvem e entre camadas de processamento.

[J Em pratica

Ao projetar uma solucao loT, avalie cuidadosamente as necessidades de seu dispositivo. Se a laténcia
nao for critica, os dados forem enviados esporadicamente e a seguranca for primordial, o HTTPS com
APls RESTful pode ser a melhor opcao. Lembre-se de otimizar o payload e os ciclos de comunicacao

para minimizar o consumo de energia.

Autoavaliacao

Questao 1

Qual das seguintes afirmacdes melhor descreve a

principal desvantagem do HTTP/HTTPS para
dispositivos loT com recursos limitados?

1. Falta de suporte para criptografia de dados.

2. Baixa ubiquidade e dificuldade de integracao
com a nuvem.

3. Alto overhead de dados e consumo de energia.

4. Incapacidade de usar APIs RESTful.

Questao 3

O que o SSL/TLS adiciona ao HTTP para criar o

HTTPS?

1. Apenas compressao de dados para reduzir o
overhead.

2. Criptografia, autenticacao e integridade dos
dados.

3. Suporte a formatos de dados binarios.

4. Capacidade de comunicacao peer-to-peer.

Questao 5 (Dissertativa)

Questao 2

Um dispositivo loT que envia dados de temperatura
a cada hora para um dashboard web na nuvem é
um caso de uso apropriado para HTTP/HTTPS
devido a:

1. Sua capacidade de comunicacao em tempo
real.

2. A necessidade de baixa laténcia para dados de
temperatura.

3. Ainfrequéncia das atualizacdes e a facilidade
de integracao web.

4. O baixo consumo de energia inerente ao
protocolo.

Questao 4

Em uma arquitetura de Edge Computing, qual é o

papel potencial do HTTP/HTTPS?

1. Exclusivamente para comunicacao direta entre
dispositivos de baixa poténcia.

2. Para comunicacao entre o gateway Edge e a
nuvem.

3. Para substituir completamente todos os outros
protocolos de loT.

4. Para garantir que todos os dados sejam
processados apenas ha nuvem.

Expligue como as APIs RESTful facilitam a comunicacao de dispositivos loT com servi¢cos de nuvem, citando um

exemplo pratico de uso de um método HTTP.



Gabarito e Recursos Adicionais

Proxima Aula

[0 Aula18: MQTT (Message Queuing Telemetry Transport) - Parte 1: Arquitetura

Na préoxima aula, mergulharemos no MQTT. Veremos como este protocolo foi projetado especificamente
para a Internet das Coisas, focando em eficiéncia, baixo consumo de energia e comunicagao assincrona,
contrastando com as caracteristicas do HTTP/HTTPS.

Recursos Adicionais

o Documentacao oficial da W3C sobre HTTP: Para aprofundar nos detalhes técnicos do protocolo.
e Artigos sobre RESTful APIs: Para entender melhor a arquitetura e design de APIs.

o Estudos de caso sobre Edge Computing em loT: Para ver aplicacdes reais das novas arquiteturas.

NOTA IMPORTANTE: As informacdes regulatérias/legais/técnicas desta aula estdo atualizadas até 2025.
Consulte sempre fontes oficiais para verificar alteracodes.



