Aula 17 - Gestao de Incidentes de Seguranca
- Parte 1

No mundo digital de hoje, a seguranc¢a da informacéo deixou de ser um luxo para se tornar uma necessidade
fundamental. Imagine sua casa: vocé investe em fechaduras, alarmes e talvez até cameras para protegé-la. Mas e
se, apesar de tudo, alguém conseguir entrar? A sua reacao imediata, a forma como vocé lida com a situacao e
COMO se prepara para evitar que acontegca novamente, € o que define a eficacia da sua seguranca. No universo da
tecnologia, essa "invasao" é o que chamamos de incidente de seguranca.

A gestao de incidentes nao é apenas sobre "apagar incéndios", mas sobre construir uma resiliéncia robusta. Ela
envolve um conjunto de processos e tecnologias que permitem a uma organizacao detectar, analisar, conter,
erradicar e recuperar-se de eventos de seguranca. Entender e dominar esses conceitos € crucial, nao so para
proteger dados valiosos e a reputacao de uma empresa, mas também para cumprir com regulamentacdes cada
vez mais rigorosas, como a LGPD e o GDPR, que impdem responsabilidades severas em caso de violacoes.

Ao longo desta aula, vocé sera capaz de compreender o que realmente caracteriza um incidente de seguranca, a
importancia de uma equipe especializada para lidar com essas ocorréncias, as fases iniciais do ciclo de vida da
resposta a incidentes (preparacao e identificacao), e como criar um plano eficaz. Também exploraremos as
ferramentas e tecnologias que dao suporte a todo esse processo. Prepare-se para mergulhar em um tema que é a
espinha dorsal da seguranca da informacao moderna, capacitando-o a atuar proativamente na protecao de ativos
digitais.



O Que Define um Incidente de Seguranca?

No cotidiano de qualquer organizacao, eventos de seguranca sao comuns. Um funcionario esquece a senha, um
sistema apresenta uma falha temporaria, ou um e-mail suspeito é recebido. Nem todo evento, contudo, se qualifica
como um incidente de seguranca. A distin¢cao é crucial, pois um incidente exige uma resposta formal e estruturada,
enguanto um evento pode ser resolvido com procedimentos operacionais padrao. A linha divisoria reside no
impacto potencial ou real sobre a confidencialidade, integridade e disponibilidade (CID) da informacao.

Pense em um incidente de seguranca como um "acidente de carro" no mundo digital. Nao é apenas um pneu
furado (um evento comum), mas algo que causa danos significativos, interrompe o fluxo normal e exige uma
investigacao para entender o que aconteceu e como evitar que se repita. Um incidente &, portanto, uma violacao
ou ameaca iminente de violagao das politicas de seguranca da informacao, das politicas de uso aceitavel ou das
praticas de seguranca padrao. Ele pode comprometer a seguranca dos sistemas, dos dados ou da rede.

) A norma ISO/IEC 27000 define incidente de seguranca da informacado como "um evento de seguranca da
informacao indesejado ou inesperado que tem uma probabilidade significativa de comprometer as
operacoes de negocio e ameacar a seguranca da informacao".

A definicao precisa de um incidente é vital para que as equipes de seguranc¢a saibam quando acionar os
protocolos de resposta. Por exemplo, um ataque de phishing bem-sucedido que leva ao comprometimento de
credenciais de acesso é claramente um incidente. Da mesma forma, um ataque de negacao de servico (DDoS) que
paralisa um site de e-commerce por horas, ou um vazamento de dados pessoais de clientes, sao incidentes que
exigem uma resposta imediata e coordenada.



Tipos e Impactos dos Incidentes de
Seguranca

Os incidentes de seguranca podem assumir diversas formas, cada uma com suas caracteristicas e potenciais
impactos. Compreender essa diversidade é o primeiro passo para desenvolver estratégias de defesa eficazes. Nao
se trata apenas de identificar a ameaca, mas de entender o seu modus operandi e as possiveis consequéncias
para a organizacao. Um ataque de ransomware, por exemplo, pode ser devastador, criptografando dados criticos e
exigindo um resgate, enquanto um ataque de engenharia social pode comprometer credenciais sem deixar rastros
técnicos Obvios.

Categorias Principais de Incidentes

Malware Phishing e Engenharia DoS/DDoS

Virus, worms, ransomware e Social Ataques de negacao de servico
trojans que infectam sistemas Manipulacao de pessoas para que sobrecarregam sistemas
para roubar dados ou causar obter informacdes confidenciais para torna-los indisponiveis
interrupgao OU acesso nao autorizado

Acesso Nao Autorizado Vazamento de Dados

Individuos sem permissao acessam sistemas ou Exposicao de informacdes sensiveis,

dados sensiveis da organizacao comprometendo privacidade e conformidade

Impactos Multidimensionais

Os impactos de um incidente de seguranca vao muito além da interrupcao técnica. Eles podem incluir perdas
financeiras diretas (custos de recuperacao, multas regulatérias), danos a reputacao e a confianca dos clientes,
perda de propriedade intelectual, interrupcao das operacdes de negocio e até mesmo responsabilidades legais. A
LGPD e o GDPR, por exemplo, impdem multas substanciais e a obrigacao de notificar as autoridades e os
individuos afetados em caso de violacao de dados pessoais, elevando o custo e a complexidade da resposta a
incidentes.



Estruturacao de uma Equipe de Resposta a
Incidentes (CSIRT/CERT)

Quando um incidente de seguranca ocorre, a velocidade e a eficacia da resposta sdo cruciais. E aqui que entra a
importancia de uma equipe dedicada e bem treinada. Imagine que sua empresa € um navio. Se houver um
vazamento, vocé nao quer que cada tripulante tente resolver o problema por conta propria, sem coordenacao.
Vocé precisa de uma equipe de controle de danos, com papéis definidos e um plano claro. No mundo da
seguranca da informacao, essa equipe é conhecida como CSIRT (Computer Security Incident Response Team) ou
CERT (Computer Emergency Response Team).

(). CSIRT/CERT: Um grupo de especialistas responsavel por receber, revisar e responder a relatérios de
incidentes de seguranca, minimizando impactos e restaurando operacées normais.

Um CSIRT é um grupo de especialistas responsavel por receber, revisar e responder a relatérios de incidentes de
seguranca. Sua missao principal € minimizar o impacto dos incidentes, restaurar as operacdes normais e aprender
com cada ocorréncia para fortalecer as defesas futuras. A existéncia de um CSIRT formalizado demonstra o
compromisso da organizacao com a seguranca e € um requisito implicito em muitos frameworks de seguranca,
como o NIST e a ISO 27001, que enfatizam a necessidade de processos bem definidos para a gestao de incidentes.

Composicao Tipica de um CSIRT

& @2 2

Gerente de Incidentes Analistas de Seguranca Especialistas Forenses
Coordena a resposta e toma Investigam e implementam solucées Coletam e analisam evidéncias
decisbes estratégicas técnicas (niveis 1, 2 e 3) digitais

-

Comunicadores Equipe Juridica

Gerenciam comunicacao interna e externa Lidam com aspectos legais e conformidade

A colaboracao interdepartamental é fundamental, envolvendo TI, juridico, comunicacao e alta geréncia. Um CSIRT
eficaz nao apenas reage, mas também atua proativamente, desenvolvendo politicas, treinando funcionarios e
realizando analises de vulnerabilidades.



Modelos e Funcoes de um CSIRT/CERT

A forma como um CSIRT é estruturado e opera pode variar significativamente. Existem diferentes modelos que as

organizagoes podem adotar, cada um com suas vantagens e desvantagens, dependendo do contexto, recursos e
cultura da empresa. A escolha do modelo certo é fundamental para garantir que a equipe possa operar com a

maxima eficiéncia e eficacia, respondendo rapidamente a ameacas emergentes e protegendo os ativos criticos da

organizacao.

Modelos de Estruturacao

CSIRT Centralizado

Uma unica equipe lida com
todos os incidentes da
organizacao. ldeal para
empresas menores ou com

estrutura de Tl homogénea.
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CSIRT Distribuido

Equipes menores em diferentes
departamentos ou regioes,
reportando a uma equipe
central. Adequado para
organizacoes maiores e
distribuidas.

Eo

Modelo Coordenador

Nao lida diretamente com
incidentes, mas coordena a
resposta entre diferentes
equipes internas ou externas.

Funcoes Essenciais do CSIRT

Independentemente do modelo, as funcdes essenciais de um CSIRT incluem:

=/

Preparacao

Desenvolvimento de politicas, planos, procedimentos e treinamento

Identificacao

Monitoramento de eventos, detecgcao de anomalias e triagem de alertas

Contencao

Isolar sistemas afetados para evitar propagacao do incidente

Erradicacao

Remover a causa raiz do incidente

Recuperacao

Restaurar sistemas e dados para o estado normal de operacao

Analise Pos-Incidente

Documentar licoes aprendidas e implementar melhorias



Fases do Ciclo de Vida da Resposta a

Incidentes

A Gestao de Incidentes de Seguranca nao € um processo reativo isolado, mas sim um ciclo continuo de atividades

que se inicia muito antes de qualquer incidente real. Assim como um atleta se prepara para uma competicao com

treinos intensos e estratégias bem definidas, uma organizacao deve se preparar para a inevitabilidade de um
incidente. As fases iniciais — Preparacao e ldentificacao — sdo a base para uma resposta eficaz e para a resiliéncia

cibernética. Sem uma preparacao adequada, a identificacao se torna caodtica e a resposta, ineficaz.

Fase 1: Preparacao

Imagine que vocé esta prestes a fazer uma longa
viagem de carro. A fase de Preparacao seria a revisao
do veiculo, o planejamento da rota, a verificacado dos
pneus, a organizacao da bagagem e a garantia de que
vocé tem um kit de primeiros socorros e um pneu
sobressalente. No contexto da seguranca da
informacao, a preparacao envolve a criacao de
politicas, a formacao de equipes, a aquisicao de
ferramentas e o desenvolvimento de planos
detalhados. E a fase onde a organizacdo constroi sua
capacidade de resposta antes que a crise aconteca.

Fase 2: Identificacao

A fase de Identificagcao € quando o "motor engasga"
ou uma "luz de adverténcia" acende no painel do
carro. E 0 momento em que a organizacéo percebe
gue algo incomum estd acontecendo e precisa
determinar se € um incidente de seguranca. Esta fase
exige monitoramento constante, a capacidade de
detectar anomalias e a habilidade de analisar
rapidamente os dados para confirmar a natureza e a
extensao do problema. Uma identificacao rapida e
precisa é crucial, pois cada minuto conta na mitigacao
de danos e na protecao dos ativos da organizacao.



Fase 1: Preparacao - Construindo a Base da
Resiliencia
A fase de Preparacao ¢, sem duvida, a mais estratégica e proativa do ciclo de vida da resposta a incidentes. E aqui

gue a organizacao investe tempo e recursos para construir uma fundacao sélida que permitird uma resposta agil e
eficaz quando um incidente ocorrer. Pense nela como a constru¢cao de um bunker de seguranca: vocé nao espera

o ataque para comecar a cavar. Vocé o constroi com antecedéncia, pensando em cada detalhe para garantir a

maxima protecao e capacidade de sobrevivéncia.

Pilares da Preparacao

Politicas e
Procedimentos

Definicao clara de politicas de
seguranca da informacgao,
alinhadas com frameworks
como ISO/IEC 27001 e NIST,
incluindo politicas de uso
aceitavel, gestao de acessos,
backup e recuperacao.

Planos de Comunicacao

Criacao de planos de comunicacao interna e
externa, e definicao de critérios de escalonamento
de incidentes para garantir resposta coordenada.

Formacao e Treinamento

Capacitacao continua da equipe
de resposta a incidentes
(CSIRT/CERT), garantindo que
todos conhecam seus papéis e
responsabilidades, incluindo
simulacdes de incidentes
(tabletop exercises).

Ferramentas de
Seguranca

Aquisicao e configuracao de
ferramentas como SIEM, EDR,
firewalls e sistemas de
prevencao de intrusdes (IPS)
para monitoramento e resposta.

Conformidade Legal

Consideracao dos requisitos legais, como LGPD e
GDPR, que exigem notificacao de incidentes em
prazos especificos, tornando a comunicagcao um

componente critico.



Fase 2: Identificacao — Detectando o
Inesperado

Apds toda a preparacao, chega o momento em que 0s sistemas de monitoramento comecam a sinalizar que algo
pode estar errado. A fase de ldentificacao € o processo de detectar eventos de seguranca, determinar se eles sao
incidentes e, em caso afirmativo, coletar informacodes suficientes para iniciar a resposta. E como ser um detetive:
VOCé recebe pistas (alertas), precisa investiga-las (analisar logs e dados) e, finalmente, concluir se houve um crime
(incidente) e qual sua natureza.

Componentes da Identificacao Eficaz

Tecnologia Expertise Humana Rapidez

e SIEM: Coleta e correlaciona e Analistas de seguranca e Minimizar tempo de
logs de diversos sistemas treinados permanéncia do atacante

o IDS/IPS: Monitora trafego de e Interpretacao de alertas e Reduzir impacto do incidente
rede em busca de assinaturas e Filtragem de falsos positivos « Conformidade com CIS Controls
de ataques e |Investigacao aprofundada o Capacidade de auditoria

o EDR: Fornece visibilidade
sobre atividades em endpoints

() Exemplo Pratico: Um e-mail de phishing pode ser detectado por um filtro de e-mail, mas a identificacdo
completa do incidente (quantos usuarios receberam, quantos clicaram, se houve comprometimento de
credenciais) exige investigagcao manual detalhada.

A rapidez na identificacao € um fator critico para minimizar o tempo de permanéncia do atacante na rede (dwell
time) e, consequentemente, o impacto do incidente. A conformidade com o CIS Controls, por exemplo, enfatiza a
importancia de um monitoramento continuo e da capacidade de auditoria para identificar atividades suspeitas.



Criacao de um Plano de Resposta a
Incidentes: O Roteiro para a Crise

Ter uma equipe de resposta e ferramentas de monitoramento é essencial, mas sem um roteiro claro, a resposta a
um incidente pode se transformar em caos. E aqui que entra o Plano de Resposta a Incidentes (PRI). Pense no PRI
como o0 manual de instru¢cdes detalhado para uma emergéncia. Vocé nao quer estar lendo o manual pela primeira
vez enquanto a casa esta pegando fogo. Ele deve ser conhecido, testado e atualizado regularmente, garantindo
gue todos saibam exatamente o que fazer, quando e como.

O Que é um PRI? Por Que é Critico?

Um Plano de Resposta a Incidentes é um A auséncia de um PRI pode levar a decisbées
documento formal que descreve os procedimentos precipitadas, perda de evidéncias cruciais, atrasos
e as responsabilidades para lidar com incidentes na recuperacao e, em ultima instancia, a danos

de seguranca. Ele serve como um guia para a maiores e multas mais pesadas, especialmente em
equipe de resposta, garantindo que as acoes casos de violacao de dados pessoais sob a LGPD
sejam coordenadas, eficientes e em conformidade e o GDPR.

com as politicas da organizacao e as
regulamentacoes externas.

Componentes Essenciais de um PRI

1 Definicao de Incidentes

O que constitui um incidente e como classifica-lo por severidade e impacto

2 Funcoes e Responsabilidades

Quem faz o qué em cada fase da resposta, com contatos e autoridades definidas

3 Procedimentos Detalhados

Passos especificos para cada tipo de incidente (ex: malware, phishing, DDoS)

4 Canais de Comunicacao

Como e com quem se comunicar (interna e externamente), incluindo modelos pré-aprovados

5 Ferramentas e Recursos

Lista de ferramentas, softwares e contatos essenciais para a resposta

6 Analise Pos-Incidente

Como documentar e aprender com o incidente para melhorias continuas



Componentes Essenciais de um Plano de
Resposta a Incidentes

Um Plano de Resposta a Incidentes (PRI) ndo é um documento genérico; ele precisa ser adaptado a realidade de
cada organizacao, mas alguns componentes sao universais e indispensaveis. A sua eficacia reside na clareza, na
abrangéncia e na capacidade de ser acionado rapidamente em momentos de crise. E como um plano de voo: ele
detalha cada etapa, desde a decolagem até o pouso, incluindo procedimentos para emergéncias, garantindo que a
tripulacao saiba exatamente como agir em qualquer cenario.

Visao Geral e Propdsito

Declaracao da importancia do plano e seus objetivos, alinhados com a estratégia de seguranca da

informacao da empresa.

Definicao e Classificacao
Critérios claros para identificar e categorizar incidentes (ex: baixo, médio, alto impacto), o que ajuda a

priorizar a resposta.

& Funcoes e Responsabilidades

Detalhamento dos membros da equipe de resposta (CSIRT), seus papéis, responsabilidades e
contatos, incluindo quem tem autoridade para tomar decisdes criticas.

@ Fases da Resposta

Descricao detalhada de cada fase (Preparacao, ldentificacao, Contencao, Erradicacao,
Recuperacao, Analise Pds-Incidente) com as acdes especificas a serem tomadas.

Jols Procedimentos de Comunicacao

Protocolos para comunicacao interna e externa (clientes, midia, autoridades reguladoras como
ANPD para LGPD), incluindo modelos de comunicacao pré-aprovados.

(% Ferramentas e Recursos

Lista de softwares, hardwares, contatos de fornecedores externos (advogados, empresas de pericia
forense) e outros recursos necessarios durante a resposta.

ey Requisitos Legais
Referéncia as leis e normas aplicaveis (LGPD, GDPR, ISO 27001, NIST), com diretrizes sobre como garantir

a conformidade durante e apds o incidente.

UQ Testes e Manutencao

Cronograma para testes regulares do plano (simulacdes, exercicios de mesa) e processos para sua

revisao e atualizacao continua.

Um PRI bem estruturado é um ativo inestimavel, transformando a incerteza em acao coordenada e minimizando o

impacto de qualquer incidente.



Ferramentas e Tecnhologias de Suporte: O

Arsenal do CSIRT

Para que um CSIRT opere com eficiéncia, ele precisa de um arsenal de ferramentas e tecnologias que automatizem

tarefas, fornecam visibilidade e permitam uma resposta rapida. Pense em um cirurgiao: ele nao opera apenas com

as maos; ele usa bisturis, monitores, equipamentos de imagem. Da mesma forma, a equipe de seguranca depende
de tecnologias avancadas para detectar, analisar e mitigar ameacas em ambientes digitais cada vez mais

complexos.

Ferramentas Essenciais para CSIRTs Modernos
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SIEM

Security Information and Event Management: Agrega
e correlaciona logs de seguranca de diversas fontes
(firewalls, servidores, aplicacoes), identificando
padrdes e alertando sobre atividades suspeitas. E o
"cérebro" do monitoramento.

"\

SOAR

Security Orchestration, Automation and Response:
Automatiza tarefas repetitivas de resposta a incidentes
e orquestra fluxos de trabalho, acelerando a triagem e a
contencao.

&

Ferramentas Forenses

Utilizadas para coletar e analisar evidéncias digitais
apos um incidente, crucial para entender o que
aconteceu e para fins legais.

D

EDR / XDR

Endpoint/Extended Detection and Response: Monitora
e responde a ameacas em endpoints e, no caso do
XDR, estende essa capacidade para redes, nuvem e e-
mail, fornecendo visibilidade e capacidade de resposta
aprofundadas.
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Threat Intelligence

Plataformas que fornecem informacodes atualizadas
sobre ameacas, vulnerabilidades e taticas de atacantes,
ajudando a equipe a antecipar e identificar ataques.

0

o

Gestao de Vulnerabilidades

Sistemas que identificam e priorizam falhas de
seguranca em sistemas e aplicacoes, permitindo que
sejam corrigidas antes de serem exploradas.

A integracao dessas ferramentas, muitas vezes baseada em nuvem e impulsionada por IA para analise de dados, é

uma tendéncia forte em 2025, otimizando a deteccao e a resposta.



A Importancia da Integracao e Automacao

No cenario atual de ciberseguranca, onde o volume de alertas e a velocidade dos ataques sao avassaladores, a

simples posse de ferramentas nao e suficiente. A verdadeira forca reside na capacidade de integrar essas
tecnologias e automatizar processos. Pense em uma orquestra: cada musico tem seu instrumento, mas é a

coordenacao e a harmonia entre eles que produzem a melodia. Da mesma forma, as ferramentas de seguranca

precisam "conversar" entre si e operar de forma sincronizada para maximizar a eficacia da resposta a incidentes.

Integracao

A integracao permite que as informacdes fluam entre
diferentes sistemas, criando uma visao unificada do
ambiente de seguranca. Por exemplo, um alerta de um
EDR sobre atividade suspeita em um endpoint pode
ser automaticamente enviado para o SIEM, que entao
correlaciona essa informacao com logs de firewall e de
autenticacao, fornecendo um contexto mais rico para
0 analista.

Essa visao holistica é fundamental para entender a
verdadeira extensao de um incidente e evitar a "fadiga
de alertas", onde a equipe é sobrecarregada por um
volume excessivo de notificacdes desconectadas.

Automacao

A automacao, por sua vez, permite que tarefas
repetitivas e de baixo nivel sejam executadas por
maquinas, liberando os analistas para se concentrarem
em investigacdes mais complexas e estratégicas.
Ferramentas SOAR sao projetadas para isso,
orquestrando acdes como o bloqueio de IPs
maliciosos em firewalls, o isolamento de endpoints
comprometidos ou a abertura automatica de tickets de
incidente.

Essa capacidade de resposta automatizada é crucial
para reduzir o tempo de contencao, um fator critico na
minimizacao de danos.

[ Tendéncia 2025: A incorporacao de inteligéncia artificial (IA) e machine learning (ML) nessas ferramentas

€ uma tendéncia crescente, permitindo uma deteccao mais precisa e uma resposta mais inteligente e

adaptativa.



Criacao de um Plano de Resposta a
Incidentes: Detalhes da Implementacao

A teoria por tras de um Plano de Resposta a Incidentes (PRI) € clara, mas a sua implementacao pratica exige

atencao aos detalhes e um compromisso continuo. Nao basta redigir um documento e guarda-lo em uma pasta; o

PRI deve ser um guia vivo, respirando e evoluindo com a organizacao. E como construir uma ponte: o projeto é
essencial, mas a execucao, a escolha dos materiais, a supervisao e a manutencao continua sdo o que garantem

que ela suporte o trafego e resista ao tempo.

Etapas Praticas de Implementacao

(Q\\
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Definicao de Papéis

Estabelecer claramente papéis e responsabilidades para cada membro da equipe de resposta e partes
interessadas (geréncia, juridico, comunicacao)

Desenvolvimento de SOPs

Criar procedimentos operacionais padrao para os tipos de incidentes mais provaveis, detalhando
passo a passo como detectar, analisar, conter, erradicar e recuperar

Plano de Comunicacao

Especificar quem comunica o qué, para quem e quando, incluindo modelos de e-mails e comunicados
para diferentes publicos

Documentacao

Estabelecer processos para documentar cada incidente, vital para analise pds-incidente, fins legais e
conformidade

Testes Regulares

Realizar simulacdes e exercicios de mesa para validar o plano e treinar a equipe

Atualizacao Continua

Revisar e atualizar o PRI com base em licdes aprendidas e mudancas no ambiente

) Aspecto Critico: O PRI deve especificar modelos de comunicacao para diferentes publicos, incluindo

autoridades reguladoras como a ANPD no Brasil ou as autoridades de protecao de dados na Europa,
conforme LGPD e GDPR.



Testes e Manutencao do Plano de Resposta
a Incidentes

Um Plano de Resposta a Incidentes (PRI) é tdo eficaz quanto a sua capacidade de ser executado sob pressao. Nao
importa quao bem escrito ele seja, se nao for testado e mantido regularmente, ele se tornara obsoleto e ineficaz no
momento da verdade. Pense em um plano de evacuacao de incéndio em um prédio: ele é revisado, os alarmes sao
testados e o0s simulados sao realizados periodicamente para garantir que todos saibam o que fazer quando a
emergéncia real acontecer. A mesma ldgica se aplica ao PRI.

Tipos de Testes

Exercicios de Mesa (Tabletop)

A equipe discute cenarios de incidentes hipotéticos,
revisando o plano e identificando lacunas sem a
necessidade de interromper as operacoes. ldeal

para validacao inicial e treinamento conceitual.

Simulacoes Completas

Envolvem a execucao real de partes do plano em
um ambiente controlado, testando a eficacia das
ferramentas, a coordenacao da equipe e a
comunicacao. Essenciais para identificar pontos
fracos praticos.

Manutencao Continua

A manutencao do PRI é um processo continuo. O ambiente de ameacas cibernéticas esta em constante evolucao,
novas tecnologias sao implementadas, e a propria organizacao passa por mudancas. O plano deve ser revisado e
atualizado regularmente para refletir essas mudancas.

e Atualizacao de Contatos e Incorporacao de Novas Ferramentas
Manter lista de contatos atualizada com membros da Adicionar procedimentos para novas tecnologias
equipe, fornecedores e autoridades implementadas na organizagao

e Revisao Baseada em Incidentes e Adaptacao Regulatoéria
Atualizar procedimentos com base em licdes Ajustar o plano para novas regulamentacdes (como
aprendidas de incidentes reais atualizacdes na LGPD ou GDPR)

Um PRI que nao é mantido € como um mapa antigo: pode ter sido util no passado, mas nao o guiara com
segurancga no presente.



Conectando com Normas e Frameworks de
Referéencia

A gestao de incidentes de seguranca nao € uma pratica isolada; ela se integra a um ecossistema maior de
governanca e conformidade. Para garantir que as organizacdes estejam seguindo as melhores praticas e
cumprindo suas obrigacodes legais, diversos frameworks e normas foram desenvolvidos. Pense neles como as "leis
de transito" para a ciberseguranca: eles fornecem um conjunto de regras e diretrizes que ajudam a manter a ordem
e a seguranca no ambiente digital.

@ &

ISO/IEC 27001 e 27002

A familia de normas ISO/IEC
27001 e 27002 é um pilar
fundamental. A 1ISO 27001
especifica os requisitos para um
Sistema de Gestao de
Seguranca da Informacao
(SGSI), e a gestao de incidentes
€ um componente essencial
desse sistema. A ISO 27002
oferece um cddigo de pratica
com diretrizes detalhadas para
controles de seguranca,
incluindo a gestao de
incidentes.

NIST Cybersecurity
Framework

O NIST Cybersecurity
Framework (National Institute of
Standards and Technology) é
outro guia amplamente adotado,
que organiza as atividades de
seguranca em cinco funcoées
principais: Identificar, Proteger,
Detectar, Responder e
Recuperar. A gestao de
incidentes se encaixa
diretamente nas funcodes
"Detectar”, "Responder" e
"Recuperar".

consequentemente, com a capacidade de gerenciar incidentes de forma eficaz.

CIS Controls

Os CIS Controls (Center for
Internet Security) oferecem um
conjunto priorizado de acoes de
seguranca cibernética que sao
eficazes contra as ameacas
mais comuns. Muitos desses
controles, como o
gerenciamento de logs e a
protecao de endpoints, sao
diretamente aplicaveis a fase de
preparacao e identificacao de
incidentes.

A conformidade com essas normas demonstra um compromisso sério com a seguranca da informacéo e,



Legislacao Vigente: LGPD e GDPR na Gestao
de Incidentes

No cenario atual, a gestao de incidentes de seguranca nao € apenas uma questao técnica, mas também legal. A
crescente preocupacao com a privacidade e a protecao de dados pessoais levou a criacao de legislacoes
rigorosas em todo o mundo. No Brasil, temos a Lei Geral de Protecao de Dados (LGPD - Lei n® 13.709/2018), e na
Europa, o General Data Protection Regulation (GDPR). Ambas impdem obrigacdes significativas as organizacdes
em caso de incidentes que envolvam dados pessoais, tornando a gestao de incidentes um componente critico da
conformidade legal.

Obrigacoes Legais Principais

LGPD (Brasil) GDPR (Europa)

e Notificacdo a ANPD em caso de incidente com o Notificacdo a autoridade de protecao de dados em
dados pessoais até 72 horas

e Comunicacao aos titulares dos dados quando e Comunicagao aos titulares quando houver alto
houver risco ou dano relevante risco

e Implementacao de medidas de seguranca e Documentagao detalhada de todos os incidentes
adequadas e Multas de até 4% do faturamento global ou €20

e Multas de até 2% do faturamento (limitadas a R$ milhoes
50 milhdes)

e Requisitos rigorosos de evidéncia e documentacao
e Prazo razoavel para notificacao (nao especificado,
mas deve ser imediato)

(J Implicacao Pratica: O ndao cumprimento dessas obrigacdes de notificagcdo ou a demonstracao de uma
gestao de incidentes inadequada pode resultar em multas pesadas e danos irreparaveis a reputacao da
empresa. Por isso, o Plano de Resposta a Incidentes deve incluir procedimentos claros para avaliar se um
incidente envolve dados pessoais, qual o nivel de risco, e como proceder com as notificacdes exigidas.

A equipe de resposta a incidentes deve trabalhar em estreita colaboracdo com o Encarregado de Dados (DPOQO) e o
departamento juridico para garantir que todas as exigéncias legais sejam atendidas, desde a coleta de evidéncias
até a comunicacao com as partes interessadas.



Tendéncias e Desafios Atuais na Gestao de
Incidentes (2025)

O cenario da ciberseguranca esta em constante mutacao, e a gestao de incidentes precisa evoluir junto. Em 2025,

algumas tendéncias e desafios se destacam, moldando a forma como as organizacdes se preparam e respondem a
ataques. Estar ciente dessas dinamicas é crucial para manter um CSIRT relevante e eficaz, garantindo que a
estratégia de resposta nao se torne obsoleta diante de novas ameacas e tecnhologias.

Automacao e lA

Ferramentas SOAR impulsionadas
por IA e ML para analise de
eventos, priorizacao de incidentes
e execucao autbnoma de acdes de
contencao

Ransomware Avancado

Ataques de ransomware cada
vez mais sofisticados, com dupla
extorsao e ameacas persistentes

avancadas (APTs)

Zero Trust

Adocao de arquiteturas de
confianca zero que impactam a
forma como incidentes sao
detectados e contidos

Seguranca na Nuvem

Desafios de visibilidade e controle
em ambientes hibridos e multi-
nuvem, com responsabilidades
compartilhadas

Escassez de Talentos

Falta de profissionais
qualificados em ciberseguranca,
tornando automacao e
capacitacao continua ainda mais
criticas

Threat Intelligence

Integracao de inteligéncia de
ameacas em tempo real para
antecipar ataques e fortalecer
defesas proativas

Uma das maiores tendéncias é a automacao e orquestracao impulsionadas por Inteligéncia Artificial (1A) e
Machine Learning (ML). Com o volume crescente de alertas e a velocidade dos ataques, a intervencao humana em
cada etapa se torna inviavel. Outro desafio significativo é a seguran¢a na nuvem. A medida que mais organizacoes
migram para ambientes de nuvem hibrida e multi-nuvem, a visibilidade e o controle sobre os incidentes se tornam

mais complexos.



A Importancia da Cultura de Seguranca na
Prevencao

Embora esta aula se concentre na resposta a incidentes, é impossivel ignorar o papel fundamental da prevencao, e,
dentro dela, a cultura de segurang¢a. Pense em um time de futebol: mesmo com os melhores atacantes e um
goleiro excepcional, se a defesa nao estiver bem organizada e cada jogador nao entender seu papel defensivo, o
time estara vulneravel. No mundo da ciberseguranca, cada funcionario € um "jogador" na defesa da organizacao.

Pilares de uma Cultura de Seguranca Forte

Treinamento Regular

Conscientizacao Capacitagdo continua sobre
Educacio sobre ameacas comuns melhores praticas de segurancga
como phishing e engenharia social @ R bilidad
esponsanliiaaae
A Compartilhada
A
v Seguranca como dever de todos,
. Za nao apenas da Tl
Politicas Claras
Diretrizes compreensiveis e Canais de Reporte
acessivels para todos Facilidade para reportar incidentes

sem medo de punicao

[ Impacto Real: A falta de uma cultura de seguranca pode levar a incidentes causados por erros humanos,
como o clique em links maliciosos, o uso de senhas fracas ou o compartilhamento indevido de
informacdes. Esses incidentes, embora muitas vezes nao intencionais, podem ter consequéncias tao
graves quanto um ataque sofisticado.

Uma cultura de seguranca forte significa que a seguranca da informacao € uma responsabilidade compartilhada
por todos, nao apenas pela equipe de Tl ou pelo CSIRT. Isso envolve a conscientizacao dos funcionarios sobre as
ameacas mais comuns e o treinamento regular sobre as melhores praticas de seguranca. Um funcionario bem
treinado e consciente é a primeira linha de defesa e pode ser o elo mais forte, em vez do mais fraco.



Resumo e Conexao com a Proxima Etapa

Chegamos ao final da primeira parte da nossa jornada pela Gestao de Incidentes de Seguranca. Vimos que um

incidente nao € apenas um problema técnico, mas uma violacao com potencial de impacto significativo na

confidencialidade, integridade e disponibilidade da informacao. Exploramos a importancia de uma equipe de
resposta dedicada, o CSIRT/CERT, e como ela se estrutura para enfrentar as ameacas. Mergulhamos nas fases

cruciais de Preparacao, onde a base da resiliéncia é construida, e Identificacao, onde o inesperado € detectado e

analisado.

Principais Aprendizados

Definicao de Incidentes

Compreensao clara do que caracteriza um incidente
de seguranga versus um evento comum

Preparacao e Identificacao

Fases iniciais cruciais do ciclo de vida da resposta a
incidentes

Ferramentas e Tecnhologias

Arsenal de solucdes (SIEM, EDR, SOAR) e
importancia da integracao e automacao

Em Pratica

Estrutura do CSIRT

Importancia de uma equipe dedicada com papeéis e
responsabilidades bem definidos

Plano de Resposta

Necessidade de um PRI bem estruturado, testado e
mantido regularmente

Conformidade Legal

Conexao com normas (ISO, NIST, CIS) e legislacdes
(LGPD, GDPR)

Vocé agora tem uma compreensao solida dos fundamentos da gestao de incidentes. Lembre-se que a preparacao
proativa e a capacidade de identificar rapidamente sao os pilares para minimizar o impacto de qualquer ataque.

Pense em como sua organizacao (ou uma que vocé conhece) se prepararia para um vazamento de dados ou um

ataque de ransomware, considerando as equipes, os planos e as ferramentas necessarias.

[0 Proxima Aula: Na Aula 18 - Gestao de Incidentes de Seguranca - Parte 2, continuaremos nossa
exploracao, aprofundando nas fases de Contencao, Erradicacao, Recuperacao e Analise Pds-Incidente,

que sao as etapas de acao e aprendizado apds a identificacao do problema.



Autoavaliacao

Questoes de Multipla Escolha

1 Definicao de Incidente

Qual das seguintes opcdes melhor define um

incidente de seguranca da informacao, conforme
a ISO/IEC 27000?

a) Qualquer evento técnico que cause uma
interrupcao temporaria em um sistema.

b) Um evento de seguranca da informacao
indesejado ou inesperado que tem uma
probabilidade significativa de comprometer
as operacoes de negdcio e ameacar a
seguranca da informacao.

c) Uma falha de hardware que exige a
substituicao de um componente.

d) Um erro de digitacao em um documento
que precisa ser corrigido.

3 Funcaodo CSIRT
Um CSIRT (Computer Security Incident Response

Team) € primariamente responsavel por:

a) Desenvolver novos softwares de
seguranca para a organizacao.

b) Gerenciar a infraestrutura de rede e
servidores.

c) Receber, revisar e responder a relatorios
de incidentes de seguranca.

d) Realizar auditorias financeiras internas.

Fases do Ciclo de Vida

Qual das fases do ciclo de vida da resposta a

incidentes é responsavel por construir a

capacidade de resposta da organizacao antes

que um incidente ocorra?

a) Identificacao
b) Contencéao
c) Preparacao

d) Recuperacao

Impacto da LGPD e GDPR
A LGPD e o GDPR impactam a gestao de

incidentes principalmente ao exigir:

a) A contratacao de um numero minimo de
analistas de seguranca.

b) A notificacao de incidentes que envolvam
dados pessoais as autoridades e, em alguns
casos, aos titulares.

c) A utilizacao exclusiva de ferramentas de
seguranca certificadas por 6rgaos
governamentais.

d) A proibicao total de armazenamento de
dados pessoais em nuvem.

Questao Discursiva

ameacas cibernéticas em constante evolugao.

Descreva a importancia da integracao entre as ferramentas de seguranca (como SIEM, EDR e SOAR) e a
automacao de processos na fase de identificacao e contencao de incidentes de seguranca em um cenario de



Recursos Adicionais

Para aprofundar seus conhecimentos em Gestao de Incidentes de Seguranca, recomendamos 0s seguintes
recursos:

NIST SP 800-61Rev. 2
Computer Security Incident Handling Guide

Guia abrangente e detalhado para gestao de

incidentes, considerado referéncia mundial na area.

Fornece orientacdes praticas sobre todas as fases
do ciclo de vida da resposta a incidentes.

CIS Controls v8

Center for Internet Security Controls

Conjunto priorizado de controles de seguranca com

foco na prevencao e deteccao de ameacas mais
comuns, incluindo diretrizes especificas para
gestao de incidentes.

ISO/IEC 27035-1:2023

Information security incident management - Part
1: Principles of incident management

Padrao internacional para gestao de incidentes,
estabelecendo principios e processos
fundamentais para organizacdes de todos os
tamanhos e setores.

Site da ANPD

Autoridade Nacional de Protecao de Dados

Portal oficial com informacdes atualizadas sobre a
LGPD, incluindo orientacdes sobre notificacao de
incidentes de seguranca envolvendo dados
pessoais.

[)' NOTA IMPORTANTE: As informacdes regulatorias/legais/técnicas desta aula estio atualizadas até 2025.
Consulte sempre fontes oficiais para verificar alteracdes.



Glossario de Termos Essenciais

Termo

CSIRT/CERT

SIEM

EDR

SOAR

PRI

DPO

CID

Dwell Time

Definicao

Computer Security Incident Response Team / Computer Emergency
Response Team - Equipe especializada em resposta a incidentes de
seguranca

Security Information and Event Management - Sistema que agrega e
correlaciona logs de seguranca para deteccao de ameacas

Endpoint Detection and Response - Solucao de monitoramento e resposta a
ameacas em endpoints

Security Orchestration, Automation and Response - Plataforma que
automatiza e orquestra processos de resposta a incidentes

Plano de Resposta a Incidentes - Documento formal que descreve
procedimentos e responsabilidades para gestao de incidentes

Data Protection Officer - Encarregado de Dados, responsavel pela
conformidade com leis de protecao de dados

Confidencialidade, Integridade e Disponibilidade - Pilares fundamentais da
seguranca da informacao

Tempo de permanéncia do atacante na rede antes da deteccao e contencao



Estudo de Caso: Resposta a um Ataque de
Ransomware

Cenario

Uma empresa de médio porte do setor de varejo sofreu um ataque de ransomware que criptografou servidores
criticos contendo dados de clientes e sistemas de ponto de venda. O ataque foi detectado as 3h da manha por
alertas do EDR.

03:00 - Identificacao 1

Alertas do EDR detectam atividade andmala de
criptografia em massa. Analista de plantao

confirma ransomware e aciona o CSIRT. ~ . .
2 03:15 - Contenc3o Inicial

Servidores afetados sao isolados da rede.

Backups sao verificados e protegidos.
04:00 - Avaliacao 3 Comunicacao interna é ativada.

Equipe forense inicia analise. ldentificado que
dados pessoais de 50.000 clientes foram
potencialmente comprometidos. 4 06:00 - Notificacao Legal

DPO e juridico sao acionados. Preparacao de
notificacao a ANPD conforme LGPD,
08:00 - Comunicacao 5 considerando prazo razoével.

Alta geréncia é informada. Comunicado interno
€ enviado aos funcionarios. Preparacao de
comunicacao externa. 6 12:00 - Erradicacao

Vulnerabilidade explorada é identificada e
corrigida. Malware é removido de todos o0s
24:00 - Recuperacao 7 sistemas.

Sistemas sao restaurados a partir de backups.

Testes de integridade sao realizados.
Operacdes sao gradualmente retomadas. 8 72:00 - Notificacao ANPD

Notificacao formal é enviada a ANPD dentro
do prazo razoavel, com detalhes do incidente
e medidas tomadas.

Licoes Aprendidas

e A preparacao prévia (PRI, treinamento, ferramentas) permitiu resposta rapida e coordenada
e Backups offline salvaram a empresa de perda total de dados

e Integracao entre CSIRT, DPO e juridico foi crucial para conformidade com LGPD

e Comunicacao clara minimizou impacto reputacional

e Investimento em EDR permitiu deteccao precoce, reduzindo dwell time



Checklist de Preparacao para Gestao de
Incidentes

Use este checklist para avaliar o nivel de preparacao da sua organizacao para responder a incidentes de
seguranca:

Estrutura e Equipe

® CSIRT/CERT formalmente estabelecido com papéis definidos

° Gerente de incidentes designado com autoridade para tomar decisoes

© Analistas de seguranca treinados em diferentes niveis
e Especialistas forenses disponiveis (internos ou externos)
e Integracao com equipe juridica e DPO estabelecida

Documentacao e Processos

° Plano de Resposta a Incidentes (PRI) documentado e aprovado

° Procedimentos operacionais padrao (SOPs) para tipos comuns de incidentes
» Critérios de classificacao e escalonamento de incidentes definidos

® Plano de comunicacgao interna e externa preparado

° Modelos de notificacao para ANPD/autoridades preparados

Ferramentas e Techologia

e | SIEM implementado e configurado para monitoramento 24/7
® EDR/XDR instalado em todos os endpoints criticos

° SOAR ou automacgao de resposta implementada

® Plataforma de Threat Intelligence integrada

® Ferramentas forenses disponiveis e testadas

® Sistema de backup e recuperacao testado regularmente

Treinamento e Testes

® Treinamento regular da equipe de resposta realizado

e Exercicios de mesa (tabletop) conduzidos semestralmente

® Simulagoes completas realizadas anualmente
L Programa de conscientizagdo em seguranga para todos os funcionarios
e | PRI revisado e atualizado apods cada teste ou incidente real



Comparativo: Modelos de CSIRT

Entenda as diferencas entre os principais modelos de estruturacao de equipes de resposta a incidentes:

Caracteristica

Estrutura

Ideal para

Vantagens

Desvantagens

Tempo de Resposta

Complexidade

CSIRT Centralizado

Uma unica equipe para
toda a organizacao

Empresas de médio
porte, infraestrutura
homogénea

Comunicacao direta,
decisdes rapidas,
menor custo

Pode ser
sobrecarregado em
grandes organizacoes

Meédio

Baixa

CSIRT Distribuido

Multiplas equipes em
diferentes unidades

Grandes corporacoes,
geograficamente
dispersas

Conhecimento local,
resposta mais rapida,
escalabilidade

Maior custo,
necessidade de
coordenacao central

Rapido (local)

Alta

Modelo Coordenador

Equipe central que
coordena outras
equipes

Organizacdes com

multiplos provedores de

servico

Flexibilidade,
aproveitamento de
recursos externos

Dependéncia de

terceiros, possivel perda

de controle

Variavel

Média

[ Dica: Muitas organizacdes adotam modelos hibridos, combinando elementos de diferentes abordagens

para atender suas necessidades especificas. O importante é garantir clareza de papéis e comunicagao

eficaz.



Metricas e KPIs para Gestao de Incidentes

Para avaliar a eficacia da gestao de incidentes, é fundamental estabelecer métricas e indicadores-chave de
desempenho (KPIs). Estas métricas ajudam a identificar areas de melhoria e demonstrar o valor do investimento

em seguranca.

Principais Métricas de Desempenho

MTTD MTTR MTTC MTTR

Mean Time to Detect Mean Time to Mean Time to Mean Time to
Tempo médio para Respond Contain Recover
detectar um incidente. Tempo médio para Tempo medio para conter Tempo medio para
Quanto menor, melhor a responder e conter um completamente um recuperar sistemas e
capacidade de incidente apos a incidente e impedir sua operacdes normais apos
monitoramento. deteccdo. Indica eficiéncia propagacao. um incidente.
da equipe.

Indicadores de Eficacia

Taxa de Resolucao Conformidade com SLA
Percentual de incidentes resolvidos com sucesso sem Percentual de incidentes resolvidos dentro do prazo
escalacao acordado

my

10%

Taxa de Falsos Positivos Cobertura de Documentacao
Percentual de alertas que nao eram incidentes reais Percentual de incidentes adequadamente
(quanto menor, melhor) documentados para analise

Estas métricas devem ser monitoradas continuamente e reportadas a alta geréncia, demonstrando a maturidade do
programa de gestdo de incidentes e justificando investimentos em seguranca.



Mapa Mental: Ciclo de Vida da Resposta a

Incidentes

O ciclo de vida da resposta a incidentes € um processo continuo e iterativo. Cada fase alimenta a proxima, e as

licoes aprendidas na analise pos-incidente retornam para fortalecer a preparacao.

1. Preparacao

Politicas, equipes, ferramentas,
treinamento, PRI

6. Analise Pos-Incidente

Documentacao, licdes aprendidas, 7
melhorias continuas

5. Recuperacao

Restauracao de sistemas, validacao,
retorno a normalidade

<

2. Identificacao

Monitoramento, deteccao, analise,
confirmacao

3. Contencao

Isolamento, limitacao de danos,
preservacao de evidéncias

4. Erradicacao

Remocao da causa raiz, correcao de
vulnerabilidades

() Lembre-se: Nesta aula, focamos nas duas primeiras fases (Preparacao e Identificacdo). Na Aula 18,
exploraremos as fases de Contencao, Erradicacao, Recuperacao e Analise Pos-Incidente, completando o

ciclo.



Conclusao: Preparando-se para o Inevitavel

Ao longo desta primeira parte da Gestao de Incidentes de Seguranca, percorremos um caminho fundamental para

compreender como as organizacdes modernas se preparam e respondem as ameacas cibernéticas. Vimos que a

questao nao é "se" um incidente ocorrera, mas "quando" — e essa mudanca de perspectiva é o que diferencia
organizacdes resilientes de organizacdes vulneraveis.

O Que Aprendemos

Compreendemos que um incidente de seguranca vai
além de um simples problema técnico — € uma violacao
gue ameaca a confidencialidade, integridade e
disponibilidade da informacao. Exploramos a
estruturacao de equipes especializadas (CSIRT/CERT)
e seus diferentes modelos, entendendo que a resposta

Conexoes Essenciais

eficaz depende de pessoas treinadas, processos bem

definidos e tecnologias integradas.

Mergulhamos nas fases de Preparacao e ldentificacao,
reconhecendo que a base da resiliéncia é construida
muito antes do incidente acontecer. Vimos a
importancia critica de um Plano de Resposta a

Conectamos a gestao de incidentes com frameworks
de referéncia como ISO 27001, NIST e CIS Controls, e
compreendemos as implicacoes legais da LGPD e
GDPR, que transformam a resposta a incidentes em
uma questao de conformidade regulatoria e
responsabilidade corporativa.

Exploramos as tendéncias de 2025, incluindo a
automacao impulsionada por IA, os desafios da

Incidentes bem estruturado e regularmente testado, e

conhecemos o arsenal de ferramentas que dao

suporte ao trabalho do CSIRT.

Reflexao Final

vigentes."

Proximos Passos

Na Aula 18, continuaremos
nossa jornada explorando as
fases de acao: Contencao,
Erradicacao, Recuperacao e
Analise Pos-Incidente. Vocé
aprendera como transformar a
deteccao em acao efetiva e
como cada incidente se torna
uma oportunidade de
aprendizado e fortalecimento.

Aplicacao Pratica

Reflita sobre sua organizacao ou
uma que vocé conhecga: Existe
um CSIRT formalizado? Ha um
PRI documentado e testado? As
ferramentas de monitoramento
estao integradas? Use o
checklist desta aula para avaliar
o nivel de preparacao e
identificar oportunidades de
melhoria.

seguran¢a na nuvem e a importancia de uma cultura
de seguranca organizacional. Cada um desses
elementos se entrelaca para formar um sistema de
defesa robusto e adaptavel.

"A preparacao € a chave para a resiliéncia. Organizacdes que investem tempo e recursos na construcao de
capacidades de resposta a incidentes nao apenas minimizam danos quando atagues ocorrem, mas também
demonstram compromisso com a protecao de seus stakeholders e a conformidade com as regulamentacoes

Compromisso Continuo

A gestao de incidentes € um
processo vivo e em constante
evolucao. Mantenha-se
atualizado sobre novas
ameacas, tecnologias e
regulamentacdes. Participe de
comunidades de seguranca,
realize treinamentos regulares e,
acima de tudo, cultive uma
mentalidade de melhoria
continua.

Lembre-se: A segurancga da informac¢ao é uma jornada, ndo um destino. Cada incidente, cada teste, cada

atualizacao do plano é um passo em direcao a uma organizacao mais resiliente e preparada para enfrentar os

desafios do mundo digital.

Nos vemos na Aula 18, onde continuaremos a construir sua expertise em Gestao de Incidentes de Segurancga!



